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Utilice sesiones nulas para acceder al
almacenamiento en entornos que no sean de
Kerberos

Utilice sesiones nulas para acceder al almacenamiento en
la informacion general de entornos que no sean Kerberos

El acceso de sesion nulo proporciona permisos para recursos de red, como datos del
sistema de almacenamiento, y para servicios basados en cliente que se ejecutan en el
sistema local. Una sesion nula se produce cuando un proceso de cliente utiliza la cuenta
"system" para acceder a un recurso de red. La configuracion de sesion nula es especifica
para la autenticacion que no es de Kerberos.

Cémo el sistema de almacenamiento proporciona acceso
nulo a una sesion

Debido a que los recursos compartidos de sesidon nulos no requieren autenticacion, los
clientes que requieren acceso de sesion nulo deben tener sus direcciones IP asignadas
en el sistema de almacenamiento.

De forma predeterminada, los clientes de sesion nula sin asignar pueden acceder a determinados servicios
del sistema ONTAP, como la enumeracion de recursos compartidos, pero se limitan a acceder a cualquier dato
del sistema de almacenamiento.

ONTAP admite los valores de configuracion del Registro RestrictAnonimo de Windows con
-restrict-anonymous opcion. Esto permite controlar hasta qué punto los usuarios nulos no
asignados pueden ver o acceder a los recursos del sistema. Por ejemplo, puede deshabilitar la

@ enumeracion de recursos compartidos y el acceso al recurso compartido IPC$ (recurso
compartido de canalizaciones con nombre oculto). La vserver cifs options modifyy..
vserver cifs options show las paginas de manual proporcionan mas informacion sobre
el —-restrict-anonymous opcion.

A menos que se configure lo contrario, un cliente que ejecute un proceso local que solicite acceso al sistema
de almacenamiento a través de una sesion nula sélo es miembro de grupos no restrictivos, como «'todos'».
Para limitar el acceso de sesion nulo a los recursos del sistema de almacenamiento seleccionados, es posible
que desee crear un grupo al que pertenecen todos los clientes de sesidn nulos; al crear este grupo se le
permite restringir el acceso al sistema de almacenamiento y establecer permisos de recursos del sistema de
almacenamiento que se aplican especificamente a clientes de sesién nulos.

ONTAP proporciona una sintaxis de asignacion en vserver name-mapping El conjunto de comandos
permite especificar la direccion IP de los clientes que pueden acceder a los recursos del sistema de
almacenamiento mediante una sesion de usuario nula. Después de crear un grupo para usuarios nulos, puede
especificar restricciones de acceso para los recursos del sistema de almacenamiento y permisos de recursos
gue se apliquen solo a sesiones nulas. El usuario nulo se identifica como inicio de sesion anénimo. Los
usuarios nulos no tienen acceso a ningun directorio principal.

Todos los usuarios nulos que acceden al sistema de almacenamiento desde una direccién IP asignada se



conceden permisos de usuario asignado. Considere las precauciones adecuadas para evitar el acceso no
autorizado a sistemas de almacenamiento asignados con usuarios nulos. Para obtener la maxima proteccion,
coloque el sistema de almacenamiento y todos los clientes que necesiten un acceso nulo al sistema de
almacenamiento de usuarios en una red independiente, con el fin de eliminar la posibilidad de que se
produzca una direccion IP «posing».

Informacion relacionada

Configuracion de restricciones de acceso para usuarios andnimos

Conceda a usuarios nulos acceso a recursos compartidos
del sistema de archivos

Puede permitir el acceso a los recursos del sistema de almacenamiento por parte de
clientes de sesion nulos asignando un grupo para que lo utilicen clientes de sesion nulos
y registrando las direcciones IP de clientes de sesion nulos para afadirlas a la lista de
clientes a los que el sistema de almacenamiento puede acceder a los datos mediante
sesiones nulas.

Pasos
1. Utilice la vserver name-mapping create Comando para asignar el usuario nulo a cualquier usuario
valido de Windows, con un calificador IP.

El siguiente comando asigna el usuario nulo al usuario1 con un nombre de host valido google.com:

vserver name-mapping create -direction win-unix -position 1 —-pattern

“ANONYMOUS LOGON” -replacement userl - hostname google.com
El siguiente comando asigna el usuario nulo a user1 con una direccion IP valida 10.238.2.54/32:

vserver name-mapping create —-direction win-unix -position 2 -pattern
“ANONYMOUS LOGON” -replacement userl -address 10.238.2.54/32

2. Utilice la vserver name-mapping show comando para confirmar la asignacion de nombres.

vserver name-mapping show

Vserver: vsl

Direction: win-unix

Position Hostname IP Address/Mask

1 = 10.72.40.83/32 Pattern: anonymous logon
Replacement: userl

3. Utilice la vserver cifs options modify -win-name-for-null-user Comando para asignar la
pertenencia a Windows al usuario nulo.


https://docs.netapp.com/es-es/ontap/smb-admin/configure-access-restrictions-anonymous-users-task.html

Esta opcion solo se aplica cuando hay una asignacion de nombres valida para el usuario nulo.

vserver cifs options modify -win-name-for-null-user userl

4. Utilice la vserver cifs options show Comando para confirmar la asignacion del usuario nulo al
usuario o grupo de Windows.

vserver cifs options show
Vserver :vsl

Map Null User to Windows User of Group: userl
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