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Manos a la obra

Flujo de trabajo para empezar

Para comenzar a usar SaaS Backup para Microsoft 365, debe hacer lo siguiente:
1. Decidir si utilizara el almacenamiento de Amazon S3 o Azure Blob que proporciona SaaS Backup.
"Tipos de almacenamiento que se pueden utilizar con SaaS Backup".

2. "Cree una cuenta de servicio de MS Office con permisos globales".
3. Si es necesario, "Configurar Impersonation para Microsoft Exchange Online".

4. "Registrese para SaaS Backup para Microsoft 365" Uso de su cuenta de Microsoft 365 o su cuenta de
SSO de NetApp.

5. "Programe su primera copia de seguridad”

6. "Opcional: Realice inmediatamente un backup de sus datos"


https://docs.netapp.com/es-es/saasbackupO365/concept_storage_types.html
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Cree una nueva cuenta de servicio de Microsoft 365

Al crear su nueva cuenta de Microsoft 365, esta cuenta debe tener permisos de
administracion global con una licencia de Microsoft Office 365 valida y asignada.

Esta no es la Unica cuenta de servicio utilizada para gestionar SaaS Backup para Microsoft 365. En la
siguiente imagen se indican los diferentes tipos de cuentas de servicio con descripciones a continuacion.

Descripciones de cuentas de servicio
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o Cuenta utilizada para registrarse en SaaS Backup; requiere permisos de administracion global con una
licencia de Microsoft 365 valida durante la suscripcion. Se puede usar para operaciones de backup y

restauracion. 9 Un * zzzCCconfigacct® se crea automaticamente como una cuenta de servicio para
descubrir grupos de Microsoft 365. Cuando esta activada la autenticacion moderna, no tiene una cuenta de

servicio de configuracion ZZZ.o Se puede agregar una cuenta de servicio adicional para mejorar el
rendimiento de las operaciones de backup y restauracion.

Cree una nueva cuenta de servicio de MS 365 con permisos de administrador
globales

Durante la suscripcion, cree una cuenta con permisos globales y una licencia valida de Microsoft 365. Puede
eliminar los permisos de administracion global y la licencia de esta cuenta después de completar la



suscripcion.

Pasos

1. Inicie sesidn en el portal de administracién de Microsoft 365 mediante una cuenta con privilegios
administrativos.

2. Haga clic en usuarios.

io| benneiicecheding.o

4. Introduzca los detalles de la nueva cuenta de servicio.

o Nombre

o Apellidos

o Nombre para mostrar

o Nombre de usuario el nombre de usuario es el nombre de la cuenta de servicio.

5. Expanda roles, seleccione Administrador global como funcion y, a continuacion, haga clic en Agregar.



‘rodisct henses

2 a Los detalles de la cuenta de servicio se envian al
administrador.

6. Inicie sesioén en el portal de administracion de Microsoft 365 con la nueva cuenta para activarla.
7. Después de registrarse, asegurese de que esta cuenta de servicio mantiene tres permisos:

o Administrador de Exchange

o Administrador de SharePoint

o Funcion de impersonalizacién de aplicaciones

Esto resulta especialmente importante si se restringen las licencias individuales para el rol de
administrador global.

Cuenta de servicio de configuracion ZZZ

La cuenta del servicio de configuracion ZZZ es una cuenta creada automaticamente para detectar buzones y
grupos privados compartidos/archivados si utiliza autenticacion basica. Debe tener permisos de Exchange y
SharePoint (administrador personalizado en M365). Se recomienda excluir esta cuenta de las directivas de
MFA. Para evitar errores de deteccion o copia de seguridad, deje la cuenta tal cual.

Si activa la autenticacion moderna, se eliminara la cuenta del servicio de configuracién ZZZ.

Los nuevos clientes no tienen una cuenta de servicio de configuracion ZZZ.

Cree cuentas de servicio adicionales

Las cuentas de servicio se pueden anadir en SaaS Backup para Microsoft 365 para mejorar el rendimiento del
backup para un cliente. Una cuenta de servicio es una cuenta de usuario de Microsoft 365 sin licencia; se
utiliza para operaciones de copia de seguridad y restauracion.

Este tipo de cuenta requiere 3 permisos:



« Administrador de Exchange
* Administrador de SharePoint

* Funcion de suplantacion de aplicaciones
Para agregar una cuenta de servicio adicional, la cuenta de servicio debe existir en el entorno de Microsoft

365. Si no tiene una cuenta existente, cree una.
Para optimizar el rendimiento, se recomienda tener una cuenta de servicio afiadida por cada

1000 usuarios en Office 365.

Pasos
1. Inicie sesion en SaaS Backup para Microsoft 365.

2.
Haga clic en %:)} .

3. Haga clic en Configuracion de servicio.

@ ACCOUNT SETTINGS

£ SERVICES SETTINGS

BR OFFICE 365

' +
Para agregar una cuenta de servicio, haga clic en En Administrar cuentas de servicio.

Add new service
account

Manage Service Accounts

zzzCCconfigacct-
P 202008031720543220@iamgopichand,.onmicrosoft.com
Last updated November 24, 2620, 08:34:17 PM

Aparecera un mensaje de confirmacion.



E] Add new service account

@ By clicking on confirm, you will be redirected to the Office 365 sign-in
page. Login using your service account and grant permission to 5aa5
Backup.

[ Cancel ” Confirm |

5. Haga clic en Confirmar.

6. En la pagina de inicio de sesion de Microsoft 365, proporcione las credenciales de la cuenta de servicio
mencionada anteriormente para agregarla a SaaS Backup.

Configurar Impersonation para Microsoft Exchange Online

Si tiene previsto utilizar SaaS Backup con Microsoft Exchange Online, debe configurar la
suplantacion. La suplantacién permite a la cuenta de servicio de Microsoft 365 suplantar
cuentas de usuario y obtener acceso a permisos asociados.

Configurar automaticamente la suplantacion

Para configurar automaticamente la suplantacion, ejecute "Comandos de MSDN PowerShell".

Configurar manualmente la suplantacion

Puede configurar manualmente la suplantacion con su cuenta de administrador de Microsoft 365, asi como
con cuentas de servicio de Microsoft 365 afiadidas en SaaS Backup. Para obtener mas informacion acerca de
las cuentas de servicio de Microsoft 365, vaya a. "Crear una cuenta de servicio de Microsoft 365 con permisos
globales."

Para configurar manualmente la suplantacién, haga lo siguiente:

Pasos

1. Inicie sesion en su cuenta de servicio de Microsoft 365.
Seleccione la ficha Exchange.

Ala izquierda, en Panel, seleccione permisos.

Haga clic en roles de administrador.

Haga doble clic en el panel derecho para seleccionar Administracion de descubrimiento.

o o r 0 N

En roles, haga clic en el simbolo +.


https://msdn.microsoft.com/en-us/library/office/dn722376(v=exchg.150).aspx

Write scope:

‘ Default v

Roles:

+4 -

NAME A
Applicationimpersonation
Legal Hold

Mailbox Search

7. Seleccione Applicationlmpersonation en el menu desplegable.
8. Haga clic en Agregar.
9. Haga clic en Aceptar.
10. Compruebe que Applicationlmpersonation se ha agregado en roles.

11. En Miembros, haga clic en el simbolo +.
Members:
=

NAME DISPLAY NAME 'y

Aparecera una nueva
ventana

12. Seleccione el nombre de usuario.



13. Haga clic en Agregar.
14. Haga clic en Aceptar.
15. Compruebe que el nombre de usuario aparece en la seccion Miembros.

16. Haga clic en Guardar.

Registrese para SaaS Backup para Microsoft 365

Puede registrarse para SaaS Backup para Microsoft 365 con su cuenta de servicio de
Microsoft 365 o con su cuenta de SSO de NetApp.

Registrese con una cuenta de servicio de Microsoft 365

Pasos

1. Introduzca la URL de SaaS Backup para Microsoft 365 en el explorador
web:https://saasbackup.netapp.com(]

2. Seleccione su region. El tenancy se crea en la region seleccionada. Los datos se almacenaran en esa
ubicacion del centro de datos y no se podran cambiar mas adelante.

Haga clic en Registrarse en la parte inferior de la pagina de destino.
Acepte el contrato de licencia para usuario final.

Haga clic en Registrarse con Office 365 [ it e

Introduzca la direccion de correo electronico y la contrasefia de su cuenta de servicio de administrador
global de Microsoft 365 y, a continuacion, haga clic en Iniciar sesiéon. Aparece una lista de los permisos
solicitados por SaaS Backup para Microsoft 365.

o o k~

7. Haga clic en Aceptar.
8. Introduzca la informacioén del usuario solicitada.

9. Haga clic en Registrarse. Se mostrara su nombre de usuario y una lista de permisos asignados a SaaS
Backup para Microsoft 365.

10. Haga clic en Siguiente. Se muestra una lista de los servicios disponibles de Microsoft 365.
11. Seleccione los servicios de Microsoft 365 que desea activar.
12. Haga clic en Siguiente.

13. Si ha adquirido su licencia a través de NetApp, se muestran los tipos de suscripcion haga clic en "aqui"
para conocer pasos adicionales.

14. Si adquirié su licencia a través de Cloud Marketplace, como AWS, se mostrara la informacion de licencia.
Haga clic en "aqui" para conocer pasos adicionales.

Registrese con una cuenta de SSO de NetApp

Antes de empezar

Para validar su suscripcion, debe tener un ID de usuario y una contrasefia de SSO de NetApp. Si no tiene una
cuenta SSO de NetApp, vaya a. https://mysupport.netapp.com/eservice/public/now.do para registrarse en uno.
Una vez procesada su solicitud, recibira una notificacion por correo electrénico con sus credenciales de SSO
de NetApp. Tardaran aproximadamente 24 horas en procesar la solicitud y enviar el correo electronico de
notificacion.

Pasos


https://docs.netapp.com/es-es/saasbackupO365/task_completing_signing_up_ipa.html
https://docs.netapp.com/es-es/saasbackupO365/task_completing_signing_up_marketplace.html
https://mysupport.netapp.com/eservice/public/now.do

1. Introduzca la URL de SaaS Backup para Microsoft 365 en el explorador
web:https://saasbackup.netapp.com[]

2. Haga clic en Sign up en la parte inferior de la pagina de destino.

3. Acepte el contrato de licencia para usuario final.

4,
Haga dlic en Registrese con Netapp 50 NI

5. Introduzca su nombre de inicio de sesion unico y contrasefia de NetApp y, a continuacion, haga clic en
LOGIN.

6. Introduzca la informacion de usuario solicitada y, a continuacién, haga clic en Registrarse.

Haga clic en Servicios o .

Haga clic en Microsoft 365 I:l Para seleccionar el servicio SaaS.
9. Haga clic en Agregar cuenta de Microsoft Office 365.

10. Introduzca la direccién de correo electronico y la contrasefia de su cuenta de servicio de administrador
global de Microsoft 365 y, a continuacion, haga clic en Iniciar sesiéon. Aparece una lista de los permisos
solicitados por SaaS Backup para Microsoft 365.

11. Haga clic en Aceptar.
12. Haga clic en Siguiente. Se muestra una lista de los servicios disponibles de Microsoft 365.
13. Seleccione los servicios de Microsoft 365 que desea activar.
14. Haga clic en Siguiente.
15. Seleccione Licencia para el tipo de suscripcion.
16. Introduzca la informacion solicitada y, a continuacion, valide la suscripcion.
17. Haga clic en Siguiente.
18. Seleccione la opcién de almacenamiento de backup.
a. Haga clic en SaaS Backup proveyo6 de almacenamiento.
b. Seleccione la opcidon de almacenamiento Amazon S3 o Azure Blob.

c. Seleccione la region AWS S3 o Azure Blob para su copia de seguridad. Debe seleccionar la region
mas cercana a la ubicacion fisica de los datos de los que realiza la copia de seguridad.

d. Haga clic en Siguiente.

e. Revise su configuracién y haga clic en Guardar.

Programe su primera copia de seguridad

Cuando configura SaaS Backup para Microsoft 365, de forma predeterminada, sus datos
estan desprotegidos. Debe mover los datos del nivel no protegido a uno de los niveles
protegidos para que se realice un backup de los datos durante la siguiente copia de
seguridad programada del nivel seleccionado.

Pasos
1. En el panel de control, seleccione el servicio que contiene los datos no protegidos.

2. Haga clic en Ver junto al nimero de buzones, MySites, sitios o grupos no protegidos.
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3. Seleccione los elementos que desea proteger.

4,
o etmon
Haga clic en el menu grupos.

5. Seleccione Tier para la politica de copia de seguridad que desea asignar. Consulte "Politicas de backup"
para obtener una descripcién de los niveles de politica de backup.

6. Haga clic en aplicar.

Realizar un backup inmediato de una normativa de backup
especifica

Cuando configura SaaS Backup para Microsoft 365, de forma predeterminada, todos sus
datos estan desprotegidos. Tras mover los datos a un nivel protegido, puede realizar un
backup inmediato del nivel al que se movieron los datos. De este modo, se evita que los
datos estén en riesgo hasta que se realice la primera copia de seguridad programada. Si
puede esperar hasta el primer backup programado, por lo que no es necesario realizar
un backup inmediato.

Puede realizar un backup inmediato siempre que considere necesario para la protecciéon de datos. Si esta
ejecutando una version de prueba de SaaS Backup para Microsoft 365, solo puede realizar tres copias de
seguridad inmediatas por dia, por servicio.

Pasos
1. En la consola, seleccione el servicio para el que desea ejecutar un backup inmediato.

2. En politicas de copia de seguridad, haga clic en el nivel del que desea realizar la copia de seguridad.

3. Haga clic en Backup Now.

£.Backup Now ]

Aparece un mensaje que indica que los servicios del nivel seleccionado se colocan en la cola de trabajos
para realizar un backup inmediato.

4. Haga clic en Confirmar. Aparece un mensaje que indica que el trabajo de backup se ha creado.

5. Haga clic en Ver el progreso del trabajo para controlar el progreso de la copia de seguridad.

Eliminacion de datos

Si no renueva la version con licencia de SaaS Backup para Microsoft 365, los datos
utilizados durante la suscripcion se eliminaran de la siguiente manera:

11


https://docs.netapp.com/es-es/saasbackupO365/concept_backup_policies.html

Si su suscripcion pagada de
Saa$S Backup es...

Caducada

Deshabilitado

Desaprovisionado

12

Numero de dias después de la
finalizacion de la suscripciéon
pagada

1-30 dias

31-60 dias

61 dias o mas

Los datos...

Available: El administrador tienen
acceso normal y pueden realizar
backups y restauraciones
manuales. SaaS Backup sigue
mostrando alertas y enviando
notificaciones.

Desactivado: El administrador no
tiene acceso al portal SaaS
Backup. Si la suscripcion se
renueva durante este periodo, se
pueden reactivar los datos.

Eliminado: Se eliminan todos los
datos y se elimina la cuenta de
arrendatario.
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