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Supervision e informes

Ver informacion de estado

La informacion de estado se puede ver en la consola de cliente de vSphere. La
informacion de estado se actualiza una vez por hora.

Pasos

1. En la pagina de acceso directo del cliente de vCenter, seleccione SnapCenter Plug-in for VMware vSphere
(SCV).

2. En el panel de navegacion izquierdo de SCV, seleccione Dashboard > Status.

3. Vea la informacioén sobre el estado de la informacién general o haga clic en un enlace para obtener mas
detalles, como se indica en la siguiente tabla.

Este mosaico del tablero de a bordo... Muestra la siguiente informacion...

Actividades laborales recientes Las tres o cinco tareas mas recientes de backup,
restauracion y montaje.

* Haga clic en un ID de trabajo para ver mas
detalles acerca de ese trabajo.

* Haga clic en Ver todo para ir a la ficha Monitor
de trabajo para obtener mas detalles sobre
todos los trabajos.

Trabajos Un recuento de cada tipo de trabajo (backup,
restauracion y montaje) realizado en la ventana de
tiempo seleccionada. Pase el cursor por encima de
una seccion del grafico para ver mas detalles de
esa categoria.



Este mosaico del tablero de a bordo...

Ultimo resumen sobre proteccion

Configuracion

Reducida

Muestra la siguiente informacion...

Resumenes del estado de la proteccion de datos de
equipos virtuales primarios y secundarios o
almacenes de datos dentro de la ventana de tiempo
seleccionada.

« Haga clic en el menu desplegable para
seleccionar VMs o datastores.

* Para almacenamiento secundario, seleccione
SnapVault o SnapMirror.

» Pase el cursor por una seccion de un grafico
para ver el numero de maquinas virtuales o
almacenes de datos de esa categoria. En la
categoria correctos, se incluye el backup mas
reciente de cada recurso.

* Puede cambiar la ventana de tiempo editando
el archivo de configuracion. El valor
predeterminado es 7 dias. Para obtener mas
informacion, consulte "Personalice la
configuracion"”.

* Los contadores internos se actualizan después
de cada backup primario o secundario. El icono
de la consola se actualiza cada seis horas. No
se puede cambiar la hora de actualizacion.
Nota: Si utiliza una politica de proteccion de
reflejo-almacén, los contadores para el resumen
de proteccion se muestran en el grafico
resumido SnapVault, no en el grafico de
SnapMirror.

La cantidad total de cada tipo de objeto gestionado
por el plugin de SnapCenter para VMware vSphere.

El numero total de snapshots, SnapVault y
SnapMirror, generado y la cantidad de
almacenamiento utilizado para snapshots
principales y secundarias. El grafico de lineas traza
por separado el consumo de almacenamiento
primario y secundario dia a dia durante un periodo
de 90 dias rotativas. La informacion de
almacenamiento se actualiza una vez cada 24
horas a las 1:08 A. M. El ahorro de almacenamiento
es la proporcion de capacidad légica (ahorro de
Snapshot y almacenamiento consumido) con
respecto a la capacidad fisica del almacenamiento
primario. El grafico de barras ilustra el ahorro en
almacenamiento.

Pase el cursor por una linea del grafico para ver los
resultados detallados dia a dia.


https://docs.netapp.com/es-es/sc-plugin-vmware-vsphere-60/scpivs44_customize_your_configuration.html
https://docs.netapp.com/es-es/sc-plugin-vmware-vsphere-60/scpivs44_customize_your_configuration.html

Supervisar trabajos

Después de ejecutar una operacion de proteccion de datos mediante el cliente VMware
vSphere, es posible supervisar el estado del trabajo y ver sus detalles desde la pestana
Job Monitor en Dashboard.

Pasos
1. En la pagina de acceso directo del cliente de vCenter, seleccione SnapCenter Plug-in for VMware vSphere
(SCV).
2. En el panel de navegacion izquierdo de SCV, seleccione Dashboard.

3. Cuando dos o mas vCenters estén configurados en modo vinculado, seleccione la instancia del plugin de
SCV y seleccione la pestafia Job Monitor. En la pestafia Job Monitor, se enumera cada trabajo y su
estado, hora de inicio y hora de finalizacion. Si los nombres de los trabajos son extensos, es posible que
deba desplazarse a la derecha para ver las horas de inicio y de finalizacion. La pantalla se actualiza cada
30 segundos.

o Seleccione el icono de actualizacién de la barra de herramientas para actualizar la pantalla a peticion.

o Seleccione el icono de filtro para elegir el rango de horas, el tipo, la etiqueta y el estado de los trabajos
que desea que se muestren. El filtro distingue entre mayusculas y minusculas.

o Seleccione el icono de actualizacién en la ventana Job Details para actualizar la pantalla mientras el
trabajo esta en ejecucion.

Si el panel de control no muestra informacion del trabajo, consulte "Articulo de base de conocimientos: La
consola del cliente de SnapCenter vSphere no muestra trabajos".

Descargar registros de trabajos

Puede descargar los registros de los trabajos en la pestafia Job Monitor en la consola del
cliente VMware vSphere de SnapCenter.

Si encuentra un comportamiento inesperado durante el uso del cliente VMware vSphere, puede usar los
archivos de registro para identificar la causa del problema y resolverlo.

El valor predeterminado para retener registros de trabajos es de 30 dias; el valor
predeterminado para retener trabajos es de 90 dias. Los registros de trabajos y los trabajos

@ mas antiguos que la retencion configurada se purgan cada seis horas. Es posible usar las API
DE REST DE configuracion jobs/cleanup para modificar el tiempo que se retienen los
trabajos y los registros de trabajos. No puede modificar la programacion de purgado.

Pasos

1. En la pagina de acceso directo del cliente de vCenter, seleccione SnapCenter Plug-in for VMware vSphere
(SCV).

2. En el panel de navegacion izquierdo de SCV, seleccione Dashboard > Job Monitor.

3. Seleccione el icono de descarga en la barra de titulo Job Monitor.
Es posible que deba desplazarse a la derecha para ver el icono.

También puede hacer doble clic en un trabajo para acceder a la ventana Detalles del trabajo y, a
continuacién, hacer clic en Descargar registros de trabajos.


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_vSphere_web_client_dashboard_does_not_display_jobs
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/SnapCenter_vSphere_web_client_dashboard_does_not_display_jobs

Resultado

Los registros de trabajos se colocan en el host de maquina virtual Linux donde se implementé el plugin de
SnapCenter para VMware vSphere. La ubicacion predeterminada del registro de trabajo es
/var/log/netapp.

Si ha intentado descargar los registros de trabajos pero se ha eliminado el archivo de registro denominado en
el mensaje de error, es posible que se produzca el siguiente error: HTTP ERROR 500 Problem accessing
/export-scv-1logs. Para corregir este error, compruebe el estado de acceso al archivo y los permisos del
archivo nombrado en el mensaje de error y corrija el problema de acceso.

Acceder a informes

Es posible solicitar informes de uno o varios trabajos de en la consola.

La pestana Reports contiene informacion sobre los trabajos seleccionados en la pagina Jobs de la consola. Si
no se selecciona ningun trabajo, la ficha Informes estara en blanco.

Pasos

1. En la pagina de acceso directo del cliente de vCenter, seleccione SnapCenter Plug-in for VMware vSphere
(SCV).

2. En el panel de navegacion izquierdo de SCV, seleccione Dashboard > pestafia Reports.
3. En los informes de backup, es posible hacer lo siguiente:

a. Modifique el informe

Seleccione el icono de filtro para modificar el intervalo de tiempo, el tipo de estado del trabajo, los
grupos de recursos Y las politicas que deben incluirse en el informe.

b. Generar un informe detallado
Haga doble clic en cualquier trabajo para generar un informe detallado para ese trabajo.
4. Opcional: En la ficha Reports, haga clic en Download y seleccione el formato (HTML o CSV).

También es posible hacer clic en el icono de descarga para descargar registros de plugins.

Tipos de informes desde VMware vSphere Client

El cliente de VMware vSphere para SnapCenter ofrece opciones de informes personalizables para obtener
detalles sobre el estado de los trabajos de proteccién de datos y los recursos del plugin. Solo puede generar
informes para la proteccion principal.

Las programaciones de backups se ejecutan en la zona horaria en la que se implementa el
plugin de SnapCenter para VMware vSphere. VVCenter informa los datos en la zona horaria en

@ la que se encuentra el para vCenter. Por lo tanto, si el plugin de SnapCenter para VMware
vSphere y el vCenter estan en zonas horarias diferentes, es posible que los datos de la consola
del cliente de VMware vSphere no sean iguales a los datos de los informes.

La consola muestra informacion sobre los backups migrados unicamente después de realizar los backups
posteriores a la migracion.



Tipo de informe

Informe de copia de seguridad

Informe de montaje

Restaurar informe

Descripcion

Muestra datos de informacién general sobre los
trabajos de backup. Haga clic en una seccion/estado
del grafico para ver una lista de los trabajos con ese
estado en la ficha Informes. En cada trabajo, el
informe detalla el identificador del trabajo, el grupo de
recursos correspondiente, la politica de backup, la
hora de inicio y la duracidn, el estado y los detalles
del trabajo, que incluyen el nombre del trabajo
(nombre de Snapshot) si el trabajo se completo, y
cualquier mensaje de advertencia o error. Puede
descargar la tabla Report en formato HTML o CSV.
También es posible descargar los registros de
trabajos Job Monitor para todos los trabajos (no solo
los trabajos del informe). Los backups eliminados no
se incluyen en el informe.

Muestra datos generales sobre trabajos de montaje.
Haga clic en una seccion o estado del grafico para ver
una lista de trabajos con ese estado en la ficha
Reports. Para cada trabajo, el informe enumera el ID
del trabajo, el estado del trabajo, el nombre del
trabajo y las horas de inicio y finalizacion del trabajo.
El nombre del trabajo incluye el nombre de Snapshot.
Por ejemplo: Mount Backup <snapshot-copy-
name> Puede descargar la tabla Informe en formato
HTML o CSV. También es posible descargar los
registros de trabajos Job Monitor para todos los
trabajos (no solo los trabajos del informe).

Muestra informacion de estado de informacion
general sobre los trabajos de restauracion. Haga clic
en una seccion o estado del grafico para ver una lista
de trabajos con ese estado en la ficha Reports. Para
cada trabajo, el informe enumera el ID del trabajo, el
estado del trabajo, el nombre del trabajo y las horas
de inicio y finalizacion del trabajo. EI nombre del
trabajo incluye el nombre de Snapshot. Por ejemplo:
Restore Backup <snapshot-copy-name>
Puede descargar la tabla Informe en formato HTML o
CSV. También es posible descargar los registros de
trabajos Job Monitor para todos los trabajos (no solo
los trabajos del informe).



Tipo de informe Descripcion

Ultimo informe de estado de proteccién de maquinas  Muestra informacién general sobre el estado de

virtuales o almacenes de datos proteccion, durante la cantidad configurada de dias,
para las maquinas virtuales y los almacenes de datos
gestionados por el plugin de SnapCenter para
VMware vSphere. El valor predeterminado es 7 dias.
Para modificar el valor en el archivo de propiedades,
consulte "Modifique los valores predeterminados de la
configuracion". Haga clic en una seccion/estado en el
grafico de proteccion principal para ver una lista de
maquinas virtuales o almacenes de datos con ese
estado en la ficha Informes. VM o datastores
Protection Status Report for protected VMs and
datastores muestra los nombres de las maquinas
virtuales o los almacenes de datos de los que se han
respaldado durante la cantidad configurada de dias,
el nombre de Snapshot mas reciente, y las horas de
inicio y de finalizacion para el ultimo backup
ejecutado. VM o datastores Protection Status Report
for unprotected VMs o almacenes de datos muestran
los nombres de las maquinas virtuales o los
almacenes de datos que no tienen backups
realizados correctamente durante la cantidad de dias
configurada. Puede descargar la tabla Report en
formato HTML o CSV. También es posible descargar
los registros de trabajos Job Monitor para todos los
trabajos (no solo los trabajos del informe). Este
informe se actualiza cada hora cuando se actualiza la
caché del plugin. Por lo tanto, es posible que el
informe no muestre las maquinas virtuales o los
almacenes de datos de los que se realizé un backup
recientemente.

Genere un paquete de soporte desde la interfaz grafica de
usuario del plugin de SnapCenter para VMware vSphere

Antes de empezar

Para iniciar sesion en la interfaz grafica de usuario de gestion del plugin de SnapCenter
para VMware vSphere, debe conocer la direccién IP y las credenciales de inicio de
sesion. También debe anotar el token MFA generado desde la consola de
mantenimiento.

« La direccion IP se mostré cuando se implemento el plugin de SnapCenter para VMware vSphere.

* Use las credenciales de inicio de sesidn que se proporcionan durante la implementacion del plugin de
SnapCenter para VMware vSphere o como se modifican posteriormente.

* Genere un token MFA de 6 digitos con las opciones de configuracion del sistema de la consola de
mantenimiento.

Pasos


https://docs.netapp.com/es-es/sc-plugin-vmware-vsphere-60/scpivs44_modify_configuration_default_values.html
https://docs.netapp.com/es-es/sc-plugin-vmware-vsphere-60/scpivs44_modify_configuration_default_values.html

1. Inicie sesion en la interfaz grafica de usuario del plugin de SnapCenter para VMware vSphere.
Utilice el formato https://<OVA-IP-address>:8080.

2. Haga clic en el icono Configuracién de la barra de herramientas superior.
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3. En la pagina Configuracion, en la seccion Soporte, haga clic en generar paquete de soporte.

4. Una vez generado el bundle de soporte, haga clic en el enlace proporcionado para descargar el paquete a
NetApp.

Genere un paquete de soporte desde la consola de
mantenimiento

Pasos
1. En el cliente VMware vSphere, seleccione la maquina virtual donde se encuentra el plugin de SnapCenter
para VMware vSphere.

2. En la pestafia Resumen del dispositivo virtual, haga clic en Iniciar Consola Remota o Iniciar Consola
Web para abrir una ventana de consola de mantenimiento y, a continuacion, inicie sesion.

Para obtener informacion sobre como acceder a la consola de mantenimiento y como iniciar sesién en
ella, consulte "Acceda a la Consola de mantenimiento”.


https://docs.netapp.com/es-es/sc-plugin-vmware-vsphere-60/scpivs44_access_the_maintenance_console.html

S - VMware Remote Console

Maintenance Console : “SnapCenter Plug-in for UMware uSphere"
Discovered interfaces: ethO (ENABLED)

Main Menu:

1 ) Application Configuration
) System Configuration
Network Configuration
Support and Diagnostics

2
3
4

Exit

Enter your choice:

3. En el menu principal, introduzca la opcion 4) Soporte y diagnéstico.

4. En el menu Soporte y diagndstico, introduzca la opcién 1) generar paquete de soporte.

Para acceder al paquete de soporte, en el menu Soporte y Diagnoéstico, introduzca la opcion 2) acceder al
Shell de diagnéstico. En la consola, navegue hasta /support/support/<bundle name>.tar.gz.

Registros de auditoria

Un registro de auditoria es una coleccion de eventos en orden cronoldgico que se
escriben en un archivo del dispositivo. Los archivos de registro de auditoria se generan
en /var/log/netapp/audit la ubicacion, y los nombres de los archivos siguen una
de las siguientes convenciones de nomenclatura:

 Audit.log: Archivo de registro de auditoria activo que esta en uso.

* Auditoria-%d{aaaa-MM-dd-HH-mm-ss}.log.gz: Archivo de registro de auditoria. La fecha y la hora en el
nombre del archivo indican cuando se creo el archivo, por ejemplo: Audit-2022-12-15-16-28-01.log.gz.

En la interfaz de usuario del complemento SCV, puede ver y exportar los detalles del registro de auditoria
desde la ficha Panel > Configuracion > registros de auditoria puede ver la auditoria de operaciones en los
registros de auditoria. Los registros de auditoria se descargan con el bundle de soporte.

Si la configuracion de correo electronico esta configurada, SCV envia una notificacion de correo electronico en
caso de que se produzca un fallo en la verificacion de integridad del registro de auditoria. Se puede producir
un error de verificacion de integridad del registro de auditoria cuando se manipula o se elimina uno de los
archivos.

Las configuraciones predeterminadas de los archivos de auditoria son:



 El archivo de registro de auditoria en uso puede aumentar hasta un maximo de 10 MB

» Se conserva un maximo de 10 archivos de registro de auditoria

La integridad de los registros de auditoria acumulados se verifica periédicamente. SCV proporciona API de
REST para ver registros y verificar su integridad. Una programacion integrada activa y asigna uno de los

siguientes Estados de integridad.

Estado
MANIPULADO

NORMAL
ELIMINACION DINAMICA

ELIMINACION INESPERADA
ACTIVO

Los eventos se clasifican en tres categorias principales:

» Eventos de proteccion de datos
* Eventos de la consola de mantenimiento

¢ Eventos de la consola de administracion

Eventos de proteccion de datos

Los recursos de SCV son:

» Sistema de almacenamiento
* Grupo de recursos

* Politica

* Backup

+ Suscripcion

* Cuenta

En la siguiente tabla, se enumeran las operaciones que

Recursos

Sistema de almacenamiento
Suscripcién

Cuenta

Grupo de recursos

Politica

Descripcion

El contenido del archivo de registro de auditoria se
modifica

El archivo de registro de auditoria no esta modificado

- El archivo de registro de auditoria se elimina en
funcion de la retencién - por defecto, solo se
conservan 10 archivos

Se elimina el archivo de registro de auditoria

- El archivo de registro de auditoria esta en uso - solo
aplicable a audit.log

se pueden realizar en cada recurso:

Operaciones

Creado, modificado, eliminado
Creado, modificado, eliminado
Creado, modificado, eliminado

Creado, modificado, eliminado, suspendido,
reanudado

Creado, modificado, eliminado



Backup Creado, cambiado el nombre, eliminado, montado,
desmontado, VMDK restaurado, maquina virtual
restaurada, Attach VMDK, Detach VMDK, Guest File
Restore

Eventos de la consola de mantenimiento

Las operaciones administrativas de la consola de mantenimiento se auditan. Las opciones de la consola de
mantenimiento disponibles son:

—_

. Iniciar/Detener servicios

. Cambiar nombre de usuario y contrasefa
. Cambie la contrasefia de MySQL

. Configure MySQL Backup

. Restaure MySQL Backup

. Cambiar la contrasefia de usuario "mant"
Cambiar zona horaria

. Cambie el servidor NTP

© O N O g A W N

. Deshabilite el acceso SSH

-
o

. Aumente el tamafio de los discos de carcel

—_
—_

. Renovar

N
N

. Instalar herramientas de VMware (estamos trabajando para sustituirla por herramientas de Open-vm)

N
w

. Cambiar la configuracion de la direccion IP

RN
SN

. Cambiar la configuracion de busqueda de nombres de dominio

N
O

. Cambiar rutas estaticas

N
(o))

. Acceder al shell de diagndstico

17. Active el acceso de diagnoéstico remoto

Eventos de la consola de administracion

Se auditan las siguientes operaciones en la interfaz de usuario de la Consola de administracion:

» Configuracion
o Cambie las credenciales de administrador
o Cambie la zona horaria
o Cambie el servidor NTP
o Cambie la configuracién de IPv4/IPv6
» Configuracion
o Cambie las credenciales de vCenter

o Activacion/desactivacion del plug-in

10



Configurar los servidores de syslog

Los registros de auditoria se almacenan en el dispositivo y se verifican periédicamente para comprobar que
estan completos. El reenvio de eventos le permite obtener eventos del equipo de origen o de reenvio y
almacenarlos en un equipo centralizado, que es el servidor de syslog. Los datos se cifran en transito entre el
origen y el destino.

Antes de empezar
Debe tener privilegios de administrador.

Acerca de esta tarea
Esta tarea permite configurar el servidor de syslog.

Pasos
1. Inicie sesion en el plugin de SnapCenter para VMware vSphere.

2. En el panel de navegacion de la izquierda, selecciona Ajustes > Registros de auditoria > Ajustes.

3. En el panel Configuracion del registro de auditoria, seleccione Enviar registros de auditoria al
servidor Syslog

4. Introduzca los siguientes detalles:
o IP del servidor de syslog
o Puerto de servidor de syslog
o Formato RFC
o Certificado de servidor de syslog

5. Haga clic en SAVE para guardar la configuracion del servidor Syslog.

Cambiar la configuracion del registro de auditoria
Es posible cambiar las configuraciones predeterminadas de los ajustes de registro.

Antes de empezar
Debe tener privilegios de administrador.

Acerca de esta tarea
Esta tarea permite cambiar la configuracion predeterminada del registro de auditoria.

Pasos
1. Inicie sesién en el plugin de SnapCenter para VMware vSphere.

2. En el panel de navegacion de la izquierda, selecciona Ajustes > Registros de auditoria > Ajustes.

3. En el panel Configuracion del registro de auditoria, introduzca el nuUmero maximo de archivos de
registro de auditoria y el limite de tamano del archivo de registro de auditoria.

4. Seleccione la opcion Enviar registros de auditoria al servidor Syslog si decide enviar los registros al
servidor syslog. Introduzca los detalles del servidor.

5. Guarde la configuracion.
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UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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