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Gestione su configuracion

Modifique las zonas horarias para los backups

Antes de empezar
Debe conocer la direccion IP y las credenciales de inicio de sesion de la interfaz grafica de usuario de gestién

del plugin de SnapCenter para VMware vSphere. También debe anotar el token MFA generado desde la
consola de mantenimiento.
+ La direccion IP se muestra cuando se implemento el plugin de VMware de SnapCenter.

* Use las credenciales de registro proporcionadas durante la implementacion del plugin de VMware de
SnapCenter o como se modificdé mas adelante.

» Genere un token MFA de 6 digitos con las opciones de configuracion del sistema de la consola de
mantenimiento.

Pasos
1. Inicie sesion en la interfaz grafica de usuario de gestion de plugins de VMware de SnapCenter.

Utilice el formato https://<appliance-IP-address>:8080

2. Haga clic en el icono Configuracién de la barra de herramientas superior.

2 admin [ SignOut |6y
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3. En la pagina Configuracion, en la seccion Fecha y hora, haga clic en Edicion.

4. Seleccione la nueva zona horaria y haga clic en Guardar.

La nueva zona horaria se usara para todos los backups realizados por el plugin de VMware de
SnapCenter.



Modifique las credenciales de inicio de sesidn

Puede modificar las credenciales de inicio de sesién para la interfaz grafica de usuario
de gestidn del plugin de SnapCenter para VMware vSphere.

Antes de empezar
Debe conocer la direccion IP y las credenciales de inicio de sesion de la interfaz grafica de usuario de gestion
del plugin de SnapCenter para VMware vSphere. También debe anotar el token MFA generado desde la
consola de mantenimiento.

* La direccion IP se muestra cuando se implemento el plugin de VMware de SnapCenter.

* Use las credenciales de registro proporcionadas durante la implementacién del plugin de VMware de
SnapCenter o como se modificé mas adelante.

* Genere un token MFA de 6 digitos con las opciones de configuracion del sistema de la consola de
mantenimiento.

Pasos
1. Inicie sesidn en la interfaz grafica de usuario de gestion de plugins de VMware de SnapCenter.

Utilice el formato https://<appliance-IP-address>:8080

2. Haga clic en el icono Configuracion de la barra de herramientas superior.

2 admin [ SionOut |8
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3. En la pagina Configuracion, en la seccion Usuario, haga clic en Editar.

4. Introduzca la nueva contrasefia y haga clic en Guardar.

Puede que tarde varios minutos antes de que todos los servicios vuelvan a estar disponibles.



Modifique las credenciales de inicio de sesion del para
vCenter

Puede modificar las credenciales de inicio de sesidn de vCenter configuradas en el
plugin de SnapCenter para VMware vSphere. El plugin utiliza estos ajustes para acceder
a vCenter.

Cuando se cambia la contrasefia de vCenter, se debe cancelar el registro de las
herramientas de ONTAP para VMware vSphere y volver a registrarla con la nueva
contrasefa para que los backups de VVol funcionen sin problemas.

Antes de empezar
Debe conocer la direccion IP y las credenciales de inicio de sesion de la interfaz grafica de usuario de gestién
del plugin de SnapCenter para VMware vSphere. También debe anotar el token MFA generado desde la
consola de mantenimiento.

 La direccién IP se muestra cuando se implemento el plugin de VMware de SnapCenter.

* Use las credenciales de registro proporcionadas durante la implementacién del plugin de VMware de
SnapCenter o como se modificé mas adelante.

* Genere un token MFA de 6 digitos con las opciones de configuracion del sistema de la consola de
mantenimiento.

Pasos
1. Inicie sesién en la interfaz grafica de usuario de gestion de plugins de VMware de SnapCenter.

Utilice el formato https://<appliance-IP-address>:8080

2. En el panel de navegacion de la izquierda, haga clic en Configuracion.

M NetApp SnapCenter Plug-in for VMware vSphere

Dashboard vCenter /' Edit -
Configuration lame (FQDN) or 1P 3 e
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Plug-in Details
Service . Enabled
& Connected

3. En la pagina Configuracion, en la seccion vCenter, haga clic en Editar.

4. Introduzca la nueva contrasefia y haga clic en Guardar.




No modifique el numero de puerto.

Modifique los ajustes de red

Es posible modificar los ajustes de red configurados en el plugin de SnapCenter para
VMware vSphere. El plugin utiliza estos ajustes para acceder a vCenter.

Antes de empezar
Debe conocer la direccion IP y las credenciales de inicio de sesion de la interfaz grafica de usuario de gestién
del plugin de SnapCenter para VMware vSphere. También debe anotar el token MFA generado desde la
consola de mantenimiento.

+ La direccion IP se muestra cuando se implemento el plugin de VMware de SnapCenter.

* Use las credenciales de registro proporcionadas durante la implementacién del plugin de VMware de
SnapCenter o como se modificé mas adelante.

* Genere un token MFA de 6 digitos con las opciones de configuraciéon del sistema de la consola de
mantenimiento.

Pasos
1. Inicie sesién en la interfaz grafica de usuario de gestion de plugins de VMware de SnapCenter.

Utilice el formato https://<appliance-IP-address>:8080

2. Haga clic en el icono Configuracién de la barra de herramientas superior.

& admin  [> SignOut |48
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3. En la pagina Configuracion, en la seccion Configuraciéon de red, haga clicen IPv4 o IPv6 y, a
continuacion, haga clic en Editar.

Introduzca la nueva informacién y haga clic en Guardar.

4. Siva a eliminar una configuracién de red, haga lo siguiente:

° IPv4: En el campo Direccién IP, introduzca 0.0.0.0 Y, a continuacion, haga clic en Guardar.



° [Pv6: En el campo Direccion IP: Introduzca : :0Y, a continuacion, haga clic en Guardar.

(D Si utiliza IPv4 e IPv6, no puede eliminar ambas opciones de red. La red restante debe
especificar los campos servidores DNS y Dominios de busqueda.

Modifique los valores predeterminados de la configuracién

Para mejorar la eficiencia operativa, puede modificar la scbr.override archivo de
configuracion para cambiar los valores predeterminados. Estos valores controlan
configuraciones como el numero de instancias de Snapshot de VMware que se crean o
se eliminan durante un backup o la cantidad de tiempo que debe transcurrir antes de que
el script de un backup deje de ejecutarse.

La scbr.override El plugin de SnapCenter para VMware vSphere utiliza el archivo de configuracion en
entornos compatibles con las operaciones de proteccidon de datos basadas en aplicaciones de SnapCenter. Si
este archivo no existe, debe crearlo a partir del archivo de plantilla.

Cree el archivo de configuracidén scbr.override

La scbr.override El plugin de SnapCenter para VMware vSphere utiliza el archivo de
configuracion en entornos compatibles con las operaciones de proteccién de datos
basadas en aplicaciones de SnapCenter.

1. Vaya a. /opt/netapp/scvservice/standalone aegis/etc/scbr/scbr.override-template

2. Copie el scbr.override-template archivo a un archivo nuevo llamado scbr.override enla
\opt\netapp\scvservice\standalone aegis\etc\scbr directorio.

Propiedades que se pueden anular

Puede utilizar las propiedades que aparecen en la scbr.override archivo de
configuracion para cambiar los valores predeterminados.

» De forma predeterminada, la plantilla utiliza el simbolo hash para comentar las propiedades de
configuracion. Para utilizar una propiedad para modificar un valor de configuracion, debe quitar #
caracteres.

» Debera reiniciar el servicio en el host del plugin de SnapCenter para VMware vSphere a fin de que los
cambios se apliquen.

Puede utilizar las siguientes propiedades que se enumeran en la scbr.override archivo de configuracion
para cambiar los valores predeterminados.

» dashboard.protected.vm.count.interval=7

Especifica la cantidad de dias durante los cuales la consola mostrara el estado de proteccion de la
maquina virtual.

El valor predeterminado es "7".



* Disable.debilidores=true

Deshabilita los siguientes débilmente para el canal de comunicacion entre el complemento de SnapCenter
para VMware vSphere y SnapCenter, y los débilmente adicionales que aparezcan en la
include.weakCiphers: TLS RSA WITH_AES 256 CBC_SHA256

TLS_DHE_RSA WITH_AES 256 CBC_SHA256 TLS_RSA WITH_AES 128 CBC_SHA256
TLS_DHE_RSA _WITH_AES 128 128 256

256_SHA256_TLS_SJAS256_TLS 128 SHAS256_SHAS256_SATS_SHA256_SHA256_SHACLS_SHA2
56_SHA256_SHA256_SHA256_SHACLS_S256_SHACLS__S256_S256_SHACLS_S256_S256_SHACLS
_SHACLS_SHA256_S

 global.ds.exclude.pattern

Especifica uno o varios almacenes de datos de VVol tradicionales que se van a excluir de operaciones de
backup. Es posible especificar los almacenes de datos con cualquier expresion regular de Java valida.

Ejemplo 1: La expresion global.ds.exclusion.pattern=.*21 excluye los almacenes de datos con
un patrén comun, por ejemplo datastore2l y.. dstest21 se excluiria.

Ejemplo 2: La expresion global.ds.exclusion.pattern=ds-.*|"vol123 se excluyen todos los
almacenes de datos que contienen ds- (por ejemplo scvds-test) 0 comience con vol123.

+ guestFileRestore.guest.operation.interval=5
Especifica el intervalo de tiempo, en segundos, durante el cual el plugin de SnapCenter para VMware
vSphere supervisa la finalizaciéon de las operaciones de invitado en el elemento invitado (disco en linea 'y

Restaurar archivos). El tiempo de espera total lo establece
guestFileRestore.online.disk.timeout V.. guestFileRestore.restore.files.timeout.

El valor predeterminado es "5".

» GuestFileRestore.monitorinterval=30
Especifica el intervalo de tiempo, en minutos, durante el cual el plugin de VMware de SnapCenter
supervisa las sesiones de restauracion de archivos invitados que expiraron. Toda sesion que se ejecute
mas alla del tiempo configurado se desconectara.
El valor predeterminado es "30".

* GuestFileRestore.online.disk.timeout=100
Especifica el tiempo, en segundos, durante el cual el complemento VMware de SnapCenter espera a que
se complete una operacion de disco en linea en una maquina virtual invitada. Tenga en cuenta que hay un
tiempo de espera adicional de 30 segundos antes de que el plugin sondee para completar la operacion de
disco en linea.
El valor predeterminado es "100".

* GuestFileRestore.restore.files.timeout=3600
Especifica el tiempo, en segundos, durante el cual el plugin de VMware de SnapCenter espera a que se
complete una operacion de restauracion de archivos en una maquina virtual invitada. Si se supera el

tiempo, el proceso finaliza y el trabajo se Marca como erréneo.

El valor predeterminado es "3600" (1 hora).



* GuestFileRestore.robocopy.directory.flags=/R:0 /W:0 /ZB /COPYALL /EFSRAW /A-:SH /e INJH INDL
INP

Especifica las marcas adicionales de robocopy que se van a utilizar al copiar directorios durante las
operaciones de restauracion de archivos invitados.

No lo retire /NJH o agregar /NJS debido a que se interrumpira el analisis del resultado de la restauracion.

No permita reintentos ilimitados (eliminando la /R bandera) porque esto podria causar una cantidad infinita
de reintentos para copias fallidas.

Los valores predeterminados son "/R:0 /W:0 /ZB /CopyAll /EFSRAW /A-:SH /e /NJH /NDL
/NP" .

» GuestFileRestore.robocopy.file.flags=/R:0 /W:0 /ZB /COPYALL /EFSRAW /A-:SH /NJH /NDL /NP

Especifica las marcas adicionales de robocopy que se van a utilizar al copiar archivos concretos durante
las operaciones de restauracion de archivos invitados.

No lo retire /NJH o agregar /NJS debido a que se interrumpira el analisis del resultado de la restauracion.

No permita reintentos ilimitados (eliminando la /R bandera) porque esto podria causar una cantidad infinita
de reintentos para copias fallidas.

Los valores predeterminados son "/R:0 /W:0 /ZB /CopyAll /EFSRAW /A-:SH /NJH /NDL /NP".
» guestFileRestore.sessionTime=1440

Especifica el tiempo, en minutos, durante el cual el plugin de SnapCenter para VMware vSphere mantiene
activa una sesion de restauracion de archivos invitados.

El valor predeterminado es "1440." (24 horas).
» guestFileRestore.use.custom.online.disk.script=true

Especifica si se va a utilizar un script personalizado para conectar discos y recuperar letras de unidades al
crear sesiones de restauraciéon de archivos invitados. El script debe estar ubicado en [Install Path]
\etc\guestFileRestore onlineDisk.psl. Con la instalacion se proporciona un script
predeterminado. Los valores [Disk Serial Number], [Online Disk Output],y.

[Drive Output] se sustituyen en el script durante el proceso de asociacion.

El valor predeterminado es "false".
* include.esx.initiator.id.from.cluster=true

Especifica que el plugin de VMware de SnapCenter debe incluir los ID de iniciador iSCSI y FCP de todos
los hosts ESXi que hay en el cluster de la aplicacion sobre flujos de trabajo de VMDK.

El valor predeterminado es "false".
¢ Include.debilidores
Cuando disable.weakCiphers se establece en true, especifica los codigos débiles que desea

deshabilitar ademas de los cifrados débiles que disable.weakCiphers desactiva de forma
predeterminada.



* max.concurrente.ds.storage.query.count=15
Especifica la cantidad maxima de llamadas simultaneas que el plugin de VMware de SnapCenter puede
realizar a SnapCenter Server para detectar el espacio de almacenamiento de los almacenes de datos. El
plugin realiza estas llamadas al reiniciar el servicio de Linux en el host de maquina virtual del plugin de
VMware de SnapCenter.

* nfs.datastore.mount.retry.count=3

Especifica la cantidad maxima de veces que el plugin de VMware de SnapCenter intenta montar un
volumen como almacén de datos NFS en vCenter.

El valor predeterminado es "3".
* nfs.datastore.mount.retry.delay=60000

Especifica el tiempo, en milisegundos, durante el cual el plugin de VMware de SnapCenter espera entre
cada intento para montar un volumen como almacén de datos NFS en vCenter.

El valor predeterminado es "60000." (60 segundos).
+ script.virtual.machine.count.variable.name= VIRTUAL_MACHINES

Especifica el nombre de variable del entorno que contiene el nimero de maquinas virtuales. Debe definir
la variable antes de ejecutar los scripts definidos por el usuario durante un trabajo de backup.

Por ejemplo, VIRTUAL_MACHINES=2 significa que se esta realizando el backup de dos maquinas
virtuales.

* script.virtual.machine.info.variable.name=VIRTUAL_MACHINE.%s
Proporciona el nombre de la variable de entorno que contiene informacion acerca de la maquina virtual nth
del backup. Debe configurar esta variable antes de ejecutar cualquier script definido por el usuario durante

un backup.

Por ejemplo, la variable de entorno VIRTUAL_MACHINE.2 proporciona informacion acerca de la segunda
maquina virtual del backup.

« script.virtual.machine.info.format= %s|%s|%s|%s|%s|%s

Proporciona informacion acerca de la maquina virtual. El formato de esta informacion, que se define en la
variable de entorno, es el siguiente: VM name |VM UUID| VM power state (on|off)|VM snapshot
taken (true|false) |IP address(es)

A continuacion proponemos un ejemplo de la informacién que puede proporcionar:

VIRTUAL MACHINE.2=VM 1]|564d6769-£07d-6e3b-
68blf3c29pal3a%a|POWERED ON| [true|10.0.4.2

 storage.connection.timeout=600000

Especifica la cantidad de tiempo, en milisegundos, durante el cual el servidor de SnapCenter espera una
respuesta del sistema de almacenamiento.

El valor predeterminado es "600000." (10 minutos).



* vmware.esx.ip.kernel.ip.map
No hay un valor predeterminado. Utilice este valor para asignar la direccion IP de ESXi a la direccion IP de
VMkernel. De forma predeterminada, el plugin de VMware de SnapCenter utiliza la direccion IP del
adaptador de VMkernel de gestion del host ESXi. Si desea que el plugin de VMware de SnapCenter utilice
una direccion IP del adaptador de VMkernel diferente, tendra que proporcionar un valor de anulacion.
En el ejemplo siguiente, la direccion IP del adaptador de VMkernel de gestion es 10.225.10.56. Sin
embargo, el plugin de VMware de SnapCenter utiliza la direccion especificada de 10.225.11.57 y

10.225.11.58. Y si la direccién IP del adaptador de VMkernel de gestidon es 10.225.10.60, el plugin utiliza la
direccion 10.225.11.61.

vmware.esx.ip.kernel.ip.map=10.225.10.56:10.225.11.57,10.225.11.58;
10.225.10.60:10.225.11.61

* vmware.max.concurrente.snapshots=30

Especifica la cantidad maxima de snapshots de VMware que el plugin de SnapCenter para VMware
realiza al servidor.

Este numero se comprueba por cada almacén de datos y se comprueba solo si se ha seleccionado la
politica "VM coherente". Si va a realizar backups consistentes con los fallos, esta configuracion no se
aplica.

El valor predeterminado es "30".

* vmware.max.concurrent.snapshots.delete=30

Especifica la cantidad maxima de operaciones de eliminacion de snapshots de VMware, por cada almacén
de datos, que el plugin de VMware de SnapCenter realiza a la vez en el servidor.

Este numero se comprueba por cada almacén de datos.
El valor predeterminado es "30".
* vmware.query.unresolved.retry.count=10

Especifica la cantidad maxima de veces que el plugin de VMware de SnapCenter reintenta enviar una
consulta sobre volumenes sin resolver debido a "...time limit for holding off I/O..." errores.

El valor predeterminado es "10".

* vmware.quiesce.retry.count=0
Especifica la cantidad maxima de veces que el plugin de VMware de SnapCenter reintenta enviar
consultas acerca de snapshots de VMware debido a "...time limit for holding off I/O..." errores durante una
copia de seguridad.
El valor predeterminado es "0".

* vmware.quiesce.retry.interval=5
Especifica la cantidad de tiempo, en segundos, durante el cual el plugin de VMware de SnapCenter

espera entre el envio de cada consulta sobre las copias Snapshot de VMware "...time limit for holding off
I/O...". errores durante una copia de seguridad.



El valor predeterminado es "5".

« vmware.query.unresolved.retry.delay= 60000
Especifica la cantidad de tiempo, en milisegundos, durante el cual el plugin de VMware de SnapCenter
espera entre cada envio de consultas sobre volimenes sin resolver debido a "...time limit for holding off
I/0...". errores. Este error se produce al clonar un almacén de datos VMFS.
El valor predeterminado es "60000." (60 segundos).

* vmware.reconfig.vm.retry.count=10
Especifica la cantidad maxima de veces que el plugin de VMware de SnapCenter reintenta enviar una
consulta acerca de cémo reconfigurar una maquina virtual debido al limite de tiempo "...time para retener
las operaciones de 1/0O.." errores.
El valor predeterminado es "10".

* vmware.reconfig.vm.retry.delay=30000
Especifica el tiempo maximo, en milisegundos, durante el cual el complemento VMware de SnapCenter
espera entre cada envio de consultas sobre la reconfiguracion de una maquina virtual debido a "...time
limit for holding off I/O...". errores.
El valor predeterminado es "30000." (30 segundos).

* vmware.rescan.hba.retry.count=3
Especifica la cantidad de tiempo, en milisegundos, durante el cual el plugin de VMware de SnapCenter
espera entre cada envio de consultas sobre el reexamen del adaptador de bus de host debido a "...time
limit for holding off I/O...". errores.
El valor predeterminado es "3".

« vmware.rescan.hba.retry.delay=30000

Especifica la cantidad maxima de veces que el plugin de VMware de SnapCenter reintenta reexaminar el
adaptador del bus de host.

El valor predeterminado es "30000".

Habilite SSH para el plugin de SnapCenter para VMware
vSphere

Cuando se implementa el plugin de VMware de SnapCenter, SSH esta deshabilitado de
forma predeterminada.

Pasos

1. En el cliente VMware vSphere, seleccione la maquina virtual donde esté ubicado el plugin de VMware de
SnapCenter.

2. Haga clic con el boton derecho del ratén en el equipo virtual y, a continuacion, en la ficha Resumen del
dispositivo virtual, haga clic en Iniciar consola remota para abrir una ventana de la consola de
mantenimiento y, a continuacion, inicie sesion.
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Para obtener informacion sobre el acceso a la consola de mantenimiento y el inicio de sesion, consulte
"Acceda a la Consola de mantenimiento".

S - VMware Remote Console

VMRC ~ v o

Maintenance Console : "“SnapCenter Plug-in for UMware uSphere"
Discovered interfaces: eth0 (ENABLED)

Main Menu:
) Application Configuration
System Configuration
Network Configuration

)
)
) Support and Diagnostics

Exit

Enter your choice:

3. En el menu principal, seleccione la opcion de menu 2) Configuracion del sistema.

. En el menu Configuracion del sistema, seleccione la opcion de menu 6) Activar acceso SSH y, a

continuacién, introduzca “y” en el indicador de confirmacion

. Espere a que aparezca el mensaje “activacion del acceso SSH...” A continuacion, pulse Intro para
continuar y, a continuacion, introduzca X en el simbolo del sistema para salir del modo de mantenimiento.
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2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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