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Seguridad del agente de Snap Creator

SNAP Creator Server se comunica con el agente de Snap Creator solo a través de
HTTPS, lo que garantiza una comunicación segura y cifrada. Esta función es importante
en un entorno multi-tenant. Los certificados autofirmados permiten usar su propio
certificado generado con el agente de Snap Creator.

Esto solo es compatible con Snap Creator 4.1 y versiones posteriores.

Administración de la seguridad del agente de Snap Creator

Puede gestionar la configuración de seguridad del agente de Snap Creator añadiendo
comandos que puede utilizar Snap Creator. También puede limitar la comunicación a
servidores específicos de Snap Creator.

El procedimiento para administrar la seguridad de Snap Creator Agent es el mismo para Windows y UNIX. El
siguiente procedimiento utiliza ejemplos del entorno UNIX.

1. Inicie sesión en el sistema donde se ejecuta Snap Creator Agent y cambie al subdirectorio etc dentro del
directorio de instalación.

cd /install_path/scAgent4.3.0/etc

2. Si desea agregar comandos que pueda utilizar Snap Creator, realice los siguientes pasos:

a. Abra el archivo allowed_Commands.config en un editor de texto.

b. Añada comandos según sea necesario, con cada comando en una línea independiente.

Los comandos introducidos en el archivo allowed_Commands.config distinguen entre
mayúsculas y minúsculas y deben coincidir exactamente con los comandos del archivo
de configuración, incluidas las comillas y mayúsculas.

Comando: «C:\Archivos de programa\NetApp\SnapDrive\sdcli.exe»

Si el comando contiene espacios, debe escribirlo entre comillas.

a. Guarde y cierre el archivo.

3. Si desea limitar la comunicación a servidores específicos de Snap Creator, realice los siguientes pasos:

a. Abra el archivo agent.properties en un editor de texto.

b. Cambie el parámetro AUTHORIZED_HOSTS, mediante comas para separar los nombres de host.

Se admiten tanto los nombres de host como las direcciones IP.

AUTHORIZED_HOSTS=Lyon, 10.10.10.192, Fuji01

a. Guarde y cierre el archivo.

4. Reinicie el agente de Snap Creator.
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/install_path/scAgent4.3.0/bin/scAgent restart

Personalización del almacén de claves predeterminado

Puede personalizar el almacén de claves o certificado predeterminado mediante el
comando keytool que está disponible en Windows y UNIX.

Java proporciona el comando keytool. En algunos entornos, es posible que tenga que cambiar al directorio de
instalación de Java para ejecutar el comando keytool.

SNAP Creator no admite almacenes de confianza.

1. Detenga el agente de Snap Creator.

2. Genere un nuevo almacén de claves con un único certificado:

keytool -genkeypair -alias alias_name -keystore keystore_file -keypass

private_key_password -storepass keystore_password

Keytool -genkeypair -alias servicekey -keystore serviceKeystore.jks -keypass kypswd123 -storepass
kystrpswd123

3. Copie el archivo keystore en el directorio scAgent4.3.0/etc/.

4. Actualice los parámetros KEYSTORE_FILE=keystore_file y KEYSTORE_PASS=keystore contraseña en el
archivo de configuración del agente de Snap Creator (scAgent4.3.0/etc/allowed_Commands.config).

5. Inicie el agente de Snap Creator.

Información relacionada

Inicio, verificación y detención del agente de Snap Creator en Windows

Inicio, verificación y detención de Snap Creator Agent en UNIX
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