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Realice un backup de los recursos de SAP HANA
Realice un backup de los recursos de SAP HANA

Es posible crear un backup de un recurso (base de datos) o un grupo de recursos. El
flujo de trabajo de backup incluye planificar, identificar las bases de datos para backup,
gestionar las politicas de backup, crear grupos de recursos y adjuntar politicas, crear
backups y supervisar las operaciones.

Los siguientes flujos de trabajo muestran la secuencia que debe seguirse para realizar la operacion de
backup:

Define a backup strategy.

l

Configure HDB User Store Key and
HDBSQOL OS5 User.

l

Determine whether the resources are
available for backup.

v

If needed, add resources,

¥

Create a backup policy.

Y
If you have multiple resources, create a
resource group, attach policies, and
create an optional schedule,

i

Back up the resource or resource group.

i

Monitor the backup operation.

|

View related backups and clones in
Topology page.




También puede usar los cmdlets de PowerShell manualmente o en scripts para realizar operaciones de
backup, restauracion y clonado. La ayuda sobre cmdlet de SnapCenter y la informacion de referencia sobre
cmdlet contienen mas informacién acerca de cmdlets de
PowerShell.https://library.netapp.com/ecm/ecm_download_file/ECMLP2877143["Guia de referencia de
cmdlets de SnapCenter Software"*].

Configure la clave de almacenamiento de usuario HDB y el
usuario del sistema operativo HDBSQL para la base de
datos SAP HANA

Debe configurar la clave de almacenamiento de usuario HDB vy el usuario del sistema
operativo HDBSQL para realizar operaciones de proteccidén de datos en bases de datos
SAP HANA.

Lo que necesitara

 Si la base de datos SAP HANA no tiene la clave de almacenamiento de usuario seguro HDB y el usuario
de sistema operativo SQL HDB configurados, aparece un icono de candado rojo solo para los recursos
detectados automaticamente. Si durante una operacion de deteccién posterior, se encontré que la clave
de almacenamiento de usuario seguro HDB configurada era incorrecta o no proveia acceso a la base de
datos, entonces el icono de candado rojo volvera a aparecer.

» Es necesario configurar la clave de almacenamiento de usuario seguro HDB y el usuario del sistema
operativo HDB SQL para proteger la base de datos, o bien afnadirla a un grupo de recursos para realizar
operaciones de protecciéon de datos.

» Debe configurar HDB SQL OS User para acceder a la base de datos del sistema. Si HDB SQL OS User
esta configurado para acceder solo a la base de datos de tenant, se producira un error en la operacion de
deteccion.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Resources y seleccione SnapCenter Plug-in
for SAP HANA Database en la lista.

2. En la pagina Recursos, seleccione el tipo de recurso en la lista Ver.

3. (Opcional) haga clic en ﬂ y seleccione el nombre de host.
A continuacion, puede hacer clic en ﬂ para cerrar el panel de filtros.

4. Seleccione la base de datos y, a continuacion, haga clic en Configurar base de datos.

5. En la seccion Configure database settings, introduzca una clave de almacenamiento de usuario seguro
HDB.

@ Se muestra el nombre de host del plugin y el usuario de sistema operativo SQL HDB se
rellena automaticamente a <sid>-.

6. Haga clic en Aceptar.

La configuracion de la base de datos se puede modificar desde la pagina Topology.



Descubra recursos y prepare contenedores de bases de
datos multitenant para la proteccion de datos

Detectar las bases de datos automaticamente

Los recursos son bases de datos de SAP HANA 'y volumen de datos no data en el host
Linux que gestiona SnapCenter. Puede afiadir estos recursos a grupos de recursos para
realizar operaciones de proteccion de datos después de detectar las bases de datos SAP
HANA disponibles.

Lo que necesitara

» Debe haber completado ciertas tareas, como instalar el servidor SnapCenter, anadir una clave de
almacenamiento de usuario HDB, afiadir hosts y configurar las conexiones del sistema de
almacenamiento.

» Debe haber configurado la clave de almacenamiento de usuario seguro HDB y el usuario sistema
operativo HDB SQL en el host Linux.

o Debe configurar la clave de almacenamiento de usuario HDB con el usuario SID adm. Por ejemplo,
para el sistema HANA con A22 como SID, la clave de almacenamiento de usuario HDB debe
configurarse con a22adm.

* El plugin de SnapCenter para base de datos SAP HANA no es compatible con la deteccion automatica de
los recursos que residen en entornos virtuales RDM/VMDK. Debe proporcionar la informacion de
almacenamiento para entornos virtuales al mismo tiempo que afiade las bases de datos de forma manual.

Acerca de esta tarea

Después de instalar el plugin, todos los recursos en ese host Linux se detectan de forma automatica y se
muestran en la pagina Resources.

Los recursos de deteccion automatica no se pueden modificar ni eliminar.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Resources y seleccione el plugin para base
de datos de SAP HANA en la lista.

2. En la pagina Recursos, seleccione el tipo de recurso en la lista Ver.

3. (Opcional) haga clic en ﬂ y, a continuacion, seleccione el nombre de host.
A continuacion, puede hacer clic en ﬂ para cerrar el panel de filtros.
4. Haga clic en Actualizar recursos para descubrir los recursos disponibles en el host.

Los recursos se muestran junto con cierta informacion, como el tipo de recurso, el nombre del host, los
grupos de recursos asociados, el tipo de backup, las politicas y el estado general.

= Si la base de datos se encuentra en un almacenamiento de NetApp y no esta protegida, se
muestra Not protected en la columna Overall Status.

= Si una base de datos se encuentra en un sistema de almacenamiento de NetApp y esta protegida,
y Si no se ejecuta una operacion de backup, se muestra Not run en la columna Overall Status. El
estado cambiara de otro modo a Backup failed o Backup succeeded segun el estado de la ultima
copia de seguridad.



Si la base de datos SAP HANA no tiene una clave de almacenamiento de usuario seguro HDB
configurada, aparece un icono de candado rojo junto al recurso. Si durante una operacion de

@ deteccion posterior, se encontré que la clave de almacenamiento de usuario seguro HDB
configurada era incorrecta o no proveia acceso a la base de datos, entonces el icono de
candado rojo volvera a aparecer.

Después de terminar

Es necesario configurar la clave de almacenamiento de usuario seguro HDB y el usuario del sistema operativo
HDBSQL para proteger la base de datos o afiadirla al grupo de recursos para realizar operaciones de
proteccion de datos.

"Configure la clave de almacenamiento de usuario HDB y el usuario del sistema operativo HDBSQL para la
base de datos SAP HANA"

Prepare contenedores de bases de datos multitenant para la proteccion de datos

Para los hosts SAP HANA registrados directamente en SnapCenter, instalar o actualizar
el plugin de SnapCenter para base de datos SAP HANA dara lugar a una deteccion
automatica de los recursos en el host. Después de instalar o actualizar el plugin, para
cada recurso de contenedores de bases de datos multitenant (MDC) que se encontraba
en el host del plugin, otro recurso de MDC se descubre automaticamente con un formato
GUID diferente y se registra en SnapCenter. El nuevo recurso se encontrara en el estado
«bloqueado».

Acerca de esta tarea

Por ejemplo, en SnapCenter 4.2, si el recurso de E90 MDC se encuentra en el host del plugin y se registro
manualmente, después de actualizar a SnapCenter 4.3, se detecta otro recurso de E90 MDC con un GUID
diferente y se registra en SnapCenter.

Los backups asociados con el recurso de SnapCenter 4.2 y las versiones anteriores deben

@ conservarse hasta que finalice el periodo de retencion. Después de que caduque el periodo de
retencion, puede eliminar el recurso de MDC antiguo y continuar gestionando el nuevo recurso
de MDC detectado automaticamente.

0ld MDC resource Es el recurso MDC para un host de plugins que se afiadié manualmente en SnapCenter
4.2 o versiones anteriores.

Ejecute los siguientes pasos para empezar a utilizar el nuevo recurso detectado en SnapCenter 4.3 para las
operaciones de proteccion de datos:
» Pasos*
1. En la pagina Recursos, seleccione el antiguo recurso MDC con copias de seguridad afiadidas a la
version anterior de SnapCenter, y coléquelo en "modo de mantenimiento" de la pagina Topology.

Si el recurso forma parte de un grupo de recursos, coloque al grupo de recursos en «modo de
mantenimiento».

2. Configure el nuevo recurso MDC detectado después de actualizar a SnapCenter 4.3. Para ello,
seleccione el nuevo recurso de la pagina Resources.



""Nuevo recurso MDC" es el recurso de MDC recientemente descubierto que se descubrié una vez
que el servidor SnapCenter y el host del plugin se actualizaron a 4.3. El nuevo recurso MDC puede
identificarse como un recurso con el mismo SID que el recurso MDC anterior, para un host dado, y con
un icono de candado rojo junto a él en la pagina Resources.

3. Proteja el nuevo recurso MDC detectado después de actualizar a SnapCenter 4.3. Para ello,
seleccione politicas de proteccidn, programaciones y configuraciones de notificaciones.

4. Elimine los backups realizados en SnapCenter 4.2 o versiones anteriores segun la configuracion de
retencion.

5. Elimine el grupo de recursos en la pagina Topology.
6. Elimine el recurso MDC antiguo de la pagina Resources.
Por ejemplo, si el periodo de retencion de las copias de Snapshot primarias es de 7 dias y la retencion

de copias de Snapshot secundarias es de 45 dias, después de completar 45 dias y después de
eliminar todos los backups, debe eliminar el grupo de recursos y el recurso MDC antiguo.

Mas informacion

"Configure la clave de almacenamiento de usuario HDB y el usuario del sistema operativo HDBSQL para la
base de datos SAP HANA"

"Consulte los backups y los clones de la base de datos SAP HANA en la pagina Topology"

Anada recursos manualmente al host del plugin

La deteccion automatica no es compatible con determinadas instancias de HANA. Debe
afadir estos recursos manualmente.

Lo que necesitara

Debe haber completado ciertas tareas, como instalar el servidor SnapCenter, anadir hosts, configurar
conexiones del sistema de almacenamiento y afiadir una clave de almacenamiento de usuario HDB.

Acerca de esta tarea
La deteccion automatica no es compatible con las siguientes configuraciones:

* Distribucion con RDM y VMDK

@ Si se detectan los recursos anteriores, las operaciones de proteccion de datos no son
compatibles con estos recursos.

» Configuracion de varios hosts DE HANA
* Replicacién de sistemas HANA

* Varias instancias en el mismo host

» Pasos*

1. En el panel de navegacion de la izquierda, seleccione el plugin de SnapCenter para base de datos
SAP HANA en la lista desplegable y, a continuacion, haga clic en Resources.

2. Enla pagina Recursos, haga clic en Agregar base de datos SAP HANA.



3. En la pagina proporcionar detalles del recurso, realice las siguientes acciones:

Para este campo...

Tipo de recurso

Nombre del sistema HANA

SID

Host de plugin

Claves de almacenamiento de usuario seguras
HDB

Usuario de sistema operativo de HDBSQL

Realice lo siguiente...

Introduzca el tipo de recurso. Los tipos de recurso
son Single Container, Multitenant Database
Container (MDC) y Non-data Volume.

Introduzca el nombre descriptivo del sistema SAP
HANA. Esta opcidén solo esta disponible si
selecciond los tipos de recursos Single Container
o MDC.

Introduzca el ID del sistema (SID). El sistema
SAP HANA instalado se identifica por un SID
exclusivo.

Seleccione el host del plugin.

Introduzca la clave para conectarse al sistema
SAP HANA. La clave contiene la informacién de
inicio de sesion para conectarse a la base de
datos.

Introduzca el nombre de usuario para el que se
configuré la clave de almacenamiento de usuario
seguro HDB. Para Windows, es obligatorio que el
usuario de sistema operativo de HDBSQL sea el
usuario SISTEMA. Por lo tanto, debe configurar la
clave de almacenamiento de usuario seguro HDB
para el usuario SISTEMA.

4. En la pagina Provide Storage Footprint, seleccione un sistema de almacenamiento y elija uno o mas
volumenes, LUN y gtrees; a continuacion, haga clic en Save.

Opcional: Puede hacer clic en el * lcono para afiadir mas volumenes, LUN y gtrees desde otros

sistemas de almacenamiento.

5. Revise el resumen y, a continuacion, haga clic en Finalizar.

Las bases de datos se muestran junto con informacién como el SID, host del plugin, politicas y grupos

de recursos asociados, y el estado general

Si desea proporcionar a los usuarios acceso a los recursos, debe asignar los recursos a los usuarios. De este
modo, los usuarios pueden realizar las acciones para las cuales tienen permisos sobre los activos que les

asignaron.

"Aflada un usuario o grupo y asigne roles y activos"

Después de afadir las bases de datos, puede modificar los detalles de la base de datos SAP HANA.


https://docs.netapp.com/us-en/snapcenter/install/task_add_a_user_or_group_and_assign_role_and_assets.html

La siguiente informacion no se puede modificar si el recurso SAP HANA tiene backups asociados:

» Contenedores de bases de datos multitenant (MDC): SID o host de HDBSQL Client (plugin)
» Contenedor Unico: Host de SID o cliente de HDBSQL (plugin)

* Volumen sin datos: Nombre del recurso, SID asociado o host del plugin

Crear politicas de backup para bases de datos SAP HANA

Antes de usar SnapCenter para realizar un backup de los recursos de la base de datos
SAP HANA, debe crear una politica de backup para el recurso o grupo de recursos que
desea incluir en el backup. Una politica de backup es un conjunto de reglas que rigen
cdmo gestionar, programar y retener backups.

Lo que necesitara
* Debe tener definida una estrategia de backup.

Para obtener mas detalles, consulte como definir una estrategia de proteccion de datos para las bases de
datos SAP HANA.

» Debe haberse preparado para la proteccion de datos completando tareas como instalar SnapCenter,
anadir hosts, configurar las conexiones del sistema de almacenamiento y afiadir recursos.
» El administrador de SnapCenter debe haberle asignado las instancias de SVM de los volumenes de origen

y de destino en caso de que replique copias de Snapshot en un reflejo o almacén.

Ademas, puede definir la configuracion de replicacion, script y aplicaciones en la politica. Estas opciones
ahorran tiempo cuando se desea volver a utilizar la politica con otro grupo de recursos.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Configuracion.

2. En la pagina Configuracion, haga clic en Directivas.

3. Haga clic en Nuevo.

4. En la pagina Nombre, introduzca el nombre y la descripcidon de la directiva.
5

. En la pagina Configuracion, realice los siguientes pasos:

= Elija el tipo de backup:

Si desea... Realice lo siguiente...

Realice una comprobacion de integridad dela  Seleccione copia de seguridad basada en
base de datos archivos. Solo se realiza un backup de los
inquilinos activos.

Crear un backup mediante la tecnologia de Seleccione Snapshot Based.
copia de Snapshot

= Especifique el tipo de programa seleccionando a peticion, hora, Diario, Semanal o Mensual.



Puede especificar la programacion (fecha de inicio, fecha de finalizacion y
frecuencia) para la operacién de backup mientras crea un grupo de recursos. Esto

@ le permite crear grupos de recursos que comparten la misma politica y frecuencia
de backup, pero también le permite asignar diferentes programaciones de backup a
cada politica.

Schedule freqguency

Select how often you want the schedules to-occur in the policy. The specific times are set at backup job creation enabling you to
STOgEer your STar nmes.

) On demand

¥ Hourly

D-:'l'lfr'

rWeekly

(i hionthby

@ Si ha programado para las 2:00 a.m., la programacion no se activara durante el horario de
verano.

o En la seccién Configuracion de copia de seguridad personalizada, proporcione cualquier
configuracion de copia de seguridad especifica que tenga que pasarse al plugin en formato de clave-
valor.

Puede pasar varios pares de clave-valor al plugin.

1. En la pagina Retention, especifique la configuraciéon de retencion para el tipo de copia de
seguridad y el tipo de programacion seleccionados en la pagina Tipo de copia de seguridad:



Si desea... Realice lo siguiente...

Conservar una cierta cantidad de copias de Seleccione total Snapshot copies to keep y, a
Snapshot continuacion, especifique el nimero de copias
Snapshot que desea conservar.

Si la cantidad de copias de Snapshot supera el
numero especificado, las copias se eliminan
empezando por las mas antiguas.

El valor de retencién maximo es
1018 para recursos en ONTAP
9.4 o posterior, y 254 para
recursos en ONTAP 9.3 o

@ anterior. Se producira un error en
los backups si la retencién se
establece en un valor superior a
la version de ONTAP
subyacente.

Para los backups basados en
copias de Snapshot, debe
establecer el nimero de
retencion en 2 o mas siva a
habilitar la replicacion de
SnapVault. Si establece el

@ numero de retencién en 1, la
operacion puede generar un
error, ya que la primera copia de
Snapshot es la de referencia
para la relacion de SnapVault
hasta que se replica una nueva
copia de Snapshot en el destino.

Conserve las copias de Snapshot por una cierta Seleccione mantener copias Snapshot para y,

cantidad de dias a continuacion, especifique el nimero de dias
durante los que desea conservar las copias
Snapshot antes de eliminarlas.

2. Para las copias de seguridad basadas en copias de Snapshot, especifique la configuracion de
replicacién en la pagina replicacion:



10

Para este campo...

Actualizar SnapMirror después de crear una
copia Snapshot local

Actualizar SnapVault después de crear una
copia Snapshot local

Etiqueta de politica secundaria

Numero de reintentos de error

Realice lo siguiente...

Seleccione este campo para crear copias
reflejadas de los conjuntos de backup en otro
volumen (replicacion de SnapMirror).

Si la relacion de proteccion en ONTAP es del
tipo reflejo y almacén y si selecciona solo esta
opcion, la copia de Snapshot creada en el
origen no se transferira al destino, pero si
aparecera en el destino. Si esta copia de
Snapshot se selecciona desde el destino para
realizar una operacion de restauracion,
entonces aparece el mensaje de error
Secondary Location is not available for the
selected vaulted/mirrored backup.

Seleccione esta opcidn para realizar una
replicacion de backup disco a disco (backups
de SnapVault).

Seleccione una etiqueta de Snapshot.

Segun la etiqueta de copia de Snapshot que
seleccione, ONTAP aplicara la politica de
retencion de copias de Snapshot secundarias
que corresponda a esa etiqueta.

Si ha seleccionado Actualizar
SnapMirror después de crear
una copia Snapshot local,
puede especificar opcionalmente
la etiqueta de la directiva

@ secundaria. Sin embargo, si ha
seleccionado Actualizar
SnapVault después de crear
una copia Snapshot local, debe
especificar la etiqueta de la
directiva secundaria.

Escriba el numero maximo de intentos de
replicacion que se permitiran antes de que la
operacion se detenga.

Debe configurar la politica de retencion de SnapMirror en ONTAP para el
almacenamiento secundario a fin de evitar alcanzar el limite maximo de copias de
Snapshot en el almacenamiento secundario.

3. Revise el resumen y, a continuacion, haga clic en Finalizar.



Crear grupos de recursos y anadir politicas

Un grupo de recursos es el contenedor al que debe afadir los recursos que desea
proteger e incluir en un backup. Permite realizar un backup en simultaneo con todos los
datos que estan asociados con una determinada aplicacion. Un grupo de recursos es
necesario para cualquier trabajo de proteccion de datos. También debe afadir una o mas
politicas al grupo de recursos para definir el tipo de trabajo de proteccion de datos que
desea realizar.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el
plugin adecuado en la lista.

2. En la pagina Recursos, haga clic en Nuevo grupo de recursos.

3. En la pagina Nombre, realice las siguientes acciones:

Para este campo... Realice lo siguiente...

Nombre Escriba un nombre para el grupo de recursos.

El nombre del grupo de recursos
no debe superar los 250
caracteres.

Etiquetas Escriba una o mas etiquetas que mas adelante le
permitiran buscar el grupo de recursos.

Por ejemplo, si afadido HR como etiqueta a varios
grupos de recursos, mas adelante encontrara
todos los grupos de recursos asociados usando
esa etiqueta.

Utilice un formato de nombre personalizado para Marque esta casilla de comprobacion e

la copia de Snapshot introduzca un formato de nombre personalizado
que desee usar para el nombre de la copia de
Snapshot.

Por ejemplo, customtext_resource
group_policy _hostname o resource
group_hostname. De forma predeterminada, se
afiade una fecha/hora al nombre de la copia de
Snapshot.

4. En la pagina Recursos, seleccione un nombre de host de la lista desplegable Host y un tipo de
recurso de la lista desplegable Tipo de recurso.

Esto permite filtrar informacién en la pantalla.
5. Seleccione los recursos de la seccion Recursos disponibles y, a continuacion, haga clic en la flecha

derecha para moverlos a la seccion Recursos seleccionados.

11
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6. En la pagina Configuracion de la aplicacién, haga lo siguiente:

a. Haga clic en la flecha copias de seguridad para establecer las opciones de copia de seguridad
adicionales:

Habilite el backup del grupo de consistencia y realice las siguientes tareas:

Para este campo... Realice lo siguiente...
Permitir que se complete la operacion de Seleccione Urgent, Medium o Relaxed para
snapshot del grupo de consistencia especificar el tiempo de espera para completar la

operacion de copia snapshot.

Urgent = 5 segundos, Medium = 7 segundos y
Relaxed = 20 segundos.

Deshabilite la sincronizacion WAFL Seleccione este campo para evitar forzar un
punto de coherencia de WAFL.

6—® © J : J

Mame Resources Application Settings Poliches Notfication Sumimary

Backiips =

B Enable ¢ onsistency group backup

Afford time to wait for Conmstency Group Snapshot aperation 1o compiete

# Urgent
L) Medium
) Reaxed
[ Disable WAFL Sync
Scripts 0
Custom Configurations 0
@

snapshot Copy Tool

a. Haga clic en la flecha Scripts e introduzca los comandos previos y posteriores para las
operaciones de inactividad, copia snapshot y reanudacion. También puede escribir los comandos
previos para que se ejecuten antes de salir en caso de un fallo.

b. Haga clic en la flecha configuraciones personalizadas e introduzca los pares personalizados
clave-valor requeridos para todas las operaciones de proteccidon de datos que utilizan este recurso.

Parametro Ajuste Descripcion

ARCHIVE_LOG_ENABLE (S/N) Permite la gestidn del registro
de archivos para eliminar los

registros de archivos.



Parametro

RETENCION_LOG_ARCHIVO

Ajuste

ARCHIVE_LOG_DIR

ARCHIVO_LOG_EXT

ARCO
ARCHIVE_LOG_RECURSIVE_
SE

(SIN)

numero_de_dias

change_info_directory/logs

extension_archivo

Descripcion

Especifica la cantidad de dias
que se conservan los registros
de archivo.

Este valor debe ser igual o
mayor que las RETENTIONS
NTAP_SNAPSHOT _.

Especifica la ruta de acceso al
directorio que contiene los
registros de archivo.

Especifica la longitud de la
extension del archivo de
registro de archivos.

Por ejemplo, si el registro de
archivos es
log_backup_0_0_0_0.1615185
51942 9 y si el valor
file_extension es 5, la
extension del registro
conservara 5 digitos, que son

16151.

Permite la gestion de registros
de ficheros en subdirectorios.

Debe utilizar este parametro si
los registros de archivo se
encuentran en subdirectorios.

Los pares personalizados de clave-valor son compatibles con los sistemas del
plugin de SAP HANA Linux y no son compatibles con la base de datos SAP HANA
registrada como un plugin de Windows centralizado.

copias Snapshot:

Si desea que...

SnapCenter utilice el plugin para Windows y
coloque el sistema de archivos en estado
coherente antes de crear una copia de
Snapshot. En el caso de recursos de Linux,
esta opcion no es aplicable.

SnapCenter cree una copia de Snapshot en el
nivel del almacenamiento

c. Haga clic en la flecha Snapshot Copy Tool para seleccionar la herramienta que permite crear

Realice lo siguiente...

Seleccione SnapCenter with File System
Consistency.

Esta opcion no es aplicable para el plugin de
SnapCenter para la base de datos SAP HANA.

Seleccione SnapCenter sin coherencia del
sistema de archivos.
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Si desea que... Realice lo siguiente...

Se escriba el comando que se ejecutara en el  Seleccione otros y, a continuacion, escriba el
host a fin de crear copias de Snapshot. comando que se ejecutara en el host para crear
una copia Snapshot.

7. En la pagina Directivas, realice los siguientes pasos:

a. Seleccione una o varias politicas de la lista desplegable.

@ También puede crear una directiva haciendo clic en

Las politicas figuran en la seccién Configure schedules for selected policies.

b

" En la columna Configure Schedules, haga clic en *

para la directiva que desea configurar.
c. En el cuadro de diadlogo Agregar programas para la directiva policy _name , configure la
programacion y, a continuacion, haga clic en Aceptar.
Policy_name es el nombre de la politica seleccionada.

Los horarios configurados se enumeran en la columna programas aplicados.

No se admiten programas de backup de terceros cuando se solapan con los programas de backup de
SnapCenter.

1. En la pagina notificacion, en la lista desplegable preferencia de correo electrénico, seleccione los
escenarios en los que desea enviar los correos electrénicos.

También debe especificar las direcciones de correo electrénico del remitente y los destinatarios, asi
como el asunto del correo. El servidor SMTP debe configurarse en Ajustes > Ajustes globales.

2. Revise el resumen vy, a continuacion, haga clic en Finalizar.

Realice un backup de las bases de datos SAP HANA

Si un recurso aun no es parte de ningun grupo de recursos, es posible realizar backups
del recurso desde la pagina Resources.

Lo que necesitara

» Debe tener creada una politica de backup.

 Si desea realizar un backup de un recurso que tenga una relacion de SnapMirror con un almacenamiento
secundario, la funcion ONTAP asignada al usuario de almacenamiento deberia incluir el privilegio
«sinapmirror all». Sin embargo, si usted esta utilizando el rol "vsadmin™, entonces no se requiere el
privilegio "nnapmirror all".

 Para realizar una operacién de backup basada en copia de Snapshot, asegurese de que todas las bases
de datos de tenant sean validas y estén activas.

» Si desea crear un backup basado en archivos cuando una o varias bases de datos de tenant estan
inactivos, establezca el parametro

14



ALLOW_FILE_BASED_BACKUP_IFINACTIVE_ARRENDATARIOS_PRESENT en YES en el archivo de
propiedades de HANA con el cmdlet Set-SmConfigSettings.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help command_name. Como alternativa, también puede consultar la "Guia
de referencia de cmdlets de SnapCenter Software"

» Pasos*

1.

En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el
plugin adecuado en la lista.

En la pagina recurso, filtre los recursos de la lista desplegable Ver en funcioén del tipo de recurso.

Haga clic en ﬂ y luego seleccione el nombre de host y el tipo de recurso para filtrar los recursos. A
continuacion, puede hacer clic en ﬂ para cerrar el panel de filtros.

3. Haga clic en el recurso que desea incluir en el backup.

En la pagina recurso, seleccione usar formato de nombre personalizado para copia Snapshot y, a
continuacién, escriba un formato de nombre personalizado que desee utilizar para el nombre de copia
Snapshot.

Por ejemplo, customtext_policy hostname o resource_hostname. De forma predeterminada, se afiade
una fecha/hora al nombre de la copia de Snapshot.

En la pagina Configuracion de la aplicacion, haga lo siguiente:

= Haga clic en la flecha copias de seguridad para establecer las opciones de copia de seguridad
adicionales:

Habilite el backup del grupo de consistencia y, si es necesario, realice las siguientes tareas:

Para este campo... Realice lo siguiente...
Permitir que se complete la operacion de Seleccione Urgent, Medium o Relaxed para
"Snapshot de grupo de consistencia" especificar el tiempo de espera para que termine

la operacién de copia snapshot. Urgent =5
segundos, Medium = 7 segundos y Relaxed = 20
segundos.

Deshabilite la sincronizacion WAFL Seleccione este campo para evitar forzar un
punto de coherencia de WAFL.

= Haga clic en la flecha Scripts para ejecutar comandos previos y posteriores para la pausa, la
copia de Snapshot y la reanudacioén de la copia.

También puede ejecutar los comandos previos antes de salir de la operacion de backup. Los
scripts previos y posteriores se ejecutan en el servidor de SnapCenter.

= Haga clic en la flecha Custom Configurationsy, a continuacion, escriba las parejas de valor
personalizadas necesarias para todos los trabajos que utilicen este recurso.

= Haga clic en la flecha Snapshot Copy Tool para seleccionar la herramienta que permite crear
copias Snapshot:
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Si desea que...

SnapCenter cree una copia de Snapshot a nivel
del almacenamiento

Realice lo siguiente...

Seleccione SnapCenter sin coherencia del
sistema de archivos.

Seleccione SnapCenter with File System
Consistency.

SnapCenter utilice el plugin para Windows y
coloque el sistema de archivos en estado
coherente para luego crear una copia de
Snapshot

Seleccione otros y, a continuacion, escriba el
comando para crear una copia Snapshot.

Se escriba el comando para crear una copia de
Snapshot

Mame Resources

o— — —-

Applcation Settings Poliches Modfication Summary

Backups

B Enable consistency group backup

Affesrd tarree 1o wait for Consistency Group Snapgshol aperastion 1o complete

= Urgent
L Meditim

) Retaxed

[ Disable WAFL Sync

SCripts

&le

Custom Configurations

EJ

snapshot Copy Tool

6. En la pagina Directivas, realice los siguientes pasos:

a. Seleccione una o varias politicas de la lista desplegable.

®

En la seccion Configure schedules for selected policies, se muestran las politicas seleccionadas.

También puede crear una directiva haciendo clic en *

a.
Haga clic en En la columna Configurar programaciones de la directiva para la que desea

configurar una programacion.

b. En el cuadro de didlogo Agregar programas para la directiva policy _name , configure la
programacion y, a continuacion, haga clic en Aceptar.

policy _name es el nombre de la directiva seleccionada.

Las programaciones configuradas figuran en la columna Applied Schedules.



1. En la pagina notificacion, en la lista desplegable preferencia de correo electrénico, seleccione los
escenarios en los que desea enviar los correos electrénicos.

También debe especificar las direcciones de correo electrénico del remitente y los destinatarios, asi
como el asunto del correo. SMTP también debe configurarse en Ajustes > Ajustes globales.

2. Revise el resumen y, a continuacion, haga clic en Finalizar.
Se muestra la pagina de topologia de los recursos.

3. Haga clic en copia de seguridad ahora.
4. En la pagina copia de seguridad, realice los siguientes pasos:
a. Si aplico varias politicas al recurso, en la lista desplegable Politica, seleccione la directiva que
desea utilizar para la copia de seguridad.

Si la politica seleccionada para el backup bajo demanda esta asociada a una programacion de
backup, los backups bajo demanda se retendran en funcion de la configuracion de retencion
especificada para el tipo de programacion.
b. Haga clic en copia de seguridad.
5. Supervise el progreso de la operacion haciendo clic en Monitor > Jobs.
= En las configuraciones de MetroCluster, es posible que SnapCenter no pueda detectar una
relacién de proteccion tras una conmutacion por error.

Para obtener mas informacion, consulte: "No es posible detectar la relacion de SnapMirror o
SnapVault tras un fallo en MetroCluster"

= Si va a realizar el backup de datos de aplicacion en VMDK y el tamafio de pila de Java para el
plugin de SnapCenter para VMware vSphere no es suficientemente grande, se puede producir un
error en el backup.

Para aumentar el tamafio de pila de Java, busque el archivo de script
/opt/netapp/init_scripts/svservice. En ese script, el comando do_start method inicia el servicio de
complemento de VMware de SnapCenter. Actualice este comando a lo siguiente: Java -jar
-Xmx8192M -Xms4096M

Realice un backup de los grupos de recursos

Un grupo de recursos es una agrupacion de recursos en un host. Se realiza una
operacion de backup del grupo de recursos con todos los recursos definidos en el grupo.

Lo que necesitara

» Debe tener creado un grupo de recursos con una politica anexada.

« Si desea realizar un backup de un recurso que tenga una relacion de SnapMirror con un almacenamiento
secundario, la funcién ONTAP asignada al usuario de almacenamiento deberia incluir el privilegio
«sinapmirror all». Sin embargo, si usted esta utilizando el rol "vsadmin™, entonces no se requiere el
privilegio "nnapmirror all".

Acerca de esta tarea
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Puede hacer una copia de seguridad de un grupo de recursos bajo demanda desde la pagina Recursos. Si un
grupo de recursos tiene una politica anexada y una programacion configurada, los backups se realizan
automaticamente segun esa programacion.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el
plugin adecuado en la lista.

2. En la pagina Resources, seleccione Resource Group en la lista View.
Se puede buscar el grupo de recursos ingresando su nombre en el cuadro de busqueda o haciendo

clic en ﬂy, a continuacion, seleccione la etiqueta. A continuacion, puede hacer clic en ﬂ para cerrar
el panel de filtros.

3. En la pagina Resource Groups, seleccione el grupo de recursos que desea incluir en un backup y, a
continuacion, haga clic en Back up Now.
4. En la pagina Backup, realice los siguientes pasos:
a. Si asocio varias politicas al grupo de recursos, en la lista desplegable Policy, seleccione la politica
que desea usar para la copia de seguridad.

Si la politica seleccionada para el backup bajo demanda esta asociada a una programacion de
backup, los backups bajo demanda se retendran en funcién de la configuracion de retencion
especificada para el tipo de programacion.

b. Haga clic en copia de seguridad.

5. Supervise el progreso de la operacion haciendo clic en Monitor > Jobs.

Cree una conexion del sistema de almacenamiento y una
credencial mediante cmdlets de PowerShell para la base de
datos SAP HANA

Es posible crear una conexién de maquina virtual de almacenamiento (SVM) y una
credencial antes de usar cmdlets de PowerShell para realizar backup, restaurar o clonar
bases de datos SAP HANA.

Lo que necesitara

* Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

» Debe tener los permisos necesarios en el rol de administrador de infraestructura para crear conexiones de
almacenamiento.

* Debe asegurarse de que no se encuentren en curso las instalaciones de plugins.
No debe haber instalaciones de complementos de host en curso al afiadir una conexién a sistemas de
almacenamiento, ya que puede que la caché del host no se actualice y que el estado de las bases de
datos pueda aparecer en la interfaz grafica de usuario de SnapCenter como «'no disponible para el
backup' o «'no en el almacenamiento de NetApp'».

* Los nombres de los sistemas de almacenamiento deben ser Unicos.

SnapCenter no admite varios sistemas de almacenamiento con el mismo nombre en clusteres diferentes.
Cada uno de los sistemas de almacenamiento que admite SnapCenter debe tener un nombre Unico y una
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direccion IP de LIF de datos Unica.
» Pasos*

1. Inicie una sesion de conexion de PowerShell con mediante el cmdlet Open-SmConnection.

PS C:\> Open-SmStorageConnection

2. Cree una nueva conexion con el sistema de almacenamiento mediante el cmdlet Add-
SmStorageConnection.

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Cree una credencial nueva mediante el cmdlet Add-SmCredential.

Este ejemplo muestra cémo crear una nueva credencial llamada FinanceAdmin con las credenciales
de Windows:

PS C:> Add-SmCredential —-Name FinanceAdmin -AuthMode Windows
—-Credential sddev\administrator

4. ARada el host de comunicacion de SAP HANA a servidor SnapCenter.

PS C:> Add-SmHost -HostName 10.232.204.61 -0SType Windows -RunAsName
FinanceAdmin -PluginCode hana

5. Instale el paquete y el plugin de SnapCenter para base de datos SAP HANA en el host.

Para Linux:

PS C:> Install-SmHostPackage -HostNames 10.232.204.61
-ApplicationCode hana

Para Windows:

Install-SmHostPackage -HostNames 10.232.204.61 -ApplicationCode hana
-FilesystemCode scw —-RunAsName FinanceAdmin

6. Defina la ruta al cliente de HDBSQL.

Para Windows:
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PS C:> Set-SmConfigSettings -Plugin -HostName 10.232.204.61
-PluginCode hana -configSettings @{"HANA HDBSQL CMD" = "C:\Program
Files\sap\hdbclient\hdbsqgl.exe"}

Para Linux:

Set-SmConfigSettings -Plugin -HostName scs-hana.gdl.englab.netapp.com
-PluginCode hana -configSettings
@ {"HANA HDBSQL CMD"="/usr/sap/hdbclient/hdbsqgl"}

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help hombre_comando. Como alternativa, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Realizar un backup de bases de datos mediante cmdlets de
PowerShell

Realizar un backup de una base de datos incluye establecer una conexién con
SnapCenter Server, anadir recursos, anadir una politica, crear un grupo de recursos de
backup y realizar backups.

Lo que necesitara

* Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.
* Debe afiadir la conexiodn con el sistema de almacenamiento y crear una credencial.

* Pasos*
1. Inicie una sesién de conexion con el servidor de SnapCenter para el usuario especificado mediante el
cmdlet de Open-SmConnection.

Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146\

Se muestra una solicitud de nombre de usuario y contrasena.
2. Afnada los recursos mediante el cmdlet Add-SmResources.

Este ejemplo muestra como afadir una base de datos SAP HANA del tipo SingleContainer:

C:\PS> Add-SmResource -HostName '10.232.204.42' -PluginCode 'HANA'
-DatabaseName H10 -ResourceType SingleContainer -StorageFootPrint
(@{"VolumeName"="HanaDatalO";"StorageSystem"="vserver scauto primary"
}) -SID 'H10' -filebackuppath '/tmp/HanaFileLog' -userstorekeys
'HS10' -osdbuser 'hlOadm' -filebackupprefix 'H10 '
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Este ejemplo muestra como afiadir una base de datos SAP HANA del tipo MultipleContainers:

C:\PS> Add-SmResource -HostName 'vp-hana2.gdl.englab.netapp.com'
-PluginCode 'HANA' -DatabaseName MDC MT -ResourceType
MultipleContainers -StorageFootPrint
(@Q{"VolumeName"="VP HANA2 data";"StorageSystem"="buck.gdl.englab.neta
pp.com"}) -sid 'Al2' -userstorekeys 'Al2KEY' -TenantType
'"MultiTenant'

Este ejemplo muestra como crear un recurso de volumenes sin datos:

C:\PS> Add-SmResource -HostName 'SNAPCENTERN42.sccore.test.com'
-PluginCode 'hana' -ResourceName NonDataVolume -ResourceType
NonDataVolume -StorageFootPrint

(@{"VolumeName"="ng pvol";"StorageSystem"="vserver scauto primary"})
-sid 'S10'

3. Cree una politica de backup mediante el cmdlet Add-SmPolicy.
Este ejemplo crea una politica de backup para un backup basado en copias de Snapshot:

C:\PS> Add-SmPolicy -PolicyName hana snapshotbased -PolicyType Backup
-PluginPolicyType hana -BackupType SnapShotBasedBackup

Este ejemplo crea una politica de backup para un backup basado en archivos:

C:\PS> Add-SmPolicy -PolicyName hana Filebased -PolicyType Backup
-PluginPolicyType hana -BackupType FileBasedBackup

4. Proteja el recurso o afiada un nuevo grupo de recursos a SnapCenter mediante el cmdlet Add-
SmResourceGroup.
Este ejemplo protege un recurso de contenedor unico:
C:\PS> Add-SmProtectResource -PluginCode HANA -Policies
hana snapshotbased, hana Filebased

-Resources @{"Host"="host.example.com";"UID"="SID"} -Description

test -usesnapcenterwithoutfilesystemconsistency

Este ejemplo protege un recurso de varios contenedores:



C:\PS> Add-SmProtectResource -PluginCode HANA -Policies
hana snapshotbased, hana Filebased

-Resources @{"Host"="host.example.com";"UID"="MDC\SID"} -Description
test -usesnapcenterwithoutfilesystemconsistency

En este ejemplo, se crea un nuevo grupo de recursos con la politica y los recursos especificados:

C:\PS> Add-SmResourceGroup -ResourceGroupName
'ResourceGroup with SingleContainer MultipleContainers Resources'
—-Resources
@Q(Q@{"Host"="sccorelinux6l.sccore.test.com";"Uid"="SID"},Q@{"Host"="scc
orelinux62.sccore.test.com";"Uid"="MDC\SID"})

-Policies hana snapshotbased,hana Filebased
-usesnapcenterwithoutfilesystemconsistency -plugincode 'HANA'

Este ejemplo crea un grupo de recursos de volumen sin datos:

C:\PS> Add-SmResourceGroup -ResourceGroupName

'Mixed RG backup when Remove Backup throguh BackupName windows'
—-Resources

Q@ (@{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="H11"; "PluginName"="
hana"},@{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="MDC\H31";"Plug
inName"="hana"}, @{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="NonDa
taVolume\S10\NonDataVolume"; "PluginName"="hana"}) -Policies
hanaprimary

5. Para iniciar una tarea de backup se usa el cmdlet New-SmBackup.

Este ejemplo muestra como realizar un backup de un grupo de recursos:

C:\PS> New-SMBackup -ResourceGroupName
'ResourceGroup with SingleContainer MultipleContainers Resources'
-Policy hana snapshotbased

Este ejemplo realiza un backup de un recurso protegido:

C:\PS> New-SMBackup -Resources
@{"Host"="10.232.204.42";"Uid"="MDC\SID";"PluginName"="hana"} -Policy
hana Filebased

1. Supervise el estado de la tarea (running, completed o failed) mediante el cmdlet Get-
smJobSummaryReport.



PS C:\> Get-smJobSummaryReport -JobID 123

2. Supervise los detalles del trabajo de backup como ID de backup, nombre de backup para realizar una
operacion de restauracion o clonado mediante el cmdlet Get-SmBackupReport.

PS C:\> Get-SmBackupReport -JobId 351

Output:

BackedUpObjects {DB1}

FailedObjects {}

IsScheduled False

HasMetadata False

SmBackupId 269

SmJobId 2361

StartDateTime 10/4/2016 11:20:45 PM
EndDateTime 10/4/2016 11:21:32 PM
Duration 00:00:46.2536470
CreatedDateTime 10/4/2016 11:21:09 PM
Status Completed
ProtectionGroupName Verify ASUP Message windows
SmProtectionGroupId 211

PolicyName test2

SmPolicyId 20

BackupName Verify ASUP Message windows sccb54 10-04-
2016 23.20.46.2758

VerificationStatus NotVerified
VerificationStatuses

SmJobError

BackupType SCC_BACKUP
CatalogingStatus NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Como alternativa, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Supervisar las operaciones de backup

Supervisar las operaciones de backup de las bases de datos SAP HANA

Es posible supervisar el progreso de diferentes operaciones de backup mediante la pagina Jobs de
SnapCenter. Se recomienda comprobar el progreso para determinar cuando se complet6 la tarea o si existe
un problema.

Acerca de esta tarea
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Los siguientes iconos aparecen en la pagina Jobs e indican el estado correspondiente de las operaciones:

En curso
. Completado correctamente
e x Error

Completado con advertencias o no pudo iniciarse debido a advertencias
« 7 Encola
e @ Cancelada
» Pasos*
1. En el panel de navegacion de la izquierda, haga clic en Monitor.
2. En la pagina Monitor, haga clic en Jobs.
3. En la pagina Jobs, realice los siguientes pasos:
a. Haga clicen ﬂ para filtrar la lista de modo que solo se muestren las operaciones de backup.
b. Especifique las fechas de inicio y finalizacion.
c. En la lista desplegable Tipo, seleccione copia de seguridad.
d. En la lista desplegable Estado, seleccione el estado de copia de seguridad.
e. Haga clic en aplicar para ver las operaciones completadas correctamente.

4. Seleccione un trabajo de copia de seguridad y, a continuacion, haga clic en Detalles para ver los
detalles del trabajo.

Aunque el estado del trabajo de backup indique , al hacer clic en los detalles del
trabajo, puede ver que algunas de las tareas secundarias de la operacién de copia de
seguridad aun estan en curso o marcadas con sefales de advertencia.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

El botén Ver registros muestra los registros detallados para la operacion seleccionada.

Supervise las operaciones de proteccidon de datos en bases de datos SAP HANA
en el panel Activity

El panel Activity muestra las cinco operaciones mas recientes que se ejecutaron. También muestra el
momento en que se inicid la operacion y su estado.

El panel Activity muestra informacion sobre las operaciones de backup, restauracion, clonado y backup
programado. Si utiliza el plugin para SQL Server o el plugin para Exchange Server, el panel Activity también
muestra informacion sobre la operacion de propagacion.

* Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el
plugin adecuado en la lista.

2. Haga clic en En el panel Activity para ver las cinco operaciones mas recientes.

Al hacer clic en una de las operaciones, se muestran sus detalles en la pagina Job Details.
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Consulte los backups y los clones de la base de datos SAP
HANA en la pagina Topology

Al prepararse para clonar un recurso o incluirlo en un backup, puede resultar util ver una
representacion grafica de todos los backups y clones del almacenamiento principal y
secundario.

Acerca de esta tarea

Puede consultar los siguientes iconos de la vista gestionar copias para determinar si los backups o clones
estan disponibles en el almacenamiento principal y secundario (copias reflejadas o en almacén).

muestra la cantidad de backups y clones que estan disponibles en el almacenamiento principal.

—
L
. Muestra la cantidad de backups y clones que estan copiados en el almacenamiento secundario
mediante SnapMirror.

U Muestra la cantidad de backups y clones que se replican en el almacenamiento secundario
mediante la tecnologia SnapVault.

La cantidad de backups que se muestra incluye los backups eliminados del
almacenamiento secundario. Por ejemplo, si cred 6 backups con una politica para retener
solamente 4 backups, se muestran 6 backups.

Los clones de un backup de un reflejo con version flexible en un volumen de tipo reflejo-
@ almacén se muestran en la vista de topologia, pero el nimero de backups de reflejo no incluye
el backup con version flexible.

En la pagina Topology, puede ver todas las copias de seguridad y clones disponibles para el recurso o grupo
de recursos seleccionado. Pueden verse los detalles de estos backups y clones, y luego seleccionarlos para
realizar operaciones de proteccion de datos.

» Pasos*

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el
plugin adecuado en la lista.

2. En la pagina Recursos, seleccione el recurso o el grupo de recursos de la lista desplegable Ver.

3. Seleccione el recurso desde la vista de detalles del recurso o desde la vista de detalles del grupo de
recursos.

Si el recurso esta protegido, se muestra la pagina con el resumen seleccionado.

4. Consulte Summary Card para ver un resumen del numero de copias de seguridad y clones
disponibles en el almacenamiento principal y secundario.

La seccion Tarjeta de resumen muestra el numero total de copias de seguridad basadas en archivos,
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copias de seguridad de instantaneas y clones.

Al hacer clic en el botdn Actualizar se inicia una consulta del almacenamiento para mostrar un recuento
preciso.

1. En la vista Administrar copias, haga clic en copias de seguridad o clones en el almacenamiento
principal o secundario para ver los detalles de una copia de seguridad o un clon.

Estos detalles se muestran en forma de tabla.

2. Seleccione el backup de la tabla y, a continuacion, haga clic en los iconos de proteccion de datos para
llevar a cabo operaciones de restauracion, clonado y eliminacion.

@ Los backups que figuran en el almacenamiento secundario no pueden eliminarse ni
cambiar de nombre.

3. Sidesea eliminar un clon, selecciénelo de la tabla y, a continuacién, haga clic en j .

4. Sidesea dividir un clon, selecciénelo de la tabla y, a continuacion, haga clicen J .
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