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Configuracion de la alta disponibilidad

Configurar servidores SnapCenter para alta disponibilidad
mediante F5

Para admitir la alta disponibilidad (ha) en SnapCenter, puede instalar el equilibrador de
carga F5. F5 permite al servidor SnapCenter admitir configuraciones activo-pasivo en
hasta dos hosts que se encuentran en la misma ubicacion. Para utilizar el equilibrador de
carga F5 en SnapCenter, debe configurar SnapCenter Server y el equilibrador de carga
F5.

@ Si ha actualizado desde SnapCenter 4.2.x y anteriormente utilizaba balanceo de carga de red
(NLB), puede continuar utilizando dicha configuracién o cambiar a F5.

La imagen del flujo de trabajo enumera los pasos para configurar SnapCenter Server para una alta
disponibilidad utilizando el equilibrador de carga F5. Para obtener instrucciones detalladas, consulte "Como
configurar instancias de SnapCenter Server para obtener una alta disponibilidad mediante el balanceador de
carga F5".

Identify two existing SnapCenter Servers,
or install SnapCenter Server (SC1) on
hostl and SnapCenter Server (SC2) on

host2.

.

Export SnapCenter certificates for SC1
and 5C2,

.

Configure F5 Load Balancer for
SnapCenter Servers and disable the 5C2
node member.

v

Import SnapCenter certificates into F5
Load Balancer.

.

Configure an F5 cluster in SnapCenter
between 5C1 and 5C2.

v

Enable 5C2 node member.

Debe ser miembro del grupo de administradores locales en SnapCenter Server (ademas de tener la
asignacion del rol de administrador de SnapCenter) para usar los siguientes cmdlets con el fin de agregar y
quitar clusteres de F5:

e Add-SmServerCluster
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e Add-SmServer

» Remove-SmServerCluster

Para obtener mas informacion, consulte "Guia de referencia de cmdlets de SnapCenter Software".

Informacién de configuraciéon adicional de F5
» Después de instalar y configurar SnapCenter para alta disponibilidad, edite el acceso directo del escritorio
de SnapCenter para que apunte a la IP del cluster de F5.

 Si se produce una conmutacion por error entre los servidores SnapCenter y existe también una sesién
SnapCenter, debe cerrar el explorador € iniciar sesion en SnapCenter de nuevo.

* En la configuracion del equilibrador de carga (NLB o F5), si agrega un nodo que se resuelve parcialmente
mediante el nodo NLB o F5, y si el nodo SnapCenter no puede conectarse a este nodo, la pagina de host
de SnapCenter cambia entre los hosts a estado en ejecucion con frecuencia. Para resolver este problema,
debe asegurarse de que los dos nodos SnapCenter puedan resolver el host en el nodo NLB o F5.

* Los comandos SnapCenter para la configuracion de MFA deben ejecutarse en todos los nodos. La
configuracion de partes de confianza se debe realizar en el servidor de Active Directory Federation
Services (AD FS) mediante los detalles del cluster F5. El acceso a la interfaz de usuario de SnapCenter en
el nivel de nodo se bloqueara una vez que tenga habilitada la MFA.

» Durante la conmutacion por error, la configuracion del registro de auditoria no se reflejara en el segundo
nodo. Por lo tanto, debe repetir manualmente la configuracion del registro de auditoria en el nodo pasivo
F5 cuando esté activo.

Configure el balanceador de carga de red de Microsoft
manualmente

Es posible configurar el balanceo de carga de red de Microsoft (NLB) para configurar la
funcién de alta disponibilidad de SnapCenter. En SnapCenter 4.2, debe configurar
manualmente NLB fuera de la instalacion de SnapCenter para obtener alta
disponibilidad.

Para obtener mas informacion acerca de como configurar el balanceo de carga de red (NLB) con SnapCenter,
consulte "Cémo configurar NLB con SnapCenter".

@ SnapCenter 4.1.1 o una configuracion compatible con una version anterior de balanceo de
carga de red (NLB) al instalar SnapCenter.

Cambie de NLB a F5 para ofrecer alta disponibilidad

Es posible cambiar la configuracién de alta disponibilidad de SnapCenter de balanceo de
carga de red (NLB) para usar el balanceador de carga F5.

* Pasos*
1. Configurar servidores SnapCenter para obtener alta disponibilidad mediante F5. "Leer mas".
2. En el host de SnapCenter Server, inicie PowerShell.

3. Inicie una sesién con el cmdlet Open-SmConnection y, a continuacion, introduzca sus credenciales.
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4. Actualice el servidor SnapCenter para que apunte a la direccién IP del cluster F5 mediante el cmdlet
Update-SmServerCluster.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help nombre _comando. Alternativamente, también puede consultar la
"Guia de referencia de cmdlets de SnapCenter Software".

Alta disponibilidad del repositorio MySQL de SnapCenter

La replicacién de MySQL es una de las caracteristicas de MySQL Server que permite
replicar datos de un servidor de bases de datos de MySQL (maestro) a otro servidor de
bases de datos de MySQL (esclavo). SnapCenter admite la replicacion de MySQL para
alta disponibilidad solamente en dos nodos habilitados para el balanceo de carga de red
(NLB, Network Load Balancing).

SnapCenter ejecuta operaciones de lectura o escritura en el repositorio maestro y enruta su conexion hacia el
repositorio esclavo cuando se produce un fallo en el repositorio maestro. En ese caso, el repositorio esclavo
se convierte en repositorio maestro. SnapCenter también admite la replicacién en sentido inverso, que se
habilita unicamente en casos de conmutacion por error.

Si desea usar la funcién de alta disponibilidad de MySQL, debe configurar Network Load Balancer (NLB) en el
primer nodo. El repositorio de MySQL se instala en este nodo, como parte integral de la propia instalacion. Al
instalar SnapCenter en el segundo nodo, debe unirlo al F5 del primer nodo y crear una copia del repositorio de
MySQL en el segundo nodo.

SnapCenter proporciona los cmdlets de Get-SmRepositoryConfig y Set-SmRepositoryConfig PowerShell para
gestionar la replicacion de MySQL.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Debe tener en cuenta las limitaciones relacionadas con la funcién de alta disponibilidad de MySQL.:

« El balanceo de carga de red y la alta disponibilidad de MySQL tan solo se admiten en dos nodos.

* No es posible conmutar y cambiar de una instalacion independiente de SnapCenter a una instalacion con
balanceo de carga de red o viceversa ni hacerlo de una configuracion independiente de MySQL a una
configuracion de alta disponibilidad de MySQL.

 La funcién de conmutacién automatica por error no es viable si los datos del repositorio esclavo no estan
sincronizados con los datos del repositorio maestro.

Puede iniciar una conmutacion por error forzada con ayuda del cmdlet Set-SmRepositoryConfig.
» Cuando se inicia la conmutacion por error, los trabajos que estén ejecutandose pueden sufrir errores.
Si se produce una conmutacién por error debida a que MySQL Server o SnapCenter Server estan

inoperativos, cualquiera de los trabajos que estén ejecutandose podria fallar. Después de producirse un
error y conmutar al segundo nodo, todos los siguientes trabajos se ejecutaran correctamente.

Para obtener informacion acerca de como configurar la alta disponibilidad, consulte "Cémo configurar NLB y
ARR con SnapCenter".
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Exportar certificados SnapCenter

» Pasos*

1.

Vaya a la consola de administracion de Microsoft (MMC) y, a continuacion, haga clic en Archivo >
Agregar o quitar complemento.

2. En la ventana Agregar o quitar complementos, seleccione certificados y, a continuacion, haga clic en
Agregar.

3. En la ventana del complemento certificados, seleccione la opcion Mi cuenta de usuario y, a
continuacion, haga clic en Finalizar.

4. Haga clic en raiz de consola > certificados - Usuario actual > entidades de certificacion raiz de
confianza > certificados.

5. Haga clic con el botdn derecho del ratén en el certificado que tiene el nombre descriptivo de
SnapCenter y, a continuacion, seleccione todas las tareas > Exportar para iniciar el asistente de
exportacion.

6. Complete el asistente de la siguiente manera:

En esta ventana del asistente... Haga lo siguiente...

Exportar clave privada Seleccione la opcioén Si, exporte la clave
privada y, a continuacion, haga clic en Siguiente.

Exportar formato de archivo No realice cambios; haga clic en Siguiente.

Seguridad Especifique la nueva contrasefa que se utilizara
para el certificado exportado y, a continuacion,
haga clic en Siguiente.

Archivo a exportar Especifique un nombre de archivo para el
certificado exportado (debe utilizar .pfx) y, a
continuacion, haga clic en Siguiente.

Finalizacién del Asistente para exportacion de Revise el resumen y, a continuacion, haga clic en

certificados Finalizar para iniciar la exportacion.

Resultados

Los certificados se exportan en formato .pfx.
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