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Importe el certificado de CA a los plugins de
host UNIX y configure los certificados raz o
intermedios en el almac n de confianza de SPL

Importe el certificado de CA en los hosts del plugin UNIX
Debe importar el certificado de CA a los hosts del plugin de UNIX.

Acerca de esta tarea
» Puede gestionar la contrase a del almac n de claves del SPL y el alias de la pareja de claves firmada de

CA en uso.

» La contrase a para el almac n de claves SPL y para toda la contrase a de alias asociada de la clave
privada deben ser la misma.

* Pasos*

1. Puede recuperar la contrase a predeterminada del almac n de claves del SPL desde el archivo de
propiedades del SPL. Es el valor correspondiente a la clave SPL. KEYSTORE PASS.

2. Cambie la contrase a del almac n de claves: $ keytool -storepasswd -keystore
keystore.jks

3. Cambie la contrase a de todos los alias de las entradas de clave privada en el almac n de claves a la
misma contrase a utilizada para el almac n de claves: $ keytool -keypasswd -alias
"<alias name>" -keystore keystore.jks

4. Actualice lo mismo con la clave spl_KEYSTORE_PASS en spl.properties" archivo.

5. Reinicie el servicio despu s de cambiar la contrase a.

Configure los certificados intermedios o de ra z para el
almac n de confianza SPL

Debe configurar los certificados intermedios o ra z para el almac n de confianza de SPL.
Debe a adir el certificado de CAra z y luego los certificados de CA intermedios.
* Pasos*
1. Navegue a la carpeta que contiene el almac n de claves SPL /var/opt/snapcenter/spl/etc:.
2. Busque el archivo keystore. jks.

3. Enumere los certificados agregados en el almac n de claves: $ keytool -list -v -keystore
keystore.jks

4. Agregue un certificado ra z o intermedio: $ keytool -import -trustcacerts -alias
<AliasNameForCerticateToBeImported> -file /<CertificatePath> -keystore
keystore.jks

5. Reinicie el servicio despu s de configurar los certificados ra z o intermedios en el almac n de
confianza de SPL.



Configure la pareja de claves firmados de CA para el almac n de confianza SPL
Debe configurar el par de claves firmado de CA como el almac n de confianza del SPL.

» Pasos*

1. Navegue a la carpeta que contiene el almac n de claves del SPL /var/opt/snapcenter/spl/etc.
2. Busque el archivo keystore.jks".

3. Enumere los certificados agregados en el almac n de claves: $ keytool -list -v -keystore
keystore.jks

4. Agregue el certificado de CA que tenga la clave privaday p blica. $ keytool -importkeystore
-srckeystore <CertificatePathToImport> -srcstoretype pkcsl2 -destkeystore
keystore.jks —-deststoretype JKS

5. Enumere los certificados agregados en el almac n de claves. $ keytool -list -v -keystore
keystore.jks

6. Compruebe que el almac n de claves contiene el alias correspondiente al nuevo certificado de CA,
que se a adi al almac n de claves.

7. Cambie la contrase a de clave privada a adida para el certificado de CA a la contrase a del almac n
de claves.

La contrase a predeterminada del almac n de claves de SPL es el valor de la clave
spl_KEYSTORE_PASS en spl.properties archivo.

$ keytool -keypasswd -alias "<aliasNameOfAddedCertInKeystore>" -keystore
keystore.jks"

1. Si el nombre del alias del certificado de CA es largo y contiene espacios o caracteres especiales
(*H ”»

,,"), cambie el nombre del alias por un nombre simple: $ keytool -changealias -alias
"<OrignalAliasName>" -destalias "<NewAliasName>" -keystore keystore.jks’

2. Configure el nombre del alias desde el almac n de claves ubicado en spl.properties el archivo.
Actualice este valor contra la clave SPL_CERTIFICATE_ALIAS.

3. Reinicie el servicio despu s de configurar el par de claves firmado de CA en el almac n de confianza
SPL.
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