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Realizar backup de sistemas de archivos
Windows

Realizar backup de sistemas de archivos Windows

Al instalar el plugin de SnapCenter para Microsoft Windows en el entorno, puede utilizar
SnapCenter para realizar backups de sistemas de archivos Windows. Puede realizar el
backup de un solo sistema de archivos o de un grupo de recursos que contenga varios
sistemas de archivos. Es posible realizar un backup bajo demanda o seg n una
programaci n de protecci n definida.

Es posible programar varios backups para que se realicen simult neamente en diferentes servidores. No se
pueden ejecutar en simult neo operaciones de backup y restauraci n en el mismo recurso.

El siguiente flujo de trabajo muestra la secuencia que debe seguirse para realizar la operaci n de backup:

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.

Tambi n puede usar los cmdlets de PowerShell manualmente o en scripts para realizar operaciones de
backup, restauraci ny clonado. La ayuda sobre cmdlet de SnapCenter y el "Gu a de referencia de cmdlets de
SnapCenter Software" contienen informaci n detallada sobre los cmdlets de PowerShell.


https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895
https://library.netapp.com/ecm/ecm_download_file/ECMLP2886895

Determinar la disponibilidad de recursos para los sistemas
de archivos Windows

Los recursos son los LUN y componentes similares del sistema de archivos que se
mantienen mediante los plugins instalados. Puede a adir esos recursos a grupos de
recursos para que pueda realizar trabajos de protecci n de datos en m lItiples recursos,
pero primero debe identificar qu recursos tiene disponible. Al detectar los recursos
disponibles tambi n se verifica que la instalaci n de plugins se realiz correctamente.

Antes de empezar

* Ya debe haber completado ciertas tareas, como instalar SnapCenter Server, a adir hosts, crear
conexiones de m quina virtual de almacenamiento (SVM) y a adir credenciales.

« Silos archivos residen en LUN o VMDK de VMware, debe implementar el plugin de SnapCenter para
VMware vSphere y registrar el plugin en SnapCenter. Para obtener m s informaci n, consulte
"Documentaci n del plugin de SnapCenter para VMware vSphere".

Pasos
1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Enla p gina Resources, seleccione File Systems en la lista.
3. Seleccione el host para filtrar la lista de recursos y, a continuaci n, haga clic en Actualizar recursos.

Los sistemas de archivos agregados, cuyo nombre se ha cambiado o eliminado recientemente se
actualizan al inventario de SnapCenter Server.

@ Es necesario actualizar los recursos si se cambia el nombre de las bases de datos fuera de
SnapCenter.

Crear pol ticas de backup para sistemas de archivos
Windows

Puede crear una nueva pol tica de backup para recursos antes de usar SnapCenter para
realizar backups de sistemas de archivos Windows, o bien puede crear una nueva

pol tica de backup en el momento de crear un grupo de recursos o al realizar el backup
de un recurso.

Antes de empezar
» Debe tener definida una estrategia de backup. "Leer m s"

* Debe tener preparada la protecci n de datos.

Para prepararse para la protecci n de datos, debe completar ciertas tareas, como instalar SnapCenter,
a adir hosts, detectar recursos y crear conexiones de m quina virtual de almacenamiento (SVM).

» Si desea replicar snapshots en un almacenamiento secundario con snapmirror o snapvault, el
administrador de SnapCenter debe haberle asignado las SVM de los vol menes de origen y de destino.

+ Si desea ejecutar los scripts de PowerShell en scripts previos y posteriores, debe establecer el valor del


https://docs.netapp.com/us-en/sc-plugin-vmware-vsphere/
https://docs.netapp.com/es-es/snapcenter-50/protect-scw/task_define_a_backup_strategy_for_windows_file_systems.html

par metro usePowershellProcessforScripts en TRUE en el archivo web.config.
El valor predeterminado es FALSE

« Para obtener m s informaci n sobre continuidad del negocio con SnapMirror (SM-BC), consulte los
requisitos previos y las limitaciones "L mites de objetos para la continuidad del negocio de SnapMirror".

Acerca de esta tarea

* LARUTA _DE_SCRIPTS se define mediante la clave PredefinedWindowsScriptsDirectory ubicada en el
archivo SMCoreServiceHost.exe.Config del host del plugin.

Si es necesario, puede cambiar esta ruta y reiniciar el servicio SMcore. Se recomienda utilizar la ruta
predeterminada para la seguridad.

El valor de la tecla se puede mostrar desde swagger a trav s de la API: API /4.7/config settings
Puede usar LA API GET para mostrar el valor de la clave. No se admite LA CONFIGURACI N de API.

» SnaplLock

> Si se selecciona la opci n 'Retain the backup copies for a specific number of days', el per odo de
retenci n de SnapLock debe ser menor o igual que los d as de retenci n mencionados.

> Si se especifica un per odo de bloqueo de Snapshot, se evita la eliminaci n de las snapshots hasta
que caduque el per odo de retenci n. Esto podr a llevar a retener un n mero mayor de instant neas
que el recuento especificado en la pol tica.

o Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instant neas de almac n
de SnapLock como parte de la restauraci n heredar n el tiempo de caducidad de almac n de
SnaplLock. El administrador de almacenamiento debe limpiar manualmente los clones despu s de la
hora de caducidad de SnapLock.

@ La configuraci n principal de SnapLock se gestiona en la pol tica de backup de SnapCentery la
configuraci n secundaria de SnapLock se gestiona mediante ONTAP.

Pasos
1. En el panel de navegaci n de la izquierda, haga clic en Configuraci n.

2. Enla p gina Configuraci n, haga clic en Directivas.
3. Para determinar si puede utilizar una directiva existente, seleccione el nombre de la directiva y, a
continuaci n, haga clic en Detalles.

Despu s de revisar las pol ticas existentes, puede realizar una de las siguientes acciones:

o Usar una pol tica existente.
o Copiar una pol tica existente y modificar su configuraci n.
o Crear una nueva pol tica.
4. Para crear una nueva directiva, haga clic en Nuevo.
5. Enla p gina Name, introduzca el nombre de la pol tica y una descripci n.

6. Enla p gina Backup Options, realice las siguientes tareas:

a. Seleccione un valor para backup.


https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

Opci n Descripci n

Copia de seguridad consistente del sistema de Elija esta opci n si desea que SnapCenter ponga

archivos en modo inactivo la unidad de disco en la que
reside el sistema de archivos antes de que
comience la operaci n de backup y luego la
reanude tras finalizar dicha operaci n.

Copia de seguridad coherente con los fallos del Elija esta opci n si no desea que SnapCenter
sistema de archivos ponga en modo inactivo la unidad de disco en la
que reside el sistema de archivos.

b. Seleccione una frecuencia de programaci n (tambi n llamada tipo de pol tica).

La pol tica especifica solamente la frecuencia de backup. La programaci n de protecci n espec fica
para realizar el backup se define en el grupo de recursos. Por lo tanto, dos o m s grupos de recursos
pueden compartir la misma pol tica y frecuencia de backup y, a su vez, tener diferentes
programaciones de backup.

@ Si ha programado para las 2:00 a.m., la programaci n no se activar durante el horario de
verano.

7. Enla p gina Retention, especifique la configuraci n de retenci n para backups bajo demanda y para cada
frecuencia de programaci n que seleccion .

Opci n Descripci n

Total de copias de Snapshot que se conservan Elija esta opci n si desea especificar el n mero de
instant neas que SnapCenter almacena antes de
eliminarlas autom ticamente.

Elimine las copias Snapshot con antig edad Elija esta opci n si desea especificar el n mero de
superior a d as que SnapCenter retiene una copia de backup
antes de eliminarla.

Per odo de bloqueo de copia de snapshot Seleccione Per odo de bloqueo de instant neas y
seleccione D as, Meses 0 A os.

El per odo de retenci n de SnapLock debe ser
inferior a 100 a os.

@ Debe establecer el n mero de retenci n en 2 o superior. El valor m nimo para el n mero de
retenci nes 2.

El valor de retenci n m ximo es 1018 para recursos en ONTAP 9.4 o posterior, y 254 para
@ recursos en ONTAP 9.3 o anterior. Se producir un error en los backups si la retenci n se
establece en un valor superior a la versi n de ONTAP subyacente.

8. Enla p gina Replication, especifique la replicaci n en el sistema de almacenamiento secundario:



Para este campo...

Actualizar SnapMirror despu s de crear una
copia Snapshot local

Actualizar SnapVault despu s de crear una copia
Snapshot

Realice lo siguiente...

Seleccione esta opci n para crear copias de
SnapMirror de conjuntos de backups en otro
volumen (SnapMirror).

Esta opci n debe estar habilitada para SnapMirror
Business Continuity (SM-BC).

Durante la replicaci n secundaria, el tiempo de
caducidad del SnapLock carga el tiempo de
caducidad del SnapLock principal. Al hacer clic en
el bot n Refrescar de la p gina Topolog a, se
actualiza el tiempo de caducidad de SnaplLock
secundario y primario que se recuperan de ONTAP.

Consulte "Consulte los backups y los clones
relacionados en la p gina Topology".

Seleccione esta opci n para realizar una replicaci n
de backup de disco a disco.

Durante la replicaci n secundaria, el tiempo de
caducidad del SnapLock carga el tiempo de
caducidad del SnapLock principal. Al hacer clic en
el bot n Refresh de la p gina Topology, se actualiza
el tiempo de caducidad de SnapLock secundario y
primario que se recupera de ONTAP.

Cuando SnapLock se configura solo en el
secundario de ONTAP conocido como Almac n de
SnapLock, al hacer clic en el bot n Actualizar de la
p gina Topolog a se actualiza el per odo de bloqueo
en el secundario que se recupera de ONTAP.

Para obtener m s informaci n sobre el Aimac n
SnapLock, consulte "Confirmar copias Snapshot a
WORM en un destino de almac n"


https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html
https://docs.netapp.com/us-en/ontap/snaplock/commit-snapshot-copies-worm-concept.html

Para este campo... Realice lo siguiente...

Etiqueta de la pol tica secundaria Seleccione una etiqueta de Snapshot.

Seg n la etiqueta de Snapshot que seleccione,
ONTAP aplicar la pol tica de retenci n de
Snapshot secundaria que corresponda a esa
etiqueta.

Si ha seleccionado Actualizar
SnapMirror despu s de crear una
copia Snapshot local, puede
especificar opcionalmente la etiqueta

@ de la directiva secundaria. Sin
embargo, si ha seleccionado
Actualizar SnapVault despu s de
crear una copia Snapshot local,
debe especificar la etiqueta de la
directiva secundaria.

N mero de reintentos con error Introduzca el n mero de intentos de replicaci n que
deben producirse antes de que se interrumpa el
proceso.

Debe configurar la pol tica de retenci n de SnapMirror en ONTAP para el almacenamiento
secundario a fin de evitar que se alcance el | mite m ximo de Snapshots en el
almacenamiento secundario.

9. Enla p gina Script, introduzca la ruta del script previo o script posterior que desea que el servidor
SnapCenter ejecute antes o despu s de la operaci n de backup respectivamente, y el | mite de tiempo
que SnapCenter espera para que se ejecute el script.

Por ejemplo, se puede ejecutar un script para actualizar capturas SNMP, automatizar alertas y enviar
registros.

@ La ruta scripts previos o posteriores no debe incluir unidades o recursos compartidos. La
ruta debe ser relativa a LARUTA DE ACCESO_SCRIPTS.

10. Revise el resumen y, a continuaci n, haga clic en Finalizar.

Crear grupos de recursos para sistemas de archivos
Windows

Un grupo de recursos es el contenedor donde puede a adir varios sistemas de archivos
que desea proteger. Tambi n deben a adir una o m s pol ticas al grupo de recursos para
definir el tipo de trabajo de protecci n de datos que desea realizar y, a continuaci n,
especificar la programaci n de backups.

Acerca de esta tarea



« Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instant neas de almac n de
SnaplLock como parte de la restauraci n heredar n el tiempo de caducidad de almac n de SnaplLock. El
administrador de almacenamiento debe limpiar manualmente los clones despu s de la hora de caducidad
de SnapLock.

* No se admite la adici n de nuevos sistemas de archivos sin SM-BC a un grupo de recursos existente que
contenga recursos con SM-BC.

* No se admite la adici n de nuevos sistemas de archivos a un grupo de recursos existente en el modo de
conmutaci n por error de SM-BC. Puede a adir recursos al grupo de recursos solo en estado normal o de
conmutaci n por error.

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Enla p gina Resources, seleccione File Systems en la lista.

@ Si recientemente ha agregado un sistema de archivos a SnapCenter, haga clic en
Actualizar recursos para ver el recurso reci n a adido.

3. Haga clic en Nuevo grupo de recursos.

4. Enla p gina Name del asistente, haga lo siguiente:

Para este campo... Realice lo siguiente...
Nombre Escriba el nombre del grupo de recursos.

@ El nombre del grupo de recursos no
debe superar los 250 caracteres.

Utilice un formato de nombre personalizado para la Opcional: Introduzca un nombre y un formato de
copia de Snapshot Snapshot personalizados.

Por ejemplo,
customtext_resourcegroup_policy _hostname o
resourcegroup_hostname. De forma
predeterminada, se a ade una fecha/hora al
nombre de la Snapshot.

Etiquetar Introduzca una etiqueta descriptiva que ayude a
encontrar el grupo de recursos.

5. Enla p gina Resources, realice las siguientes tareas:
a. Seleccione el host para filtrar la lista de recursos.

Si agreg recursos recientemente, aparecer n en la lista de recursos disponibles nicamente despu s
de actualizar la lista de recursos.

b. En la secci n Available Resources, haga clic en los sistemas de archivos de los que desea realizar
backup y, a continuaci n, haga clic en la flecha derecha para moverlos a la secci n Added.



Si selecciona la opci n Autoselect all resources on same Storage volume, se seleccionan todos los
recursos del mismo volumen. Cuando los mueve a la secci n Added, todos los recursos de ese
volumen se mueven juntos.

Para a adir un nico sistema de archivos, borre la opci n Autoselect all resources on same Storage
volume y seleccione los sistemas de archivos que desea mover a la secci n Added.

6. Enla p gina Policies, ejecute las siguientes tareas:
a. Seleccione una o varias pol ticas de la lista desplegable.
Puede seleccionar cualquier directiva existente y hacer clic en Detalles para determinar si puede
utilizar esa directiva.
Si ninguna pol tica cumple con sus requisitos, puede crear una nueva haciendo clic en * para

iniciar el asistente de pol ticas.

Las pol ticas seleccionadas se enumeran en la columna Policy en la secci n Configure schedules for
selected policies.

En la secci n Configure schedules for selected policies, haga clic en * *

Schedules de la pol tica para la cual desea configurar la programaci n.

en la columna Configure

c. Sila pol tica est asociada con varios tipos de programaci n (frecuencias), seleccione la frecuencia
que desea configurar.

d. En el cuadro de di logo Add schedules for policy policy name, configure la programaci n
especificando la fecha de inicio, la fecha de caducidad y la frecuencia y, a continuaci n, haga clic en
Finish.

Las programaciones configuradas aparecen en la columna Applied Schedules en la secci n Configure
schedules for selected policies.

No se admiten programas de backup de terceros cuando se solapan con los programas de backup de
SnapCenter. No debe modificar las programaciones desde el programador de tareas de Windows y el
agente de SQL Server.

7. Enla p gina Notification, proporcione informaci n de notificaci n de la siguiente manera:

Para este campo... Realice lo siguiente...

Preferencia de correo electr nico Seleccione Always, On Failure o On failure or
warning, para enviar correos electr nicos a
destinatarios despu s de crear grupos de recursos
de copia de seguridad, adjuntar pol ticas y
configurar horarios. Introduzca el servidor SMTP, la
| nea de asunto predeterminada del correo
electr nico y las direcciones de correo electr nico
del remitente y destinatario.

De Direcci n de correo electr nico

Para Direcci n de correo electr nico del destinatario



Para este campo... Realice lo siguiente...

Asunto L nea de asunto predeterminada del correo
electr nico

8. Revise el resumen y, a continuaci n, haga clic en Finalizar.

Es posible realizar un backup bajo demanda o esperar a que se produzca el backup programado.

Realice el backup de un solo recurso bajo demanda para
sistemas de archivos Windows

Si un recurso no est en un grupo de recursos, puede realizar el backup bajo demanda
desde la p gina Resources.

Acerca de esta tarea

Si desea realizar un backup de un recurso que tenga una relaci n de SnapMirror con almacenamiento
secundario, el rol asignado al usuario de almacenamiento deber a incluir el privilegio «incluir toda la copia
reflejada». Sin embargo, si usted est utilizando el rol "vsadmin™, entonces no se requiere el privilegio
"nnapmirror all".

Al realizar el backup de un sistema de archivos, SnapCenter no hace backups de los LUN
@ montados en un punto de montaje de volumen (VMP) en el sistema de archivos del que se est
haciendo backup.

Si va a trabajar en un contexto de sistema de archivos de Windows, no realice backup de
archivos de la base de datos. Si lo hace, se crea un backup incoherente y una posible p rdida

@ de datos al restaurar. Para proteger los archivos de la base de datos, debe usar el plugin de
SnapCenter adecuado para la base de datos (por ejemplo, plugin de SnapCenter para Microsoft
SQL Server, plugin de SnapCenter para Microsoft Exchange Server o un plugin personalizado
para archivos de base de datos).

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Enla p gina Resources, seleccione el tipo de recurso File System y, a continuaci n, seleccione el recurso
del que desea realizar backup.

3. Si el asistente File System - Protect no se inicia autom ticamente, haga clic en Protect para iniciar el
asistente.

Especifique la configuraci n de protecci n, seg n se describe en las tareas para crear grupos de recursos.

4. Opcional: En la p gina Resource del asistente, introduzca un formato de nombre personalizado para la
snapshot.

Por ejemplo, customtext_resourcegroup_policy_hostname o resourcegroup_hostname. De forma
predeterminada, se a ade una fecha/hora al nombre de la Snapshot.

5. Enla p gina Policies, ejecute las siguientes tareas:



a.

IIES

Seleccione una o varias pol ticas de la lista desplegable.

Puede seleccionar cualquier directiva existente y, a continuaci n, hacer clic en Detalles para
determinar si puede utilizar esa pol tica.

Si ninguna pol tica existente se ajusta a sus requisitos, puede copiar una pol tica existente y

+

modificarla, o bien crear una nueva pol tica haciendo clic en para iniciar el asistente de pol ticas.

Las pol ticas seleccionadas se enumeran en la columna Policy en la secci n Configure schedules for
selected policies.

En la secci n Configure schedules for selected policies, haga clic en * enlacolumna Configure
Schedules de la pol tica para la cual desea configurar la programaci n.

En el cuadro de di logo Add schedules for policy policy _name, configure la programaci n
especificando la fecha de inicio, la fecha de caducidad y la frecuencia y, a continuaci n, haga clic en
Finish.

Las programaciones configuradas aparecen en la columna Applied Schedules en la secci n Configure
schedules for selected policies.

posible que se produzca un error en las operaciones programadas”

6. Enla p gina Notification, realice las siguientes tareas:

Para este campo... Realice lo siguiente...

Preferencia de correo electr nico Seleccione Always, o On Failure, o On failure or

warning, para enviar correos electr nicos a
destinatarios despu s de crear grupos de recursos
de copia de seguridad, adjuntar directivas y
configurar horarios.

Introduzca la informaci n del servidor SMTP, la

| nea de asunto predeterminada del correo

electr nico y las direcciones de correo electr nico
«'a'» y «'de'».

De Direcci n de correo electr nico
Para Direcci n de correo electr nico del destinatario
Asunto L nea de asunto predeterminada del correo

electr nico

7. Revise el resumen y, a continuaci n, haga clic en Finalizar.

Se muestra la p gina de topolog a de la base de datos.

8. Haga clic en copia de seguridad ahora.

9. Enla p gina Backup, realice los siguientes pasos:

10


https://kb.netapp.com/Advice_and_Troubleshooting/Data_Protection_and_Security/SnapCenter/Scheduled_data_protection_operations_fail_if_the_number_of_operations_running_reaches_maximum_limit

a. Siaplic varias pol ticas al recurso, en la lista desplegable Policy seleccione la pol tica que desea usar
para el backup.

Si la pol tica seleccionada para el backup bajo demanda est asociada a una programaci n de
backup, los backups bajo demanda se retendr n en funci n de la configuraci n de retenci n
especificada para el tipo de programaci n.

b. Haga clic en copia de seguridad.

10. Supervise el progreso de la operaci n haciendo clic en Monitor > Jobs.

Realizar un backup de grupos de recursos para sistemas de
archivos Windows

Un grupo de recursos es una agrupacion de recursos en un host o un cl ster. Se realiza
una operaci n de backup del grupo de recursos con todos los recursos definidos en el
grupo. Puede realizar un backup del grupo de recursos bajo demanda en la p gina
Resources. Si un grupo de recursos tiene una pol tica anexada y una programaci n
configurada, los backups se realizan autom ticamente seg n esa programaci n.

Antes de empezar
* Debe tener creado un grupo de recursos con una pol tica anexada.

« Si desea realizar un backup de un recurso que tenga una relaci n de SnapMirror con un almacenamiento
secundario, la funci n asignada al usuario de almacenamiento deber a incluir el privilegio «incluir toda la
copia reflejada». Sin embargo, si usted est utilizando el rol "vsadmin™, entonces no se requiere el
privilegio "nnapmirror all".

 Si un grupo de recursos tiene varias bases de datos de diferentes hosts, la operaci n de backup en
algunos hosts puede activarse tarde debido a problemas de red. Debe configurar el valor de
MaxRetryForUninitializedHosts en web.config mediante el cmdlet Set-SmConfigSettings de PowerShell

Al realizar el backup de un sistema de archivos, SnapCenter no hace backups de los LUN
@ montados en un punto de montaje de volumen (VMP) en el sistema de archivos del que se est
haciendo backup.

Si va a trabajar en un contexto de sistema de archivos de Windows, no realice backup de
archivos de la base de datos. Si lo hace, se crea un backup incoherente y una posible p rdida

@ de datos al restaurar. Para proteger los archivos de la base de datos, debe usar el plugin de
SnapCenter adecuado para la base de datos (por ejemplo, plugin de SnapCenter para Microsoft
SQL Server, plugin de SnapCenter para Microsoft Exchange Server o un plugin personalizado
para archivos de base de datos).

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Enla p gina Resources, seleccione Resource Group en la lista View.

Puede buscar el grupo de recursos escribiendo el nombre en el cuadro de b squeda o haciendo clic en ﬂ
y seleccionado la etiqueta. A continuaci n, puede hacer clic en ﬂ para cerrar el panel de filtros.

3. Enla p gina Resource Groups, seleccione el grupo de recursos que desea incluir en un backup y, a

11



continuaci n, haga clic en Back up Now.

Para el plugin de SnapCenter para base de datos Oracle, si tiene un grupo de recursos

@ federados con dos bases de datos y una de ellas tiene un archivo de datos en un
almacenamiento de terceros, la operaci n de backup se interrumpir aunque la otra base
de datos est en un almacenamiento NetApp.

4. En la p gina Backup, realice los siguientes pasos:
a. Siasoci varias pol ticas al grupo de recursos, en la lista desplegable Policy, seleccione la pol tica
que desea usar para la copia de seguridad.

Si la pol tica seleccionada para el backup bajo demanda est asociada a una programaci n de
backup, los backups bajo demanda se retendr n en funci n de la configuraci n de retenci n
especificada para el tipo de programaci n.
b. Haga clic en copia de seguridad.
5. Supervise el progreso de la operaci n haciendo clic en Monitor > Jobs.
> En las configuraciones de MetroCluster, es posible que SnapCenter no pueda detectar una relaci n de
protecci n tras una conmutaci n por error.

"No es posible detectar la relaci n de SnapMirror o SnapVault tras un fallo en MetroCluster"

o Siva a realizar el backup de datos de aplicaci n en VMDK y el tama o de pila de Java para el plugin
de SnapCenter para VMware vSphere no es suficientemente grande, se puede producir un error en el
backup. Para aumentar el tama o de pila de Java, busque el archivo de script
/opt/netapp/init scripts/scvservice. En ese script, el do_start method comando inicia
el servicio del plugin de VMware de SnapCenter. Actualice ese comando a lo siguiente Java -jar
-Xmx8192M -Xms4096M: .

Crear una conexi n del sistema de almacenamiento y una
credencial mediante cmdlets de PowerShell

Debe crear una conexi n de m quina virtual de almacenamiento (SVM) y una credencial
antes de usar los cmdlets de PowerShell para realizar operaciones de protecci n de
datos.

Antes de empezar
* Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

» Debe tener los permisos necesarios en el rol de administrador de infraestructura para crear conexiones de
almacenamiento.

* Debe asegurarse de que no se encuentren en curso las instalaciones de plugins.
No debe haber instalaciones de complementos de host en curso al a adir una conexi n a sistemas de
almacenamiento, ya que puede que la cach del host no se actualice y que el estado de las bases de
datos pueda aparecer en la interfaz gr fica de usuario de SnapCenter como «'no disponible para el
backup' o «'no en el almacenamiento de NetApp'».

e Los nombres de los sistemas de almacenamiento deben ser nicos.

SnapCenter no admite varios sistemas de almacenamiento con el mismo nombre en cl steres diferentes.
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Cada uno de los sistemas de almacenamiento que admite SnapCenter debe tener un nombre nico y una
direcci n IP de LIF de gesti n nica.

Pasos
1. Inicie una sesi n de conexi n de PowerShell con mediante el cmdlet Open-SmConnection.

En este ejemplo, se abre una sesi n de PowerShell:
PS C:\> Open-SmConnection

2. Cree una nueva conexi n con el sistema de almacenamiento mediante el cmdlet Add-
SmStorageConnection.

En este ejemplo, se crea una nueva conexi n con el sistema de almacenamiento:

PS C:\> Add-SmStorageConnection -Storage test vsl -Protocol Https
-Timeout 60

3. Cree una credencial nueva mediante el cmdlet Add-SmCredential.

En este ejemplo, se crea una nueva credencial llamada FinanceAdmin con las credenciales de Windows:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

La informaci n relativa a los par metros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, tambi n puede consultar la "Gu a de
referencia de cmdlets de SnapCenter Software".

Realizar backup de recursos con cmdlets de PowerShell

Puede utilizar los cmdlets de PowerShell para realizar backup de bases de datos de SQL
Server o sistemas de archivos Windows. Esto incluye la realizaci n de backups de una
base de datos de SQL Server o de un sistema de archivos de Windows incluye
establecer una conexi n con SnapCenter Server, determinar las instancias de la base de
datos de SQL Server o los sistemas de archivos Windows, crear un grupo de recursos de
backup, realizar el backup y verificar.

Antes de empezar
* Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

» Debe a adir la conexi n con el sistema de almacenamiento y crear una credencial.

* Es necesario haber a adido los hosts y detectado los recursos.

Pasos
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1.
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Inicie una sesi n de conexi n con el servidor de SnapCenter para el usuario especificado mediante el
cmdlet de Open-SmConnection.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146

Se muestra una solicitud de nombre de usuario y contrase a.
Cree una pol tica de backup mediante el cmdlet Add-SmPolicy.

En este ejemplo, se crea una nueva pol tica de backup con el tipo de backup de SQL fullbackup:

PS C:\> Add-SmPolicy -PolicyName TESTPolicy
-PluginPolicyType SCSQL -PolicyType Backup
-SglBackupType FullBackup -Verbose

En este ejemplo, se crea una nueva pol tica de backup con el tipo de backup de sistema de archivos
Windows CrashConsistent:

PS C:\> Add-SmPolicy -PolicyName FileSystemBackupPolicy
-PluginPolicyType SCW -PolicyType Backup
-ScwBackupType CrashConsistent -Verbose

Para detectar recursos de host se usa el cmdlet Get-SmResources.

En este ejemplo, se determinan los recursos para el plugin de Microsoft SQL en el host especificado:

C:\PS>PS C:\> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCSQL

En este ejemplo, se determinan los recursos para los sistemas de archivos Windows en el host
especificado:

C:\PS>PS C:\> Get-SmResources —-HostName vise2-f6.sddev.mycompany.com
-PluginCode SCW

. A ada un nuevo grupo de recursos a SnapCenter mediante el cmdlet Add-SmResourceGroup.

En este ejemplo, se crea un nuevo grupo de recursos de backup de base de datos de SQL con la pol tica
y los recursos especificados:



PS C:\> Add-SmResourceGroup —-ResourceGroupName AccountingResource
-Resources @{"Host"="visef6.org.com";

"Type"="SQL Database";"Names"="vise-f6\PayrollDatabase"}
-Policies "BackupPolicy"

En este ejemplo, se crea un nuevo grupo de recursos de backup de sistema de archivos Windows con la
pol tica y los recursos especificados:

PS C:\> Add-SmResourceGroup -ResourceGroupName EngineeringResource
-PluginCode SCW -Resources @{"Host"="WIN-VOK20IKID5I";
"Type"="Windows Filesystem";"Names"="E:\"}

-Policies "EngineeringBackupPolicy"

5. Para iniciar una tarea de backup se usa el cmdlet New-SmBackup.

PS C:> New-SmBackup -ResourceGroupName PayrollDataset -Policy
FinancePolicy

6. Consulte el estado del trabajo de backup mediante el cmdlet Get-SmBackupReport.

Este ejemplo muestra un informe con un resumen de todos los trabajos realizados en la fecha
especificada:

PS C:\> Get-SmJobSummaryReport -Date '1/27/2016"'

La informaci n relativa a los par metros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, tambi n puede consultar la "Gu a de
referencia de cmdlets de SnapCenter Software".

Supervisar las operaciones de backup

Es posible supervisar el progreso de diferentes operaciones de backup mediante la
p gina Jobs de SnapCenter. Se recomienda comprobar el progreso para determinar
cu ndo se complet la tarea o si existe un problema.

Acerca de esta tarea
Los siguientes iconos aparecen en la p gina Jobs e indican el estado correspondiente de las operaciones:

En curso
. Completado correctamente

e x Con errores
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Completado con advertencias o no pudo iniciarse debido a advertencias
« T Encola

* @ Cancelada

Pasos
1. En el panel de navegaci n de la izquierda, haga clic en Monitor.

2. Enla p gina Monitor, haga clic en Jobs.
3. Enla p gina Jobs, realice los siguientes pasos:
a. Haga clicen ﬂ para filtrar la lista de modo que solo se muestren las operaciones de backup.
b. Especifique las fechas de inicio y finalizaci n.
c. En la lista desplegable Tipo, seleccione copia de seguridad.
d. En la lista desplegable Estado, seleccione el estado de copia de seguridad.
e. Haga clic en aplicar para ver las operaciones completadas correctamente.

4. Seleccione un trabajo de copia de seguridad y, a continuaci n, haga clic en Detalles para ver los detalles
del trabajo.

Aunque se muestra el estado del trabajo de copia de seguridad , al hacer clic en los
detalles del trabajo, es posible que algunas de las tareas secundarias de la operaci n de
copia de seguridad est na n en curso o marcadas con se ales de advertencia.

5. Enla p gina Detalles del trabajo, haga clic en Ver registros.

El bot n Ver registros muestra los registros detallados para la operaci n seleccionada.

Supervise las operaciones en el panel Activity

El panel Activity muestra las cinco operaciones m s recientes que se ejecutaron. Tambi n muestra el
momento en que se inici la operaci ny su estado.

El panel Activity muestra informaci n sobre las operaciones de backup, restauraci n, clonado y backup
programado.

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Haga clic en en el panel Activity para ver las cinco operaciones m s recientes.

Al hacer clic en una de las operaciones, los detalles de la operaci n se enumeran en la p gina Detalles
del trabajo.

Cancele las operaciones de backup
Es posible cancelar las operaciones de backup que se encuentran en cola.

Lo que necesitar
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* Debe iniciar sesi n como administrador de SnapCenter o propietario del trabajo para cancelar las
operaciones.

* Puede cancelar una operaci n de copia de seguridad desde la p gina Monitor o el panel Activity.
* No es posible cancelar una operaci n de backup en ejecuci n.

» Es posible utilizar la interfaz gr fica de usuario de SnapCenter, los cmdlets de PowerShell o los comandos
de la CLI para cancelar las operaciones de backup.

» El bot n Cancelar trabajo est desactivado para operaciones que no se pueden cancelar.

 Si seleccion todos los miembros de esta funci n pueden ver y operar en otros objetos de
miembros en la p gina usuarios\grupos mientras crea una funci n, puede cancelar las operaciones de
copia de seguridad en cola de otros miembros mientras utiliza esa funci n.

* Pasos*

1. Ejecute una de las siguientes acciones:

Del... Acci n

P gina Monitor a. En el panel de navegaci n izquierdo, haga
clic en Monitor > Jobs.

b. Seleccione la operaci ny, a continuaci n,
haga clic en Cancelar trabajo.

Panel de actividades a. Tras iniciar la operaci n de copia de
seguridad, haga clic en en el panel
Activity para ver las cinco operaciones m s
recientes.

b. Seleccione la operaci n.

c. Enla p gina Detalles del trabajo, haga clic en
Cancelar trabajo.

Se cancela la operaci ny el recurso se revierte al estado anterior.

Consulte los backups y los clones relacionados en la
p gina Topology

Al prepararse para clonar un recurso o incluirlo en un backup, puede ver una
representaci n gr fica de todos los backups y clones del almacenamiento principal y
secundario. En la p gina Topology, es posible ver todos los backups y clones que est n
disponibles para el recurso o el grupo de recursos seleccionado. Pueden verse los
detalles de estos backups y clones, y luego seleccionarlos para realizar operaciones de
protecci n de datos.

Acerca de esta tarea

Puede consultar los siguientes iconos de la vista gestionar copias para determinar si los backups o clones
est n disponibles en el almacenamiento principal y secundario (copias reflejadas o en almac n).
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muestra la cantidad de backups y clones que est n disponibles en el almacenamiento principal.

m (¢

Muestra la cantidad de backups y clones que estan copiados en el almacenamiento secundario
mediante SnapMirror.

Los clones de un backup de un reflejo de versi n flexible en un volumen de tipo reflejo-
almac n se muestran en la vista de topolog a, pero el n mero de backups de reflejos de la
vista de topolog a no incluye el backup de versi n flexible.

U Muestra la cantidad de backups y clones que se replican en el almacenamiento secundario
mediante SnapVault.

o La cantidad de backups que se muestra incluye los backups eliminados del almacenamiento
secundario. Por ejemplo, si cre 6 backups con una pol tica para retener solamente 4 backups, se
muestran 6 backups.

o Siactualiz desde SnapCenter 1.1, los clones en el secundario (reflejo o almac n) no se muestran en
las secciones Mirror Copies o Vault copies de la p gina Topology. Todos los clones creados con
SnapCenter 1.1 se muestran en la secci n local copies en SnapCenter 3.0.

Los clones de un backup de un reflejo de versi n flexible en un volumen de tipo reflejo-almac n
se muestran en la vista de topolog a, pero el n mero de backups de reflejos de la vista de
topolog a no incluye el backup de versi n flexible.

Si tiene una relaci n secundaria como Continuidad empresarial de SnapMirror (SM-BC), ver los siguientes
iconos adicionales:

implica que el sitio de r plica est activo.

@ implica que el sitio de r plica est ca do.
* P

* implica que no se restableci la relaci n de reflejo o almac n secundario.

Pasos

1. En el panel de navegaci n de la izquierda, haga clic en Recursos y, a continuaci n, seleccione el plugin
adecuado en la lista.

2. Enla p gina Resources, seleccione el recurso o el grupo de recursos de la lista desplegable View.

3. Seleccione el recurso desde la vista de detalles del recurso o desde la vista de detalles del grupo de
recursos.

Si el recurso est protegido, se muestra la p gina con el resumen seleccionado.

4. Consulte Summary Card para ver un resumen de la cantidad de backups y clones disponibles en el
almacenamiento principal y secundario.

La secci n Summary Card muestra la cantidad total de backups y clones. nicamente para bases de
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datos Oracle, la secci n Summary Card tambi n muestra el n mero total de backups de registro.

Al hacer clic en el bot n Actualizar se inicia una consulta del almacenamiento para mostrar un recuento
preciso.

Si se realiza una copia de seguridad habilitada para SnapLock, al hacer clic en el bot n Actualizar se
actualiza el tiempo de caducidad de SnaplLock principal y secundario recuperado de ONTAP. Una
programaci n semanal tambi n actualiza el tiempo de caducidad de SnaplLock principal y secundario
recuperado de ONTAP.

Cuando el recurso de la aplicaci n se distribuya entre varios vol menes, el tiempo de caducidad de
SnapLock para el backup ser el tiempo de caducidad de SnapLock m s largo que se establezca para
una snapshot en un volumen. El tiempo de caducidad de SnapLock m s largo se recupera de ONTAP.

Para la continuidad del negocio con SnapMirror (SM-BC), al hacer clic en el bot n Actualizar, se actualiza
el inventario de backup de SnapCenter consultando ONTAP tanto para los sitios primarios como de

r plica. Una programaci n semanal tambi n realiza esta actividad para todas las bases de datos que
contienen una relaci n SM-BC.

> Para las relaciones SM-BC, Mirror as ncrono, Vault o MirrorVault con el nuevo destino primario se
deben configurar manualmente despu s de la conmutaci n al nodo de respaldo.

o Despu s de la conmutaci n por error, es necesario crear un backup para que SnapCenter detecte la
conmutaci n al nodo de respaldo. Puede hacer clic en Actualizar solo despu s de que se haya
creado una copia de seguridad.

5. En la vista Administrar copias, haga clic en copias de seguridad o clones en el almacenamiento principal
0 secundario para ver los detalles de una copia de seguridad o un clon.

Estos detalles se muestran en forma de tabla.

6. Seleccione el backup en la tabla y haga clic en los iconos de protecci n de datos para realizar
operaciones de restauraci n, clonado, cambio de nombre y eliminaci n.

@ Los backups que figuran en el sistema de almacenamiento secundario no pueden
eliminarse ni cambiar de nombre.

Si utiliza los plugins de personalizados de SnapCenter, no puede cambiar el nombre de los backups que
est n en el sistema de almacenamiento principal.

> Si selecciona un backup de un recurso o grupo de recursos de Oracle, tambi n puede realizar
operaciones de montaje y desmontaje.

> Si seleccion un backup de registro de un recurso o grupo de recursos de Oracle, tambi n puede
realizar operaciones de cambio de nombre, montaje, desmontaje y eliminaci n.

o Si utiliza el paquete de plugins de SnapCenter para Linux y catalog el backup con Oracle Recovery
Manager (RMAN), no puede cambiar el nombre de esos backups catalogados.

7. Sidesea eliminar un clon, selecci nelo en la tabla y haga clicen Py .

Ejemplo que muestra backups y clones en el almacenamiento principal
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Manage Copies

Summary Card

T 2 Backups
Bgeg

2 Backups
b | 1 Clones P

1 Data Backups
1 Log Backups

1 Clones

Quitar los backups con el cmdlet de PowerShell

Puede utilizar el cmdlet Remove-SmBackup para eliminar backups si ya no los necesita
para otras operaciones de protecci n de datos.

Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

La informaci n relativa a los par metros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, tambi n puede consultar la "Gu a de
referencia de cmdlets de SnapCenter Software".

Pasos

1. Inicie una sesi n de conexi n con el servidor de SnapCenter para el usuario especificado mediante el
cmdlet de Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Elimine uno o varios backups con el cmdlet Remove-SmBackup.

Este ejemplo elimina dos backups seg n sus ID de backup:

Remove-SmBackup -BackupIds 3,4

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):

Borre el n mero de backup secundario con cmdlets de
PowerShell

Puede utilizar el cmdlet Remove-SmBackup para borrar el n mero de backups de
backups secundarios que no tienen Snapshot. Se recomienda utilizar este cmdlet cuando
el total de las Snapshot que se muestran en la topolog a Manage Copies no corresponde
al valor de retenci n de Snapshot del almacenamiento secundario.
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Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

La informaci n relativa a los par metros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nhombre_comando. Alternativamente, tambi n puede consultar la "Gu a de
referencia de cmdlets de SnapCenter Software".

Pasos

1. Inicie una sesi n de conexi n con el servidor de SnapCenter para el usuario especificado mediante el
cmdlet de Open-SmConnection.

Open-SmConnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Borre el n mero de backups secundarios con el par metro -CleanupSecondaryBackups.

Este ejemplo borra el n mero de backups para backups secundarios sin snapshots:

Remove-SmBackup -CleanupSecondaryBackups

Remove-SmBackup

Are you sure want to remove the backup(s) .

[Y] Yes [A] Yes to All [N] No [L] No to All [S] Suspend [?] Help
(default is "Y"):
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