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Restaurar recursos de Exchange

Restaure el flujo de trabajo

SnapCenter permite restaurar bases de datos de Exchange mediante la restauracion de
uno o varios backups en el sistema de archivos activo.

En el siguiente flujo de trabajo, se muestra la secuencia que debe seguirse para ejecutar las operaciones de
restauracion de bases de datos de Exchange:

Define a restore strategy. ﬂj

Restore the resource.

v

Monitor the restore operation,

También es posible usar los cmdlets de PowerShell manualmente o en scripts para ejecutar las operaciones
de backup y restauracion. Para obtener informacion detallada sobre los cmdlets de PowerShell, use la ayuda
de cmdlets de SnapCenter o consulte "Guia de referencia de cmdlets de SnapCenter Software".

Requisitos para restaurar una base de datos de Exchange

Para poder restaurar una base de datos de servidor de Exchange desde un backup del
plugin de SnapCenter para Microsoft Exchange Server, se deben cumplir varios
requisitos.

@ Para usar la funcionalidad de restauracion por completo, se debe actualizar tanto SnapCenter
Server como el plugin de SnapCenter para base de datos de Exchange a 4.6.

» El servidor de Exchange debe estar en linea y en ejecucion para poder restaurar una base de datos.

» Las bases de datos deben encontrarse en el servidor de Exchange.
@ No se admite la restauracion de bases de datos eliminadas.

» Las programaciones de SnapCenter para la base de datos deben estar suspendidas.

* El servidor de SnapCenter y el host del plugin de SnapCenter para Microsoft Exchange Server deben
estar conectados al almacenamiento primario y secundario que contiene los backups que desea restaurar.

Restaurar bases de datos de Exchange

Es posible usar SnapCenter para restaurar bases de datos de Exchange incluidas en
backups.

Antes de empezar


https://docs.netapp.com/us-en/snapcenter-cmdlets-50/index.html

Es necesario tener en cuenta el backup de los grupos de recursos, la base de datos o los DAG.

Cuando la base de datos de Exchange se migra a otra ubicacion, la operacién de restauracion no funciona
con backups antiguos.

Si va a replicar snapshots en un reflejo o almacén, el administrador de SnapCenter debe haberle asignado
las SVM correspondientes a los volimenes de origen y destino.

En un DAG, si una copia de la base de datos activa se encuentra en un almacenamiento de terceros y
desea restaurar desde el backup de copia de base de datos pasiva que se encuentra en un
almacenamiento de NetApp, hacer que la copia pasiva (almacenamiento de NetApp) sea una copia activa,
actualizar los recursos y realizar la operacion de restauracion.

Ejecute Move-ActiveMailboxDatabase el comando para realizar la copia de la base de datos pasiva
como una copia de una base de datos activa.

https://docs.microsoft.com/en-us/powershell/module/exchange/move-
activemailboxdatabase?view=exchange-ps|["Documentacidén de Microsoft"”"]La

contiene informacidén sobre este comando.

Acerca de esta tarea

Cuando se realiza una operacién de restauracion en una base de datos, la base de datos se monta de
nuevo en el mismo host y no se crea ningun volumen nuevo.

Los backups DE DAG deben restaurarse desde bases de datos individuales.

No se admite la restauracion de disco completo si hay otros archivos ademas del archivo de base de datos
de Exchange (.edb).

El plugin para Exchange no realiza una restauracion completa en un disco si el disco contiene archivos de
Exchange como los que se utilizan para la replicacion. Cuando una restauracion completa puede afectar la
funcionalidad de Exchange, el plugin para Exchange realiza una sola operacion de restauracion de
archivos.

El plugin para Exchange no puede restaurar unidades cifradas BitLocker.
LA RUTA_DE_SCRIPTS se define mediante la clave PredefinedWindowsScriptsDirectory ubicada en el
archivo SMCoreServiceHost.exe.Config del host del plugin.

Si es necesario, puede cambiar esta ruta y reiniciar el servicio SMcore. Se recomienda utilizar la ruta
predeterminada para la seguridad.

El valor de la tecla se puede mostrar desde swagger a través de la API: API /4.7/config settings
Puede usar LAAPI GET para mostrar el valor de la clave. No se admite LA CONFIGURACION de API.

Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnaplLock como parte de la restauracion heredaran el tiempo de caducidad de almacén de SnaplLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad
de SnapLock.

Pasos

1.

En el panel de navegacion izquierdo, haga clic en Recursos en la esquina superior izquierda de la pagina
Recursos.



»

. Seleccione el plugin para servidor de Exchange de la lista desplegable.

. En la pagina Resources, seleccione Database en la lista View.

. Seleccione la base de datos de la lista.

. En la vista Administrar copias, seleccione Copias de seguridad, en la tabla Copias de seguridad

primarias y, a continuacion, haga clic en N .

. Enla pagina Options, se debe seleccionar una de las siguientes opciones de backup:

Opcidn

Todos los backups de registros

Mediante backups de registros hasta que

Por fecha especifica hasta

Ninguno

Es posible realizar una de las siguientes acciones:

Descripcion

Seleccione todas las copias de seguridad de
registros para ejecutar la operacion de
restauracion de copia de seguridad de ultimo
minuto para restaurar todas las copias de seguridad
de registros disponibles después de la copia de
seguridad completa.

Seleccione by log backups until para realizar una
operacion de restauracion a un momento
especifico, que restaura la base de datos en
funcion de las copias de seguridad de registros
hasta el registro seleccionado.

El numero de registros que se
muestran en la lista desplegable se
basa en UTM. Por ejempilo, si la
retencion de backup completoes 5y

(i)  laretencion UTM es 3, la cantidad de
backups de registros disponibles es
5, pero en la lista desplegable solo 3
registros se mostraran para realizar
la operacién de restauracion.

Seleccione por fecha especifica hasta para
especificar la fecha y hora hasta la que se aplican
los registros de transacciones a la base de datos
restaurada. Esta operacion de restauracién a un
momento especifico restaura las entradas del
registro de transacciones que se registraron hasta
el ultimo backup en la fecha y hora especificadas.

Elija Ninguno cuando necesite restaurar solo la
copia de seguridad completa sin ninguna copia de
seguridad de registro.

- Recover and Mount database after restore - esta opcion esta seleccionada de forma

predeterminada.



> No verifique la integridad de los registros de transacciones en la copia de seguridad antes de la
restauracion - de forma predeterminada, SnapCenter verifica la integridad de los registros de
transacciones en una copia de seguridad antes de realizar una operacién de restauracion.

Mejor practica: no debe seleccionar esta opcion.

7. En la pagina Script, se deben introducir la ruta y los argumentos del script previo o posterior que se
ejecutara antes o después de la operacion de restauracion.

Los argumentos de script previo de restauracién incluyen $Database y $Serverlnstance.

Los argumentos de postscript de restauracion incluyen $Database, $Serverinstance, $BackupName,
$LogDirectory y $TargetServerinstance.

Es posible ejecutar un script para actualizar las capturas SNMP, automatizar alertas, enviar registros, etc.

@ La ruta scripts previos o posteriores no debe incluir unidades o recursos compartidos. La
ruta debe ser relativa a LARUTA DE ACCESO_SCRIPTS.

8. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electronicos.

También debe especificar las direcciones de correo electronico del remitente y los destinatarios, asi como
el asunto del correo.
9. Revise el resumen vy, a continuacion, haga clic en Finalizar.
10. Para ver el estado de la tarea de restauracion, se debe expandir el panel Activity en la parte inferior de la

pagina.

Debe supervisar el proceso de restauracion mediante la pagina Monitor > Jobs.

Cuando se restaura una base de datos activa desde un backup, la base de datos pasiva puede entrar en
estado de suspension o error si hay un desfase entre la réplica y la base de datos activa.

El cambio de estado puede ocurrir cuando la cadena de registros de la base de datos activa se divide y
comienza una nueva linea, lo cual interrumpe la replicacion. El servidor de Exchange intenta reparar la réplica,
pero si no puede hacerlo, después de la restauracion, debe crear un backup nuevo y luego reinicializar la
réplica.

Recuperacion granular de correos y buzones de correo

El software Single Mailbox Recovery (SMBR) le permite restaurar y recuperar mensajes
de correo electronico o buzones en lugar de la base de datos completa de Exchange.

La restauracion de bases de datos completas soélo para recuperar un correo individual consume mucho tiempo
y recursos. SMBR le ayuda a recuperar rapidamente los mensajes de correo electronico creando una copia de
clon de la Snapshot y, a continuacion, usando las APl de Microsoft para montar el buzén en SMBR. Para
obtener informacion sobre como utilizar SMBR, consulte "Guia de administracion de los sistemas SMBR".

Si quiere mas informacién sobre SMBR, consulte lo siguiente:

« "Como restaurar manualmente un solo elemento con SMBR (también se aplica a las restauraciones de


https://library.netapp.com/ecm/ecm_download_file/ECMLP2871407
https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR

Ontrack Power Control)"
+ "Como restaurar desde el almacenamiento secundario en SMBR con SnapCenter"

» "Recuperacion de Microsoft Exchange Mail desde SnapVault mediante SMBR"

Restaurar una base de datos de servidor de Exchange
desde un almacenamiento secundario

Es posible restaurar una base de datos de Exchange Server con backup a partir de un
almacenamiento secundario (reflejo o almacén).

Debe haber replicado las Snapshots desde el almacenamiento principal hasta un almacenamiento secundario.

Acerca de esta tarea

« Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnapLock como parte de la restauracion heredaran el tiempo de caducidad de almacén de SnapLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad
de SnapLock.

Pasos

1. En el panel de navegacién izquierdo, haga clic en Recursos y, a continuacién, seleccione plug-in de
Microsoft Exchange Server en la lista.

2. En la pagina Resources, seleccione Database o Resource Group en la lista desplegable View.

3. Seleccione la base de datos o el grupo de recursos.
Se muestra la pagina de topologia de la base de datos o el grupo de recursos.

4. En la seccion Manage Copies, seleccione copias de seguridad en el sistema de almacenamiento
secundario (mirror o vault).

Seleccione el backup en la lista y haga clic en 1 .
6. En la pagina Location, elija el volumen de destino para restaurar el recurso seleccionado.

7. Complete el asistente Restaurar, revise el resumen y, a continuacion, haga clic en Finalizar.

Restaurar recursos de Exchange mediante cmdlets de
PowerShell

La restauracion de una base de datos de Exchange incluye el inicio de una sesion de
conexion con el servidor SnapCenter, el listado de los backups y la recuperacion de
informacion de los backups, y la restauracién de un backup.

Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

Acerca de esta tarea

Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnaplLock como parte de la restauracion heredaran el tiempo de caducidad de almacén de SnaplLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad de
SnapLock.


https://kb.netapp.com/Legacy/SMBR/How_to_manually_restore_a_single_item_with_SMBR
https://kb.netapp.com/Advice_and_Troubleshooting/Data_Storage_Software/Single_Mailbox_Recovery_(SMBR)/How_to_restore_from_secondary_storage_in_SMBR_with_SnapCenter
https://www.youtube.com/watch?v=wMSo049rREY&list=PLdXI3bZJEw7nofM6lN44eOe4aOSoryckg&index=3

Pasos

1. Inicie una sesidn de conexion con el servidor de SnapCenter para el usuario especificado Open-
SmConnection mediante el cmdlet.

Open-smconnection -SMSbaseurl https://snapctr.demo.netapp.com:8146/

2. Recupere la informacién sobre uno o varios de los backups que desea restaurar mediante el Get -
SmBackup cmdlet.

Este ejemplo muestra informacion sobre todos los backups disponibles:

PS C:\> Get-SmBackup

BackupId BackupName BackupTime
BackupType

341 ResourceGroup 36304978 UTM... 12/8/2017
4:13:24 PM Full Backup

342 ResourceGroup 36304978 UTM... 12/8/2017
4:16:23 PM Full Backup

355 ResourceGroup 06140588 UTM... 12/8/2017
6:32:36 PM Log Backup

356 ResourceGroup 06140588 UTM... 12/8/2017
6:36:20 PM Full Backup

3. Puede restaurar los datos del backup mediante Restore-SmBackup el cmdlet.

Este ejemplo restaura un backup de ultimo minuto:

C:\PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -Backupld 341 -IsRecoverMount:S$true

Este ejemplo restaura un backup de momento especifico:

C:\ PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -BackupId 341 -IsRecoverMount:Strue
-LogRestoreType ByTransactionLogs -LogCount 2

Este ejemplo restaura un backup en el almacenamiento secundario al argumento primario:



C:\ PS> Restore-SmBackup -PluginCode 'SCE' -AppObjectId 'DB2' -BackupId
81 -IsRecoverMount:S$true -Confirm:$false

—archive @{Primary="paw vs:voll";Secondary="paw vs:voll mirror"}
-logrestoretype All

‘—archive El pardmetro permite especificar los volUmenes primario y

secundario que se desean usar para la restauracidn.

‘—-IsRecoverMount:S$true E1 pardmetro permite montar la base de datos

después de la restauracidn.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Propagacion de una réplica pasiva del nodo de Exchange

Si necesita realimentar una copia de réplica, por ejemplo, cuando una copia esta
dafiada, puede realimentar el backup mas reciente con la funcién de propagaciéon en
SnapCenter.

Antes de empezar

* Debe utilizar SnapCenter Server 4.1 o0 una version posterior, y el plugin para Exchange 4.1 o una versién
posterior.

Las versiones de SnapCenter anteriores a 4.1 no admiten volver a insertar una réplica.

* Debe haber creado un backup de la base de datos que desea realimentar.

Practica recomendada: para evitar el retraso entre nodos, recomendamos crear una nueva copia de
seguridad antes de realizar una operacion de propagacion o elegir el host con la ultima copia de seguridad.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y, a continuacion, seleccione plug-in de
Microsoft Exchange Server en la lista.

2. En la pagina Resources, seleccione la opcion correspondiente en la lista View:

Opcidn Descripcion
Para realimentar una sola base de datos Seleccione base de datos en la lista View.
Para realimentar bases de datos en un DAG Seleccione Grupo de disponibilidad de base de

datos en la lista View.


https://docs.netapp.com/us-en/snapcenter-cmdlets-50/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets-50/index.html

3. Seleccione el recurso que desea propagar.

. En la pagina Administrar copias, haga clic en propagacion.

. En la lista de copias de bases de datos que no son saludables del asistente de propagacién, seleccione la
que desea propagar y haga clic en Siguiente.

. En la ventana Host, seleccione el host con el backup del que desea reinicializar y haga clic en Siguiente.
. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electronicos.

También debe especificar las direcciones de correo electrénico del remitente y los destinatarios, asi como
el asunto del correo.

. Revise el resumen y, a continuacion, haga clic en Finalizar.

. Para ver el estado de la tarea, se debe expandir el panel Activity en la parte inferior de la pagina.

@ La operacion de propagacion no es compatible si la copia de base de datos pasiva reside
en un almacenamiento de terceros.

Repropagacion de una réplica mediante cmdlets de

PowerShell para base de datos de Exchange

Puede usar cmdlets de PowerShell para restaurar una réplica en mal estado mediante la
copia mas reciente del mismo host o la copia mas reciente de un host alternativo.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Pasos

1. Inicie una sesion de conexion con el servidor de SnapCenter para el usuario especificado Open-

SmConnection mediante el cmdlet.

Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Propaga la base de datos con reseed-SmDagReplicaCopy el cmdlet.

En este ejemplo se reactiva la copia fallida de la base de datos denominada execdb en el host "mva-
rx200.netapp.com" utilizando la dltima copia de seguridad en ese host.

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database
execdb

En este ejemplo se reactiva la copia fallida de la base de datos denominada execdb utilizando la ultima
copia de seguridad de la base de datos (produccién/copia) en un host alternativo "mva-rx201.netapp.com."


https://docs.netapp.com/us-en/snapcenter-cmdlets-50/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets-50/index.html

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database
execdb -BackupHost "mva-rx201l.netapp.com"

Supervisar operaciones de restauracion

Es posible supervisar el progreso de diferentes operaciones de restauracion de
SnapCenter mediante la pagina Jobs. El progreso de una operacion puede revisarse
para determinar cuando esta completa o si hay un problema.

Acerca de esta tarea

los estados posteriores a la restauracion describen las condiciones del recurso una vez ejecutada la operacion
de restauracion, asi como otras acciones de restauracion que pueden realizarse.

Los siguientes iconos aparecen en la pagina Jobs e indican el estado de la operacion:

En curso
. Completado correctamente

e x Con errores

Completado con advertencias o no pudo iniciarse debido a advertencias
« 9 Encola

e @ Cancelada

Pasos
1. En el panel de navegacion de la izquierda, haga clic en Monitor.

2. En la pagina Monitor, haga clic en trabajos.
3. En la pagina trabajos, realice los siguientes pasos:
a. Haga clic ﬂ en para filtrar la lista de modo que solo figuren las operaciones de restauracion.
b. Especifique las fechas de inicio y finalizacion.
c. En la lista desplegable Tipo, seleccione Restaurar.
d. En la lista desplegable Estado, seleccione el estado de restauracion.
e. Haga clic en aplicar para ver las operaciones que se han completado correctamente.

4. Seleccione el trabajo de restauracion y, a continuacion, haga clic en Detalles para ver los detalles del
trabajo.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

El boton Ver registros muestra los registros detallados para la operacién seleccionada.



Cancelar las operaciones de restauracion para base de
datos de Exchange

Es posible cancelar los trabajos de restauracion que se encuentran en cola.

Inicio sesion como administrador de SnapCenter o propietario del trabajo para cancelar las operaciones de
restauracion.

Acerca de esta tarea

* Puede cancelar una operacion de restauracion en cola desde la pagina Monitor o desde el panel
actividad.

* No se puede cancelar una operacién de restauracion en ejecucion.

 Es posible usar la interfaz grafica de usuario de SnapCenter, los cmdlets de PowerShell o los comandos
de la CLI para cancelar las operaciones de restauracion en cola.

« El boton Cancelar trabajo esta desactivado para operaciones de restauracion que no se pueden cancelar.

+ Si seleccion6 todos los miembros de esta funciéon pueden ver y operar en otros objetos de
miembros en la pagina usuarios\grupos mientras crea una funcion, puede cancelar las operaciones de
restauracion en cola de otros miembros mientras utiliza esa funcion.

Paso
Ejecute una de las siguientes acciones:

Del... Accion

Pagina Monitor 1. En el panel de navegacion izquierdo, haga clic en
Monitor > Jobs.

2. Seleccione el trabajo y haga clic en Cancelar
trabajo.

Panel de actividades 1. Después de iniciar la operacién de restauracion,
haga clic en en el panel Activity para ver las
cinco operaciones mas recientes.

2. Seleccione la operacion.

3. En la pagina Detalles del trabajo, haga clic en
Cancelar trabajo.
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