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Configurar Active Directory, LDAP y LDAPS

Registrar dominios de Active Directory que no sean de
confianza

Debe registrar Active Directory con SnapCenter Server para administrar hosts, usuarios y
grupos de varios dominios de Active Directory que no son de confianza.

Antes de empezar

Protocolos LDAP y LDAPS

• Puede registrar los dominios de directorio activo que no sean de confianza mediante el protocolo LDAP o
LDAPS.

• Debería haber habilitado la comunicación bidireccional entre los hosts del complemento y el servidor
SnapCenter .

• La resolución de DNS debe configurarse desde el servidor SnapCenter a los hosts del complemento y
viceversa.

Protocolo LDAP

• El nombre de dominio completo (FQDN) debe poder resolverse desde SnapCenter Server.

Puede registrar un dominio no confiable con el FQDN. Si el FQDN no se puede resolver desde el servidor
SnapCenter , puede registrarse con una dirección IP de controlador de dominio y esto debería poder
resolverse desde el servidor SnapCenter .

Protocolo LDAPS

• Se requieren certificados CA para que LDAPS proporcione cifrado de extremo a extremo durante la
comunicación del directorio activo.

"Configurar el certificado de cliente de CA para LDAPS"

• Los nombres de host del controlador de dominio (DCHostName) deben ser accesibles desde SnapCenter
Server.

Acerca de esta tarea

• Puede utilizar la interfaz de usuario de SnapCenter , los cmdlets de PowerShell o la API REST para
registrar un dominio no confiable.

Pasos

1. En el panel de navegación izquierdo, haga clic en Configuración.

2. En la página de Configuración, haga clic en Configuración global.

3. En la página Configuración global, haga clic en Configuración de dominio.

4.
Hacer clic  para registrar un nuevo dominio.

5. En la página Registrar nuevo dominio, seleccione LDAP o LDAPS.
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a. Si selecciona LDAP, especifique la información necesaria para registrar el dominio no confiable para
LDAP:

Para este campo… Haz esto…

Nombre de dominio Especifique el nombre NetBIOS para el dominio.

FQDN del dominio Especifique el FQDN y haga clic en Resolver.

Direcciones IP del controlador de dominio Si el FQDN del dominio no se puede resolver
desde el servidor SnapCenter , especifique una o
más direcciones IP de controlador de dominio.

Para obtener más información, consulte "Agregar
la IP del controlador de dominio para un dominio
no confiable desde la GUI" .

b. Si selecciona LDAPS, especifique la información necesaria para registrar el dominio no confiable para
LDAPS:

Para este campo… Haz esto…

Nombre de dominio Especifique el nombre NetBIOS para el dominio.

FQDN del dominio Especifique el FQDN.

Nombres de controladores de dominio Especifique uno o más nombres de controladores
de dominio y haga clic en Resolver.

Direcciones IP del controlador de dominio Si los nombres del controlador de dominio no se
pueden resolver desde SnapCenter Server, debe
rectificar las resoluciones de DNS.

6. Haga clic en Aceptar.

Configurar los grupos de aplicaciones de IIS para habilitar
los permisos de lectura de Active Directory

Puede configurar Internet Information Services (IIS) en su servidor Windows para crear
una cuenta de grupo de aplicaciones personalizada cuando necesite habilitar permisos
de lectura de Active Directory para SnapCenter.

Pasos

1. Abra el Administrador de IIS en el servidor Windows donde está instalado SnapCenter .

2. En el panel de navegación izquierdo, haga clic en Grupos de aplicaciones.

3. Seleccione SnapCenter en la lista de Grupos de aplicaciones y luego haga clic en Configuración

avanzada en el panel Acciones.
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4. Seleccione Identidad y luego haga clic en … para editar la identidad del grupo de aplicaciones de
SnapCenter .

5. En el campo Cuenta personalizada, ingrese un nombre de cuenta de usuario de dominio o de
administrador de dominio con permiso de lectura de Active Directory.

6. Haga clic en Aceptar.

La cuenta personalizada reemplaza la cuenta ApplicationPoolIdentity incorporada para el grupo de
aplicaciones de SnapCenter .

Configurar el certificado de cliente de CA para LDAPS

Debe configurar el certificado de cliente de CA para LDAPS en el servidor SnapCenter
cuando LDAPS de Windows Active Directory esté configurado con los certificados de CA.

Pasos

1. Vaya a la consola de administración de Microsoft (MMC) y haga clic en Archivo > Agregar o quitar

complemento.

2. En la ventana Agregar o quitar complementos, seleccione Certificados y luego haga clic en Agregar.

3. En la ventana del complemento Certificados, seleccione la opción Cuenta de equipo y haga clic en
Finalizar.

4. Haga clic en Consola raíz > Certificados – Equipo local > Autoridades de certificación raíz de

confianza > Certificados.

5. Haga clic con el botón derecho en la carpeta “Autoridades de certificación raíz de confianza” y luego
seleccione Todas las tareas > Importar para iniciar el asistente de importación.

6. Complete el asistente de la siguiente manera:

En esta ventana del asistente… Haz lo siguiente…

En la segunda página del asistente Haga clic en Explorar, seleccione el Certificado
raíz y haga clic en Siguiente.

Cómo completar el Asistente para importar
certificados

Revise el resumen y luego haga clic en Finalizar

para iniciar la importación.

7. Repita los pasos 5 y 6 para los certificados intermedios.
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