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Realizar copias de seguridad de los recursos de
SAP HANA

Realizar copias de seguridad de los recursos de SAP HANA

Puede crear una copia de seguridad de un recurso (base de datos) o de un grupo de
recursos. El flujo de trabajo de respaldo incluye la planificacion, la identificacion de las
bases de datos para el respaldo, la administracion de politicas de respaldo, la creacion
de grupos de recursos y la asociacion de politicas, la creacion de respaldos y el
monitoreo de las operaciones.

El siguiente flujo de trabajo muestra la secuencia en la que debe realizar la operacion de copia de seguridad:



Define a backup strategy. :m\‘

Configure HDB User Store Key and
HDBSOL OS User,

l

Determine whether the resources are
available for backup.

v

If needed, add resources,

i

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and
create an optional schedule,

i

Back up the resource or resource group.

i

Monitor the backup operation.

|

View related backups and clones in
Topology page.

También puede utilizar cmdlets de PowerShell manualmente o en scripts para realizar operaciones de copia
de seguridad, restauracion y clonacion. La ayuda del cmdlet de SnapCenter y la informacion de referencia del
cmdlet contienen mas informacion sobre los cmdlets de PowerShell. "Guia de referencia de cmdlets del
software SnapCenter" .

Configurar la clave de almacenamiento de usuarios de HDB
y el usuario del sistema operativo HDBSQL para la base de
datos SAP HANA

Debe configurar la clave de almacén de usuarios HDB y el usuario del sistema operativo
HDBSAQL para realizar operaciones de proteccion de datos en las bases de datos de


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

SAP HANA.

Antes de empezar

+ Si la base de datos SAP HANA no tiene configuradas la clave de almacenamiento de usuario seguro HDB
y el usuario del sistema operativo SQL HDB, aparece un icono de candado rojo solo para los recursos
descubiertos automaticamente. Si durante una operacién de descubrimiento posterior, se descubre que la
clave de almacenamiento de usuario seguro de HDB configurada es incorrecta o no proporciona acceso a
la base de datos en si, entonces volvera a aparecer el icono del candado rojo.

» Debe configurar la clave de almacén de usuario seguro de HDB y el usuario del sistema operativo SQL de

HDB para poder proteger la base de datos o agregarla a un grupo de recursos para realizar operaciones
de proteccion de datos.

* Debe configurar el usuario del sistema operativo HDB SQL para acceder a la base de datos del sistema.
Si el usuario del sistema operativo SQL de HDB esta configurado para acceder solo a la base de datos del
inquilino, la operacion de descubrimiento fallara.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y luego seleccione Complemento de
SnapCenter para base de datos SAP HANA de la lista.

2. En la pagina Recursos, seleccione el tipo de recurso de la lista Ver.

3. (Opcional) Haga clic enﬂ y seleccione el nombre del host.
Luego puedes hacer cIicﬂ para cerrar el panel de filtro.

4. Seleccione la base de datos y luego haga clic en Configurar base de datos.

5. En la seccion Configurar ajustes de la base de datos, ingrese la clave de almacenamiento de usuario
seguro de HDB.

@ Se muestra el nombre de host del complemento y el usuario del sistema operativo HDB
SQL se completa automaticamente como <sid>adm.

6. Haga clic en Aceptar.

Puede modificar la configuracion de la base de datos desde la pagina Topologia.

Descubra recursos y prepare contenedores de bases de
datos multiinquilino para la proteccion de datos

Descubra las bases de datos automaticamente

Los recursos son bases de datos de SAP HANA 'y volumenes que no son de datos en el
host Linux que administra SnapCenter. Puede agregar estos recursos a grupos de
recursos para realizar operaciones de proteccion de datos después de descubrir las
bases de datos de SAP HANA que estan disponibles.

Antes de empezar

* Ya debe haber completado tareas como instalar el servidor SnapCenter , agregar la clave de
almacenamiento de usuario HDB, agregar hosts y configurar las conexiones del sistema de
almacenamiento.



* Debe haber configurado la clave de almacenamiento de usuario seguro de HDB y el usuario del sistema
operativo SQL de HDB en el host Linux.

> Debe configurar la clave de almacenamiento de usuarios HDB con el usuario SID adm. Por ejempilo,
para el sistema HANA con A22 como SID, la clave de almacenamiento de usuario HDB debe
configurarse con a22adm.

* El complemento de SnapCenter para la base de datos SAP HANA no admite el descubrimiento automatico
de los recursos que residen en entornos virtuales RDM/VMDK. Debe proporcionar la informacion de
almacenamiento para los entornos virtuales al agregar las bases de datos manualmente.

Acerca de esta tarea

Después de instalar el complemento, todos los recursos de ese host Linux se descubren automaticamente y
se muestran en la pagina Recursos.

Los recursos descubiertos automaticamente no se pueden modificar ni eliminar.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y luego seleccione el complemento para la
base de datos SAP HANA de la lista.

2. En la pagina Recursos, seleccione el tipo de recurso de la lista Ver.

3. (Opcional) Haga clic en *ﬂ *y luego seleccione el nombre del host.
Luego puedes hacer clic en *§. * para cerrar el panel de filtro.
4. Haga clic en Actualizar recursos para descubrir los recursos disponibles en el host.

Los recursos se muestran junto con informacion como el tipo de recurso, el nombre del host, los grupos de
recursos asociados, el tipo de copia de seguridad, las politicas y el estado general.

> Sila base de datos esta en un almacenamiento NetApp y no esta protegida, se muestra No protegido
en la columna Estado general.

o Si la base de datos esta en un sistema de almacenamiento NetApp y esta protegida, y no se realiza
ninguna operacion de respaldo, se muestra Copia de seguridad no ejecutada en la columna Estado
general. De lo contrario, el estado cambiara a Copia de seguridad fallida o Copia de seguridad exitosa
segun el ultimo estado de la copia de seguridad.

Si la base de datos SAP HANA no tiene una clave de almacenamiento de usuario seguro HDB
configurada, aparece un icono de candado rojo junto al recurso. Si durante una operacion de

@ descubrimiento posterior, se descubre que la clave de almacenamiento de usuario seguro de
HDB configurada es incorrecta o no proporciona acceso a la base de datos en si, entonces
volvera a aparecer el icono del candado rojo.

@ Debe actualizar los recursos si se cambia el nombre de las bases de datos fuera de
SnapCenter.

Después de terminar

Debe configurar la clave de almacenamiento de usuario seguro de HDB y el usuario del sistema operativo
HDBSQL para poder proteger la base de datos o agregarla al grupo de recursos para realizar operaciones de
proteccién de datos.

"Configurar la clave de almacenamiento de usuarios de HDB y el usuario del sistema operativo HDBSQL para
la base de datos SAP HANA"



Preparar contenedores de bases de datos multiinquilino para la proteccion de
datos

Para los hosts de SAP HANA registrados directamente en SnapCenter, la instalacion o
actualizacién del complemento de SnapCenter para la base de datos de SAP HANA
activara un descubrimiento automatico de recursos en el host. Después de instalar o
actualizar el complemento, por cada recurso de contenedor de base de datos
multiinquilino (MDC) que estaba ubicado en el host del complemento, se descubrira
automaticamente otro recurso MDC con un formato GUID diferente y se registrara en
SnapCenter. El nuevo recurso estara en estado "bloqueado”.

Acerca de esta tarea

Por ejemplo, en SnapCenter 4.2, si el recurso E90 MDC estaba ubicado en el host del complemento y se
registré6 manualmente, después de actualizar a SnapCenter 4.3, se descubrira y registrara otro recurso E90
MDC con un GUID diferente en SnapCenter.

Las copias de seguridad asociadas con el recurso de SnapCenter 4.2 y versiones anteriores

@ deben conservarse hasta que expire el periodo de retencion. Una vez que expire el periodo de
retencion, puede eliminar el antiguo recurso MDC y continuar administrando el nuevo recurso
MDC descubierto automaticamente.

*Old MDC resource’es el recurso MDC para un host de complemento que se agregd manualmente en
SnapCenter 4.2 o versiones anteriores.

Realice los siguientes pasos para comenzar a utilizar el nuevo recurso descubierto en SnapCenter 4.3 para
operaciones de proteccion de datos:

Pasos

1. En la pagina Recursos, seleccione el antiguo recurso MDC con copias de seguridad agregadas a la
version anterior de SnapCenter y coloquelo en "modo de mantenimiento" desde la pagina Topologia.

Si el recurso es parte de un grupo de recursos, coloque el grupo de recursos en "modo de mantenimiento".

2. Configure el nuevo recurso MDC descubierto después de actualizar a SnapCenter 4.3 seleccionando el
nuevo recurso en la pagina Recursos.

“Nuevo recurso MDC” es el recurso MDC recientemente descubierto una vez que el servidor SnapCenter y
el host del complemento se actualizaron a 4.3. El nuevo recurso MDC se puede identificar como un
recurso con el mismo SID que el recurso MDC antiguo, para un host determinado, y con un icono de
candado rojo junto a él en la pagina Recursos.

3. Proteja el nuevo recurso MDC descubierto después de actualizar a SnapCenter 4.3 seleccionando
politicas de proteccidn, programaciones y configuraciones de notificacion.

4. Elimine las copias de seguridad realizadas en SnapCenter 4.2 o versiones anteriores segun la
configuracion de retencion.

5. Eliminar el grupo de recursos de la pagina Topologia.
6. Eliminar el antiguo recurso MDC de la pagina Recursos.
Por ejemplo, si el periodo de retencion de instantaneas principales es de 7 dias y el de las instantaneas

secundarias es de 45 dias, una vez transcurridos 45 dias y una vez eliminadas todas las copias de
seguridad, debera eliminar el grupo de recursos y el antiguo recurso MDC.



Informacion relacionada

"Configurar la clave de almacenamiento de usuarios de HDB y el usuario del sistema operativo HDBSQL para
la base de datos SAP HANA"

"Ver copias de seguridad y clones de bases de datos de SAP HANA en la pagina Topologia"

Agregar recursos manualmente al host del complemento

El descubrimiento automatico no es compatible con ciertas instancias de HANA. Debes
agregar estos recursos manualmente.

Antes de empezar

» Debe haber completado tareas como instalar el servidor SnapCenter , agregar hosts, configurar
conexiones del sistema de almacenamiento y agregar la clave de almacenamiento de usuario de HDB.

 Para la replicacion del sistema SAP HANA, se recomienda agregar todos los recursos de ese sistema
HANA en un grupo de recursos y realizar una copia de seguridad del grupo de recursos. Esto garantiza
una copia de seguridad sin problemas durante el modo de recuperacion y toma de control.

"Crear grupos de recursos y adjuntar politicas" .

Acerca de esta tarea
El descubrimiento automatico no es compatible con las siguientes configuraciones:

* Disefios RDM y VMDK

@ En caso de que se descubran los recursos mencionados anteriormente, las operaciones de
proteccion de datos no se respaldaran en estos recursos.

« Configuracion de multiples hosts de HANA
* Varias instancias en el mismo host
* Replicacion del sistema HANA de escalamiento horizontal de multiples niveles

* Entorno de replicacién en cascada en modo de replicacion del sistema

Pasos

1. En el panel de navegacion izquierdo, seleccione el complemento SnapCenter para la base de datos SAP
HANA de la lista desplegable y luego haga clic en Recursos.

2. En la pagina Recursos, haga clic en Agregar base de datos SAP HANA.

3. En la pagina Proporcionar detalles de recursos, realice las siguientes acciones:

Para este campo... Haz esto...

Tipo de recurso Introduzca el tipo de recurso. Los tipos de recursos
son contenedor unico, contenedor de base de datos
multiinquilino (MDC) y volumen sin datos.



Para este campo...

Nombre del sistema HANA

SID

Host de complementos

Claves de almacenamiento seguro de usuarios de
HDB

Usuario del sistema operativo HDBSQL

Haz esto...

Introduzca el nombre descriptivo del sistema SAP
HANA. Esta opcién solo esta disponible si
selecciond los tipos de recursos Contenedor Unico
o MDC.

Introduzca el ID del sistema (SID). El sistema SAP
HANA instalado se identifica mediante un unico
SID.

Seleccione el host del complemento.

Introduzca la clave para conectarse al sistema SAP
HANA.

La clave contiene la informacion de inicio de sesion
para conectarse a la base de datos.

Para la replicacion del sistema SAP HANA, la clave
de usuario secundaria no esta validada. Esto se
utilizara durante la adquisicion.

Introduzca el nombre de usuario para el cual esta
configurada la clave de almacenamiento de usuario
seguro de HDB. Para Windows, es obligatorio que
el usuario del sistema operativo HDBSQL sea el
usuario del SISTEMA. Por lo tanto, debe configurar
la clave de almacenamiento de usuario seguro HDB
para el usuario del SISTEMA.

4. En la pagina Proporcionar espacio de almacenamiento, seleccione un sistema de almacenamiento y elija
uno o mas volumenes, LUN y gtrees, y luego haga clic en Guardar.

Opcional: Puede hacer clic en el * *

sistemas de almacenamiento.

5. Revise el resumen y luego haga clic en Finalizar.

* lcono para agregar mas volumenes, LUN y gtrees de otros

Las bases de datos se muestran junto con informacién como el SID, el host del complemento, los grupos

de recursos y politicas asociados, y el estado general.

Si desea proporcionar a los usuarios acceso a los recursos, debe asignar los recursos a los usuarios. Esto
permite a los usuarios realizar las acciones para las que tienen permiso en los activos que les estan

asignados.

"Agregar un usuario o grupo y asignarle roles y activos"

Después de agregar las bases de datos, puede modificar los detalles de |la base de datos de SAP HANA.

No puede modificar lo siguiente si hay copias de seguridad asociadas con el recurso SAP HANA:


https://docs.netapp.com/us-en/snapcenter/install/task_add_a_user_or_group_and_assign_role_and_assets.html

« Contenedores de bases de datos multiinquilino (MDC): SID o cliente HDBSQL (complemento) Host
» Contenedor Unico: SID o host de cliente HDBSQL (complemento)

* Volumen sin datos: nombre del recurso, SID asociado o host del complemento

Crear politicas de respaldo para bases de datos de SAP
HANA

Antes de usar SnapCenter para realizar copias de seguridad de los recursos de base de
datos de SAP HANA, debe crear una politica de copia de seguridad para el recurso o
grupo de recursos que desea respaldar. Una politica de copias de seguridad es un
conjunto de reglas que rigen como administrar, programar y conservar las copias de
seguridad.

Antes de empezar
* Debes haber definido tu estrategia de backup.

Para obtener mas detalles, consulte la informacién sobre cémo definir una estrategia de proteccion de
datos para bases de datos de SAP HANA.

» Debe estar preparado para la proteccion de datos completando tareas como instalar SnapCenter, agregar
hosts, configurar conexiones del sistema de almacenamiento y agregar recursos.
» El administrador de SnapCenter debe haberle asignado las SVM para los voliumenes de origen y destino si

esta replicando instantaneas a un espejo o béveda.

Ademas, puede especificar configuraciones de replicacion, scripts y aplicaciones en la politica. Estas
opciones ahorran tiempo cuando desea reutilizar la politica para otro grupo de recursos.

» Revise los requisitos previos y las limitaciones especificos de la sincronizacién activa de SnapMirror . Para
obtener informacion, consulte "Limites de objetos para la sincronizacion activa de SnapMirror" .

Acerca de esta tarea
* Replicacion del sistema SAP HANA

o Puede proteger el sistema principal SAP HANA y se pueden realizar todas las operaciones de
proteccion de datos.
o Puede proteger el sistema SAP HANA secundario, pero no se pueden crear copias de seguridad.

Después de la conmutacion por error, se puede realizar toda la operacion de proteccion de datos ya
que el sistema SAP HANA secundario se convierte en el sistema SAP HANA principal.

No es posible crear una copia de seguridad del volumen de datos de SAP HANA, pero SnapCenter
contindia protegiendo los volimenes que no son de datos (NDV).

» SnapLock

> Si se selecciona la opcion 'Conservar las copias de seguridad durante una cantidad especifica de
dias', el periodo de retencion de SnapLock debe ser menor o igual a los dias de retencion
mencionados.

o Al especificar un periodo de bloqueo de instantaneas se evita la eliminacion de las instantaneas hasta
que expire el periodo de retencion. Esto podria llevar a retener una cantidad mayor de instantaneas


https://docs.netapp.com/us-en/ontap/smbc/considerations-limits.html#volumes

que la cantidad especificada en la politica.

o Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de
SnapLock Vault como parte de la restauraciéon heredaran el tiempo de vencimiento de SnaplLock Vault.
El administrador de almacenamiento debe limpiar manualmente los clones después del tiempo de
vencimiento de SnaplLock .

Pasos

1.

6.

En el panel de navegacion izquierdo, haga clic en Configuracion.

2. En la pagina de Configuracion, haga clic en Politicas.
3.
4
5

Haga clic en Nuevo.

. Enla pagina Nombre, ingrese el nombre y los detalles de la politica.

. Enla pagina Tipo de politica, realice los siguientes pasos:

o Elija el tipo de almacenamiento

o Elija el tipo de copia de seguridad:

Si quieres... Haz esto...

Crear una copia de seguridad utilizando la Seleccione Basado en instantanea.
tecnologia Snapshot

Realizar una comprobacion de integridad de la Seleccione Copia de seguridad basada en
base de datos archivos. Solo se realizan copias de seguridad
de los inquilinos activos.

En la pagina Instantanea y replicacion, realice los siguientes pasos:

o Especifique el tipo de programacion seleccionando A pedido, Por hora, Diariamente, Semanalmente
0 Mensualmente.

Puede especificar la programacion (fecha de inicio, fecha de finalizacion y frecuencia)
@ para la operacion de copia de seguridad al crear un grupo de recursos. Esto le permite

crear grupos de recursos que comparten la misma politica y frecuencia de respaldo,

pero también le permite asignar diferentes programas de respaldo a cada politica.

@ Si lo ha programado para las 2:00 a. m., el cronograma no se activara durante el horario de
verano (DST).

7. En la pagina Instantanea y replicacion, especifique la configuraciéon de retencidn para el tipo de copia de

seguridad y el tipo de programacién seleccionado en la pagina Tipo de copia de seguridad:
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Si quieres...

Mantenga una cierta cantidad de instantaneas

Entonces...

Seleccione Copias para conservar y luego
especifique la cantidad de instantaneas que desea
conservar.

Si el numero de instantéaneas excede el niumero
especificado, las instantaneas mas antiguas se
eliminan primero.

El valor maximo de retencién es
1018. Las copias de seguridad

@ fallaran si la retencion se establece
en un valor superior al que admite la
version de ONTAP .

Para las copias de seguridad
basadas en copias instantaneas,
debe establecer el recuento de
retencion en 2 o mas si planea
habilitar la replicacion de SnapVault .
@ Si establece el recuento de retencién
en 1, la operacioén de retencién
puede fallar porque la primera
instantanea es la instantanea de
referencia para la relacién SnapVault
hasta que se replique una
instantanea mas nueva en el destino.

Para la replicacion del sistema SAP
HANA, se recomienda agregar todos
los recursos del sistema SAP HANA

@ en un grupo de recursos. Esto
garantiza que se conserve la
cantidad correcta de copias de
seguridad.

Para la replicacion del sistema SAP
HANA, la cantidad total de
instantaneas tomadas sera igual a la
retencion establecida para el grupo
de recursos. La eliminacion de la
instantanea mas antigua se basa en
el nodo en el que se encuentra la
instantanea mas antigua. Por

@ ejemplo, la retencion se establece en
7 para un grupo de recursos con
replicacion del sistema SAP HANA
como principal y replicacion del
sistema SAP HANA como
secundaria. Puede tomar un maximo
de 7 instantaneas a la vez, incluidas
la replicacion principal del sistema
SAP HANAYy la replicacion

caciindaria dal cictama SAP HANA
fe g vl AU VUl viviluiiia wra LI VARV VA
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Si quieres...

Conservar las instantaneas durante un nimero
determinado de dias

Periodo de bloqueo de copia de instantanea

8. Seleccione una etiqueta de instantanea.

Entonces...

Seleccione Conservar copias durante y, a
continuacion, especifique la cantidad de dias
durante los cuales desea conservar las
instantaneas antes de eliminarlas.

Seleccione Periodo de bloqueo de copia de
instantanea y especifique dias, meses o afios.

El periodo de retencion de SnapLock debe ser
inferior a 100 anos.

Puede asignar etiquetas SnapMirror a instantaneas principales para replicacion remota, lo

®

que permite que las instantaneas principales descarguen la operacién de replicacion de
instantaneas de SnapCenter a los sistemas secundarios de ONTAP . Esto se puede hacer

sin habilitar la opcién SnapMirror o SnapVault en la pagina de politicas.

9. Para las copias de seguridad basadas en copias instantaneas, en la seccion Seleccionar opciones de
replicacion secundaria, seleccione una o ambas de las siguientes opciones de replicacion secundaria:

12



Para este campo...

Actualizar SnapMirror después de crear una
copia de Snapshot local

Actualizar SnapVault después de crear una
copia de instantanea local

Haz esto...

Seleccione este campo para crear copias reflejadas
de los conjuntos de copias de seguridad en otro
volumen (replicacion SnapMirror ).

Esta opcion debe estar habilitada para la
sincronizacion activa de SnapMirror .

Si la relacién de proteccion en ONTAP es de tipo
Mirror and Vault y selecciona solo esta opcion, el
Snapshot creado en el servidor principal no se
transferira al destino, pero aparecera en el destino.
Si se selecciona esta instantanea desde el destino
para realizar una operacion de restauracion, se
muestra el mensaje de error La ubicacion
secundaria no esta disponible para la copia de
seguridad almacenada/duplicada seleccionada.

Durante la replicaciéon secundaria, el tiempo de
expiracion de SnapLock carga el tiempo de
expiracion de SnapLock principal.

Al hacer clic en el botén Actualizar en la pagina
Topologia, se actualiza el tiempo de vencimiento de
SnaplLock primario y secundario que se recuperan
de ONTAP.

Ver "Ver copias de seguridad y clones de bases de
datos de SAP HANA en la pagina Topologia" .

Seleccione esta opcidn para realizar la replicacion
de copia de seguridad de disco a disco (copias de
seguridad de SnapVault ).

Durante la replicacién secundaria, el tiempo de
expiracion de SnapLock carga el tiempo de
expiracion de SnapLock principal. Al hacer clic en el
boton Actualizar en la pagina Topologia, se
actualiza el tiempo de vencimiento de SnaplLock
primario y secundario que se recuperan de ONTAP.

Cuando SnapLock esta configurado solo en el
secundario de ONTAP conocido como SnapLock
Vault, al hacer clic en el botén Actualizar en la
pagina Topologia se actualiza el periodo de bloqueo
en el secundario que se recupera de ONTAP.

Para obtener mas informacion sobre SnaplLock
Vault, consulte "Confirmar copias de instantaneas
en WORM en un destino de béveda"

Ver "Ver copias de seguridad y clones de bases de
datos de SAP HANA en la pagina Topologia" .
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Para este campo... Haz esto...

Recuento de reintentos por error Introduzca el numero maximo de intentos de
replicacion que se pueden permitir antes de que se
detenga la operacion.

Debe configurar la politica de retencion de SnapMirror en ONTAP para el almacenamiento
secundario para evitar alcanzar el limite maximo de instantaneas en el almacenamiento
secundario.

10. Revise el resumen y luego haga clic en Finalizar.

Crear grupos de recursos y adjuntar politicas

Un grupo de recursos es el contenedor al que debe agregar los recursos que desea
respaldar y proteger. Un grupo de recursos le permite realizar copias de seguridad de
todos los datos asociados a una aplicacion determinada simultaneamente. Se requiere
un grupo de recursos para cualquier trabajo de proteccion de datos. También debe
adjuntar una o mas politicas al grupo de recursos para definir el tipo de trabajo de
proteccion de datos que desea realizar.

Acerca de esta tarea

 Para crear copias de seguridad de replicacion del sistema SAP HANA, se recomienda agregar todos los
recursos del sistema SAP HANA en un grupo de recursos. Esto garantiza una copia de seguridad sin
problemas durante el modo de recuperacion y toma de control.

Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de SnapLock
Vault como parte de la restauracion heredaran el tiempo de vencimiento de SnapLock Vault. El
administrador de almacenamiento debe limpiar manualmente los clones después del tiempo de
vencimiento de SnaplLock .

* No se admite agregar nuevas bases de datos sin sincronizacién activa de SnapMirror a un grupo de
recursos existente que contiene recursos con sincronizacion activa de SnapMirror .

* No se admite agregar nuevas bases de datos a un grupo de recursos existente en el modo de
conmutacion por error de la sincronizacion activa de SnapMirror . Puede agregar recursos al grupo de
recursos solo en estado normal o de conmutacion por recuperacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y luego seleccione el complemento
apropiado de la lista.

2. En la pagina Recursos, haga clic en Nuevo grupo de recursos.

3. En la pagina Nombre, realice las siguientes acciones:

Para este campo... Haz esto...

Nombre Introduzca un nombre para el grupo de recursos.

@ El nombre del grupo de recursos no
debe exceder los 250 caracteres.
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Para este campo...

Etiquetas

Utilice un formato de nombre personalizado para la
copia de instantaneas

la lista desplegable Tipo de recurso.

Esto ayuda a filtrar la informacion en la pantalla.

moverlos a la seccidon Recursos seleccionados.

Haz esto...

Ingrese una o mas etiquetas que le ayudaran a
buscar posteriormente el grupo de recursos.

Por ejemplo, si agrega RR.HH. como etiqueta a
varios grupos de recursos, mas tarde podra
encontrar todos los grupos de recursos asociados
con la etiqueta RR.HH.

Seleccione esta casilla de verificacion e ingrese el
formato de nombre personalizado que desea utilizar
para el nombre de la instantanea.

Por ejemplo, customtext_resource
group_policy_hostname o resource
group_hostname. De forma predeterminada, se
agrega una marca de tiempo al nombre de la
instantanea.

4. En la pagina Recursos, seleccione un nombre de host de la lista desplegable Host y un tipo de recurso de

5. Seleccione los recursos de la seccion Recursos disponibles y luego haga clic en la flecha derecha para

6. En la pagina Configuracion de la aplicacion, haga lo siguiente:

a. Haga clic en la flecha Copias de seguridad para configurar opciones de copia de seguridad

adicionales:

Habilite la copia de seguridad del grupo de consistencia y realice las siguientes tareas:

Para este campo...

Dedique tiempo a esperar hasta que se complete la
operacion de instantanea del grupo de consistencia

Deshabilitar la sincronizacion de WAFL

Haz esto...

Seleccione Urgente, Medio o Relajado para
especificar el tiempo de espera para que se
complete la operacion de Instantanea.

Urgente = 5 segundos, Medio = 7 segundos y
Relajado = 20 segundos.

Seleccione esta opcidén para evitar forzar un punto
de consistencia WAFL .
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. Haga clic en la flecha Scripts e ingrese los comandos pre y post para las operaciones de inactividad,
instantanea y desactivacion del modo inactivo. También puede ingresar los comandos previos que se
ejecutaran antes de salir en caso de falla.

. Haga clic en la flecha Configuraciones personalizadas e ingrese los pares clave-valor
personalizados necesarios para todas las operaciones de proteccion de datos que utilicen este
recurso.

Parametro Valor Descripcion
HABILITAR REGISTRO DE (T/N) Permite que la gestion del
ARCHIVO registro de archivo elimine los

registros de archivo.

RETENCION DE REGISTRO numero_de dias Especifica el numero de dias
DE ARCHIVO que se conservan los registros
de archivo.

Esta configuracion debe ser
igual o mayor que
NTAP_SNAPSHOT_RETENTIO
NS.

DIRECCION DE REGISTRO DE directorio_de_informacién_de_c Especifica la ruta al directorio
ARCHIVO ambio/registros que contiene los registros de
archivo.



Parametro Valor

EXTRACCION DEL REGISTRO extensién_de_archivo

DE ARCHIVO

ARCHIVO_REGISTRO_BUSQU (T/N)
EDA_RECURSIVA ARCH

Descripcion

Especifica la longitud de la
extension del archivo de registro
de archivo.

Por ejemplo, si el registro de
archivo es
log_backup_0_0_0_0.16151855
1942 9y el valor de
file_extension es 5, entonces la
extension del registro retendra 5
digitos, que es 16151.

Permite la gestion de registros
de archivo dentro de
subdirectorios.

Debe utilizar este parametro si
los registros de archivo se
encuentran en subdirectorios.

Los pares clave-valor personalizados son compatibles con los sistemas de

®

complemento SAP HANA para Linux y no son compatibles con las bases de datos SAP

HANA registradas como un complemento centralizado de Windows.

crear instantaneas:

Si quieres...

SnapCenter para utilizar el complemento para
Windows y poner el sistema de archivos en un
estado consistente antes de crear una
instantdnea. Para los recursos de Linux, esta
opcion no es aplicable.

SnapCenter para crear una instantanea de nivel
de almacenamiento

Ingresar el comando que se ejecutara en el host
para crear copias Snapshot.

c. Haga clic en la flecha Herramienta de copia de instantaneas para seleccionar la herramienta para

Entonces...

Seleccione * SnapCenter con consistencia del
sistema de archivos®.

Esta opcion no es aplicable al complemento de
SnapCenter para la base de datos SAP HANA.

Seleccione * SnapCenter sin consistencia del
sistema de archivos®.

Seleccione Otro y luego ingrese el comando que
se ejecutara en el host para crear una
instantanea.

7. En la pagina Politicas, realice los siguientes pasos:

a. Seleccione una o mas politicas de la lista desplegable.

®

También puedes crear una politica haciendo clic en * *
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Las politicas se enumeran en la seccién Configurar programaciones para politicas seleccionadas.

b.
En la columna Configurar horarios, haga clic en * * para la politica que desea configurar.

c. En el cuadro de dialogo Agregar programaciones para la politica policy name, configure la
programacion y luego haga clic en Aceptar.
Donde, policy_name es el nombre de la politica que ha seleccionado.

Los horarios configurados se enumeran en la columna Horarios aplicados.

Las programaciones de respaldo de terceros no son compatibles cuando se superponen con las
programaciones de respaldo de SnapCenter .

8. En la pagina de Notificaciones, en la lista desplegable Preferencias de correo electrénico, seleccione
los escenarios en los que desea enviar los correos electronicos.

También debe especificar las direcciones de correo electronico del remitente y del destinatario, y el asunto
del correo electrénico. El servidor SMTP debe configurarse en Configuracion > Configuracion global.

9. Revise el resumen y luego haga clic en Finalizar.

Cree grupos de recursos y habilite la proteccién secundaria
para los recursos de SAP HANA en sistemas ASA r2

Debe crear el grupo de recursos para agregar los recursos que estan en los sistemas
ASA r2. También puede aprovisionar la proteccion secundaria mientras crea el grupo de
recursos.

Antes de empezar
* Debe asegurarse de no agregar recursos de ONTAP 9.x y de ASA r2 al mismo grupo de recursos.

» Debe asegurarse de no tener una base de datos con recursos de ONTAP 9.x y recursos de ASA r2.

Acerca de esta tarea

« La proteccion secundaria solo esta disponible si el usuario que inicio sesion esta asignado al rol que tiene
habilitada la capacidad SecondaryProtection.

« Si habilité la proteccion secundaria, el grupo de recursos se coloca en modo de mantenimiento mientras
se crean los grupos de consistencia primario y secundario. Una vez creados los grupos de consistencia
primarios y secundarios, el grupo de recursos sale del modo de mantenimiento.

» SnapCenter no admite proteccién secundaria para un recurso clonado.

Pasos
1. En el panel de navegacion izquierdo, seleccione Recursos y el complemento apropiado de la lista.

2. En la pagina Recursos, haga clic en Nuevo grupo de recursos.
3. En la pagina Nombre, realice las siguientes acciones:

a. Introduzca un nombre para el grupo de recursos en el campo Nombre.

@ El nombre del grupo de recursos no debe exceder los 250 caracteres.
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b. Ingrese una o mas etiquetas en el campo Etiqueta para ayudarlo a buscar el grupo de recursos mas
adelante.

Por ejemplo, si agrega RR.HH. como etiqueta a varios grupos de recursos, mas tarde podra encontrar
todos los grupos de recursos asociados con la etiqueta RR.HH.

c. Seleccione esta casilla de verificacion e ingrese el formato de nombre personalizado que desea utilizar
para el nombre de la instantanea.

Por ejemplo, customtext_resource group_policy _hostname o resource group_hostname. De forma
predeterminada, se agrega una marca de tiempo al nombre de la instantanea.

d. Especifique los destinos de los archivos de registro de archivo que no desea respaldar.

@ Debe utilizar exactamente el mismo destino que se configurd en la aplicacion, incluido el
prefijo, si es necesario.

4. En la pagina Recursos, seleccione el nombre del host de la base de datos de la lista desplegable Host.

Los recursos aparecen en la seccién Recursos disponibles solo si se descubren
correctamente. Si ha agregado recursos recientemente, apareceran en la lista de recursos
disponibles solo después de actualizar su lista de recursos.

5. Seleccione los recursos ASA r2 de la seccion Recursos disponibles y muévalos a la seccion Recursos
seleccionados.

6. En la pagina Configuracién de la aplicacion, seleccione la opcién de copia de seguridad.

7. En la pagina Politicas, realice los siguientes pasos:

a. Seleccione una o mas politicas de la lista desplegable.

@ También puede crear una politica haciendo clic en

En la seccion Configurar programaciones para politicas seleccionadas, se enumeran las politicas
seleccionadas.

Hacerclic ¥ enla columna Configurar programaciones de la politica para la que desea configurar
una programacion.

c. En la ventana Agregar programaciones para la politica policy _name, configure la programacion y luego
haga clic en Aceptar.
Donde, policy _name es el nombre de la politica que ha seleccionado.
Los horarios configurados se enumeran en la columna Horarios aplicados.

Las programaciones de respaldo de terceros no son compatibles cuando se superponen con las
programaciones de respaldo de SnapCenter .

8. Si la proteccidn secundaria esta habilitada para la politica que ha seleccionado, se mostrara la pagina
Proteccién secundaria y debera realizar los siguientes pasos:

a. Seleccione el tipo de politica de replicacion.
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®

b.

C.

@ No se admite la politica de replicacion sincrénica.

Especifique el sufijo del grupo de consistencia que desea utilizar.

En los menus desplegables Cluster de destino y SVM de destino, seleccione el cluster emparejado y la
SVM que desee utilizar.

SnapCenter no admite el emparejamiento de clusteres y SVM. Debe utilizar el
Administrador del sistema o las CLI de ONTAP para realizar el emparejamiento de
clusteres y SVM.

Si los recursos ya estan protegidos fuera de SnapCenter, esos recursos se mostraran en la
seccidon Recursos protegidos secundarios.

1. En la pagina de Verificacion, realice los siguientes pasos:

a.

Haga clic en Cargar localizadores para cargar los volumenes SnapMirror o SnapVault para realizar la
verificacion en el almacenamiento secundario.

Hacerclic * enla columna Configurar programaciones para configurar la programacion de
verificacion para todos los tipos de programacion de la politica.

En el cuadro de dialogo Agregar programaciones de verificacion policy _name, realice las siguientes
acciones:

Si quieres... Haz esto...

Ejecutar la verificacion después de la copia de Seleccione Ejecutar verificacion después de la
seguridad copia de seguridad.

Programar una verificacion Seleccione Ejecutar verificacién programada y

luego seleccione el tipo de programacién de la
lista desplegable.

Seleccione Verificar en ubicaciéon secundaria para verificar sus copias de seguridad en el sistema
de almacenamiento secundario.

. Haga clic en Aceptar.

Los programas de verificacion configurados se enumeran en la columna Programas aplicados.

2. En la pagina de Notificaciones, en la lista desplegable Preferencias de correo electrénico, seleccione

los escenarios en los que desea enviar los correos electronicos.

También debe especificar las direcciones de correo electrénico del remitente y del destinatario, y el asunto
del correo electronico. Si desea adjuntar el informe de la operacion realizada en el grupo de recursos,
seleccione Adjuntar informe de trabajo.

@ Para recibir notificaciones por correo electrénico, debe haber especificado los detalles del
servidor SMTP mediante la GUI o el comando de PowerShell Set-SmSmtpServer.

3. Revise el resumen y luego haga clic en Finalizar.
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Cree una conexion al sistema de almacenamiento y una
credencial mediante cmdlets de PowerShell para la base de
datos de SAP HANA

Debe crear una conexién de maquina virtual de almacenamiento (SVM) y una credencial
antes de usar los cmdlets de PowerShell para realizar copias de seguridad, restaurar o
clonar bases de datos de SAP HANA.

Antes de empezar
* Deberia haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

* Debe tener los permisos necesarios en el rol de administrador de infraestructura para crear conexiones de
almacenamiento.

* Debe asegurarse de que las instalaciones del complemento no estén en curso.
Las instalaciones de complementos de host no deben estar en progreso mientras se agrega una conexion
al sistema de almacenamiento porque es posible que la memoria caché del host no se actualice y el
estado de las bases de datos puede mostrarse en la GUI de SnapCenter como “No disponible para
respaldo” o ""No en almacenamiento de NetApp ".

* Los nombres de los sistemas de almacenamiento deben ser Unicos.

SnapCenter no admite varios sistemas de almacenamiento con el mismo nombre en diferentes clusteres.
Cada sistema de almacenamiento compatible con SnapCenter debe tener un nombre Unico y una
direccion IP LIF de datos unica.

Pasos
1. Inicie una sesién de conexion de PowerShell mediante el cmdlet Open-SmConnection.

PS C:\> Open-SmStorageConnection
2. Cree una nueva conexion al sistema de almacenamiento mediante el cmdlet Add-SmStorageConnection.

PS C:\> Add-SmStorageConnection -StorageType DataOntap -Type DataOntap
-OntapStorage ‘scsnfssvm’ -Protocol Https -Timeout 60

3. Cree una nueva credencial mediante el cmdlet Add-SmCredential.

Este ejemplo muestra como crear una nueva credencial llamada FinanceAdmin con credenciales de
Windows:

PS C:> Add-SmCredential -Name FinanceAdmin -AuthMode Windows
-Credential sddev\administrator

4. Agregue el host de comunicacion SAP HANA al servidor SnapCenter .
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PS C:> Add-SmHost -HostName 10.232.204.61 -0OSType Windows -RunAsName
FinanceAdmin -PluginCode hana
5. Instale el paquete y el complemento de SnapCenter para la base de datos SAP HANA en el host.
Para Linux:

PS C:> Install-SmHostPackage -HostNames 10.232.204.61 -ApplicationCode
hana

Para Windows:

Install-SmHostPackage -HostNames 10.232.204.61 -ApplicationCode hana
-FilesystemCode scw —-RunAsName FinanceAdmin

6. Establezca la ruta al cliente HDBSQL.
Para Windows:
PS C:> Set-SmConfigSettings -Plugin -HostName 10.232.204.61 -PluginCode

hana -configSettings @{"HANA HDBSQL CMD" = "C:\Program
Files\sap\hdbclient\hdbsqgl.exe"}

Para Linux:

Set-SmConfigSettings -Plugin -HostName scs-hana.gdl.englab.netapp.com
-PluginCode hana -configSettings
@ {"HANA HDBSQL CMD"="/usr/sap/hdbclient/hdbsqgl"}

La informacion sobre los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help command_name. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets del software SnapCenter" .

Realizar copias de seguridad de las bases de datos de SAP
HANA

Si un recurso aun no forma parte de ningun grupo de recursos, puede realizar una copia
de seguridad del recurso desde la pagina Recursos.

Antes de empezar
* Debes haber creado una politica de respaldo.
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+ Si desea realizar una copia de seguridad de un recurso que tiene una relacion SnapMirror con un
almacenamiento secundario, la funcién de ONTAP asignada al usuario de almacenamiento debe incluir el
privilegio “snapmirror all”. Sin embargo, si esta utilizando el rol “vsadmin”, entonces no se requiere el
privilegio “snapmirror all”.

 Para la operacion de copia de seguridad basada en instantaneas, asegurese de que todas las bases de
datos de los inquilinos sean validas y activas.

 Para crear copias de seguridad de replicacion del sistema SAP HANA, se recomienda agregar todos los
recursos del sistema SAP HANA en un grupo de recursos. Esto garantiza una copia de seguridad sin
problemas durante el modo de recuperacion y toma de control.

"Crear grupos de recursos y adjuntar politicas" .
"Realizar copias de seguridad de grupos de recursos"

» Si desea crear una copia de seguridad basada en archivos cuando una o mas bases de datos de
inquilinos estan inactivas, configure el parametro
ALLOW_FILE_BASED_BACKUP_IFINACTIVE_TENANTS_PRESENT en YES en el archivo de
propiedades de HANA usando Set-SmConfigSettings cmdlet.

La informacion sobre los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help command_name. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets del software SnapCenter"

» Para los comandos previos y posteriores para operaciones de inactividad, instantanea y desactivacion del
modo inactivo, debe verificar si los comandos existen en la lista de comandos disponible en el host del
complemento desde las siguientes rutas:

> Ubicacion predeterminada en el host de Windows: C:\Archivos de programa\ NetApp\
SnapCenter\Snapcenter Plug-in Creator\etc\allowed commands.config

o Ubicacion predeterminada en el host Linux: /opt/
NetApp/snapcenter/scc/etc/allowed _commands.config

@ Si los comandos no existen en la lista de comandos, la operacion fallara.
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Interfaz de usuario de SnapCenter
Pasos

1. En el panel de navegacioén izquierdo, seleccione Recursos y luego seleccione el complemento
apropiado de la lista.

2. En la pagina Recursos, filtre los recursos de la lista desplegable Ver segun el tipo de recurso.

Seleccionar *ﬂ *y, a continuacion, seleccione el nombre del host y el tipo de recurso para filtrar los
recursos. Luego puedes seleccionanﬂ para cerrar el panel de filtro.

3. Seleccione el recurso que desea respaldar.

4. En la pagina Recursos, seleccione Usar formato de nombre personalizado para copia de
instantanea y luego ingrese el formato de nombre personalizado que desee usar para el nombre de
la instantanea.

Por ejemplo, customtext_policy _hostname o resource_hostname. De forma predeterminada, se
agrega una marca de tiempo al nombre de la instantanea.

5. En la pagina Configuracién de la aplicacion, haga lo siguiente:

o Seleccione la flecha Copias de seguridad para configurar opciones de copia de seguridad
adicionales:

Habilite la copia de seguridad del grupo de consistencia, si es necesario, y realice las siguientes

tareas:

Para este campo... Haz esto...

Dedique tiempo a esperar hasta que se complete Seleccione Urgente, Medio o Relajado para

la operacion "Instantanea del grupo de especificar el tiempo de espera para que finalice

consistencia" la operacion de instantdnea. Urgente = 5
segundos, Medio = 7 segundos y Relajado = 20
segundos.

Deshabilitar la sincronizacion de WAFL Seleccione esta opcidn para evitar forzar un

punto de consistencia WAFL .

> Seleccione la flecha Scripts para ejecutar comandos previos y posteriores para operaciones de
inactividad, instantanea y desactivacion del modo inactivo.

También puede ejecutar comandos previos antes de salir de la operacion de copia de seguridad.
Los prescriptos y posscriptos se ejecutan en el servidor SnapCenter .

o Seleccione la flecha Configuraciones personalizadas y luego ingrese los pares de valores
personalizados necesarios para todos los trabajos que utilicen este recurso.

o Seleccione la flecha Herramienta Copiar Instantanea para seleccionar la herramienta para crear
Instantaneas:
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Si quieres...

SnapCenter para crear una instantanea a nivel
de almacenamiento

SnapCenter para usar el complemento para
Windows para poner el sistema de archivos en

Entonces...

Seleccione * SnapCenter sin consistencia del
sistema de archivos®.

Seleccione * SnapCenter con consistencia del
sistema de archivos®.

un estado consistente y luego crear una
instantanea

Para ingresar el comando para crear una
instantanea

Seleccione Otro y luego ingrese el comando
para crear una instantanea.
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6. En la pagina Politicas, realice los siguientes pasos:

a. Seleccione una o mas politicas de la lista desplegable.

®

En la seccion Configurar programaciones para politicas seleccionadas, se enumeran las politicas
seleccionadas.

También puedes crear una politica haciendo clic en * *

Seleccionar * * en la columna Configurar programaciones de la politica para la que desea
configurar una programacion.

. En el cuadro de dialogo Agregar programaciones para la politica policy _name, configure la
programacion y luego seleccione Aceptar.

policy _name es el nombre de la politica que usted selecciond.

Los horarios configurados se enumeran en la columna Horarios aplicados.
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7. En la pagina de Notificaciones, en la lista desplegable Preferencias de correo electrénico,
seleccione los escenarios en los que desea enviar los correos electronicos.

También debe especificar las direcciones de correo electrénico del remitente y del destinatario, y el
asunto del correo electronico. EI SMTP también debe configurarse en Configuracion >
Configuracion global.

8. Revise el resumen y luego seleccione Finalizar.
Se muestra la pagina de topologia de recursos.

9. Seleccione Hacer copia de seguridad ahora.
10. En la pagina Copia de seguridad, realice los siguientes pasos:
a. Si aplico varias politicas al recurso, en la lista desplegable Politica, seleccione la politica que
desea utilizar para la copia de seguridad.

Si la politica seleccionada para la copia de seguridad a pedido esta asociada con una
programacién de copia de seguridad, las copias de seguridad a pedido se conservaran segun la
configuracion de retencién especificada para el tipo de programacion.
b. Seleccione Copia de seguridad.
11. Supervise el progreso de la operacion haciendo clic en Monitor > Trabajos.
o En configuraciones de MetroCluster , es posible que SnapCenter no pueda detectar una relacion
de proteccion después de una conmutacién por error.

Para obtener informacion, consulte: "No se puede detectar la relacion entre SnapMirror o
SnapVault después de una conmutacion por error de MetroCluster"”

o Si esta realizando una copia de seguridad de los datos de la aplicacion en VMDK y el tamario del
montdn de Java para el SnapCenter Plug-in for VMware vSphere no es lo suficientemente
grande, la copia de seguridad podria fallar.

Para aumentar el tamafio del montén de Java, ubique el archivo de script
/opt/netapp/init_scripts/scvservice. En ese script, el comando do_start method inicia el servicio del

complemento VMware de SnapCenter . Actualice ese comando a lo siguiente: Java -jar
-Xmx8192M -Xms4096M

Cmdlets de PowerShell
Pasos

1. Inicie una sesioén de conexion con el servidor SnapCenter para un usuario especifico mediante el
cmdlet Open-SmConnection.

Open-smconnection -SMSbaseurl
https:\\snapctr.demo.netapp.com:8146\

Se muestra la solicitud de nombre de usuario y contrasefa.
2. Agregue recursos mediante el cmdlet Add-SmResources.

Este ejemplo muestra como agregar una base de datos SAP HANA del tipo SingleContainer:
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C:\PS> Add-SmResource -HostName '10.232.204.42' -PluginCode 'HANA'
-DatabaseName H10 -ResourceType SingleContainer -StorageFootPrint
(@{"VolumeName"="HanaDatalO";"StorageSystem"="vserver scauto primary
"}) -SID 'H10' -filebackuppath '/tmp/HanaFileLog' -userstorekeys
'"HS10' -osdbuser 'hlOadm' -filebackupprefix 'H10 '

Este ejemplo muestra como agregar una base de datos SAP HANA del tipo MultipleContainers:

C:\PS> Add-SmResource -HostName 'vp-hana2.gdl.englab.netapp.com'
-PluginCode 'HANA' -DatabaseName MDC MT -ResourceType
MultipleContainers -StorageFootPrint
(@Q{"VolumeName"="VP_ HANAZ data";"StorageSystem"="buck.gdl.englab.net
app.com"}) -sid 'Al2' -userstorekeys 'Al2KEY' -TenantType
'"MultiTenant'

Este ejemplo muestra como crear un recurso de volumen sin datos:

C:\PS> Add-SmResource —-HostName 'SNAPCENTERN42.sccore.test.com'
-PluginCode 'hana' -ResourceName NonDataVolume -ResourceType
NonDataVolume -StorageFootPrint
(@{"VolumeName"="ng pvol";"StorageSystem"="vserver scauto primary"})
-sid 'S10"'
3. Cree una politica de respaldo mediante el cmdlet Add-SmPolicy.
Este ejemplo crea una politica de respaldo para una copia de seguridad basada en instantanea:

C:\PS> Add-SmPolicy -PolicyName hana snapshotbased -PolicyType
Backup -PluginPolicyType hana -BackupType SnapShotBasedBackup

Este ejemplo crea una politica de respaldo para una copia de seguridad basada en archivos:

C:\PS> Add-SmPolicy -PolicyName hana Filebased -PolicyType Backup
-PluginPolicyType hana -BackupType FileBasedBackup

4. Proteja el recurso o agregue un nuevo grupo de recursos a SnapCenter mediante el cmdlet Add-
SmResourceGroup.

Este ejemplo protege un unico recurso contenedor:



C:\PS> Add-SmProtectResource -PluginCode HANA -Policies
hana snapshotbased, hana Filebased

-Resources @{"Host"="host.example.com";"UID"="SID"} -Description
test -usesnapcenterwithoutfilesystemconsistency

Este ejemplo protege un recurso de multiples contenedores:

C:\PS> Add-SmProtectResource -PluginCode HANA -Policies
hana snapshotbased, hana Filebased

-Resources @{"Host"="host.example.com";"UID"="MDC\SID"}
-Description test -usesnapcenterwithoutfilesystemconsistency

Este ejemplo crea un nuevo grupo de recursos con la politica y los recursos especificados:

C:\PS> Add-SmResourceGroup -ResourceGroupName
'ResourceGroup with SingleContainer MultipleContainers Resources'
—-Resources
@ (@R{"Host"="sccorelinux6l.sccore.test.com";"Uid"="SID"},@{"Host"="sc
corelinux62.sccore.test.com";"Uid"="MDC\SID"})

-Policies hana snapshotbased,hana Filebased
-usesnapcenterwithoutfilesystemconsistency -plugincode 'HANA'

Este ejemplo crea un grupo de recursos de volumen sin datos:

C:\PS> Add-SmResourceGroup —-ResourceGroupName

'Mixed RG backup when Remove Backup throguh BackupName windows'
—-Resources
@(@{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="H11";"PluginName"=
"hana"}, @{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="MDC\H31";"P1
uginName"="hana"}, @{"Host"="SNAPCENTERN42.sccore.test.com";"Uid"="No
nDataVolume\S10\NonDataVolume"; "PluginName"="hana"}) -Policies

hanaprimary

5. Inicie un nuevo trabajo de respaldo mediante el cmdlet New-SmBackup.

Este ejemplo muestra como realizar una copia de seguridad de un grupo de recursos:

C:\PS> New-SMBackup -ResourceGroupName
'ResourceGroup with SingleContainer MultipleContainers Resources'
-Policy hana snapshotbased

Este ejemplo realiza una copia de seguridad de un recurso protegido:
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C:\PS> New-SMBackup —-Resources
@{"Host"="10.232.204.42";"Uid"="MDC\SID"; "PluginName"="hana"}
-Policy hana Filebased

6. Supervise el estado del trabajo (en ejecucion, completado o fallido) mediante el cmdlet Get-
smJobSummaryReport.

PS C:\> Get-smJobSummaryReport -JobID 123

7. Supervise los detalles del trabajo de respaldo, como la identificacion y el nombre del respaldo, para
realizar una operacion de restauracion o clonacion mediante el cmdlet Get-SmBackupReport.

PS C:\> Get-SmBackupReport -JobId 351

Output:

BackedUpObjects : {DB1}

FailedObjects : {1}

IsScheduled : False

HasMetadata : False

SmBackupId : 269

SmJobId : 2361

StartDateTime : 10/4/2016 11:20:45 PM
EndDateTime : 10/4/2016 11:21:32 PM
Duration : 00:00:46.2536470
CreatedDateTime : 10/4/2016 11:21:09 PM
Status : Completed
ProtectionGroupName : Verify ASUP Message windows
SmProtectionGroupId : 211

PolicyName : test2

SmPolicyId : 20

BackupName : Verify ASUP Message windows scc54 10-04-
2016 23.20.46.2758

VerificationStatus : NotVerified

VerificationStatuses

SmJobError

BackupType : SCC_BACKUP
CatalogingStatus : NotApplicable
CatalogingStatuses

ReportDataCreatedDateTime

La informacion sobre los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help command_name. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets del software SnapCenter" .


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html
https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

Realizar copias de seguridad de grupos de recursos

Un grupo de recursos es una coleccién de recursos en un host. Se realiza una operacién
de copia de seguridad en el grupo de recursos en todos los recursos definidos en el
grupo de recursos.

Antes de empezar

» Debe haber creado un grupo de recursos con una politica adjunta.

« Si desea realizar una copia de seguridad de un recurso que tiene una relacion SnapMirror con un
almacenamiento secundario, la funcion de ONTAP asignada al usuario de almacenamiento debe incluir el
privilegio “snapmirror all”. Sin embargo, si esta utilizando el rol “vsadmin”, entonces no se requiere el
privilegio “snapmirror all”.

Acerca de esta tarea

Puede realizar una copia de seguridad de un grupo de recursos a pedido desde la pagina Recursos. Si un
grupo de recursos tiene una politica adjunta y una programacion configurada, las copias de seguridad se
realizan automaticamente segun la programacion.

Pasos

1. En el panel de navegacion izquierdo, seleccione Recursos y luego seleccione el complemento apropiado
de la lista.

2. En la pagina Recursos, seleccione Grupo de recursos de la lista Ver.
Puede buscar el grupo de recursos ingresando el nombre del grupo de recursos en el cuadro de busqueda

o] seleccionandoﬂ , ¥ luego seleccionando la etiqueta. Luego puedes seleccionarﬁ para cerrar el panel
de filtro.

3. En la pagina Grupos de recursos, seleccione el grupo de recursos que desea respaldar y luego seleccione
Hacer copia de seguridad ahora.
4. En la pagina Copia de seguridad, realice los siguientes pasos:
a. Si asocio varias politicas al grupo de recursos, en la lista desplegable Politica, seleccione la politica

que desea utilizar para la copia de seguridad.

Si la politica seleccionada para la copia de seguridad a pedido esta asociada con una programacién
de copia de seguridad, las copias de seguridad a pedido se conservaran segun la configuracion de
retencion especificada para el tipo de programacion.

b. Seleccione Copia de seguridad.

5. Supervise el progreso de la operacion seleccionando Monitor > Trabajos.

Supervisar las operaciones de copia de seguridad de las
bases de datos de SAP HANA

Puede supervisar el progreso de diferentes operaciones de respaldo mediante la pagina
SnapCenterJobs. Es posible que desees verificar el progreso para determinar cuando
esta completo o si hay algun problema.

Acerca de esta tarea
Los siguientes iconos aparecen en la pagina Trabajos e indican el estado correspondiente de las operaciones:
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En curso

Completado exitosamente

+ x Fallido

Completado con advertencias o no se pudo iniciar debido a advertencias

* 9 Encola

e @ Cancelado

Pasos

1. En el panel de navegacion izquierdo, haga clic en Monitor.

2. En la pagina Monitor, haga clic en Trabajos.

3. En la pagina Empleos, realice los siguientes pasos:

a.
b.
C.
d.

e.

Hacer cIicﬂ para filtrar la lista de modo que solo se incluyan las operaciones de copia de seguridad.

Especifique las fechas de inicio y finalizacion.
En la lista desplegable Tipo, seleccione Copia de seguridad.
En el menu desplegable Estado, seleccione el estado de la copia de seguridad.

Haga clic en Aplicar para ver las operaciones completadas exitosamente.

4. Seleccione un trabajo de respaldo y luego haga clic en Detalles para ver los detalles del trabajo.

Aunque el estado del trabajo de respaldo se muestra , al hacer clic en los detalles del
trabajo, es posible que vea que algunas de las tareas secundarias de la operacion de
respaldo aun estan en progreso o marcadas con sefales de advertencia.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

El botdn Ver registros muestra los registros detallados de la operacion seleccionada.

Supervisar las operaciones de proteccion de datos en las bases de datos de SAP
HANA en el panel Actividad

El panel Actividad muestra las cinco operaciones mas recientes realizadas. El panel Actividad también
muestra cuando se inici6 la operacion y el estado de la operacion.

El panel Actividad muestra informacién sobre operaciones de copia de seguridad, restauracion, clonacion y
copia de seguridad programada.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y luego seleccione el complemento
apropiado de la lista.

2. Hacer cliclzq en el panel Actividad para ver las cinco operaciones mas recientes.

Al hacer clic en una de las operaciones, los detalles de la operacion se enumeran en la pagina Detalles
del trabajo.
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Cancelar operaciones de copia de seguridad para SAP
HANA

Puede cancelar operaciones de copia de seguridad que estén en cola.

Lo que necesitaras

Debe iniciar sesién como administrador de SnapCenter o propietario del trabajo para cancelar
operaciones.

Puede cancelar una operacion de copia de seguridad desde la pagina Monitor o desde el panel
Actividad.

No se puede cancelar una operacién de copia de seguridad en ejecucion.

Puede utilizar la GUI de SnapCenter , los cmdlets de PowerShell o los comandos CLI para cancelar las
operaciones de copia de seguridad.

El botdon Cancelar trabajo esta deshabilitado para las operaciones que no se pueden cancelar.

Si seleccion6 Todos los miembros de este rol pueden ver y operar en objetos de otros miembros en
la pagina Usuarios\Grupos al crear un rol, puede cancelar las operaciones de respaldo en cola de otros
miembros mientras usan ese rol.

Pasos

1.

Ejecute una de las siguientes acciones:

Desde... Accion

Pagina de monitorizacion a. En el panel de navegacion izquierdo, haga clic
en Monitor > Trabajos.

b. Seleccione la operacion y luego haga clic en
Cancelar trabajo.

Panel de actividades a. Después de iniciar la operacién de copia de
seguridad, haga clic en “FZq * en el panel
Actividad para ver las cinco operaciones mas
recientes.

b. Seleccione la operacion.

c. En la pagina Detalles del trabajo, haga clic en
Cancelar trabajo.

La operacion se cancela y el recurso vuelve al estado anterior.

Ver copias de seguridad y clones de bases de datos de SAP
HANA en la pagina Topologia

Cuando se prepara para realizar una copia de seguridad o clonar un recurso, puede
resultarle util ver una representacion grafica de todas las copias de seguridad y clones
en el almacenamiento primario y secundario.
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Acerca de esta tarea

Puede revisar los siguientes iconos en la vista Administrar copias para determinar si las copias de seguridad y
los clones estan disponibles en el almacenamiento primario o secundario (copias espejo o copias de boveda).

—
Wm® muestra la cantidad de copias de seguridad y clones que estan disponibles en el almacenamiento
principal.

. muestra la cantidad de copias de seguridad y clones que se reflejan en el almacenamiento
secundario mediante la tecnologia SnapMirror .

U muestra la cantidad de copias de seguridad y clones que se replican en el almacenamiento
secundario mediante la tecnologia SnapVault .

La cantidad de copias de seguridad mostradas incluye las copias de seguridad eliminadas

@ del almacenamiento secundario. Por ejemplo, si cre6 6 copias de seguridad utilizando una
politica para conservar solo 4 copias de seguridad, la cantidad de copias de seguridad que
se muestra es 6.

Los clones de una copia de seguridad de un espejo de version flexible en un volumen de tipo
boveda de espejo se muestran en la vista de topologia, pero el recuento de copias de seguridad
de espejo en la vista de topologia no incluye la copia de seguridad de version flexible.

En la pagina Topologia, puede ver todas las copias de seguridad y clones que estan disponibles para el
recurso o grupo de recursos seleccionado. Puede ver los detalles de esas copias de seguridad y clones y
luego seleccionarlos para realizar operaciones de proteccion de datos.

Si tiene una relacion secundaria como SnapMirror Active Sync (inicialmente lanzada como SnapMirror
Business Continuity [SM-BC]), puede ver los siguientes iconos adicionales:

”
~ El sitio de réplica esta activo.

®EI sitio de réplica esta inactivo.

* No se ha restablecido la relacion de espejo secundario o béveda.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y luego seleccione el complemento
apropiado de la lista.

2. En la pagina Recursos, seleccione el recurso o el grupo de recursos de la lista desplegable Ver.

3. Seleccione el recurso desde la vista de detalles del recurso o desde la vista de detalles del grupo de
recursos.

Si el recurso esta protegido, se muestra la pagina de topologia del recurso seleccionado.
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4.

5.

6.

7.
8.
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Revise la tarjeta de resumen para ver un resumen de la cantidad de copias de seguridad y clones
disponibles en el almacenamiento primario y secundario.

La seccion Tarjeta de resumen muestra el niumero total de copias de seguridad basadas en archivos,
copias de seguridad basadas en instantaneas y clones.

Al hacer clic en el botdn Actualizar se inicia una consulta del almacenamiento para mostrar un recuento
preciso.

Si se realiza una copia de seguridad habilitada SnapLock , al hacer clic en el boton Actualizar se actualiza
el tiempo de vencimiento de SnaplLock primario y secundario recuperado de ONTAP. Una programacion
semanal también actualiza el tiempo de vencimiento de SnapLock primario y secundario recuperado de
ONTAP.

Cuando el recurso de la aplicacién se distribuye en varios volimenes, el tiempo de expiracion de
SnapLock para la copia de seguridad sera el tiempo de expiracion de SnapLock mas largo configurado
para una instantanea en un volumen. El tiempo de expiracion de SnapLock mas largo se recupera de
ONTAP.

Para la sincronizacion activa de SnapMirror , al hacer clic en el boton Actualizar se actualiza el inventario
de respaldo de SnapCenter consultando a ONTAP los sitios principales y de réplica. Una programacion
semanal también realiza esta actividad para todas las bases de datos que contienen una relacién de
sincronizacion activa de SnapMirror .

o Para la sincronizacién activa de SnapMirror y solo para ONTAP 9.14.1, las relaciones de Async Mirror
o Async MirrorVault con el nuevo destino principal se deben configurar manualmente después de la
conmutacion por error. Desde ONTAP 9.15.1 en adelante, Async Mirror o Async MirrorVault se
configura automaticamente en el nuevo destino principal.

> Después de la conmutacion por error, se debe crear una copia de seguridad para que SnapCenter
esté al tanto de la conmutacién por error. Puede hacer clic en Actualizar sélo después de haber
creado una copia de seguridad.

En la vista Administrar copias, haga clic en Copias de seguridad o Clones desde el almacenamiento
principal o secundario para ver los detalles de una copia de seguridad o un clon.

Los detalles de las copias de seguridad y clones se muestran en formato de tabla.

Seleccione la copia de seguridad de la tabla y luego haga clic en los iconos de proteccion de datos para
realizar operaciones de restauracion, clonacién y eliminacion.

@ No puede cambiar el nombre ni eliminar las copias de seguridad que se encuentran en el
almacenamiento secundario.

Si desea eliminar un clon, seleccione el clon de la tabla y luego haga clic en .

Si desea dividir un clon, seleccione el clon de la tabla y luego haga clic en . .
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