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Complementos compatibles con NetApp

Informacion general sobre los plugins compatibles de
NetApp

Es posible usar los complementos compatibles con NetApp, como MongoDB, ORASCPM
(aplicaciones Oracle), SAP ASE, SAP MaxDB y el complemento de almacenamiento
para aplicaciones que se usen y, a continuacion, utilizar SnapCenter para realizar
backups, restaurar o clonar tales aplicaciones. Los plugins compatibles con NetApp
funcionan como componentes del host del software NetApp SnapCenter y permiten la
proteccion de datos para aplicaciones y la gestion de recursos.

Cuando se instalan plugins compatibles con NetApp, es posible utilizar SnapCenter con la tecnologia
SnapMirror de NetApp para crear mirrors de conjuntos de backups en otro volumen, y la tecnologia NetApp
SnapVault para la replicacion de backup de disco a disco. Los plugins compatibles con NetApp se pueden
utilizar tanto en entornos de Windows como de Linux.

@ SnapCenterCLI no admite comandos de plugins compatibles con NetApp.

NetApp proporciona el complemento de almacenamiento para realizar operaciones de proteccion de datos del
volumen de datos en el almacenamiento ONTAP utilizando el marco de complemento integrado en
SnapCenter.

Puede instalar los plugins compatibles con NetApp desde la pagina Add Host.

"Afiada hosts e instale paquetes de plugins en hosts remotos."

La politica de soporte de SnapCenter abarcara la compatibilidad con el framework de
complementos, el motor principal y las API asociadas. No se incluira el cédigo fuente del
complemento ni los scripts asociados creados en el framework de complementos.

Tareas que pueden llevarse a cabo con los plugins
compatibles con NetApp

Es posible usar los complementos compatibles con NetApp, como MongoDB,
ORASCPM, aplicaciones Oracle, SAP ASE, SAP MaxDB y el complemento de
almacenamiento para operaciones de proteccion de datos.

» Afadir recursos como bases de datos, instancias, documentos o espacios de tablas.
* Crear backups.

* Restaurar desde backups.

 Clonar backups.

* Programar operaciones de backup.

» Supervisar operaciones de backup, de restauracion y de clonado.

» Ver informes para operaciones de backup, restauracion y clonado.


https://docs.netapp.com/es-es/snapcenter/protect-nsp/add_hosts_and_install_plug_in_packages_on_remote_hosts.html

Es posible usar los plugins compatibles con NetApp para las operaciones de proteccion de datos.

» Realice copias Snapshot de grupo de coherencia de los volumenes de almacenamiento en los clusteres
de ONTAP.

* Realice copias de seguridad de aplicaciones personalizadas mediante el marco incorporado de
secuencias de comandos previas y posteriores

Es posible realizar backups de un volumen de ONTAP, LUN o un gtree.

 Actualice las snapshots creadas del almacenamiento primario a un secundario de ONTAP aprovechando
la relacion de replicacion existente (SnapVault/SnapMirror/replicacion unificada) mediante la normativa de
SnapCenter

ONTAP primario y secundario puede ser ONTAP FAS, AFF, ASA, ONTAP Select o Cloud Volumes ONTAP.
» Recupere volumenes, LUN o archivos ONTAP completos.

Debe proporcionar la ruta de archivo correspondiente manualmente, ya que las funciones de exploracién o
indexacion no estan integradas en el producto.

No se admite la restauracion de qtree o directorio, pero solo se puede clonar y exportar el gtree si el
alcance de backup se define en el nivel de Qtree.

Las funciones de los plugins compatibles con NetApp

SnapCenter se integra con la aplicacidén de plugins y con tecnologias de NetApp en el
sistema de almacenamiento. Para trabajar con los complementos compatibles con
NetApp, como MongoDB, ORASCPM (Aplicaciones Oracle), SAP ASE, SAP MaxDB vy el
complemento de almacenamiento, se utiliza la interfaz grafica de usuario de SnapCenter.

* Interfaz grafica de usuario unificada
La interfaz de SnapCenter ofrece estandarizacion y consistencia entre plugins y entornos. La interfaz de
SnapCenter permite completar operaciones de backup, restauracion, recuperacién y clonado consistentes
entre plugins, utilizar informes centralizados, utilizar visualizaciones de consola rapidas, configurar el
RBAC y supervisar trabajos en todos los plugins.

+ Administraciéon central automatizada
Es posible programar operaciones de backup, configurar la retencién de backup basado en politicas y
realizar operaciones de restauracion. También es posible supervisar de manera proactiva el entorno
configurando SnapCenter para que envie alertas por correo electrénico.

* Tecnologia NetApp instantanea no disruptiva

SnapCenter utiliza la tecnologia Snapshot de NetApp con los complementos compatibles con NetApp para
realizar backups de recursos. Las snapshots consumen un espacio de almacenamiento minimo.

Los complementos compatibles con NetApp ademas ofrecen los siguientes beneficios:

« Compatibilidad con flujos de trabajo de backup, restauracion y clonado

» Seguridad compatible con RBAC y delegacion de roles centralizada



También es posible configurar las credenciales para que los usuarios de SnapCenter autorizados tengan
permisos en el nivel de las aplicaciones.

» Creacion de copias de recursos con gestion eficiente del espacio y en un momento especifico con fines de
prueba o de extraccion de datos con la tecnologia FlexClone de NetApp

Se requiere una licencia de FlexClone en el sistema de almacenamiento donde desea crear el clon.

« Compatibilidad con la funciéon Snapshot del grupo de consistencia (CG) de ONTAP como parte de la
creacion de backups.

» Capacidad para ejecutar varios backups de forma simultanea entre varios hosts de recursos
En una sola operacion se consolidan Snapshot cuando los recursos en un solo host comparten el mismo
volumen.

» Capacidad para crear Snapshot con comandos externos

» Capacidad para crear snapshots consistentes con el sistema de archivos en entornos Windows

Tipos de almacenamiento admitidos por los plugins
compatibles con NetApp

SnapCenter admite una amplia variedad de tipos de almacenamiento en maquinas
fisicas y virtuales. Debe comprobar la compatibilidad de su tipo de almacenamiento
antes de instalar los plugins compatibles con NetApp.

Maquina Tipo de almacenamiento
Montajes fisicos y directos de NFS en los hosts de LUN conectados a FC
maquinas virtuales (no se admiten VMDK y LUN de

RDM).

Montajes fisicos y directos de NFS en los hosts de LUN conectados a iSCSI
magquinas virtuales (no se admiten VMDK y LUN de
RDM).

Montajes fisicos y directos de NFS en los hosts de Volumenes conectados en NFS
maquinas virtuales (no se admiten VMDK y LUN de
RDM).

VMware ESXi Almacenes de datos VVOL en NFS y SAN

El almacén de datos VVOL solo se puede
aprovisionar con ONTAP Tools para VMware
vSphere.



Privilegios minimos de ONTAP requeridos para el plugin
compatible con NetApp

Los privilegios minimos requeridos de ONTAP varian en funcién de los plugins de
SnapCenter que utilice para la proteccion de datos.

« Comandos de acceso total: Privilegios minimos requeridos para ONTAP 9.12.1 y versiones posteriores
o event generate-autosupport-log
o se muestra el historial del trabajo
o detencion de trabajo
o se muestra el atributo de lun
o lun create
o eliminacién de lun
o geometria de lun
o igroup de lun afadido
o crear lun igroup
o |lun igroup eliminado
o cambio de nombre de lun igroup
° lun igroup show
o asignacion de lun de nodos adicionales
o se crea la asignacién de lun
o se elimina la asignacién de lun
o asignacion de lun quitar nodos de generacion de informes
o se muestra el mapa de lun
> modificacion de lun
o movimiento de lun en volumen
° lun desconectada
° lun conectada
> cambio de tamafo de lun
o serie de lun
° muestra de lun
o interfaz de red
o regla adicional de la politica de snapmirror
o regla de modificacion de la politica de snapmirror
o regla de eliminacion de la politica de snapmirror
o la politica de snapmirror
o restauracion de snapmirror

> de snapmirror



historial de snapmirror

actualizacién de snapmirror

conjunto de actualizaciones de snapmirror
destinos de listas de snapmirror

version

crear el clon de volumen

show de clon de volumen

inicio de divisidon de clon de volumen

detencion de division de clon de volumen

cree el volumen

destruccion del volumen

crear el archivo de volumen

uso show-disk del archivo de volumen

volumen sin conexién

volumen en linea

modificaciéon del volumen

crear el qtree de volumenes

eliminacion de gtree de volumen

modificacion del qtree del volumen

se muestra volume qtree

restriccion de volumen

visualizacién de volumen

crear snapshots de volumen

eliminacion de snapshots de volumen
modificacién de las copias de snapshot de volumen
cambio de nombre de copias de snapshot de volumen
restauracion de copias snapshot de volumen
archivo de restauracion de snapshots de volumen
visualizacion de copias de snapshot de volumen
desmonte el volumen

vserver cifs

vserver cifs share create

eliminacion de vserver cifs share

se muestra vserver shadowcopy

visualizacioén de vserver cifs share

visualizacion de vserver cifs

creacion de politica de exportacion de vserver



o eliminacién de la politica de exportacion de vserver
o creacion de reglas de politica de exportacion de vserver
o aparece la regla de politica de exportacion de vserver
o visualizacién de la politica de exportacion de vserver
o se muestra la conexion iscsi del vserver
° se muestra vserver
» Comandos de solo lectura: Privilegios minimos requeridos para ONTAP 8.3.0 y versiones posteriores

o interfaz de red

Preparar los sistemas de almacenamiento para la
replicacion de SnapMirror y de SnapVault para
complementos compatibles con NetApp

Es posible utilizar un complemento de SnapCenter con la tecnologia SnapMirror de
ONTAP para crear copias de reflejo de conjuntos de backups en otro volumen, y con la
tecnologia ONTAP SnapVault para realizar replicaciones de backup disco a disco para
cumplimiento de normativas y otros fines relacionados con la gobernanza. Antes de
ejecutar estas tareas, debe configurar una relacién de proteccion de datos entre los
volumenes de origen y de destino, e inicializar la relacion.

SnapCenter realiza las actualizaciones a SnapMirror y SnapVault después de que finaliza la operacién de
Snapshot. Las actualizaciones de SnapMirror y SnapVault se realizan como parte del trabajo de SnapCenter;
no cree una programacion de ONTAP aparte.

@ Si llegd a SnapCenter desde un producto NetApp SnapManager y esta satisfecho con las
relaciones de proteccion de datos que ha configurado, puede omitir esta seccion.

Una relacion de proteccion de datos replica los datos en el almacenamiento primario (el volumen de origen) en
el almacenamiento secundario (el volumen de destino). Cuando se inicializa la relacion, ONTAP transfiere los
blogues de datos a los que se hace referencia en el volumen de origen al volumen de destino.

@ SnapCenter no admite relaciones en cascada entre volumenes de SnapMirror y SnapVault
(Primary > Mirror > Vault). Debe utilizar las relaciones con fanout.

SnapCenter permite la gestion de relaciones de SnapMirror de version flexible. Si quiere informacion detallada
sobre las relaciones de SnapMirror con version flexible y sobre como configurarlas, consulte "Documentacion
de ONTAP".

Defina una estrategia de backup

Definir una estrategia de backup antes de crear las tareas de backup garantiza que se
cuente con todos los backups necesarios para restaurar o clonar correctamente los
recursos. La estrategia de backup queda determinada principalmente por el SLA, el RTO
y el RPO.

Acerca de esta tarea


http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html
http://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.ic-base%2Fresources%2Fhome.html

Un acuerdo de nivel de servicio define el nivel de servicio que se espera y aborda varios problemas vinculados
con el servicio, como su disponibilidad y rendimiento. El objetivo de tiempo de recuperacion es el plazo de
recuperacion después de una interrupcion del servicio. El RPO define la estrategia respecto de la antigliedad
de los archivos que se deben recuperar del almacenamiento de backup para reanudar las operaciones
regulares después de un fallo. El acuerdo de nivel de servicio, el objetivo de tiempo de recuperaciéon y el RPO
ayudan a establecer una estrategia de proteccion de datos.

Pasos
1. Determinar cuando se debe realizar el backup de los recursos.

2. Decidir cuantas tareas de backup se necesitan.
3. Decidir el nombre que se asignara a los backups.

4. Decidir si se haran snapshots de los grupos de consistencia y elegir las opciones apropiadas para eliminar
las snapshots de los grupos de consistencia.

5. Decidir si se desean usar la tecnologia NetApp SnapMirror para la replicacion o la tecnologia NetApp
SnapVault para la retencion a largo plazo.

6. Determinar el periodo de retencion para las copias Snapshot en el sistema de almacenamiento de origen y
el destino de SnapMiirror.

7. Determinar si se desea ejecutar comandos antes o después de la operacion de backup y proporcionar un
script previo o posterior.

La estrategia de backup para complementos compatibles
con NetApp

Programaciones de backup de recursos de plugins compatibles con NetApp

El factor mas importante para determinar una programacion de backup es la tasa de
cambio del recurso. Mientras mas frecuentes sean los backups de los recursos, menos
archivos de registro necesitara SnapCenter para la restauracion, lo cual puede acelerar
las operaciones de restauracion.

Puede ser recomendable realizar el backup de un recurso muy utilizado una vez por hora, mientras que, en el
caso de un recurso de poco uso, es suficiente hacerlo una vez por dia. Otros factores que se deben tener en
cuenta son la importancia del recurso para la organizacion, el SLAy el RPO.

El SLA define el nivel de servicio que se espera y aborda varios problemas vinculados con el servicio, como
su disponibilidad y rendimiento. EI RPO define la estrategia respecto de la antigiedad de los archivos que se
deben recuperar del almacenamiento de backup para reanudar las operaciones regulares después de un fallo.
El SLAy RPO ayudan a establecer una estrategia de proteccion de datos.

Las programaciones de backup estan compuestas por dos partes:
* Frecuencia de backup
La frecuencia de backup (cada cuanto se deben realizar los backups), también denominada tipo de
programacioén para algunos plugins, es parte de una configuracion de politicas. Por ejemplo, se puede
configurar una frecuencia de backup horaria, diaria, semanal o0 mensual. Puede acceder a las directivas en

la interfaz grafica de usuario de SnapCenter haciendo clic en Configuracion > Directivas.

* Programaciones de backup



Las programaciones de backup (el momento exacto en que se realiza el backup) forman parte de la
configuracion de un recurso o un grupo de recursos. Por ejemplo, si hay un grupo de recursos con una
politica configurada para realizar un backup semanal, es posible configurar la programacion para que se
realice un backup todos los jueves a las 00:10 Para acceder a las programaciones de grupos de recursos
en la interfaz grafica de usuario de SnapCenter, haga clic en Recursos, seleccione el complemento
adecuado y haga clic en Ver > Grupo de recursos.

Cantidad de trabajos de backup necesarios

Algunos factores que determinan la cantidad de trabajos de backup que se necesitan son
el tamano del recurso, la cantidad de volumenes que se usan, la tasa de cambio del
recurso y el acuerdo de nivel de servicio.

La cantidad de trabajos de backup que se selecciona depende de la cantidad de volumenes en los que se
colocaron los recursos. Por ejemplo, si se colocé un grupo de recursos pequefios en un volumen y un recurso
grande en otro volumen, puede ser necesario crear un trabajo de backup para los recursos pequefos y otro
trabajo para el recurso grande.

Tipos de estrategias de restauraciéon compatibles con los
recursos de plugins compatibles con NetApp ainadidos
manualmente

Para poder ejecutar correctamente las operaciones de restauracién, es necesario definir
una estrategia mediante SnapCenter. Existen dos tipos de estrategias de restauracién
para los recursos de plugins compatibles con NetApp que se afladen manualmente.

(D No se pueden recuperar manualmente los recursos de plugins compatibles con NetApp que se
afiadieron manualmente.
Restauracion de recursos completa

* Restaura todos los volumenes, gtrees y LUN de un recurso

Si el recurso contiene volumenes o gtrees, las snapshots realizadas después de la Snapshot

@ seleccionada para restaurar en los volumenes o gtrees se eliminan y no pueden recuperarse.
Ademas, si hay algun otro recurso alojado en los mismos volumenes o gtrees, también se lo
elimina.

Restauracion de nivel de archivos

* Restaura los archivos de volumenes, gtrees o directorios

» Restaura solo los LUN seleccionados
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