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Proteger bases de datos de Microsoft SQL
Server

Anadir hosts e instalar el plugin de SnapCenter para base
de datos de SQL Server

SnapCenter admite la proteccion de datos de instancias de SQL en recursos
compartidos de SMB en Azure NetApp Files. Se admiten las configuraciones de grupos
de disponibilidad (AG) independientes.

Debe usar la pagina SnapCenter Add Host para afadir hosts y, a continuacion, instalar el paquete de los
plugins. Los plugins se instalan automaticamente en hosts remotos.

Antes de empezar

» Debe ser un usuario al que se ha asignado una funcién que tenga permisos de instalacion y desinstalacion
de plugins, como el rol de administrador de SnapCenter.

Al instalar un plugin en un host de Windows, si especifica una credencial que no esta incorporada o si el
usuario pertenece a un usuario de grupo de trabajo local, debe deshabilitar UAC en el host.

Pasos
1. En el panel de navegacion izquierdo, seleccione hosts.

2. Compruebe que la ficha Managed hosts esta seleccionada en la parte superior.
3. Seleccione Agregar.
4. En la pagina hosts, haga lo siguiente:

a. En el campo Tipo de host, seleccione el tipo de host.

b. En el campo Host name, introduzca el nombre de dominio completamente cualificado (FQDN) o la
direccion IP del host.

c. En el campo Credenciales, introduzca la credencial que ha creado.
En la seccion Seleccione Plug-ins to Install, seleccione los plugins que desee instalar.
(Opcional) Haga clic en Mas opciones y especifique los detalles.

Seleccione Enviar.
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Seleccione Configurar directorio de registro y en la pagina Configurar directorio de registro de host,
introduzca la ruta SMB del directorio de registro de host y haga clic en Guardar.

9. Haga clic en Enviar y supervise el progreso de la instalacion.

Crear politicas de backup para bases de datos de SQL
Server

Es posible crear una politica de backup para el recurso o el grupo de recursos antes de
usar SnapCenter con el fin de realizar un backup de los recursos de SQL Server.
También es posible crear una politica de backup en el momento de crear un grupo de
recursos o realizar un backup de un unico recurso.



Pasos
1. En el panel de navegacion de la izquierda, haga clic en Configuracion.

2. En la pagina Configuracion, haga clic en Directivas.
3. Haga clic en Nuevo.
4. En la pagina Name, escriba el nombre de la politica y una descripcion.
5. En la pagina Policy type, realice los siguientes pasos:
a. Seleccione Azure NetApp Files como tipo de almacenamiento.
b. Seleccione el tipo de backup.

i. Seleccione Full Backup and Log Backup si desea realizar una copia de seguridad de los
archivos de la base de datos y los registros de transacciones.

i. Seleccione Full Backup si desea realizar una copia de seguridad solo de los archivos de la base
de datos.

ii. Seleccione Log Backup si desea realizar una copia de seguridad solo de los registros de
transacciones.

iv. Seleccione Copia de seguridad de solo copia si desea realizar una copia de seguridad de sus
recursos utilizando otra aplicacion.

c. En la seccion Availability Group Settings, realice las siguientes acciones:
i. Seleccione Backup on preferred backup replica si desea realizar un backup solo en la réplica.
ii. Seleccione la réplica principal o secundaria del AG para el backup.
iii. Seleccione la prioridad de backup.
6. En la pagina Snapshot and backup, realice los siguientes pasos:
a. Seleccione la frecuencia del backup programado.
b. Especifique la configuracion de retencidon segun el tipo de backup seleccionado.

c. Si desea habilitar la copia de seguridad de Azure NetApp Files, seleccione Habilitar copia de
seguridad y especifique la configuracion de retencion.

7. En la pagina Verification, realice los siguientes pasos:
a. En la seccion Run verification for following backup schedules, seleccione la frecuencia de backup.
b. En la seccion Database consistency check options, realice las siguientes acciones:

i. Seleccione limitar la estructura de integridad a la estructura fisica de la base de datos
(PHYSICAL_ONLY) para limitar la comprobacion de integridad a la estructura fisica de la base de
datos y detectar paginas danadas, errores de sumas de comprobacion y errores de hardware
habituales que afecten a la base de datos.

i. Seleccione Suprimir todos los mensajes informativos (NO INFOMSGS) para suprimir todos los
mensajes informativos.
Seleccionado de forma predeterminada.

ii. Seleccione Display all reported error messages per object (ALL_ERRORMSGS) para visualizar
todos los errores notificados por objeto.

iv. Seleccione no comprobar los indices no almacenados en cluster (NOINDEX) si no desea

comprobar los indices no almacenados en cluster.

La base de datos de SQL Server utiliza la comprobacion de la consistencia de base de datos de



Microsoft SQL Server para comprobar la integridad logica y fisica de los objetos de la base de
datos.

v. Seleccione Limitar las comprobaciones y obtener los bloqueos en lugar de utilizar una copia
Snapshot interna de la base de datos (TABLOCK) para limitar las comprobaciones y obtener
blogueos en lugar de utilizar una instantanea interna de la base de datos.

c. En la seccion Backup de registro, seleccione verificar copia de seguridad de registro al finalizar
para verificar la copia de seguridad de registro al finalizar.

d. En la seccidn Verification script settings, introduzca la ruta de acceso y los argumentos del script
previo o posterior que deben ejecutarse antes o después de la operacion de verificacion,
respectivamente.

8. Revise el resumen y haga clic en Finalizar.

Cree grupos de recursos y asocie las politicas de backup
de SQL

Un grupo de recursos es el contenedor al que debe afadir los recursos que desea
proteger e incluir en un backup.

Permite realizar un backup en simultaneo con todos los datos que estan asociados con una determinada
aplicacion. Un grupo de recursos es necesario para cualquier trabajo de proteccion de datos. También debe
afnadir una o mas politicas al grupo de recursos para definir el tipo de trabajo de proteccion de datos que
desea realizar.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el plugin
adecuado en la lista.

2. En la pagina Resources, haga clic en New Resource Group.

3. En la pagina Name, realice los siguientes pasos:

Para este campo... Realice lo siguiente...
Nombre Escriba un nombre para el grupo de recursos.
Etiquetas Escriba una o mas etiquetas que mas adelante le

permitiran buscar el grupo de recursos.

Utilice un formato de nombre personalizado para la Marque esta casilla de comprobacion e introduzca
copia de Snapshot un formato de nombre personalizado que desee
usar para el nombre de Snapshot.

4. En la pagina Resources, seleccione un nombre de host de la lista desplegable Host y un tipo de recurso
de la lista desplegable Tipo de recurso.

5. Seleccione los recursos de la seccion Recursos disponibles y, a continuacion, haga clic en la flecha
derecha para moverlos a la seccion Recursos seleccionados.

6. En la pagina Policies, realice los siguientes pasos:

a. Seleccione una o varias politicas de la lista desplegable.



b

" En la columna Configure Schedules, haga clic en *

en la politica que desea configurar.

c. En el cuadro de dialogo Agregar programas para la directiva policy_name , configure la programacion
y, a continuacion, haga clic en Aceptar.

d. Seleccione Microsoft SQL Server Scheduler.

7. En la pagina Verification, realice los siguientes pasos:

a. Seleccione el servidor de verificacion.

b.
Seleccione la politica para la que desea configurar la programacion de verificacion y haga clic en *

*

*

c. Seleccione Ejecutar verificacion después de copia de seguridad o Ejecutar verificacion
programada.

d. Haga clic en Aceptar.

8. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que

desea enviar los correos electronicos.

9. Revise el resumen y, a continuacion, haga clic en Finalizar.

Realizar backups de bases de datos de SQL Server que se
ejecutan en Azure NetApp Files

Si un recurso aun no es parte de ningun grupo de recursos, es posible realizar backups
del recurso desde la pagina Resources.

Antes de empezar

Debe crear un balanceador de carga si el cluster de conmutacion por error de Azure Windows no tiene una IP
de cluster asignada o si no es accesible desde SnapCenter. La IP del equilibrador de carga se debe configurar
y es posible acceder a ella desde el servidor de SnapCenter.

Pasos

1.

En el panel de navegacion izquierdo, seleccione Recursos y, a continuacion, seleccione el plugin
apropiado de la lista.

. Enla pagina Recursos, seleccione Base de datos, Instancia o Grupo de disponibilidad en la lista

desplegable Ver.

En la pagina Recursos, seleccione Use custom name format for Snapshot copy y, a continuacion,
escriba el formato del nombre personalizado que desee usar para el nombre de Snapshot.

En la pagina Policies, realice los siguientes pasos:
a. Seleccione una o varias politicas de la lista desplegable.

b.
Seleccione ¥ enla columna Configure Schedules correspondiente a la politica para la cual desea

configurar una programacion.

c. En el cuadro de diadlogo Add schedules for policy policy _name, configure la programacion y, a
continuacion, seleccione OK.

policy _name es el nombre de la directiva seleccionada.

d. Seleccione Use Microsoft SQL Server scheduler y, a continuacion, seleccione la instancia del



programador en la lista desplegable Scheduler Instance que esta asociada con la politica de
programacion.

5. En la pagina Verification, realice los siguientes pasos:
a. Seleccione el servidor de verificacion.

b. . e . ., e .. . +
Seleccione la politica para la que desea configurar la programacion de verificacion y haga clic en

c. Seleccione Ejecutar verificacion después de copia de seguridad o Ejecutar verificacion
programada.
d. Haga clic en Aceptar.

6. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electrénicos.

7. Revise el resumen y, a continuacion, haga clic en Finalizar.
8. Seleccione Back up Now.
9. En la pagina Backup, realice los siguientes pasos:

a. Si hay varias politicas asociadas con el recurso, en la lista desplegable Policy, seleccione la politica
que desea usar para la copia de seguridad.

b. Seleccione Verificar después de la copia de seguridad.
c. Seleccione copia de seguridad.

10. Supervise el progreso de la operacion haciendo clic en Monitor > Jobs.

Realizar un backup de grupos de recursos de SQL Server

Puede realizar el backup de los grupos de recursos que consten de varios recursos. Se
realiza una operacion de backup del grupo de recursos con todos los recursos definidos
en el grupo.

Pasos

1. En el panel de navegacion izquierdo, seleccione Recursos y, a continuacion, seleccione el plugin
apropiado de la lista.

2. En la pagina Resources, seleccione Resource Group en la lista View.

3. En la pagina Resource Groups, seleccione el grupo de recursos del que desea realizar un backup y, a
continuacion, seleccione Back up Now.

4. En la pagina Backup, realice los siguientes pasos:

a. Si hay varias politicas asociadas con el grupo de recursos, en la lista desplegable Policy, seleccione
la politica que desea usar para la copia de seguridad.

b. Después de la copia de seguridad, seleccione Verify para verificar la copia de seguridad bajo
demanda.

c. Seleccione copia de seguridad.

5. Supervise el progreso de la operacion seleccionando Monitor > Trabajos.



Restaurar y recuperar bases de datos de SQL Server

Puede utilizar SnapCenter para restaurar bases de datos de SQL Server. La restauracion
de una base de datos es un proceso multifasico que copia todos los datos y las paginas
de registro de una copia de seguridad especifica de SQL Server a una base de datos
especifica.

Antes de empezar

» Configure la instancia de destino con un usuario de Active Directory que pertenezca al dominio de Active
Directory de SMB AD y tenga permisos para establecer los permisos de archivo adecuadamente.

» Configure las credenciales a nivel de instancia de SnapCenter .

 Si la base de datos SQL existe en un recurso compartido CIFS, entonces la cuenta RunAS y la cuenta de
servicio SQL (cuenta de dominio) del host del complemento deben formar parte de
BUILTIN\Administrators grupo del servidor CIFS en ONTAP.

* Las configuraciones SMB no admiten la autenticacién SQL para la instancia de destino. Configure la
instancia de destino en SnapCenter con un usuario de Active Directory que tenga los permisos necesarios.

« Si la cuenta de servicio del complemento SnapCenter no es un usuario de Active Directory, asegurese de
que haya disponible un usuario con control total sobre los volumenes de origen al restaurar en un host
alternativo.

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Recursos y, a continuacion, seleccione el plugin
adecuado en la lista.

En la pagina Recursos, seleccione Base de datos o Grupo de recursos en la lista Ver.
Seleccione la base de datos o el grupo de recursos en la lista.

En la vista Administrar copias, seleccione Copias de seguridad del sistema de almacenamiento.
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Seleccione el backup en la tabla y haga clic en el 4 .
6. En la pagina Restore Scope, seleccione una de las siguientes opciones:

a. Seleccione Restaurar la base de datos en el mismo host donde se creo la copia de seguridad
para restaurar la base de datos en el mismo servidor SQL.

b. Seleccione Restaurar la base de datos en un host alternativo si desea restaurar la base de datos
en un servidor SQL diferente en el mismo host o en otro donde se realizan las copias de seguridad.

7. En la pagina Restore Scope, seleccione una de las siguientes opciones:

a. Seleccione Ninguno cuando necesite restaurar sélo la copia de seguridad completa sin ningun
registro.

b. Seleccione All log backups up-to-the-minute backup restore operation para restaurar todas las copias
de seguridad de registros disponibles después de la copia de seguridad completa.

c. Seleccione by log backups para realizar una operacion de restauracion a un momento especifico,
que restaura la base de datos en funcion de los registros de copia de seguridad hasta el registro de
copia de seguridad con la fecha seleccionada.

d. Seleccione by specific date until para especificar la fecha y la hora después de las cuales no se
aplican registros de transacciones a la base de datos restaurada.

e. Si ha seleccionado todas las copias de seguridad de registro, por copias de seguridad de
registro o por fecha especifica hasta y los registros se encuentran en una ubicacién personalizada,



seleccione usar directorio de registro personalizado y, a continuacion, especifique la ubicacién del
registro.

8. En la pagina Pre-Ops and Post Ops, especifique los detalles obligatorios.

9. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electronicos.

10. Revise el resumen y, a continuacién, haga clic en Finalizar.

11. Supervise el proceso de restauracion mediante la pagina Monitor > Jobs.

Clone el backup de base de datos de SQL Server

Es posible utilizar SnapCenter para clonar una base de datos de SQL con el backup de
esa base de datos. Los clones creados son clones gruesos y se crean en el pool de
capacidad primario.

Acerca de esta tarea

Debe asegurarse de que la instancia de destino para el clon esté configurada con un usuario de Active
Directory que pertenezca al dominio de directorio SMB ADactive y que tenga permisos para establecer los
permisos de archivo adecuadamente. Debe configurar las credenciales en SnapCenter a nivel de instancia.

La autenticacion SQL para la instancia de destino no se admitira para las configuraciones SMB. La instancia
de destino se debe configurar en SnapCenter con el usuario de Active Directory que tenga los permisos
necesarios.

Si la cuenta de servicio de servicios del plugin de SnapCenter no es un usuario de directorio activo, se
requiere el usuario con control total sobre los volumenes de origen para poder suplantar la trama y realizar la
operacion requerida.

Pasos

1. En el panel de navegacion izquierdo, seleccione Recursos y, a continuacion, seleccione el plugin
apropiado de la lista.

2. En la pagina Resources, seleccione Database o Resource Group en la lista View.
3. Seleccione la base de datos o el grupo de recursos.

4. En la pagina de vista Administrar copias, seleccione la copia de seguridad desde el sistema de
almacenamiento primario.

5.
Seleccione el backup y, a continuacion, seleccione 'm .

6. En la pagina Clonar opciones, proporcione todos los detalles requeridos.
7. En la pagina ubicacion, seleccione una ubicacion de almacenamiento para crear un clon.

Si los volumenes de ANF de bases de datos de SQL Server se configuran en un pool de CAPACIDAD DE
CALIDAD DE SERVICIO manual, especifique la CALIDAD DE SERVICIO de los volumenes clonados.

Si no se especifica LA CALIDAD DE SERVICIO para los volumenes clonados, se usara la CALIDAD DE
SERVICIO del volumen de origen. Si se utiliza el pool de capacidad automatica DE CALIDAD DE
SERVICIO, se ignorara el valor de CALIDAD DE SERVICIO especificado.

8. En la pagina Logs, seleccione una de las siguientes opciones:

a. Seleccione Ninguno si desea clonar solo la copia de seguridad completa sin ningun registro.
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b. Seleccione All log backups si desea clonar todas las copias de seguridad de registros disponibles
con fecha posterior a la copia de seguridad completa.

c. Seleccione by log backups until si desea clonar la base de datos en funcion de los registros de copia
de seguridad que se crearon hasta el registro de copia de seguridad con la fecha seleccionada.

d. Seleccione Por fecha especifica hasta si no desea aplicar los registros de transacciones después de
la fecha y hora especificadas.

En la pagina Script, introduzca el tiempo de espera del script, la ruta y los argumentos del script previo o
script posterior que deben ejecutarse antes o después de la operacion de clonado, respectivamente.

En la pagina notificacion, en la lista desplegable preferencia de correo electrénico, seleccione los
escenarios en los que desea enviar los correos electronicos.

Revisa el resumen y luego selecciona Finalizar.

Supervise el progreso de la operacion seleccionando Monitor > Trabajos.

Ejecute el ciclo de vida del clon

Mediante SnapCenter, puede crear clones a partir de un grupo de recursos o una base de datos. Puede
realizar un clon bajo demanda o programar operaciones de clonado periddicas de un grupo de recursos o una
base de datos. Si clona un backup peridédicamente, puede utilizar el clon para desarrollar aplicaciones,
completar datos o recuperar datos.

Pasos

1.

En el panel de navegacién izquierdo, seleccione Recursos y, a continuacion, seleccione el plugin
apropiado de la lista.

En la pagina Resources, seleccione Database o Resource Group en la lista View.

3. Seleccione la base de datos o el grupo de recursos.

En la pagina de vista Administrar copias, seleccione la copia de seguridad desde el sistema de
almacenamiento primario.

Seleccione el backup y, a continuacion, seleccione m

En la pagina Clonar opciones, proporcione todos los detalles requeridos.
En la pagina ubicacion, seleccione una ubicacion de almacenamiento para crear un clon.

Si los volumenes de ANF de bases de datos de SQL Server se configuran en un pool de CAPACIDAD DE
CALIDAD DE SERVICIO manual, especifique la CALIDAD DE SERVICIO de los volumenes clonados.

Si no se especifica LA CALIDAD DE SERVICIO para los volumenes clonados, se usara la CALIDAD DE
SERVICIO del volumen de origen. Si se utiliza el pool de capacidad automatica DE CALIDAD DE
SERVICIO, se ignorara el valor de CALIDAD DE SERVICIO especificado.

En la pagina Script, introduzca el tiempo de espera del script, la ruta y los argumentos del script previo o
script posterior que deben ejecutarse antes o después de la operacion de clonado, respectivamente.
En la pagina Schedule, realice una de las siguientes acciones:

o Seleccione Ejecutar ahora si desea ejecutar el trabajo de clonado inmediatamente.

> Seleccione Configure schedule cuando desee determinar con qué frecuencia debe producirse la
operacioén de clonacién, cuando debe iniciarse la programacién de clonacién, en qué dia debe
producirse la operacion de clonacién, cuando debe caducar la programacion y si los clones deben
eliminarse después de que caduque la programacion.
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En la pagina notificacion, en la lista desplegable preferencia de correo electrénico, seleccione los
escenarios en los que desea enviar los correos electrénicos.

Revisa el resumen y luego selecciona Finalizar.

Supervise el progreso de la operacion seleccionando Monitor > Trabajos.
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