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Proteger las bases de datos de Microsoft
Exchange Server

Conceptos del plugin de SnapCenter para Microsoft
Exchange Server

Informacién general sobre el plugin de SnapCenter para Microsoft Exchange
Server

El plugin de SnapCenter para Microsoft Exchange Server es un componente en el lado
del host de NetApp SnapCenter Software que permite la gestion de proteccion de datos
para aplicaciones de bases de datos de Exchange. El plugin para Exchange automatiza
el backup y la restauracion de bases de datos de Exchange en el entorno de
SnapCenter.

Cuando se instala el plugin para Exchange, es posible utilizar SnapCenter con la tecnologia SnapMirror de
NetApp para crear copias de reflejo de conjuntos de backups en otro volumen, y también con la tecnologia
SnapVault de NetApp para realizar replicaciones de backup disco a disco para cumplimiento de normativas o
fines de archivado.

Si desea restaurar y recuperar correos electronicos o buzones en lugar de completar base de datos de
Exchange, puede utilizar el software Single Mailbox Recovery (SMBR). NetApp® Single Mailbox Recovery ha
llegado al final de la disponibilidad (EOA) el 12 de mayo de 2023. NetApp continuara prestando soporte a los
clientes que hayan adquirido capacidad, mantenimiento y soporte de sus buzones mediante nimeros de
referencia de marketing introducidos el 24 de junio de 2020, durante el periodo de concesion de soporte.

Single Mailbox Recovery de NetApp es un producto de partner que proporciona Ontrack. Ontrack
PowerControls ofrece capacidades similares a las de Single Mailbox Recovery de NetApp. Los clientes
pueden adquirir nuevas licencias de software Ontrack PowerControls y renovaciones de mantenimiento y
soporte de Ontrack PowerControls desde Ontrack (hasta licensingteam@ontrack.com) para la recuperacion
granular de buzones.

El complemento para Exchange es compatible con la sincronizacion activa de SnapMirror (inicialmente
lanzada como SnapMirror Business Continuity [SM-BC]), lo que permite que los servicios empresariales
continuen funcionando incluso si se produce un fallo completo del sitio; de este modo, las aplicaciones pueden
recuperarse tras fallos de forma transparente usando una copia secundaria. No se requiere intervencion
manual ni secuencias de comandos adicionales para activar una recuperacion tras fallos con SnapMirror
sincronizacion activa.

Es compatible con el modo asimétrico, de conmutacion por error o no doble de SnapMirror Active Sync. Esto
se refiere a la solucion en la que la ruta optimizada es solo desde el nodo propietario de LUN del lado
primario. Todas las operaciones de I/O que aparezcan en las rutas del cluster secundario reciben el servicio
de proxy al cluster primario. La replicacion sincrona es unidireccional, en la direccion del almacenamiento
primario al secundario.

« Automatiza las operaciones de backup y restauracion para aplicaciones en el entorno de SnapCenter para
bases de datos y grupos de disponibilidad de bases de datos (DAG) de Microsoft Exchange Server

« Compatible con Exchange Server virtualizados en LUN de RDM cuando se pone en marcha el plugin de
SnapCenter para VMware vSphere y se registra el plugin con SnapCenter.


mailto:licensingteam@ontrack.com

Tareas que pueden llevarse a cabo con el plugin de SnapCenter para Microsoft
Exchange Server

Es posible usar el plugin para Exchange a fin de realizar backup y restaurar bases de
datos de Exchange Server.

* Ver y gestionar un inventario activo de DAG, bases de datos y conjuntos de réplicas de Exchange
« Definir politicas que ofrezcan opciones de proteccion para automatizacion de backup

» Asigne politicas a grupos de recursos

* Proteger grupos de disponibilidad de base de datos y bases de datos individuales

* Realizar backup de bases de datos de buzén de Exchange primarias y secundarias

* Restaurar bases de datos de backups primarios y secundarios

Tipos de almacenamiento compatibles con el complemento SnapCenter para
Microsoft Exchange Server

SnapCenter es compatible con una gran variedad de tipos de almacenamiento, tanto en
maquinas fisicas como virtuales. Antes de instalar el paquete para el host, es necesario
verificar que el tipo de almacenamiento sea compatible.

El soporte de aprovisionamiento y proteccion de datos de SnapCenter esta disponible en Windows Server.
Para obtener la informacion mas reciente sobre las versiones compatibles, consulte la "Herramienta de matriz
de interoperabilidad de NetApp" .

Maquina Tipo de almacenamiento Aprovisionamiento con Notas de soporte

Servidor fisico LUN conectados a FC Interfaz grafica de usuario
de SnapCenter o cmdlets
de PowerShell

Servidor fisico LUN conectados a iSCSI Interfaz grafica de usuario
de SnapCenter o cmdlets
de PowerShell

Maquina virtual de LUN de RDM conectados Cmdlets de PowerShell Solo compatibilidad fisica
VMware por un adaptador de bus
de host FC 0 iSCSI Los VMDK
@ no son
compatible
s.
Maquina virtual de LUN iSCSI conectados Interfaz grafica de usuario Los VMDK
VMware directamente al sistema  de SnapCenter o cmdlets no son
invitado por el iniciador de de PowerShell @ compatible
iSCSI .
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Maquina Tipo de almacenamiento Aprovisionamiento con

Notas de soporte

Maquina virtual Hyper-V.  LUN de Virtual FC (VFC) Interfaz grafica de usuario Para aprovisionar LUN de
conectados por un switch de SnapCenter o cmdlets Virtual FC (VFC)

Fibre Channel virtual de PowerShell

Maquina virtual Hyper-V.  LUN iSCSI conectados Interfaz grafica de usuario
directamente al sistema  de SnapCenter o cmdlets
invitado por el iniciador de de PowerShell
iISCSI

Privilegios minimos de ONTAP requeridos para el plugin de Exchange

conectados por un switch
Fibre Channel virtual se
debe usar Hyper-V

No se
admiten los
discos de
acceso
directo
Hyper-V ni
el backup
de bases
de datos en
VHD(x) con
aprovisiona
miento en
almacenam
iento de
NetApp.

No se
admiten los
discos de
acceso
directo
Hyper-V ni
el backup
de bases
de datos en
VHD(x) con
aprovisiona
miento en
almacenam
iento de
NetApp.

Los privilegios minimos requeridos de ONTAP varian en funcién de los plugins de

SnapCenter que utilice para la proteccion de datos.

« Comandos de acceso total: Privilegios minimos requeridos para ONTAP 9.12.1 y versiones posteriores

o event generate-autosupport-log
o se muestra el historial del trabajo

o detencion de trabajo
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Preparar los sistemas de almacenamiento para la replicacién con SnapMirror y
SnapVault

Es posible utilizar un complemento de SnapCenter con la tecnologia SnapMirror de
ONTAP para crear copias de reflejo de conjuntos de backups en otro volumen, y con la
tecnologia ONTAP SnapVault para realizar replicaciones de backup disco a disco para
cumplimiento de normativas y otros fines relacionados con la gobernanza. Antes de
ejecutar estas tareas, debe configurar una relacién de proteccion de datos entre los
volumenes de origen y de destino, e inicializar la relacion.

SnapCenter realiza las actualizaciones de SnapMirror y SnapVault después de completar la operacion de
instantanea. Las actualizaciones de SnapMirror y SnapVault se realizan como parte del trabajo de SnapCenter
. Si esta utilizando la sincronizacion activa de SnapMirror , utilice las programaciones predeterminadas de
SnapMirror o SnapVault tanto para la sincronizacién activa de SnapMirror como para las relaciones
asincronicas.

@ Si llegd a SnapCenter desde un producto NetApp SnapManager y esta satisfecho con las
relaciones de proteccion de datos que ha configurado, puede omitir esta seccion.

Una relacion de proteccion de datos replica los datos en el almacenamiento primario (el volumen de origen) en
el almacenamiento secundario (el volumen de destino). Cuando se inicializa la relacion, ONTAP transfiere los
blogues de datos a los que se hace referencia en el volumen de origen al volumen de destino.

@ SnapCenter no admite relaciones en cascada entre volumenes de SnapMirror y SnapVault
(Primary > Mirror > Vault). Debe utilizar las relaciones con fanout.

SnapCenter permite la gestion de relaciones de SnapMirror de version flexible. Si quiere informacion detallada
sobre las relaciones de SnapMirror con version flexible y sobre como configurarlas, consulte "Documentacion
de ONTAP".

Defina una estrategia de backup para recursos de servidor de Exchange

Definir una estrategia de backup antes de crear las tareas de backup ayuda a garantizar
que se cuente con todos los backups necesarios para restaurar correctamente las bases
de datos. La estrategia de backup queda determinada principalmente por el SLA, el RTO
y el RPO.

Un acuerdo de nivel de servicio define el nivel de servicio que se espera y aborda varios problemas vinculados
con el servicio, como su disponibilidad y rendimiento. El objetivo de tiempo de recuperacion es el plazo de
recuperacion después de una interrupcion del servicio. El RPO define la estrategia respecto de la antigiedad
de los archivos que se deben recuperar del almacenamiento de backup para reanudar las operaciones
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regulares después de un fallo. El acuerdo de nivel de servicio, el objetivo de tiempo de recuperacion vy el
objetivo de punto de recuperacion contribuyen a la estrategia de backup.

Tipos de backups compatibles con la base de datos de Exchange

Los backups de buzones de correo de Exchange que usan SnapCenter requieren elegir el tipo de recurso,
como bases de datos y DAG. Se aprovecha la tecnologia de Snapshot para crear copias en linea y de solo

lectura de los volumenes donde residen los recursos.

Tipo de backup

Backup completo y de registros

Backup completo

Backup de registros

Descripcion

Realiza un backup de las bases de datos y de todos
los registros de transacciones, incluidos los registros
acortados.

Una vez completado un backup completo, Exchange
Server acorta los registros de transacciones que ya
estan confirmados en la base de datos.

En términos generales, debe elegir esta opcion. Sin
embargo, si el tiempo de backup es corto, puede
optar por no ejecutar un backup del registro de
transacciones junto con el backup completo.

Realiza un backup de las bases de datos y los
registros de transacciones.

No se realiza un backup de los registros de
transacciones acortados.

Realiza un backup de todos los registros de
transacciones.

Los registros acortados que ya estan confirmados en
la base de datos no se respaldan. Si programa
backups del registro de transacciones frecuentes
entre backups completos de la base de datos, puede
elegir puntos de recuperacion granulares.

Programaciones de backups para plugins de bases de datos

La frecuencia de los backups (tipo de programacion) se especifica en las politicas; la programacion de los
backups se especifica en la configuracion del grupo de recursos. El factor mas critico para determinar la
frecuencia o la programacion de los backups es la tasa de cambio del recurso y la importancia de los datos.
Puede ser recomendable realizar el backup de un recurso muy utilizado una vez por hora, mientras que, en el
caso de un recurso de poco uso, es suficiente hacerlo una vez por dia. Otros factores son la importancia del

recurso para la organizacion, el SLAy el RPO.

Un acuerdo de nivel de servicio define el nivel de servicio que se espera y aborda varios problemas vinculados
con el servicio, como su disponibilidad y rendimiento. EI RPO define la estrategia respecto de la antigliedad de
los archivos que se deben recuperar del almacenamiento de backup para reanudar las operaciones regulares
después de un fallo. EI SLAy el RPO contribuyen a la estrategia de proteccion de datos.



Incluso en el caso de un recurso utilizado intensivamente, no existe el requisito de ejecutar un backup
completo mas de una o dos veces al dia. Por ejemplo, es posible que sea suficiente realizar backups
regulares de registros de transacciones para garantizar los backups necesarios Cuanto mayor sea la
frecuencia con que realiza backups de las bases de datos, menos registros de transacciones debera utilizar
SnapCenter en el momento de la restauracion, lo que puede dar como resultado operaciones mas rapidas.

Las programaciones de backup estan compuestas por dos partes:
* Frecuencia de backup

La frecuencia de los backups (cada cuanto tiempo deben realizarse los backups), denominada schedule
type para algunos plugins, forma parte de la configuracién de una politica. Se puede seleccionar una
frecuencia de backups por hora, por dia, por semana o por mes para la politica. Si no selecciona ninguna
de estas frecuencias, la politica creada es de solo bajo demanda. Puede acceder a las directivas haciendo
clic en Configuracion > Directivas.

* Programaciones de backup

Las programaciones de los backups (el momento exacto en que se realizan los backups) forman parte de
una configuracion de grupo de recursos. Por ejemplo, si tiene un grupo de recursos que posee una politica
configurada para backups semanales, quizas sea conveniente configurar la programacién para que realice
backups todos los jueves a las 00:10. Puede acceder a los programas de grupos de recursos haciendo clic
en Recursos > grupos de recursos.

Cantidad de tareas de backup necesarias para bases de datos

Algunos factores que determinan la cantidad de trabajos de backup que se necesitan son el tamafio del
recurso, la cantidad de volumenes que se usan, la tasa de cambio del recurso y el acuerdo de nivel de
servicio.

Convenciones de nomenclatura de backups

Es posible usar la convencion de nomenclatura de Snapshot predeterminada o usar una convencion de
nomenclatura personalizada. la convencion de nomenclatura de backups predeterminada afiade la fecha/hora
a los nombres de Snapshot, lo cual ayuda a identificar cuando se crearon las copias.

La Snapshot usa la siguiente convencion de nomenclatura predeterminada:
resourcegroupname hostname timestamp

Es necesario asignar un nombre a los grupos de recursos de backup de forma Iégica, como en el ejemplo
siguiente:

dtsl machlx88 03-12-2015 23.17.26

En este ejemplo, los elementos de la sintaxis tienen los siguientes significados:

* dts1 es el nombre del grupo de recursos.
* mach1x88 es el nombre de host.
* 03-12-2015_23.17.26 es la fecha y la marca de hora.

Como alternativa, es posible especificar el formato del nombre de Snapshot y proteger los recursos o grupos



de recursos si se selecciona Use custom name format for Snapshot copy. Por ejemplo,
customtext_resourcegroup_policy hostname o resourcegroup_hostname. De forma predeterminada, se afiade
el sufijo de fecha y hora al nombre de la Snapshot.

Opciones de retencion de backups

Es posible elegir la cantidad de dias durante los cuales se retendran las copias de backup o especificar la
cantidad de copias de backup que se desean retener, con un maximo de 255 copias en ONTAP. Por ejemplo,
una organizacion puede necesitar retener 10 dias de copias de backup o 130 copias de backup.

Al crear una politica, es posible especificar las opciones de retencion para cada tipo y programacion de
backup.

Si se configura la replicacion de SnapMirror, la politica de retencion se refleja en el volumen de destino.

SnapCenter elimina los backups previos que tengan etiquetas de retencion que coincidan con el tipo de
programacion. Si se modifica el tipo de programacion para el recurso o el grupo de recursos, los backups con
la etiqueta del tipo de programacion anterior podrian conservarse en el sistema.

@ Para la retencion a largo plazo de copias de backup, es conveniente usar el backup de
SnapVault.

Cuanto tiempo se retienen los backups de registros de transacciones en el volumen de
almacenamiento de origen para Exchange Server

El plugin de SnapCenter para Microsoft Exchange Server necesita backups de registros de transacciones para
ejecutar operaciones de restauracion de ultimo minuto, que restauran la base de datos a un momento entre
dos backups completos.

Por ejemplo, si el plugin para Exchange hizo un backup completo de los registros de transacciones mas a las
8:00 y otro backup completo de los registros de transacciones a las 8:00 p. m., se puede usar el ultimo backup
de registros de transacciones para restaurar la base de datos a cualquier momento entre las 5:00 y las 5:00 Si
no se cuenta con registros de transacciones, el plugin para Exchange solamente puede ejecutar operaciones
de restauracion a un momento especifico, que restaura una base de datos en el momento en que el plugin
para Exchange finalizé un backup completo.

En general, se requieren operaciones de restauracion de ultimo minuto unicamente durante un dia o dos. De
forma predeterminada, SnapCenter conserva un minimo de dos dias.

Definir una estrategia de restauracion para bases de datos de Exchange

Definir una estrategia de restauracion para servidor de Exchange permite restaurar
correctamente la base de datos.

Origenes para una operacion de restauracion en Exchange Server

Es posible restaurar una base de datos de Exchange Server desde una copia de backup en el
almacenamiento primario.

Es posible restaurar bases de datos solo desde el almacenamiento primario.



Tipos de operaciones de restauracion compatibles con Exchange Server

Es posible usar SnapCenter para ejecutar diferentes tipos de operaciones de restauracion de los recursos de
Exchange.

» Restauracion de ultimo minuto

* Restauraciéon a un momento especifico

Restauracion de ultimo minuto

En una operacion de restauracion de ultimo minuto, se recuperan las bases de datos hasta el punto de error.
SnapCenter usa la siguiente secuencia para este proceso:

1. Restaura las bases de datos desde el backup completo de la base de datos que se seleccione.

2. Aplica todos los registros de transacciones incluidos en el backup, asi como los nuevos registros que se
hayan creado desde el backup mas reciente.

Se mueven los registros de transacciones y se aplican a las bases de datos seleccionadas.

Exchange crea una nueva cadena de registro una vez que finaliza la restauracion.

Mejor practica: se recomienda realizar una nueva copia de seguridad completa y de registro una vez
finalizada la restauracion.

Una operacion de restauracion de ultimo minuto requiere un conjunto de registros de transacciones
contiguos.

Una vez finalizada una restauracion de ultimo minuto, el backup usado para la restauracion solo esta
disponible para las operaciones de restauracion a un momento especifico.

Si no se necesita la funcionalidad de restauracion de ultimo minuto para todos los backups, es posible
configurar la retencion de backup de los registros de transacciones del sistema mediante las politicas de
backup.

Restauracion a un momento especifico

En una operacion de restauracion a un momento especifico, las bases de datos se restauran Unicamente a un
punto especifico. Esta operacion se ejecuta en las siguientes situaciones:

* La base de datos se restaura a un punto especifico en un registro de transacciones incluido en un backup.

» Se restaura la base de datos, y solo se aplica un subconjunto de los registros de transacciones del
backup.

Instale el plugin de SnapCenter para Microsoft Exchange
Server

Flujo de trabajo de instalacion del plugin de SnapCenter para Microsoft Exchange
Server

Debe instalar y configurar el plugin de SnapCenter para Microsoft Exchange Server si
desea proteger las bases de datos de Exchange.

10
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Upload, install, and configure the plug-in.

v

Configure and enable CA Certificate.

Requisitos previos para anadir hosts e instalar el plugin de SnapCenter para
Microsoft Exchange Server

Antes de anadir un host e instalar los paquetes de plugins, debe cumplir con todos los

requisitos.

« Si utiliza iISCSI, el servicio iISCSI debe estar en ejecucion.

* Debe tener un usuario de dominio con privilegios de administrador local y permisos locales para iniciar
sesion en el host remoto.

* Debe usar Microsoft Exchange Server 2013, 2016 o 2019 para configuraciones independientes y de
grupos de disponibilidad de base de datos.

Al instalar un plugin en un host de Windows, si especifica una credencial que no esta integrada o si el
usuario pertenece a un usuario de grupo de trabajo local, debe deshabilitar UAC en el host.

+ Si gestiona nodos de cluster en SnapCenter, debe tener un usuario con privilegios de administrador para
todos los nodos del cluster.

» Debe tener un usuario con permisos de administrador en Exchange Server.

» Si SnapManager para Microsoft Exchange Server y SnapDrive para Windows ya se han instalado, debe
anular el registro del proveedor de hardware VSS usado por SnapDrive para Windows antes de que
instale el plugin para Exchange en el mismo Exchange Server para garantizar una proteccion de datos
exitosa usando SnapCenter.

» Si SnapManager para Microsoft Exchange Server y el plugin para Exchange estan instalados en el mismo
servidor, debe suspender o eliminar todas las programaciones del programador de Windows creadas por
SnapManager para Microsoft Exchange Server.

* El host debe poder resolverse con el nombre de dominio completo (FQDN) del servidor. Si el archivo hosts
se modifica para que pueda resolverse y si se especifican tanto el nombre corto como el FQDN en el
archivo hosts, cree una entrada en el archivo hosts SnapCenter con el siguiente formato: <ip_address>
<host _fqdn> <host_name>.

« Compruebe que los puertos siguientes no estén bloqueados en el firewall; de lo contrario, la operacion de
afnadir host fallara. Para resolver este problema, debe configurar el intervalo de puertos dinamico. Para
obtener mas informacion, consulte "Documentacion de Microsoft".

o Intervalo de puertos 50000 - 51000 para Windows 2016 y Exchange 2016
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o Intervalo de puertos 6000 - 6500 para Windows 2012 R2 y Exchange 2013
o Intervalo de puertos 49152 - 65536 para Windows 2019

Para identificar el intervalo de puertos, ejecute los siguientes comandos:

* netsh int ipv4 muestran dynamicport tcp
@ * netsh int ipv4 muestran dynamicport udp
* netsh int ipv6 muestra dynamicport tcp

* netsh int ipv6 muestra dynamicport udp

Requisitos del host para instalar el paquete de plugins de SnapCenter para Windows

Antes de instalar el paquete de plugins de SnapCenter para Windows, debe estar familiarizado con algunos
requisitos basicos de espacio y tamano del sistema host.

Elemento Requisitos

Sistemas operativos Microsoft Windows

Para obtener la informacién mas reciente sobre las
versiones compatibles, consulte "Herramienta de
matriz de interoperabilidad de NetApp".

RAM minima para el plugin de SnapCenter en el host 1 GB

Espacio de registro e instalacion minimo para el 5GB

plugin de SnapCenter en el host
Debe asignar el espacio en disco
suficiente y supervisar el consumo de
almacenamiento en la carpeta de
registros. El espacio de registro
necesario varia en funcién de la

@ cantidad de entidades que se han de

proteger y la frecuencia de las
operaciones de protecciéon de datos. Si
no hay espacio en disco suficiente, no
se crearan registros de las
operaciones ejecutadas recientemente.

Paquetes de software obligatorios * ASP.NET Core Runtime 8.0.12 (y todos los
parches 8,0.x posteriores) Hosting Bundle

» PowerShell Core 7.4.2

» Java 11 Oracle Java y OpenJDK
Para obtener informacién especifica sobre la solucion
de problemas de .NET, consulte "La actualizacion o

instalacién de SnapCenter falla en sistemas
heredados que no tienen conexién a Internet."
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Privilegios de servidor de Exchange necesarios

Para habilitar SnapCenter y afiadir un servidor de Exchange o DAG, y para instalar el plugin de SnapCenter
para Microsoft Exchange Server en un host o DAG, es necesario configurar SnapCenter con las credenciales
para un usuario con un conjunto minimo de privilegios y permisos.

Se necesita un usuario de dominio con privilegios de administrador local y con permisos de inicio de sesion
local en el host de Exchange remoto, ademas de permisos administrativos en todos los nodos del DAG. El
usuario de dominio debe contar con los siguientes permisos minimos:

+ Add-MailboxDatabaseCopy

» Desmontar base de datos

* Get-AdServerSettings

» Get-DatabaseDisponabilityGroup

* Get-ExchangeServer

* Get-MailboxDatabase

* Get-MailboxDatabaseCopyStatus

* Get-MailboxServer

» Get-MailboxStatistics

» Get-PublicFolderDatabase

* Move-ActiveMailboxDatabase

» Move-DatabasePath -ConfigurationOnly:$true

* Mount-Database

* New-MailboxDatabase

* New-PublicFolderDatabase

* Remove-MailboxDatabase

* Remove-MailboxDatabaseCopy

* Remove-PublicFolderDatabase

* Resume-MailboxDatabaseCopy

» Set-AdServerSettings

+ Set-MailboxDatabase -allowfilerestore:$true

» Set-MailboxDatabaseCopy

» Set-PublicFolderDatabase

* Suspend-MailboxDatabaseCopy

» Update-MailboxDatabaseCopy

Requisitos del host para instalar el paquete de plugins de SnapCenter para Windows

Antes de instalar el paquete de plugins de SnapCenter para Windows, debe estar familiarizado con algunos
requisitos basicos de espacio y tamafo del sistema host.
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Elemento Requisitos

Sistemas operativos Microsoft Windows

Para obtener la informacion mas reciente sobre las
versiones compatibles, consulte "Herramienta de
matriz de interoperabilidad de NetApp".

RAM minima para el plugin de SnapCenter en el host 1 GB

Espacio de registro e instalacion minimo para el 5GB
plugin de SnapCenter en el host

Debe asignar el espacio en disco
suficiente y supervisar el consumo de
almacenamiento en la carpeta de
registros. El espacio de registro
necesario varia en funcién de la

@ cantidad de entidades que se han de
proteger y la frecuencia de las
operaciones de protecciéon de datos. Si
no hay espacio en disco suficiente, no
se crearan registros de las
operaciones ejecutadas recientemente.

Paquetes de software obligatorios * ASP.NET Core Runtime 8.0.12 (y todos los
parches 8,0.x posteriores) Hosting Bundle

» PowerShell Core 7.4.2
« Java 11 Oracle Java y OpenJDK

Para obtener informacién especifica sobre la solucion
de problemas de .NET, consulte "La actualizacion o
instalacion de SnapCenter falla en sistemas
heredados que no tienen conexién a Internet."

Configure credenciales para el plugin de SnapCenter para Windows

SnapCenter utiliza credenciales para autenticar usuarios para las operaciones de
SnapCenter. Debe crear credenciales para instalar el paquete de plugins y credenciales
adicionales para realizar operaciones de proteccién de datos en bases de datos.

Acerca de esta tarea

Debe configurar credenciales para instalar plugins en hosts de Windows. Aunque puede crear credenciales
para Windows después de implementar hosts e instalar plugins, lo mejor es crear credenciales después de
anadir SVM antes de implementar hosts e instalar plugins.

Configure las credenciales con privilegios de administrador, incluidos los derechos de administrador en el host
remoto.

Si se configuran las credenciales para grupos de recursos individuales y el nombre de usuario no tiene
privilegios de administrador completos, debe asignar al menos los privilegios de grupo de recursos y backup al
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nombre de usuario.

Pasos

1.
2.

5.

En el panel de navegacion de la izquierda, haga clic en Configuracion.

En la pagina Settings, haga clic en Credential.

Haga clic en Nuevo.

Se mostrara la ventana Credential.

. En la pagina Credential, haga lo siguiente:

Para este campo...

Nombre de credencial

Nombre de usuario

Contrasefa

Autenticacion

Haga clic en Aceptar.

Realice lo siguiente...

Escriba un nombre para la credencial.

Introduzca el nombre de usuario utilizado para
autenticacion.

* Administrador de dominio o cualquier miembro

del grupo de administradores

Especifique el administrador de dominio o
cualquier miembro del grupo de administrador
en el sistema en el que va a instalar el plugin de
SnapCenter. Los formatos validos para el
campo Nombre de usuario son:

° NetBIOS\UserName

° Domain FQDN\UserName

» Administrador local (s6lo para grupos de

trabajo)

Para los sistemas que pertenecen a un grupo
de trabajo, especifique el administrador local
integrado en el sistema en el que va a instalar
el plugin de SnapCenter. Puede especificar una
cuenta de usuario local que pertenezca al grupo
de administradores local si la cuenta de usuario
tiene privilegios elevados o si la funcion de
control de acceso de usuario esta desactivada
en el sistema host. El formato valido para el
campo Username es: UserName

Introduzca la contrasefia usada para autenticacion.

Seleccione Windows como el modo de
autenticacion.
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Configurar GMSA en Windows Server 2016 o posterior

Windows Server 2016 o posterior le permite crear una cuenta de servicio administrado
de grupo (GMSA) que proporciona gestion automatizada de contrasefias de cuenta de
servicio desde una cuenta de dominio administrado.

Antes de empezar
» Debe tener un controlador de dominio de Windows Server 2016 o posterior.

» Debe tener un host de Windows Server 2016 o posterior, que es miembro del dominio.

Pasos
1. Cree una clave raiz KDS para generar contrasefas unicas para cada objeto de su GMSA.

2. Para cada dominio, ejecute el siguiente comando desde el controlador de dominio de Windows: Add-
KDSRootKey -Effectivelmmediately

3. Crear y configurar su GMSA:

a. Cree una cuenta de grupo de usuarios con el siguiente formato:

domainName\accountName$

Agregar objetos de equipo al grupo.

Utilice el grupo de usuarios que acaba de crear para crear el
GMSA.

Por ejemplo:

New—-ADServiceAccount -name <ServiceAccountName> -DNSHostName <fqgdn>
-PrincipalsAllowedToRetrieveManagedPassword <group>
-ServicePrincipalNames <SPN1, SPN2,.>

Ejecucién "Get-ADServiceAccount comando para verificar la cuenta

de servicio.

4. Configure el GMSA en sus hosts:

a. Active el modulo de Active Directory para Windows PowerShell en el host en el que desea utilizar la
cuenta de GMSA.

Para ello, ejecute el siguiente comando desde PowerShell:
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PS C:\> Get-WindowsFeature AD-Domain-Services

Display Name Name Install State

[ ] Active Directory Domain Services AD-Domain-Services Available

PS C:\> Install-WindowsFeature AD-DOMAIN-SERVICES

Success Restart Needed Exit Code Feature Result
True No Success {Active Directory Domain Services,
Active

WARNING: Windows automatic updating is not enabled. To ensure that your
newly-installed role or feature is

automatically updated, turn on Windows Update.

a. Reinicie el host.

b. Instale el GMSA en su host ejecutando el siguiente comando desde el simbolo del sistema de
PowerShell: Install-AdServiceAccount <gMSA>

C. Verifique su cuenta de GMSA ejecutando el siguiente comando: Test-AdServiceAccount <gMSA>
5. Asigne los privilegios administrativos al GMSA configurado en el host.
6. Agregue el host de Windows especificando la cuenta GMSA configurada en el servidor SnapCenter.

El servidor SnapCenter instalara los plugins seleccionados en el host y el GMSA especificado se utilizara
como cuenta de registro de servicio durante la instalacion del plugin.

Ainada hosts e instale el plugin para Exchange

Puede utilizar la pagina SnapCenter Add Host para afadir hosts de Windows. El plugin
para Exchange se instala automaticamente en el host especificado. Este es el método
recomendado para la instalacion de plugins. Puede anadir un host e instalar un plugin

para un host individual o para un cluster.

Antes de empezar

« Si el sistema operativo del host de SnapCenter Server es Windows 2019 y el sistema operativo del host
del plugin es Windows 2022, debe realizar lo siguiente:

o Actualice a Windows Server 2019 (compilacion del sistema operativo 17763,5936) o posterior
o Actualice a Windows Server 2022 (compilacion del sistema operativo 20348,2402) o posterior

* Debe ser un usuario al que se ha asignado una funcion que tiene permisos para instalar y desinstalar
plugins, como el administrador de SnapCenter

Al instalar un plugin en un host de Windows, si especifica una credencial que no esta incorporada o si el
usuario pertenece a un usuario de grupo de trabajo local, debe deshabilitar UAC en el host.

* El servicio de cola de mensajes debe estar en ejecucion.
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« Si esta utilizando la cuenta de servicio gestionado en grupo (GMSA), debe configurar GMSA con
privilegios administrativos. Para obtener mas informacion, consulte "Configurar la cuenta de servicio
administrado de grupo en Windows Server 2016 o posterior para Microsoft Exchange Server".

Acerca de esta tarea
* No es posible afadir un servidor SnapCenter como host de plugins a otro servidor SnapCenter.
* Puede afadir un host e instalar paquetes de plugins para un host individual o para un cluster.
» Si un nodo de Exchange forma parte de un DAG, no puede afadir solo un nodo al servidor SnapCenter.

« Siinstala plugins en un cluster (Exchange DAG), se instalaran en todos los nodos del clister aunque
algunos nodos no tengan base de datos en las LUN de NetApp.

A partir de SnapCenter 4.6, SCE admite multi-tenancy y puede anadir un host con los siguientes métodos:

Anadir una operacion de host 4.5 y anteriores 4.6 y posterior

Agregar DAG sin IP en dominio No admitido Compatible
cruzado o diferente

Agregue multiples DAG IP con Compatible Compatible
nombres unicos que residen en el

mismo dominio o en varios

dominios

Agregue multiples DAG IP o sin IP No admitido Compatible
que tengan los mismos nombres de

host y/o nombre de base de datos

en el dominio cruzado

Agregue multiples DAG sin IP/IP No admitido Compatible
con el mismo nombre y dominio

cruzado

Agregue varios hosts No admitido Compatible

independientes con el mismo
nombre y entre dominios

El plugin para Exchange depende del paquete de plugins de SnapCenter para Windows, y las versiones
deben ser las mismas. Durante la instalacion del plugin para Exchange, el paquete de plugins de SnapCenter
para Windows esta seleccionado de forma predeterminada y se instala junto con el proveedor de hardware
VSS.

Si SnapManager para Microsoft Exchange Server y SnapDrive para Windows ya estan instalados, Ademas,
desea instalar el plugin para Exchange en el mismo servidor de Exchange, debe anular el registro del
proveedor de hardware VSS que utiliza SnapDrive para Windows porque es incompatible con el proveedor de
hardware de VSS instalado con el plugin para Exchange y el paquete de plugins de SnapCenter para
Windows. Para obtener mas informacion, consulte "Como registrar manualmente el proveedor de hardware
VSS de Data ONTAP".

Pasos
1. En el panel de navegacion de la izquierda, haga clic en hosts.

2. Compruebe que Managed hosts esta seleccionado en la parte superior.
3. Haga clic en Agregar.

4. En la pagina hosts, realice lo siguiente:
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Para este campo...

Tipo de host

Realice lo siguiente...

Seleccione Windows como tipo de host.

El servidor de SnapCenter afiade el host y,
después, instala en el host el plugin para Windows
y el plugin para Exchange, si no estan ya
instalados.

El plugin para Windows y el plugin para Exchange
deben tener la misma version. Si se instald
anteriormente otra version del plugin para Windows,
SnapCenter actualiza la versién como parte de la
instalacion.

19



20

Para este campo...

Nombre de host

Realice lo siguiente...

Introduzca el nombre de dominio completamente
cualificado (FQDN) o la direccién IP del host.

SnapCenter depende de una configuracion
adecuada del DNS. Por lo tanto, lo mas
recomendable es introducir el nombre de dominio
completamente cualificado (FQDN).

Una direccién IP es compatible para los hosts de
dominio que no son de confianza solo si se
resuelve en el FQDN.

Si va a anadir un host mediante SnapCenter y
forma parte de un subdominio, debe proporcionar el
FQDN.

Puede introducir las direcciones IP o el FQDN de
uno de los siguientes:

* Host independiente
* DAG de Exchange

Para un DAG de Exchange, puede:

o Afada un DAG proporcionando el nombre
DAG, la direccion IP del DAG, el nombre de
nodo o la direccién IP del nodo.

o Anada el cliuster DAG sin IP mediante la
direccion IP o el FQDN de uno de los nodos
del cluster DAG.

> Ahada el DAG IP sin que resida en el
mismo dominio o en un dominio diferente.
También puede agregar multiples DAG IP/IP
menos con el mismo nombre pero dominios
diferentes.

Para un host independiente o un
DAG de Exchange (entre dominios o

@ mismo dominio), se recomienda
proporcionar un FQDN o la direccion
IP del host o DAG.



Para este campo... Realice lo siguiente...

Credenciales Seleccione el nombre de la credencial que ha
creado o cree las credenciales nuevas.

Las credenciales deben tener derechos de
administrador en el host remoto. Para obtener mas
detalles, consulte los detalles de cdmo crear una
credencial.

Puede ver los detalles sobre las credenciales
colocando el cursor sobre el nombre de las
credenciales que ha especificado.

El modo de autenticacién de las

@ credenciales se determina por el tipo
de host que especifique en el
asistente Add host.

5. En la seccion Select Plug-ins to Install, seleccione los plugins que desea instalar.

Si selecciona Plug-in for Exchange, el plugin de SnapCenter para Microsoft SQL Server se desactiva
automaticamente. Microsoft recomienda no instalar en el mismo sistema el servidor SQL y el de Exchange
debido al volumen de memoria necesario y al uso de otros recursos que requiere Exchange.

6. (Opcional) haga clic en mas opciones.

Para este campo... Realice lo siguiente...

Puerto Conserve el numero de puerto predeterminado o
especifique el nimero de puerto.

El numero de puerto predeterminado es 8145. Si el
servidor SnapCenter se instalé en un puerto
personalizado, ese numero de puerto se mostrara
como el puerto predeterminado.

Si ha instalado plugins manualmente
y ha especificado un puerto

@ personalizado, debe especificar el
mismo puerto. De lo contrario, la
operacion dara error.

Ruta de instalacién La ruta predeterminada es C: \Program
Files\NetApp\SnapCenter.

Opcionalmente, puede personalizar la ruta.

Anada todos los hosts del DAG Seleccione esta casilla de comprobacion cuando
afnada un DAG.
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Para este campo... Realice lo siguiente...

Omitir comprobaciones previas a la instalacién Seleccione esta casilla de comprobacion si ya ha
instalado los plugins manualmente y no desea
validar si el host cumple con los requisitos para la
instalacion del plugin.

Utilice Group Managed Service Account (GMSA) Seleccione esta casilla de verificacion si desea

para ejecutar los servicios de plug-in utilizar la cuenta de servicio gestionado de grupo
(GMSA) para ejecutar los servicios de
complemento.

Proporcione el nombre de GMSA con el siguiente
formato: Domainname\accountName$.

GMSA se utilizara como cuenta de

@ servicio de inicio de sesion solo en el
complemento SnapCenter para el
servicio de Windows.

7. Haga clic en Enviar.

8.

Si no ha seleccionado la casilla de comprobacién Skip prechecks, el host se valida para determinar si
cumple los requisitos de instalacién del plugin. Si no se satisfacen los requisitos minimos, se muestran los
mensajes de error o advertencia que correspondan.

Si el error esta relacionado con el espacio en disco o la RAM, puede actualizar el archivo web.config

ubicado en C:\Program Files\NetApp\SnapCenter Webapp para modificar los valores
predeterminados. Si el error esta relacionado con otros parametros, primero debe solucionar el problema.

@ En una configuracién de alta disponibilidad, si actualiza el archivo web.config, debe
actualizar el archivo en ambos nodos.

Supervise el progreso de la instalacion.

Configure el puerto personalizado para la comunicacién de NET TCP

De forma predeterminada, a partir de la version SnapCenter 6,0, el plugin SnapCenter para Windows utiliza el
puerto 909 para la comunicaciéon de NET TCP. Si el puerto 909 esta en uso, puede configurar otro puerto para
la comunicacion NET TCP.

Pasos

1.

3.
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Modifique el valor de la clave NetTCPPort ubicada en C:\Program Files\NetApp\SnapCenter\SnapCenter
Plug-in for Microsoft Windows\vssproviders\navssprv.exe.config al nimero de puerto requerido. <add
key="NetTCPPort" value="new port number" />

Modifique el valor de la clave NetTCPPort ubicada en C:\Program Files\NetApp\SnapCenter\SnapCenter
Plug-in for Microsoft Windows\SnapDriveService.dll.config al numero de puerto requerido. <add
key="NetTCPPort" value="new port number" />

Anule el registro del servicio Data ONTAP VSS Hardware Provider ejecutando el siguiente comando:
"C:\Program Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft
Windows\navssprv.exe" -r service -u



Compruebe que el servicio no se muestra en la lista de servicios de services.msc.

4. Registre el servicio Data ONTAP VSS Hardware Provider ejecutando el siguiente comando:
"C:\Program Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft
Windows\vssproviders\navssprv.exe" -r service -a ".\LocalSystem"®

Compruebe si el servicio se muestra ahora en la lista de servicios de services.msc.

5. Reinicie el servicio Plug-in para Windows.

Instale el plugin para Exchange desde el host del servidor de SnapCenter mediante
cmdlets de PowerShell

Tiene que instalar el plugin para Exchange desde la interfaz grafica de usuario de
SnapCenter. Si no quiere utilizar la interfaz grafica de usuario, puede utilizar los cmdlets
de PowerShell en el host del servidor de SnapCenter o en un host remoto.

Antes de empezar
 El servidor SnapCenter debe estar instalado y configurado.

 Tiene que ser el administrador local en el host o un usuario con privilegios administrativos.

» Tiene que ser un usuario con un rol asignado que tenga el plugin, asi como permisos de instalacion y
desinstalacion, como el administrador de SnapCenter

 Tiene que haber revisado los requisitos de instalacion y los tipos de configuraciones compatibles antes de
instalar el plugin para Exchange.

* El host en el que desee instalar el plugin para Exchange tiene que ser un host de Windows.

Pasos

1. En el host de SnapCenter Server, establezca una sesion mediante el cmdlet _Open-SmConnection y, a
continuacion, introduzca sus credenciales.

2. Adada el host en el que desee instalar el plugin para Exchange con el cmdlet Add-SmHost con los
parametros requeridos.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la
"Guia de referencia de cmdlets de SnapCenter Software".

El host puede ser independiente o un DAG. Si especifica un DAG, el parametro -IsDAG es obligatorio.

3. Instale el plugin para Exchange mediante el cmdlet Install-SmHostPackage con los parametros
necesarios.

Este comando instala el plugin para Exchange en el host especificado y, a continuacion, registra el plugin
con SnapCenter.
Instale el plugin de SnapCenter para Exchange silenciosamente desde la linea de

comandos

Debe instalar el plugin para Exchange desde la interfaz de usuario de SnapCenter. Sin
embargo, si no puede hacerlo por algun motivo, puede ejecutar el programa de

23


https://docs.netapp.com/us-en/snapcenter-cmdlets/index.html

in

stalacion del plugin para Exchange sin supervisién en el modo silencioso desde la linea

de comandos de Windows.

Antes de empezar

* Debe tener un backup de los recursos de Microsoft Exchange Server.
» Debe haber instalado los paquetes de plugins de SnapCenter.
» Debe eliminar la version anterior del plugin de SnapCenter para Microsoft SQL Server antes de instalar.

Para obtener mas informacion, consulte "Como instalar un plugin de SnapCenter de forma manual y
directa desde el host del plugin®.

Pasos

1

. Compruebe si existe una carpeta C:\temp en el host del plugin y que el usuario que ha iniciado sesion
tiene acceso completo a ella.

2. Descargue el plugin de SnapCenter para Microsoft Windows desde

C:\ProgramData\NetApp\SnapCenter\Package Repository.

Es posible acceder a esta ruta desde el host en el que se ha instalado el servidor SnapCenter.

3. Copie el archivo de instalacion en el host en el que desea instalar el plugin.

4. Desde el simbolo del sistema de Windows en el host local, desplacese hasta el directorio en el que guardé

los archivos de instalacion del plugin.

5. Introduzca el siguiente comando para instalar el plugin.
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Snapcenter_Windows_host_plugin.exe'/silent /DEBUGLOG"<Debug_Log _Path>"/log"<Log_Path>"
BI_SNAPCENTER_PORT=<Num> SUITE_INSTALLDIR="<Install_Directory Path>"

Bl _SERVICEACCOUNT=<domain\administrator> Bl _SERVICEPWD=<password>
Featurelnstall=HPPW,SCW,SCE

Por ejemplo:

_C:\ProgramData\NetApp\SnapCenter\Package Repository\snapcenter_Windows_host_plugin.exe"/silent
[Featurelog"C:\HPPW_SCSQL_Install.log" /log"C:\TEMP" BI_SNAPCENTER_PORT=8145
SUITE_INSTALLDIR="C:\Program

Files\NetApp\SnapCenter" DEBUGENG=SERVIPW_Administrator=contrasefia_ COVISPW_SEW_SEW_A
dministrator=SERVISPW_SEW_SEW_DURBW_SEW_SEAT=Install_SEAT=Administrador SEBURB

@ Todos los parametros que se pasan durante la instalacion del plugin para Exchange
distinguen entre mayusculas y mindsculas.

Introduzca los siguientes valores para las variables:

Variable Valor

/DEBUGLOG"<Debug Log Path> Indique el nombre y la ubicacién del archivo de
registro del instalador de la suite, como en el
ejemplo siguiente:

Setup.exe /IDEBUGLOG"C:\PathToLog\setupexe.log
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Variable

BI_SNAPCENTER_PORT

SUITE_INSTALLDIR

BI_SERVICEACCOUNT

BI_SERVICEPWD

ISFeaturelnstall

Valor

Indique el puerto en el que SnapCenter se
comunica con SMCore.

Indique el directorio de instalacion para el paquete
de plugins del host.

Indique la cuenta de servicio web del plugin de
SnapCenter para Microsoft Windows.

Indique la contrasefia para la cuenta de servicio
web del plugin de SnapCenter para Microsoft
Windows.

Indique la solucidon que debe aplicar SnapCenter en
un host remoto.

6. Supervise el programador de tareas de Windows, el archivo de registro de instalacion principal
C:\Installdebug.log y los archivos de instalacion adicionales en C:\Temp.

7. Supervise el directorio %temp% para comprobar si los instaladores msiexe.exe estan instalando el

software sin errores.

La instalacion del plugin para Exchange registra el plugin en el host y no en el servidor de

@ SnapCenter. Es posible registrar el plugin en SnapCenter Server. Para ello, se debe afiadir
el host mediante la interfaz grafica de usuario de SnapCenter o el cmdlet de PowerShell.
Una vez anadido el host, el plugin se detecta automaticamente.

Supervise el estado de instalacion del paquete de plugins de SnapCenter

Puede supervisar el progreso de la instalacion del paquete de plugins de SnapCenter
mediante la pagina Jobs. Tal vez desee comprobar el progreso de la instalacion para
determinar si esta completo o si hay algun problema.

Acerca de esta tarea

Los siguientes iconos aparecen en la pagina Jobs e indican el estado de la operacion:

En curso
. Completado correctamente
« x Error

Completado con advertencias o no pudo iniciarse debido a advertencias

« 9 Encola

Pasos

1. En el panel de navegacion de la izquierda, haga clic en Monitor.
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2. En la pagina Monitor, haga clic en trabajos.

3. En la pagina Jobs, para filtrar la lista de modo que solo se enumeren las operaciones de instalacion de
plug-in, haga lo siguiente:

a. Haga clic en filtro.
b. Opcional: Indique las fechas de inicio y finalizacion.
c. En el menu desplegable Tipo, seleccione instalaciéon Plug-in.
d. En el menu desplegable de estado, seleccione el estado de instalacion.
e. Haga clic en aplicar.
4. Seleccione el trabajo de instalacion y haga clic en Detalles para ver los detalles del trabajo.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

Configurar certificado de CA

Genere un archivo CSR de certificado de CA

Es posible generar una solicitud de firma de certificacion (CSR) e importar el certificado
que puede obtenerse de una entidad de certificacion (CA) con la CSR generada. El
certificado tendra una clave privada asociada.

CSR es un bloque de texto codificado que se da a un proveedor de certificados autorizado para obtener el
certificado de CA firmado.

@ La longitud de la clave RSA del certificado de CA debe ser de 3072 bits como minimo.

Para obtener informacion sobre como generar una CSR, consulte "Como generar el archivo CSR de
certificado de CA".

Si posee el certificado de CA para su dominio (*.domain.company.com) o su sistema
@ (machine1.domain.company.com), puede omitir la generacion del archivo CSR del certificado
de CA. Puede implementar el certificado de CA existente con SnapCenter.

Para las configuraciones de cluster, el nombre de cluster (FQDN de cluster virtual) y los respectivos nombres
de host se deben mencionar en el certificado de CA. El certificado se puede actualizar rellenando el campo
Nombre alternativo del sujeto (SAN) antes de obtener el certificado. Para un certificado de comodines
(*.domain.company.com), el certificado contendra implicitamente todos los nombres de host del dominio.

Importar certificados de CA

Debe importar los certificados de CA a SnapCenter Server y a los plugins de host de
Windows mediante la consola de gestiéon de Microsoft (MMC).

Pasos

1. Vaya a la consola de administracién de Microsoft (MMC) y, a continuacion, haga clic en Archivo >
Agregar o quitar Snapin.

2. En la ventana Agregar o quitar complementos, seleccione certificados y, a continuacién, haga clic en
Agregar.

3. En la ventana del complemento certificados, seleccione la opcion cuenta de equipo y, a continuacion,
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haga clic en Finalizar.

4. Haga clic en raiz de consola > certificados — Equipo local > entidades de certificacion raiz de
confianza > certificados.

5. Haga clic con el botén secundario en la carpeta “entidades de certificacion raiz de confianza” y, a
continuacion, seleccione todas las tareas > Importar para iniciar el asistente de importacion.

6. Complete el asistente de la siguiente manera:

En esta ventana del asistente... Haga lo siguiente...

Importar clave privada Seleccione la opcidn Si, importe la clave privada vy,
a continuacion, haga clic en Siguiente.

Importar formato de archivo No realice cambios; haga clic en Siguiente.

Seguridad Especifique la nueva contrasena que se utilizara
para el certificado exportado y, a continuacion, haga
clic en Siguiente.

Finalizacion del Asistente para importacion de Revise el resumen y, a continuacion, haga clic en
certificados Finalizar para iniciar la importacion.
@ El certificado de importaciéon se debe empaquetar con la clave privada (los formatos
admitidos son: *.pfx, *.p12 y *.p7b).

7. Repita el paso 5 para la carpeta “personal”.

Obtenga la huella digital del certificado de CA

Una huella digital de certificado es una cadena hexadecimal que identifica un certificado.
La huella digital se calcula a partir del contenido del certificado mediante un algoritmo de
huella digital.

Pasos
1. Realice lo siguiente en la interfaz grafica de usuario:

a. Haga doble clic en el certificado.

b. En el cuadro de dialogo Certificado, haga clic en la ficha Detalles.

9]

. Desplacese por la lista de campos y haga clic en Thumbprint.

o

. Copie los caracteres hexadecimales del cuadro.

0]

. Quite los espacios entre los numeros hexadecimales.

Por ejemplo, si la huella digital es: "a9 09 50 2d 2a e4 e4 14 33 f8 38 86 b0 0d 42 77 a3 2a 7b",
después de quitar los espacios, sera: "a90d8 2dd82a41433e6f83886b00d4277a32a7b".

2. Realice lo siguiente desde PowerShell:

a. Ejecute el siguiente comando para enumerar la huella digital del certificado instalado e identificar el
certificado instalado recientemente por el nombre del sujeto.
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Get-Childltem -Path Cert:\LocalMachine\My

b. Copie la huella digital.

Configure el certificado de CA con servicios de plugins de host de Windows

Debe configurar el certificado de CA con servicios de plugins del host de Windows para
activar el certificado digital instalado.

Realice los siguientes pasos en el servidor de SnapCenter y en todos los hosts del plugin donde ya se hayan
implementado certificados de CA.

Pasos

1. Elimine el enlace existente del certificado con el puerto 8145 predeterminado de SMCore. Para ello,
ejecute el siguiente comando:

> netsh http delete sslcert ipport=0.0.0.0: <SMCore Port>

Por ejemplo:

> netsh http delete sslcert ipport=0.0.0.0:8145
Enlace el certificado recientemente instalado con los servicios de
plugins del host de Windows mediante la ejecucidédn de los siguientes

comandos:

> Scert = “ <certificate thumbprint> ”
> Sguid = [guid]::NewGuid () .ToString ("B")
> netsh http add sslcert ipport=0.0.0.0:
appid="$guid"

_<SMCore Port> certhash=$cert

Por ejemplo:

> Scert “a909502dd82ae41433e6£83886b00d4277a32a7b”

> Sguid = [guid]::NewGuid () .ToString ("B")

> netsh http add sslcert ipport=0.0.0.0: <SMCore Port> certhash=Scert
appid="$guid"

Habilite certificados de CA para plugins

Debe configurar los certificados de CA e implementar los certificados de CA en
SnapCenter Server y los hosts de plugin correspondientes. Debe habilitar la validacion
de certificado de CA para los plugins.

Antes de empezar
 Es posible habilitar o deshabilitar los certificados de CA con el cmdlet run set-SmCetrtificateSettings.

28



* Puede mostrar el estado del certificado de los plugins con el Get-SmCertificateSettings.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Pasos

1. En el panel de navegacion de la izquierda, haga clic en hosts.
2. En la pagina hosts, haga clic en Managed hosts.

3. Seleccione uno o varios hosts de plugins.

4. Haga clic en mas opciones.
5

. Seleccione Activar validacion de certificados.

Después de terminar
El host de la pestafia Managed hosts muestra un candado y el color del candado indica el estado de la

conexion entre SnapCenter Server y el host del plugin.
. Indica que el certificado de CA no esta habilitado ni asignado al host del plugin.
* 5 Indica que el certificado de CA se ha validado correctamente.
* [ Indica que el certificado de CA no se ha podido validar.

* f indica que no se pudo recuperar la informacién de conexién.

@ Cuando el estado es amarillo o verde, las operaciones de proteccion de datos se completan
correctamente.

Configure SnapManager 7.x para Exchange y SnapCenter para que coexistan

Para habilitar el plugin de SnapCenter para Microsoft Exchange Server y coexistir con
SnapManager para Microsoft Exchange Server, debe instalar el plugin de SnapCenter
para Microsoft Exchange Server en el mismo servidor de Exchange en el que esté
instalado SnapManager para Microsoft Exchange Server, deshabilitar las
programaciones de SnapManager para Exchange, Y configurar programaciones y
backups nuevos con el plugin de SnapCenter para Microsoft Exchange Server.

Antes de empezar

« SnapManager para Microsoft Exchange Server y SnapDrive para Windows ya se han instalado, y los

backups de SnapManager para Microsoft Exchange Server se encuentran en el sistema y en el directorio

Snaplnfo.

* Debe haber eliminado o recuperado los backups tomados por SnapManager para Microsoft Exchange
Server que ya no necesita.

» Debe haber suspendido o eliminado todas las programaciones creadas por SnapManager para Microsoft

Exchange Server del programador de Windows.

* El plugin de SnapCenter para Microsoft Exchange Server y SnapManager para Microsoft Exchange Server
pueden coexistir en el mismo Exchange Server, pero no es posible actualizar las instalaciones existentes

de SnapManager para Microsoft Exchange Server a SnapCenter.

SnapCenter no ofrece opciones para la actualizacion.
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« SnapCenter no admite la restauracion de las bases de datos de Exchange desde un backup de

SnapManager para Microsoft Exchange Server.

Si no desinstala SnapManager para Microsoft Exchange Server tras la instalacion del plugin de
SnapCenter para Microsoft Exchange Server y, mas adelante, quiere restaurar un backup de
SnapManager para Microsoft Exchange Server, tendra que seguir otros pasos.

Pasos

1.

Empleando PowerShell en todos los nodos DAG, determine si se ha registrado VSS hardware Provider de
SnapDrive para Windows: Vssadmin list providers

C:\Program Files\NetApp\SnapDrive>vssadmin list providers

vssadmin 1.1 - Volume Shadow Copy Service administrative command-line
tool

(C) Copyright 2001-2013 Microsoft Corp.

Provider name: 'Data ONTAP VSS Hardware Provider'
Provider type: Hardware
Provider Id: {ddd3d232-a96f-4ac5-8f7b-250£fd91£fd102}
Version: 7. 1. 4. 6845

. En el directorio SnapDrive, anule el registro de VSS hardware Provider de SnapDrive para Windows:

navssprv.exe -r service —u

3. Compruebe que se ha eliminado VSS hardware Provider: Vssadmin list providers

30

. Afada el host de Exchange a SnapCenter y, a continuacion, instale el plugin de SnapCenter para

Microsoft Windows y el plugin de SnapCenter para Microsoft Exchange Server.

. En el directorio del plugin de SnapCenter para Microsoft Windows en todos los nodos DAG, compruebe

que VSS hardware Provider esté registrado: Vssadmin list providers

[PS] C:\Windows\system32>vssadmin list providers

vssadmin 1.1 - Volume Shadow Copy Service administrative command-line
tool

(C) Copyright 2001-2013 Microsoft Corp.

Provider name: 'Data ONTAP VSS Hardware Provider'
Provider type: Hardware
Provider Id: {31fcab584-72be-45b6-9419-53a3277301d1}
Version: 7. 0. 0. 5561

. Detenga las programaciones de backup de SnapManager para Microsoft Exchange Server.

. Utilizando la interfaz grafica de usuario de SnapCenter, configure backups a peticion, configure los

backups programados y la configuracion de retencion.

. Desinstale SnapManager para Microsoft Exchange Server.

Si no desinstala SnapManager para Microsoft Exchange Server ahora y, mas adelante, desea restaurar un



backup de SnapManager para Microsoft Exchange Server:
a. Anule el registro del plugin de SnapCenter para Microsoft Exchange Server de todos los nodos DAG:

navssprv.exe -r service -u

C:\Program Files\NetApp\SnapCenter\SnapCenter Plug-in for Microsoft

Windows>navssprv.exe —-r service -u

b. En el directorio C:\Program Files\NetApp\SnapDrive\, registre SnapDrive para Windows en todos los
nodos DAG: navssprv.exe -r service -a hostname\\username -p password

Instale el plugin de SnapCenter para VMware vSphere

Si su base de datos o sistema de archivos estan almacenados en maquinas virtuales
(VM) o si desea proteger VM y almacenes de datos, debe implementar el dispositivo
virtual del plugin de SnapCenter para VMware vSphere.

Para obtener informacion sobre la implementacion, consulte "Vision General de la implementacion”.

Implemente el certificado de CA

Para configurar el certificado de CA con el plugin de SnapCenter para VMware vSphere, consulte "Crear o
importar certificado SSL".

Configure el archivo CRL

El plugin de SnapCenter para VMware vSphere busca los archivos CRL en un directorio preconfigurado. El
directorio predeterminado de los archivos CRL del plugin SnapCenter para VMware vSphere es
/opt/netapp/config/crl.

Puede colocar mas de un archivo CRL en este directorio. Los certificados entrantes se verificaran en cada
CRL.

Preparese para la proteccion de datos

Antes de ejecutar una operacion de proteccion de datos, como un backup, un clon o una
restauracion, debe definir una estrategia y configurar el entorno. También debe
configurar SnapCenter Server para que use las tecnologias SnapMirror y SnapVault.

Para aprovechar las ventajas de las tecnologias SnapVault y SnapMirror, debe configurar e inicializar una
relacion de proteccion de datos entre el volumen de origen y el volumen de destino en el dispositivo de
almacenamiento. Puede usar NetApp System Manager o la linea de comandos de la consola de
almacenamiento para ejecutar estas tareas.

Mas informacion

"Primeros pasos con la API DE REST"
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Requisitos previos para usar el plugin de SnapCenter para Microsoft Exchange
Server

Para que se pueda usar el plugin para Exchange, el administrador de SnapCenter debe haber instalado y
configurado el servidor SnapCenter y ejecutado las tareas de requisitos previos.

* Instalar y configurar SnapCenter Server.
* Inicie sesion en SnapCenter.

« Configurar el entorno de SnapCenter afiadiendo o asignando conexiones del sistema de almacenamiento
y creando credenciales.

@ SnapCenter no admite varias SVM con el mismo nombre en clusteres diferentes. Cada
SVM compatible con SnapCenter debe tener un nombre exclusivo.

« Anadir hosts, instalar el plugin de SnapCenter para Microsoft Windows y SnapCenter el plugin para
Microsoft Exchange Server, y detectar (actualizar) los recursos.

 Ejecutar el aprovisionamiento de almacenamiento en el host mediante el plugin de SnapCenter para
Microsoft Windows.

» Si se usara SnapCenter Server para proteger bases de datos de Exchange que residen en un LUN de
RDM de VMware, es necesario implementar el plugin de SnapCenter para VMware vSphere y registrar el
plugin con SnapCenter. La documentacion del plugin de SnapCenter para VMware vSphere tiene mas
informacion.

@ Los VMDK no son compatibles.

* Mover una base de datos de Microsoft Exchange Server de un disco local a un almacenamiento
compatible con las herramientas de Microsoft Exchange.

» Configure las relaciones de SnapMirror y SnapVault si quiere realizar una replicacion de backup.

Para los usuarios de SnapCenter 4.1.1, la documentacioén del plugin de SnapCenter para VMware vSphere
4.1.1 tiene informacion sobre la proteccion de las bases de datos y los sistemas de archivos virtualizados.
Para los usuarios de SnapCenter 4.2.x, la documentacion de NetApp Data Broker 1.0y 1.0.1 ofrece
informacion sobre la proteccion de bases de datos y sistemas de archivos virtualizados mediante el plugin de
SnapCenter para VMware vSphere que proporciona el dispositivo virtual de agente de datos de NetApp
basado en Linux (formato de dispositivo virtual abierto). Para los usuarios de SnapCenter 4.3.x, la
documentacion del plugin de SnapCenter para VMware vSphere 4.3 tiene informacion sobre la proteccion de
bases de datos y sistemas de archivos virtualizados mediante el dispositivo virtual del plugin de SnapCenter
para VMware vSphere basado en Linux (formato de dispositivo virtual abierto).

"Documentacion del plugin de SnapCenter para VMware vSphere"

Uso de recursos, grupos de recursos y politicas para proteger un servidor de
Exchange

Antes de usar SnapCenter, es necesariol comprender ciertos conceptos basicos vinculados con las
operaciones de backup, restauracion y propagacion que desea ejecutar. El usuario interactia con recursos,
grupos de recursos y politicas para diferentes operaciones.

* Los recursos suelen ser bases de datos de buzén o grupos de disponibilidad de bases de datos (DAG) de
Microsoft Exchange cuyo backup se hace desde SnapCenter.
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* Un grupo de recursos de SnapCenter es un conjunto de recursos en un host o DAG de Exchange, que
puede incluir un DAG completo o bases de datos individuales.

Al realizar una operacion con un grupo de recursos, esta se ejecuta en los recursos definidos en el grupo
de acuerdo con la programacion que se especifico para dicho grupo de recursos.

Es posible realizar un backup bajo demanda de un solo recurso o de un grupo de recursos. También
puede realizar backups programados para recursos individuales y para grupos de recursos.

Los grupos de recursos antes se denominaban conjuntos de datos.

« Las politicas especifican la frecuencia de backup, la retencién de copias, los scripts y otras caracteristicas
de las operaciones de proteccion de datos.

Cuando se crea un grupo de recursos, se seleccionan una o varias politicas para él. Es posible
seleccionar una politica o varias al ejecutar un backup bajo demanda de un solo recurso.

Piense en un grupo de recursos como definir qué desea proteger y cuando desea protegerlo en términos de
dia y hora. Piense en una directiva como definir how desea protegerla. Cuando se realiza un backup de todas
las bases de datos de un host, por ejemplo, puede crearse un grupo de recursos que incluya todas las bases
de datos del host. Luego, se pueden vincular dos politicas al grupo de recursos: Una diaria y una horaria.
Cuando se crea el grupo de recursos y se vinculan las politicas, es posible configurar el grupo de recursos
para que se ejecute un backup completo todos los dias, y agregar una programacion que ejecute un backup
del registro por hora. En la siguiente imagen, se muestra la relacion entre los recursos, los grupos de recursos
y las politicas para las bases de datos:

. Fyl
Resource groups Policies ' Eu .|| backup
aily

* Retention, and 50 on,
; —— |
= EH B
bei DE2 DE3 * Transaction log backup for

Resources

Exchange Server
* Hourly
* Retention, and so on.

Realice backup de recursos de Exchange

Flujo de trabajo de backup

Cuando se instala el plugin de SnapCenter para Microsoft Exchange Server en el
entorno, es posible usar SnapCenter para realizar el backup de los recursos de
Exchange.

Es posible programar varios backups para que se realicen simultaneamente en diferentes servidores. No se
pueden ejecutar en simultdneo operaciones de backup y restauracion en el mismo recurso. No se admiten las
copias de backup activas y pasivas en el mismo volumen.

Los siguientes flujos de trabajo muestran la secuencia que debe seguirse para realizar la operacion de
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backup:

Define a backup strategy.

v

Determine whether the resources are
available for backup.

|

Create a backup policy.

If you have multiple resources, create a
resource group, attach policies, and create
an optional schedule.

l

Back up the resource or resource group.

Y

Monitor the backup operation.

:

View related backups in Topology page.

Verificacion de la base de datos y el backup de Exchange

El plugin de SnapCenter para Microsoft Exchange Server no ofrece verificacion de
backups; sin embargo, es posible usar la herramienta Eseutil que se proporciona con
Exchange para verificar las bases de datos y los backups de Exchange.

La herramienta Eseutil de Microsoft Exchange es una utilidad de linea de comandos que se incluye con el
servidor de Exchange. La utilidad permite realizar comprobaciones de coherencia para verificar la integridad
de las bases de datos y los backups de Exchange.

Mejor practica: no es necesario realizar comprobaciones de consistencia en bases de datos que forman
parte de una configuracion DAG con al menos dos réplicas.

Para obtener mas informacién, consulte "Documentacion de Microsoft Exchange Server".

Determine si hay recursos de Exchange disponibles para backup

Los recursos son las bases de datos y los grupos de disponibilidad de bases de datos de
Exchange que se mantienen con los plugins instalados. Es posible aiadir esos recursos
a grupos de recursos para ejecutar tareas de proteccidon de datos, pero primero es
necesario identificar qué recursos estan disponibles. Identificar los recursos disponibles
también permite verificar que el plugin se haya instalado correctamente.
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Antes de empezar
» Es necesario completar previamente algunas tareas, como instalar SnapCenter Server, afadir hosts, crear
conexiones del sistema de almacenamiento, afadir credenciales e instalar el plugin para Exchange.

» Para aprovechar las funciones del software Single Mailbox Recovery, debe haber localizado la base de
datos activa en Exchange Server donde esta instalado el software Single Mailbox Recovery.

 Si las bases de datos residen en LUN de RDM de VMware, es necesario implementar el plugin de
SnapCenter para VMware vSphere y registrar el plugin con SnapCenter. La "Documentacion del plugin de
SnapCenter para VMware vSphere" tiene mas informacion.

Acerca de esta tarea

* No se puede realizar una copia de seguridad de las bases de datos si la opcion Estado general de la
pagina Detalles esta establecida en no disponible para la copia de seguridad. La opcion Estado general
se establece en no disponible para copia de seguridad cuando se cumple alguna de las siguientes
condiciones:

o Las bases de datos no se encuentran en un LUN de NetApp.
o Las bases de datos no estan en estado normal.

Las bases de datos no estan en estado normal cuando estan en estado pendiente de montaje,
desmontaje, propagacion o recuperacion.

» Si se posee un DAG, es posible realizar un backup de todas las bases de datos del grupo ejecutando el
trabajo de backup desde el DAG.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y, a continuacion, seleccione Microsoft
Exchange Server en la lista desplegable de plugins ubicada en la esquina superior izquierda de la pagina
Recursos.

2. En la pagina Resources, seleccione Database, Database Availability Group o Resource Group en la
lista desplegable View.

Todas las bases de datos y los DAG se muestran con sus nombres de DAG o host en formato FQDN, por
lo que es posible distinguir entre varias bases de datos.

Haga clic ﬂ en y seleccione el nombre de host y el servidor de Exchange para filtrar los recursos. A
continuacion, puede hacer clic en ﬂ para cerrar el panel de filtros.

3. Haga clic en Actualizar recursos.

Los recursos recién agregados, cuyo nombre se ha cambiado o eliminado se actualizan al inventario de
SnapCenter Server.

@ Es necesario actualizar los recursos si se cambia el nombre de las bases de datos fuera de
SnapCenter.

Se muestran los recursos, junto con informacién como el nombre del recurso, el nombre del grupo de
disponibilidad de base de datos, el servidor en el que la base de datos esta activa actualmente, el servidor
con copias, la hora del ultimo backup y el estado general.

o Si la base de datos se encuentra en un almacenamiento de terceros, se muestra Not available for
backup en la columna Overall Status.
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En un DAG, si la copia de la base de datos activa se encuentra en un almacenamiento de terceros y si
al menos una copia de la base de datos pasiva se encuentra en el almacenamiento de NetApp,
aparece Not protected en la columna Overall Status.

No es posible realizar operaciones de proteccion de datos en una base de datos que se encuentra en un
tipo de almacenamiento distinto de NetApp.

> Si la base de datos se encuentra en el almacenamiento de NetApp y no esta protegida, se muestra
Not protected en la columna Overall Status.

> Si una base de datos se encuentra en un sistema de almacenamiento de NetApp y esta protegida, la
interfaz de usuario muestra el mensaje Backup not run en la columna Overall Status.

> Si una base de datos se encuentra en un sistema de almacenamiento de NetApp y esta protegida, y
se activa el backup para la bases de datos, la interfaz de usuario muestra el mensaje Backup
succeeded en la columna Overall Status.

Crear politicas de backup para bases de datos de Exchange Server

Es posible crear una politica de backup para los recursos de Exchange o los grupos de
recursos antes de usar SnapCenter con el fin de realizar un backup de los recursos de
Microsoft Exchange Server. También es posible crear una politica de backup en el
momento de crear un grupo de recursos o realizar un backup de un unico recurso.

Antes de empezar
* Debe estar definida la estrategia de proteccion de datos.

Para obtener detalles, consulte la informacion sobre como definir una estrategia de proteccién de datos
para bases de datos de Exchange.

* Debe haberse preparado para la proteccion de datos completando ciertas tareas, como instalar
SnapCenter, afiadir hosts, identificar recursos y crear conexiones con el sistema de almacenamiento.

* Debe haber actualizado (detectado) los recursos de Exchange Server.

 Si va a replicar snapshots en un reflejo o almacén, el administrador de SnapCenter debe haberle asignado
las maquinas virtuales de almacenamiento (SVM) para los volumenes de origen y de destino.

» Para ejecutar los scripts de PowerShell en scripts previos y posteriores, es necesario configurar el valor de
usePowershellProcessforScripts parametro en true en la web . config archivo.

El valor predeterminado es FALSE.

* Revise los requisitos previos y las limitaciones especificos de SnapMirror Active Sync. Para obtener mas
informacién, consulte "Limites de objetos para la sincronizacion activa de SnapMirror".

Acerca de esta tarea

» Una politica de backup es un conjunto de reglas que rigen como gestionar y conservar backups, y con qué
frecuencia se realizara un backup del recurso o del grupo de recursos. Asimismo, es posible especificar la
configuracion de scripts. Puede especificar opciones en la politica para ahorrar tiempo cuando desee
reutilizarla con otro grupo de recursos.

* La retencion de un backup completo es especifica de una politica determinada. Una base de datos o un
recurso que utiliza la politica A con una retencion de backup completo de valor 4 retiene 4 backups
completos y no afecta la politica B de la misma base de datos o recurso, que puede presentar una
retencion de valor 3 para retener 3 backups completos.
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« La retencion de backup de registros rige para todas las politicas y se aplica a todos los backups de

registros de una base de datos o registro. Por lo tanto, cuando se realiza un backup completo mediante la
politica B, la configuracion de retencion de registros afecta los backups de registros creados con la politica
A en la misma base de datos o el mismo recurso. De igual modo, la configuracién de retencién de
registros de la politica A afecta los backups de registros creados con la politica B en la misma base de
datos.

* LARUTA_DE_SCRIPTS se define mediante la clave PredefinedWindowsScriptsDirectory ubicada en el

archivo SMCoreServiceHost.exe.Config del host del plugin.

Si es necesario, puede cambiar esta ruta y reiniciar el servicio SMcore. Se recomienda utilizar la ruta
predeterminada para la seguridad.

El valor de la tecla se puede mostrar desde swagger a través de la API: API /4.7/config settings

Puede usar LAAPI GET para mostrar el valor de la clave. No se admite LA CONFIGURACION de API.

Mejor practica: es mejor configurar la directiva de retencion secundaria en funcién del niumero de copias
de seguridad completas y de registros, en general, que desee conservar. Cuando se configuran las
politicas de retencion secundarias, se tiene en cuenta que cuando las bases de datos y los registros que
estan en volumenes diferentes, cada backup puede tener tres Snapshot y cuando las bases de datos y
los registros estan en el mismo volumen, cada backup puede tener dos Snapshot.

» SnaplLock

> Si se selecciona la opcion 'Retain the backup copies for a specific number of days', el periodo de
retencion de SnapLock debe ser menor o igual que los dias de retencion mencionados.

Si se especifica un periodo de bloqueo de Snapshot, se evita la eliminacion de las snapshots hasta
que caduque el periodo de retencién. Esto podria llevar a retener un nimero mayor de instantaneas
que el recuento especificado en la politica.

Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las snapshots de SnapLock
heredaran el tiempo de caducidad de SnapLock Vault. El administrador de almacenamiento debe limpiar
manualmente los clones después de la hora de caducidad de SnapLock.

Pasos

1.

En el panel de navegacion de la izquierda, haga clic en Configuracion.

2. Enla pagina Configuracion, haga clic en Directivas.
3. Haga clic en Nuevo.

4.
5

En la pagina Name, escriba el nombre de la politica y sus detalles.

. En la pagina Backup Type and Replication, realice los siguientes pasos:

a. Elija el tipo de backup:
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Si desea... Realice lo siguiente...

Realice un backup de los archivos de la base de  Seleccione copia de seguridad completa y

datos y de los registros de transacciones copia de seguridad de registro.

necesarios
Se realiza un backup de las bases de datos con
truncamiento de registros, y todos los registros se
incluyen en el backup, incluso los truncados.

@ Este es el tipo de backup
recomendado.

Realice un backup de los archivos de la base de  Seleccione copia de seguridad completa.

datos y de los registros de transacciones sin

confirmar Se realiza un backup de las bases de datos con
truncamiento de registros, y los registros
acortados no se incluyen en el backup.

Realice un backup de todos los registros de Seleccione copia de seguridad de registro.
transacciones
Se realiza un backup de todos los registros de
transacciones en el sistema de archivos activo y
no hay truncamiento de registros.

Se crea un directorio scebackupinfo en el mismo
disco que el registro activo. Este directorio
contiene el puntero a los cambios incrementales
de la base de datos de Exchange y no es
equivalente a los archivos de registro completos.

Realizar un backup de todos los archivos de la Seleccione copia de seguridad.
base de datos y los registros de transacciones sin
acortarlos Se realiza un backup de todas las bases de datos

y todos los registros y no hay truncamiento de
registros. Normalmente se utiliza este tipo de
backup para volver a insertar una réplica o para
probar o diagnosticar un problema.

@ Se debe definir el espacio requerido para los backups de registros en funcion de la
retencion de backup completo y no en la retencién de ultimo minuto (UTM).

Cree politicas de almacén independientes para registros y bases de datos cuando se
trate de volumenes de Exchange (LUN) y establezca la opcion Keep (retencion) para la

@ politica de registros en el doble de numero para cada etiqueta que la politica de base de
datos, usando las mismas etiquetas. Para obtener mas informacion, consulte: "Los
backups de SnapCenter para Exchange solo conservan la mitad de las copias Snapshot
en el volumen de registro de destino del almacén"

b. En la seccion Database Availability Group Settings, seleccione una accion:
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Para este campo... Realice lo siguiente...

Realice un backup de copias activas Seleccione esta opcion para realizar un backup

unicamente de las copias activas de la base de
datos seleccionada.

En el caso de los grupos de disponibilidad de la
base de datos (DAG), con esta opcion se realiza
un backup solo de las copias activas de todas las
bases de datos en el DAG.

Las copias pasivas no se incluyen en el backup.

Realizar un backup de las copias en los Seleccione esta opcion para realizar un backup

servidores que se seleccionaran en el momento  de cualquier copia de las bases de datos en los

de crear el trabajo de backup servidores seleccionados, ya sean activas o
pasivas.

®

En el caso de los DAG, con esta opcion se realiza
un backup tanto de las copias activas como
pasivas de todas las bases de datos en los
servidores seleccionados.

En las configuraciones de cluster, los backups se conservan en cada nodo del cluster
segun la configuracion de retencién establecida en la politica. Si cambia el nodo
propietario del cluster, se conservaran las copias de seguridad del nodo propietario
anterior. La retencion solo se aplica a nivel de nodo.

c. En la seccién frecuencia de programacion, seleccione uno o mas tipos de frecuencia: A peticion,
hora, Diario, Semanal y Mensual.

®

®

Es posible especificar el cronograma (fecha de inicio y de finalizacion) para las
operaciones de backup a la vez que se crea un grupo de recursos. De este modo, se
pueden crear grupos de recursos que comparten la misma politica y frecuencia de
backup, pero se pueden asignar diferentes programaciones de backup a cada politica.

Si ha programado para las 2:00 a.m., la programacion no se activara durante el horario de
verano.

a. Seleccione la etiqueta de politica.

®

Puede asignar etiquetas SnapMirror a instantaneas principales para replicacion remota,
lo que permite que las instantaneas principales descarguen la operacién de replicaciéon
de instantaneas de SnapCenter a los sistemas secundarios de ONTAP . Esto se puede
hacer sin habilitar la opcién SnapMirror o SnapVault en la pagina de politicas.

b. En la seccion Select secondary replication options, seleccione una de las siguientes opciones de
replicacion secundaria o ambas:
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Para este campo...

Actualice SnapMirror después de crear una
instantanea local

Actualizar SnapVault después de crear una
instantanea local

Numero de reintentos con error

Realice lo siguiente...

Seleccione esta opcién para mantener copias de
SnapMirror de conjuntos de backups en otro
volumen (SnapMirror).

Durante la replicacién secundaria, el tiempo de
caducidad del SnapLock carga el tiempo de
caducidad del SnapLock principal.

Esta opcion debe estar habilitada para la
sincronizacion activa de SnapMirror.

La politica solo se puede usar si se
configura la sincronizacion activa

@ de SnapMirror para volumenes de
Exchange ONTAP. SnapCenter no
permite esto. Debe activar la
opcién “Mirror”.

Al hacer clic en el boton Refrescar de la pagina
Topologia, se actualiza el tiempo de caducidad de
SnapLock secundario y primario que se
recuperan de ONTAP.

Consulte "Consulte los backups de Exchange en
la pagina Topology".

Seleccione esta opcién para realizar una
replicacion de backup de disco a disco.

Introduzca el numero de intentos de replicacidon
que deben producirse antes de que se interrumpa
el proceso.

Debe configurar la politica de retencion de SnapMirror en ONTAP para el
almacenamiento secundario a fin de evitar que se alcance el limite maximo de
Snapshots en el almacenamiento secundario.

6. En la pagina Retention, configure los ajustes de retencion.
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Las opciones que se muestren dependeran del tipo de backup y de frecuencia previamente seleccionados.

@ El valor de retencién maximo es 1018. Se producira un error en los backups si la retencién
se establece en un valor superior a la version de ONTAP subyacente.

Debe establecer el numero de retencion en 2 o un valor mas alto si tiene pensado habilitar

@ la replicacién de SnapVault. Si establece el numero de retencion en 1, la operacion puede
generar un error, ya que la primera Snapshot es la de referencia para la relacion de
SnapVault hasta que se replica una nueva Snapshot en el destino.



a. En la seccidn Log backups retention settings, seleccione una de las siguientes opciones:

Si desea...

Retener unicamente una cantidad especifica de
backups de registros

Retener las copias de backup por una cantidad
determinada de dias

Realice lo siguiente...

Seleccione Number of full backups for which
logs are retained y especifique la cantidad de
backups completos para la cual desea definir una
capacidad de restauracién de ultimo minuto.

La retencion de ultimo minuto (UTM) se aplica al
backup de registros creado mediante un backup
completo o un backup de registros. Por ejemplo,
si la configuracion de retencion UTM se configura
para retener los backups de registros de los
ultimos 5 backups completos, se conservan los
backups de registros de los ultimos 5 backups
completos.

Las carpetas de registro creadas como parte de
los backups completos y de registros se eliminan
automaticamente como parte de UTM. No es
posible eliminar las carpetas de registro
manualmente. Por ejemplo, si la configuracion de
retencion de backup completo o completo y el
backup de registros se establece en 1 mesy la
retencion UTM se establece en 10 dias, la
carpeta de registro creada como parte de estos
backups se eliminara segun UTM. Como
resultado, solo habra 10 dias de carpetas de
registro y todos los demas backups se marcan
para una restauracion a un momento especifico.

Es posible configurar el valor de retenciéon UTM
como 0, si no desea realizar una restauracion de
ultimo minuto. Esto habilitara la operacion de
restauracion a un momento especifico.

Mejores practicas: Es mejor que la configuracion
sea igual a la configuracion de Total Snapshots
(copias de seguridad completas) en la seccién
Configuracion de retencion de copia de seguridad
completa. De este modo se garantiza que se
conservan los archivos de registro para cada
backup completo.

Seleccione la opcién Keep log backups for last
y especifique el numero de dias que se
conservaran las copias de seguridad de registro.

Se conservan los backups de registros por la
cantidad de dias de backups completos.
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Si desea...

Periodo de bloqueo de instantanea

Realice lo siguiente...

Seleccione Periodo de bloqueo de copia de
instantanea y seleccione Dias, Meses o Afios.

El periodo de retencion de SnapLock debe ser
inferior a 100 afos.

Si seleccion6 Log backup como tipo de copia de seguridad, las copias de seguridad de registros se
conservan como parte de la configuracion de retencion de ultimo minuto para las copias de seguridad

completas.

b. En la seccion Full backup retention settings, seleccione una de las siguientes opciones para backups a
peticidn y, a continuacion, seleccione una opcion para backups completos:

Para este campo...

Conserve Unicamente una cantidad especifica de
snapshots

Retener los backups completos por una cantidad
determinada de dias

Periodo de bloqueo de instantdnea primaria

Periodo de bloqueo de instantanea secundaria

Realice lo siguiente...

Si desea especificar el numero de copias de
seguridad completas que se deben conservar,
seleccione la opcion Total de copias de
Snapshot para mantener y especifique el
numero de instantaneas (copias de seguridad
completas) que se deben retener.

Si se supera la cantidad especificada de backups
completos, se eliminaran los backups completos
que exceden dicha cantidad empezando por las
copias mas antiguas.

Seleccione la opcion Keep Snapshot copies for
y especifique el numero de dias para conservar
Snapshots (copias de seguridad completas).

Seleccione Periodo de bloqueo de copia de
instantanea primaria y seleccione Dias, Meses o
Afos.

El periodo de retencién de SnapLock debe ser
inferior a 100 afos.

Seleccione Periodo de bloqueo de copia de
instantanea secundaria y seleccione Dias,
Meses o Afos.

Si se dispone de una base de datos que solo tiene backups de registros y ningin backup completo en
un host de una configuracién de DAG, los backups de registros se retienen de las siguientes maneras:

= De forma predeterminada, SnapCenter busca el backup completo mas antiguo de la base de datos
en todos los otros hosts del DAG y elimina todos los backups de registros de este host que se

realizaron antes del backup completo.

= Para anular este comportamiento de retencidén predeterminada en una base de datos en un host



de un DAG que solo presenta backups de registros, se puede afiadir la clave *
MaxLogBackupOnlyCountWithoutFullBackup* en el archivo C:\Program Files\NetApp\SnapCenter
WebApp\web.config.

<add key="MaxLogBackupOnlyCountWithoutFullBackup" value="10">

En el ejemplo, el valor 10 indica que se conservan hasta 10 backups de registros en el host.

7. En la pagina Script, introduzca la ruta y los argumentos del script previo o script posterior que se deben
ejecutar antes o después de la operacion de backup, segun corresponda.

> Los argumentos de copia de seguridad del script incluyen "$Database™ y "'$Serverinstance™.

> Los argumentos de copia de seguridad de PostScript incluyen «»$Database», «»$Serverinstance,
«»$BackupName», «»$LogDirectory» y «»$LogSnapshot».

Es posible ejecutar un script para actualizar las capturas SNMP, automatizar alertas, enviar registros,
etc.

@ La ruta scripts previos o posteriores no debe incluir unidades o recursos compartidos. La
ruta debe ser relativa a LARUTA DE ACCESO_SCRIPTS.

8. Revise el resumen y, a continuacion, haga clic en Finalizar.

Crear grupos de recursos y ahadir politicas para Exchange Server

Un grupo de recursos es necesario para cualquier trabajo de proteccioén de datos.
También deben anadir una o varias politicas al grupo de recursos para definir el tipo de
trabajo de proteccion de datos que se quiere realizar y la programacién de proteccion.

Acerca de esta tarea

* LARUTA_DE_SCRIPTS se define mediante la clave PredefinedWindowsScriptsDirectory ubicada en el
archivo SMCoreServiceHost.exe.Config del host del plugin.

Si es necesario, puede cambiar esta ruta y reiniciar el servicio SMcore. Se recomienda utilizar la ruta
predeterminada para la seguridad.

El valor de la tecla se puede mostrar desde swagger a través de la API: API /4.7/config settings
Puede usar LAAPI GET para mostrar el valor de la clave. No se admite LA CONFIGURACION de API.

« Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnapLock como parte de la restauracién heredaran el tiempo de caducidad de almacén de SnapLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad
de SnapLock.

* No se admite la adicion de bases de datos nuevas sin sincronizacion activa de SnapMirror a un grupo de
recursos existente que contiene recursos con sincronizacion activa de SnapMirror.

* No se admite la adicion de bases de datos nuevas a un grupo de recursos existente en el modo de
conmutacion por error de la sincronizacion activa de SnapMirror. Puede anadir recursos al grupo de
recursos solo en estado normal o de conmutacion por error.
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Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y, a continuacion, seleccione el complemento
de Microsoft Exchange Server en la lista.

2. En la pagina Resources, seleccione Database en la lista View.

@ Si recientemente ha agregado un recurso a SnapCenter, haga clic en Actualizar recursos
para ver el recurso recién afiadido.

3. Haga clic en Nuevo grupo de recursos.

4. En la pagina Name, realice los siguientes pasos:

Para este campo... Realice lo siguiente...

Nombre Escriba el nombre del grupo de recursos.

@ El nombre del grupo de recursos no
debe superar los 250 caracteres.

Etiquetas Escriba una o mas etiquetas que mas adelante le
permitirdn buscar el grupo de recursos.

Por ejemplo, si afiadid HR como etiqueta a varios
grupos de recursos, mas adelante encontrara todos
los grupos de recursos asociados usando esa
etiqueta.

Utilice un formato de nombre personalizado para la Opcional: Introduzca un nombre y un formato de
copia de Snapshot Snapshot personalizados.

Por ejemplo,
customtext_resourcegroup_policy hostname o
resourcegroup_hostname. De forma
predeterminada, se afiade una fecha/hora al
nombre de la Snapshot.

5. En la pagina Resources, realice los siguientes pasos:

a. Seleccione el tipo de recurso y el DAG en las listas desplegables para filtrar |a lista de recursos
disponibles.

@ Si recientemente afiadio recursos, apareceran en la lista Available Resources solo
después de actualizar la lista de recursos.

En las secciones Available Resources y Selected Resources, el nombre de la base de datos se
muestra con el FQDN del host. Este FQDN solo indica que la base de datos esta activa en ese host
especifico y que puede no realizar un backup en este host. Debe seleccionar uno o mas servidores de
copia de seguridad de la opcién de seleccion del servidor, donde desea realizar la copia de seguridad
en caso de que haya seleccionado la opcidn copia de seguridad de copias en servidores para
seleccionar en el tiempo de creacidon del trabajo de copia de seguridad de la directiva.

b. Escriba el nombre del recurso en el cuadro de texto de busqueda o desplacese para ubicar un recurso.
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c. Para mover los recursos de la seccidon Available Resources a la secciéon Selected Resources, realice
uno de los siguientes pasos:

= Seleccione Autoselect all resources on same Storage volume para mover todos los recursos
del mismo volumen a la seccion Selected Resources.

= Seleccione los recursos de la seccidn Available Resources y, a continuacion, haga clic en la flecha
derecha para mover estos elementos a la seccidon Selected Resources.

Los grupos de recursos de SnapCenter para Microsoft Exchange Server no pueden tener mas de
30 bases de datos por Snapshot. Si hay mas de 30 bases de datos en un grupo de recursos, se
crea una segunda Snapshot para las bases de datos adicionales. Por lo tanto, se crean 2
subtrabajos en la tarea de copia de seguridad principal. Para los backups que tienen replicacion
secundaria, mientras que la actualizacion de SnapMirror o SnapVault esta en curso, es posible que
haya escenarios en los que la actualizacién de ambos subtrabajos se superponga. La tarea de
backup principal se mantiene en ejecucion permanente incluso si los registros indican que la tarea
se ha completado.

6. En la pagina Policies, realice los siguientes pasos:

a. Seleccione una o varias politicas de la lista desplegable.

@ También puede crear una directiva haciendo clic en

Si una directiva contiene la opcion copia de seguridad de copias en los servidores
que se van a seleccionar en tiempo de creacién de trabajos de copia de

@ seguridad, se muestra una opcion de seleccion de servidor para seleccionar uno o mas
servidores. La opcion de seleccion del servidor incluira Unicamente el servidor donde la
base de datos seleccionada esté en el almacenamiento de NetApp.

En la seccion Configure schedules for selected policies, se muestran las politicas seleccionadas.

En la seccion Configure schedules for selected policies, haga clic en *  Enlacolumna Configurar
horarios de la directiva para la que desea configurar la programacion.

c. En el cuadro de dialogo Add schedules for policy policy _name, configure la programacion
especificando la fecha de inicio, la fecha de caducidad y la frecuencia y, a continuacion, haga clic en
Aceptar.

Debe hacerlo con cada frecuencia que figure en la politica. Los horarios configurados se enumeran en
la columna programas aplicados de la seccion Configurar programaciones para directivas
seleccionadas.

No se admiten programas de backup de terceros cuando se solapan con los programas de backup de
SnapCenter.

7. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electronicos.

También debe especificar las direcciones de correo electrénico del remitente y los destinatarios, asi como
el asunto del correo. Si desea adjuntar el informe de la operacion realizada en el grupo de recursos,
seleccione Adjuntar informe de trabajo.

Para habilitar la notificacidon por correo electronico, debe tener especificados los detalles del servidor
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SNMP ya sea mediante la GUI o el comando de PowerShell Set-SmSmtpServer.
La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help nhombre_comando. Alternativamente, también puede consultar la

"Guia de referencia de cmdlets de SnapCenter Software".

8. Revise el resumen y, a continuacion, haga clic en Finalizar.

Cree una conexion de sistema de almacenamiento y una credencial mediante
cmdlets de PowerShell para Exchange Server

Es posible crear una conexion de maquina virtual de almacenamiento (SVM) y una
credencial antes de usar cmdlets de PowerShell para realizar backups y restaurar.

Antes de empezar
» Debe haber preparado el entorno de PowerShell para ejecutar los cmdlets de PowerShell.

» Debe tener los permisos necesarios en el rol de administrador de infraestructura para crear conexiones de
almacenamiento.

* Debe asegurarse de que no se encuentren en curso las instalaciones de plugins.
No debe haber instalaciones de complementos de host en curso al afiadir una conexién a sistemas de
almacenamiento, ya que puede que la caché del host no se actualice y que el estado de las bases de
datos pueda aparecer en la interfaz grafica de usuario de SnapCenter como «'no disponible para el
backup' o «'no en el almacenamiento de NetApp'».

* Los nombres de los sistemas de almacenamiento deben ser Unicos.
SnapCenter no admite varios sistemas de almacenamiento con el mismo nombre en clusteres diferentes.

Cada uno de los sistemas de almacenamiento que admite SnapCenter debe tener un nombre Unico y una
direccion IP de LIF de datos uUnica.

Pasos

1. Inicie una sesién de conexion de PowerShell mediante el Open-SmConnection cmdlet.

En este ejemplo, se abre una sesion de PowerShell:

PS C:\> Open-SmConnection
2. Cree una nueva conexion con el sistema de almacenamiento mediante el Add-SmStorageConnection
cmdlet.

En este ejemplo, se crea una nueva conexion con el sistema de almacenamiento:

PS C:\> Add-SmStorageConnection -SVM test vsl -Protocol Https
-Timeout 60

3. Cree una nueva cuenta Run as con el Add-Credential cmdlet.
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En este ejemplo, se crea una nueva cuenta Run as denominada "ExchangeAdmin" con credenciales de
Windows:

PS C:> Add-SmCredential -Name ExchangeAdmin -AuthMode Windows
-Credential sddev\administrator

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de
referencia de cmdlets de SnapCenter Software".

Realizar backup de bases de datos de Exchange

Si una base de datos no pertenece a ningun grupo de recursos, es posible realizar
backups de la base de datos o del grupo de disponibilidad de base de datos desde la
pagina Resources.

Antes de empezar
* Debe tener creada una politica de backup.

» Se debe haber asignado el agregado que usa la operacién de backup a la maquina virtual de
almacenamiento usada por la base de datos.

« Si desea realizar un backup de un recurso que tenga una relacion de SnapMirror con un almacenamiento
secundario, el rol asignado al usuario de almacenamiento deberia incluir el privilegio «sinapmirror all». Sin
embargo, si usted esta utilizando el rol "vsadmin™, entonces no se requiere el privilegio "nnapmirror all".

+ Si desea realizar backup de una base de datos o un grupo de disponibilidad de base de datos que tenga
copia de base de datos activa/pasiva en un almacenamiento de NetApp y de otro tipo, Y ha seleccionado
la opcion copia de seguridad de copias activas o copia de seguridad de copias en servidores que se
seleccionaran durante la creacion de trabajos de copia de seguridad en la directiva; a continuacion,
los trabajos de copia de seguridad iran al estado de advertencia. El backup tendra éxito con una copia de
base de datos activa/pasiva en el almacenamiento de NetApp y el backup generara un error cuando se
copie una base de datos activa/pasiva en un sistema de almacenamiento de otro fabricante.

Mejor practica: no ejecute copias de seguridad de bases de datos activas y pasivas al mismo tiempo. Se
puede producir una condicion de carrera y uno de los backups puede fallar.
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Ul de SnapCenter
Pasos
1. En el panel de navegacioén izquierdo, haga clic en Recursos y, a continuacién, seleccione el plug-in
de Microsoft Exchange Server en la lista.

2. En la pagina Resources, seleccione Database o Database Availability Group en la lista View.

=
En la pagina Resources, =@ el icono indica que la base de datos esta en un almacenamiento de
terceros.

En un DAG, si una copia activa de la base de datos se encuentra en un
almacenamiento de terceros y al menos una copia pasiva de ella reside en un
almacenamiento de NetApp, puede proteger la base de datos.

Haga clic enﬂ* *y, a continuacion, seleccione el nombre de host y el tipo de base de datos para
filtrar los recursos. A continuacion, puede hacer clic en ﬂ para cerrar el panel de filtros.

o Para realizar el backup de una base de datos, se debe hacer clic en el nombre de la base de
datos.
i. Si aparece la vista Topology, haga clic en Protect.
ii. Si aparece el Asistente para bases de datos - proteger recursos, continte con el paso 3.

o Para realizar backup de un grupo de disponibilidad de base de datos, se debe hacer clic en el
nombre del grupo.

3. Si desea especificar un nombre de instantanea personalizado, en la pagina Recursos, active la
casilla de comprobacion Use custom name format for Snapshot copy y, a continuacion, introduzca
el formato del nombre personalizado que desee usar para el nombre de instantanea.

Por ejemplo, customtext_policy _hostname o resource_hostname. De forma predeterminada, se
anade una fecha/hora al nombre de la Snapshot.

4. En la pagina Policies, realice los siguientes pasos:

a. Seleccione una o varias politicas de la lista desplegable.

@ También puede crear una politica haciendo clic en

Si una directiva contiene la opcion copia de seguridad de copias en los
servidores que se van a seleccionar en tiempo de creacion de trabajos de

@ copia de seguridad, se muestra una opcion de seleccion de servidor para
seleccionar uno o mas servidores. La opcién de seleccidn del servidor incluira
unicamente el servidor donde la base de datos seleccionada esté en un sistema de
almacenamiento NetApp.

En la seccion Configure schedules for selected policies, se muestran las politicas seleccionadas.

b.
Haga clic en * en la columna Configure Schedules correspondiente a la politica para la cual

desea configurar una programacion.
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c. En la ventana Add schedules for policy policy_name, configure la programacion y haga clic en
OK.

Donde, policy _name es el nombre de la directiva seleccionada.
Las programaciones configuradas figuran en la columna Applied Schedules.

5. En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los
que desea enviar los correos electrénicos.

También debe especificar las direcciones de correo electrénico del remitente y los destinatarios, asi
como el asunto del correo. Si desea asociar el informe de la operacion de backup ejecutada en el
recurso, seleccione Attach Job Report.

Para las notificaciones de correo electronico, se deben haber especificado los detalles
del servidor SMTP desde la interfaz grafica de usuario o desde el comando de
PowerShell Set-SmSmtpServer.

6. Revise el resumen y, a continuacion, haga clic en Finalizar.
Se muestra la pagina de topologia de la base de datos.

7. Haga clic en copia de seguridad ahora.
8. En la pagina Backup, realice los siguientes pasos:

a. Si ha aplicado varias politicas al recurso, en la lista desplegable Politica, seleccione la directiva
que desea utilizar para la copia de seguridad.

Si la politica seleccionada para el backup bajo demanda esta asociada a una programacion de
backup, los backups bajo demanda se retendran en funcién de la configuracion de retencion
especificada para el tipo de programacion.

b. Haga clic en copia de seguridad.

9. Supervise el progreso del backup haciendo doble clic en el trabajo en el panel Activity en la parte
inferior de la pagina para que se muestre la pagina Job Details.

> En las configuraciones de MetroCluster, es posible que SnapCenter no pueda detectar una
relacion de proteccion tras una conmutacion por error.

Para obtener mas informacion, consulte: "No es posible detectar la relacion de SnapMirror o
SnapVault tras un fallo en MetroCluster"

o Si va a realizar el backup de datos de aplicacion en VMDK y el tamafio de pila de Java para el
plugin de SnapCenter para VMware vSphere no es suficientemente grande, se puede producir un
error en el backup.

Para aumentar el tamano de pila de Java, busque el archivo de script
/opt/netapp/init_scripts/svservice. En ese script, el comando do_start method inicia el servicio de
complemento de VMware de SnapCenter. Actualice este comando a lo siguiente: Java -jar
-Xmx8192M -Xms4096M

Cmdlets de PowerShell
Pasos
1. Inicie una sesién de conexién con el servidor de SnapCenter para el usuario especificado mediante el
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cmdlet de Open-SmConnection.

Open-smconnection -SMSbaseurl
https://snapctr.demo.netapp.com:8146/

Se muestra una solicitud de nombre de usuario y contrasefia.

. Cree una politica de backup mediante el cmdlet Add-SmPolicy.

Este ejemplo crea una nueva politica de backup con un backup completo y un backup de registros de
Exchange:

C:\PS> Add-SmPolicy -PolicyName SCE w2kl2 Full Log bkp Policy
-PolicyType Backup -PluginPolicytype SCE -SceBackupType
FullBackupAndLogBackup -BackupActiveCopies

Este ejemplo crea una nueva politica de backup con un backup completo cada hora y un backup de
registros de Exchange:

C:\PS> Add-SmPolicy -PolicyName SCE w2kl2 Hourly Full Log bkp Policy
-PolicyType Backup -PluginPolicytype SCE -SceBackupType
FullBackupAndLogBackup -BackupActiveCopies -ScheduleType Hourly
-RetentionSettings

@{'BackupType'='DATA"'; 'ScheduleType'="Hourly'; 'RetentionCount'="'10"}

Este ejemplo crea una nueva politica de backup para incluir solo los registros de Exchange:

Add-SmPolicy -PolicyName SCE w2kl2 Log bkp Policy -PolicyType Backup
-PluginPolicytype SCE -SceBackupType LogBackup -BackupActiveCopies

. Para detectar recursos de host se usa el cmdlet Get-SmResources.

Este ejemplo detecta los recursos del plugin para Microsoft Exchange Server en el host especificado:

C:\PS> Get-SmResources -HostName vise-f6.sddev.mycompany.com
-PluginCode SCE

4. ARada un nuevo grupo de recursos a SnapCenter mediante el cmdlet Add-SmResourceGroup.

Este ejemplo crea un nuevo grupo de recursos de backup de base de datos de servidor de Exchange
con la politica y los recursos especificados:



C:\PS> Add-SmResourceGroup -ResourceGroupName SCE w2kl2 bkp RG
-Description 'Backup ResourceGroup with Full and Log backup policy'
-PluginCode SCE -Policies

SCE w2k12 Full bkp Policy,SCE w2klZ2 Full Log bkp Policy,SCE w2klZ Lo
g bkp Policy -Resources @{'Host'='sce-w2kl2-exch';'Type'='Exchange
Database'; 'Names'='sce-w2kl2-exch.scega.com\sce-w2kl2-exch DB 1, sce-
w2kl2-exch.scega.com\sce-w2kl2-exch DB 2'}

Este ejemplo crea un nuevo grupo de recursos de backup de DAG de Exchange con la politica y los
recursos especificados:

Add-SmResourceGroup -ResourceGroupName SCE w2kl2 bkp RG -Description
'Backup ResourceGroup with Full and Log backup policy' -PluginCode
SCE -Policies

SCE w2k1l2 Full bkp Policy,SCE w2kl2 Full Log bkp Policy,SCE w2kl2 Lo
g bkp Policy -Resources @{"Host"="DAGSCEQ1l02";"Type"="Database
Availability Group";"Names"="DAGSCE0102"}

5. Para iniciar una tarea de backup se usa el cmdlet New-SmBackup.

C:\PS> New-SmBackup -ResourceGroupName SCE w2k1l2 bkp RG -Policy
SCE w2kl2 Full Log bkp Policy

En este ejemplo, se crea un nuevo backup en el almacenamiento secundario:

New-SMBackup -DatasetName ResourceGroupl -Policy
Secondary Backup Policy4

6. Consulte el estado del trabajo de backup mediante el cmdlet Get-SmBackupReport.

Este ejemplo muestra un informe con un resumen de todos los trabajos realizados en la fecha
especificada:

C:\PS> Get-SmJobSummaryReport -Date ?1/27/2018?
Este ejemplo muestra un informe de resumen de tarea para un ID de tarea:

C:\PS> Get-SmJobSummaryReport -JobId 168

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help nombre_comando. Como alternativa, consulte "Guia de referencia
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de cmdlets de SnapCenter Software".

Realizar backup de grupos de recursos de Exchange

Un grupo de recursos es un conjunto de recursos en un host o DAG de Exchange, y
puede incluir un DAG completo o bases de datos individuales. Puede realizar backups de
los grupos de recursos desde la pagina Resources.

Antes de empezar
* Debe tener creado un grupo de recursos con una politica anexada.

+ Asigno el agregado que utiliza la operacion de backup a la SVM que utiliza la base de datos.

 Si desea realizar un backup de un recurso que tenga una relacion de SnapMirror con un almacenamiento
secundario, el rol asignado al usuario de almacenamiento deberia incluir el privilegio «sinapmirror all». Sin
embargo, si usted esta utilizando el rol "vsadmin™, entonces no se requiere el privilegio "nnapmirror all".

 Si un grupo de recursos tiene varias bases de datos de diferentes hosts, es posible que la operacion de
backup en algunos hosts comience tarde debido a problemas de red. Debe configurar el valor de
MaxRetryForUninitializedHosts pulg web.config mediante el uso de Set-SmConfigSettings
Cmdlet de PowerShell.

« En un grupo de recursos, si incluye una base de datos o un grupo de disponibilidad de base de datos con
copia de base de datos activa/pasiva en un almacenamiento de NetApp y de terceros, y ha seleccionado
realizar backup de copias activas o realizar backup de copias en los servidores que se
seleccionaran durante la opcion de tiempo de creacion del trabajo de backup en la politica,
entonces, los trabajos de backup pasan a estado de advertencia.

El backup tendra éxito con una copia de base de datos activa/pasiva en el almacenamiento de NetApp y el
backup generara un error cuando se copie una base de datos activa/pasiva en un sistema de
almacenamiento de otro fabricante.

Acerca de esta tarea

Puede realizar un backup del grupo de recursos bajo demanda en la pagina Resources. Si un grupo de
recursos tiene una politica anexada y una programacion configurada, los backups se realizan
automaticamente segun esa programacion.

Pasos

1. En el panel de navegacion izquierdo, haga clic en Recursos y, a continuacion, seleccione el plug-in de
Microsoft Exchange Server en la lista.

2. En la pagina Resources, seleccione Resource Group en la lista View.
Se puede buscar el grupo de recursos ingresando su nombre en el cuadro de busqueda o haciendo clic en

* ﬂy, luego, seleccionar la etiqueta. A continuacion, puede hacer clic en *ﬂ para cerrar el panel de
filtros.

3. En la pagina Resource Groups, seleccione el grupo de recursos que desea incluir en un backup y, a
continuacion, haga clic en Back up Now.
4. En la pagina Backup, realice los siguientes pasos:
a. Si asocio varias politicas al grupo de recursos, en la lista desplegable Policy, seleccione la politica
que desea usar para la copia de seguridad.

Si la politica seleccionada para el backup bajo demanda esta asociada a una programacion de
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backup, los backups bajo demanda se retendran en funcién de la configuracion de retencion
especificada para el tipo de programacion.

b. Haga clic en copia de seguridad.

5. Supervise el progreso del backup haciendo doble clic en el trabajo en el panel Activity en la parte inferior
de la pagina para que se muestre la pagina Job Details.

Supervisar las operaciones de backup

Es posible supervisar el progreso de diferentes operaciones de backup mediante la
pagina Jobs de SnapCenter. Se recomienda comprobar el progreso para determinar
cuando se completo la tarea o si existe un problema.

Acerca de esta tarea
Los siguientes iconos aparecen en la pagina Jobs e indican el estado correspondiente de las operaciones:

En curso
. Completado correctamente
e x Error

Completado con advertencias o no pudo iniciarse debido a advertencias
« Ty Encola

* @ Cancelada

Pasos
1. En el panel de navegacion de la izquierda, haga clic en Monitor.

2. En la pagina Monitor, haga clic en Jobs.
3. En la pagina Jobs, realice los siguientes pasos:
a. Haga clicen ﬂ para filtrar la lista de modo que solo se muestren las operaciones de backup.
b. Especifique las fechas de inicio y finalizacion.
c. En la lista desplegable Tipo, seleccione copia de seguridad.
d. En la lista desplegable Estado, seleccione el estado de copia de seguridad.
e. Haga clic en aplicar para ver las operaciones completadas correctamente.

4. Seleccione un trabajo de copia de seguridad y, a continuacion, haga clic en Detalles para ver los detalles
del trabajo.

Aunque se muestra el estado del trabajo de copia de seguridad , al hacer clic en los
detalles del trabajo, es posible que algunas de las tareas secundarias de la operacion de
copia de seguridad estén aun en curso o marcadas con sefiales de advertencia.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

El botén Ver registros muestra los registros detallados para la operacion seleccionada.
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Supervise las operaciones en el panel Activity

El panel Activity muestra las cinco operaciones mas recientes que se ejecutaron. También muestra el
momento en que se inicio la operacion y su estado.

El panel Activity muestra informacion sobre las operaciones de backup, restauracion, clonado y backup
programado.

Pasos

1.

2.

En el panel de navegacién de la izquierda, haga clic en Recursos y, a continuacion, seleccione el plugin
adecuado en la lista.

Haga clic en en el panel Activity para ver las cinco operaciones mas recientes.

Al hacer clic en una de las operaciones, los detalles de la operacion se enumeran en la pagina Detalles
del trabajo.

Cancelar las operaciones de backup de la base de datos de Exchange

Es posible cancelar las operaciones de backup que se encuentran en cola.

Lo que necesitara
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Debe iniciar sesion como administrador de SnapCenter o propietario del trabajo para cancelar las
operaciones.

Puede cancelar una operacion de copia de seguridad desde la pagina Monitor o el panel Activity.
No es posible cancelar una operacion de backup en ejecucion.

Es posible utilizar la interfaz grafica de usuario de SnapCenter, los cmdlets de PowerShell o los comandos
de la CLI para cancelar las operaciones de backup.

El botén Cancelar trabajo esta desactivado para operaciones que no se pueden cancelar.

Si seleccion6 todos los miembros de esta funcion pueden ver y operar en otros objetos de
miembros en la pagina usuarios\grupos mientras crea una funcion, puede cancelar las operaciones de
copia de seguridad en cola de otros miembros mientras utiliza esa funcion.

Pasos*

1. Ejecute una de las siguientes acciones:

Del... Accion

Pagina Monitor a. En el panel de navegacion izquierdo, haga
clic en Monitor > Jobs.

b. Seleccione la operacion y, a continuacion,
haga clic en Cancelar trabajo.



Del... Accion

Panel de actividades a. Tras iniciar la operacion de copia de
seguridad, haga clic en en el panel
Activity para ver las cinco operaciones mas
recientes.

b. Seleccione la operacion.

c. En la pagina Detalles del trabajo, haga clic en
Cancelar trabajo.

Se cancela la operacién y el recurso se revierte al estado anterior.

Consulte los backups de Exchange en la pagina Topology

Al preparar el backup de un recurso, puede ser util ver una representacion grafica de
todos los backups del almacenamiento principal y secundario.

Acerca de esta tarea

En la pagina Topology, es posible ver todos los backups disponibles para el recurso o el grupo de recursos
seleccionado. Es posible ver los detalles de esos backups y, luego, seleccionarlos para ejecutar operaciones
de proteccion de datos.

Puede revisar el siguiente icono en la vista gestionar copias para determinar si los backups estan disponibles
en el almacenamiento principal y secundario (copias reflejadas o en almacén).

muestra la cantidad de backups disponibles en el almacenamiento principal.

.
—
. Muestra la cantidad de backups que estan copiados en el almacenamiento secundario mediante
SnapMirror.

u Muestra la cantidad de backups que se replican en el almacenamiento secundario mediante la
tecnologia SnapVault.

o La cantidad de backups que se muestra incluye los backups eliminados del almacenamiento
secundario.

Por ejemplo, si creé 6 backups con una politica para retener solamente 4 backups, se muestran 6
backups.

Mejor practica: para asegurarse de que se muestra el nimero correcto de copias de seguridad
replicadas, le recomendamos que actualice la topologia.

Si tiene una relacion secundaria como SnapMirror Active Sync (inicialmente lanzado como SnapMirror
Business Continuity [SM-BC]), vera los siguientes iconos adicionales:
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El sitio de réplica esta activo.

@ El sitio de réplica esta inactivo.

* D

* No se restablecio la relacion de reflejo o almacén secundario.

Pasos

1. En el panel de navegacién de la izquierda, haga clic en Recursos y, a continuacion, seleccione el plugin
adecuado en la lista.

2. En la pagina Resources, seleccione la base de datos, el recurso o el grupo de recursos en la lista
desplegable View.

3. Se debe seleccionar el recurso desde la vista de detalles de la base de datos o desde la vista de detalles
del grupo de recursos.

Si el recurso esta protegido, se muestra la pagina Topology del recurso seleccionado.

4. En la seccion Summary Card, se muestra un resumen de la cantidad de backups disponibles en el
almacenamiento principal y secundario.

En la seccion Summary Card, se muestra la cantidad total de backups y de backups de registros.

Al hacer clic en el botén Actualizar se inicia una consulta del almacenamiento para mostrar un recuento
preciso.

Si se realiza una copia de seguridad habilitada para SnapLock, al hacer clic en el boton Actualizar se
actualiza el tiempo de caducidad de SnaplLock principal y secundario recuperado de ONTAP. Una
programacion semanal también actualiza el tiempo de caducidad de SnaplLock principal y secundario
recuperado de ONTAP.

Cuando el recurso de la aplicacién se distribuya entre varios volumenes, el tiempo de caducidad de
SnaplLock para el backup sera el tiempo de caducidad de SnapLock mas largo que se establezca para
una snapshot en un volumen. El tiempo de caducidad de SnapLock mas largo se recupera de ONTAP.

Para la sincronizacion activa de SnapMirror, al hacer clic en el boton Actualizar se actualiza el inventario
de copia de seguridad de SnapCenter consultando ONTAP tanto para los sitios primarios como para los de
réplica. Una programacion semanal también realiza esta actividad en todas las bases de datos que
contienen una relacion de sincronizacion activa de SnapMirror.

o Para la sincronizacién activa de SnapMirror y solo para ONTAP 9.14.1, las relaciones de reflejo
asincrono o reflejo asincrono de almacén con el nuevo destino primario deben configurarse
manualmente después de una conmutacion al nodo de respaldo. A partir de ONTAP 9.15.1 en
adelante, el reflejo asincrono o el reflejo asincrono se configura automaticamente en el nuevo destino
primario.Después de la conmutacion al nodo de respaldo.

o Después de la conmutacion por error, es necesario crear un backup para que SnapCenter detecte la
conmutacion al nodo de respaldo. Puede hacer clic en Actualizar solo después de que se haya
creado una copia de seguridad.

5. En la vista Administrar copias, haga clic en copias de seguridad en el almacenamiento principal o
secundario para ver los detalles de una copia de seguridad.

Estos detalles se muestran en forma de tabla.
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6. Seleccione el backup en la tabla y haga clic en los iconos de proteccién de datos para realizar
operaciones de restauracion, cambio de nombre y eliminacion.

Los backups que figuran en el almacenamiento secundario no pueden eliminarse ni cambiar
@ de nombre. La eliminacion de snapshots se gestiona mediante la configuracidn de retencion
de ONTAP.

Restaurar recursos de Exchange

Restaure el flujo de trabajo

SnapCenter permite restaurar bases de datos de Exchange mediante la restauracion de
uno o varios backups en el sistema de archivos activo.

En el siguiente flujo de trabajo, se muestra la secuencia que debe seguirse para ejecutar las operaciones de
restauracion de bases de datos de Exchange:

Define a restore strategy. &J

Restore the resource,

v

Monitor the restore operation.

También es posible usar los cmdlets de PowerShell manualmente o en scripts para ejecutar las operaciones
de backup y restauracion. Para obtener informacion detallada sobre los cmdlets de PowerShell, use la ayuda
de cmdlets de SnapCenter o consulte "Guia de referencia de cmdlets de SnapCenter Software".

Requisitos para restaurar una base de datos de Exchange

Para poder restaurar una base de datos de servidor de Exchange desde un backup del
plugin de SnapCenter para Microsoft Exchange Server, se deben cumplir varios
requisitos.

@ Para usar la funcionalidad de restauracion por completo, se debe actualizar tanto SnapCenter
Server como el plugin de SnapCenter para base de datos de Exchange a 4.6.

» El servidor de Exchange debe estar en linea y en ejecucion para poder restaurar una base de datos.

* Las bases de datos deben encontrarse en el servidor de Exchange.
@ No se admite la restauracion de bases de datos eliminadas.

» Las programaciones de SnapCenter para la base de datos deben estar suspendidas.

* El servidor de SnapCenter y el host del plugin de SnapCenter para Microsoft Exchange Server deben
estar conectados al almacenamiento primario y secundario que contiene los backups que desea restaurar.
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Restaurar bases de datos de Exchange

Es posible usar SnapCenter para restaurar bases de datos de Exchange incluidas en
backups.

Antes de empezar

Es necesario tener en cuenta el backup de los grupos de recursos, la base de datos o los DAG.

Cuando la base de datos de Exchange se migra a otra ubicacion, la operacion de restauracién no funciona
con backups antiguos.

Si va a replicar snapshots en un reflejo o almacén, el administrador de SnapCenter debe haberle asignado
las SVM correspondientes a los volimenes de origen y destino.

En un DAG, si una copia de la base de datos activa se encuentra en un almacenamiento de terceros y
desea restaurar desde el backup de copia de base de datos pasiva que se encuentra en un
almacenamiento de NetApp, hacer que la copia pasiva (almacenamiento de NetApp) sea una copia activa,
actualizar los recursos y realizar la operacion de restauracion.

Ejecute el Move-ActiveMailboxDatabase comando para realizar la copia pasiva de la base de datos
como copia activa de la base de datos.

La "Documentacion de Microsoft" contiene informacién acerca de este comando.

Acerca de esta tarea
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Cuando se realiza una operacién de restauracion en una base de datos, la base de datos se monta de
nuevo en el mismo host y no se crea ningun volumen nuevo.

Los backups DE DAG deben restaurarse desde bases de datos individuales.

No se admite la restauracion de disco completo si hay otros archivos ademas del archivo de base de datos
de Exchange (.edb).

El plugin para Exchange no realiza una restauracion completa en un disco si el disco contiene archivos de
Exchange como los que se utilizan para la replicacion. Cuando una restauracion completa puede afectar la
funcionalidad de Exchange, el plugin para Exchange realiza una sola operacion de restauracion de
archivos.

El plugin para Exchange no puede restaurar unidades cifradas BitLocker.
LA RUTA_DE_SCRIPTS se define mediante la clave PredefinedWindowsScriptsDirectory ubicada en el

archivo SMCoreServiceHost.exe.Config del host del plugin.

Si es necesario, puede cambiar esta ruta y reiniciar el servicio SMcore. Se recomienda utilizar la ruta
predeterminada para la seguridad.

El valor de la tecla se puede mostrar desde swagger a través de la API: APl /4.7/config settings
Puede usar LAAPI GET para mostrar el valor de la clave. No se admite LA CONFIGURACION de API.

Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnaplLock como parte de la restauracion heredaran el tiempo de caducidad de almacén de SnaplLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad
de SnapLock.

Para la operacién de restauracion de sincronizacién activa de SnapMirror, debe seleccionar el backup de
la ubicacién principal.


https://docs.microsoft.com/en-us/powershell/module/exchange/move-activemailboxdatabase?view=exchange-ps

Ul de SnapCenter

Pasos

1.
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En el panel de navegacién izquierdo, haga clic en Recursos en la esquina superior izquierda de la

pagina Recursos.

Seleccione el plugin para servidor de Exchange de la lista desplegable.

En la pagina Resources, seleccione Database en la lista View.

Seleccione la base de datos de la lista.

En la vista Manage Copies, seleccione copias de seguridad, en la tabla Primary backups y, a

continuacion, haga clic en “ .

En la pagina Options, se debe seleccionar una de las siguientes opciones de backup:

Opcidn

Todos los backups de registros

Mediante backups de registros hasta que

Por fecha especifica hasta

Descripcion

Seleccione todas las copias de seguridad de
registros para ejecutar la operacion de
restauracion de copia de seguridad de ultimo
minuto para restaurar todas las copias de
seguridad de registros disponibles después de la
copia de seguridad completa.

Seleccione by log backups until para realizar
una operacion de restauracion a un momento
especifico, que restaura la base de datos en
funcion de las copias de seguridad de registros
hasta el registro seleccionado.

El numero de registros que se
muestran en la lista desplegable
se basa en UTM. Por ejemplo, si
la retencién de backup completo
@ es 5ylaretencion UTM es 3, la
cantidad de backups de registros
disponibles es 5, pero en la lista
desplegable solo 3 registros se
mostraran para realizar la
operacion de restauracion.

Seleccione por fecha especifica hasta para
especificar la fecha y hora hasta la que se
aplican los registros de transacciones a la base
de datos restaurada. Esta operacién de
restauracion a un momento especifico restaura
las entradas del registro de transacciones que se
registraron hasta el ultimo backup en la fecha y
hora especificadas.
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7.

10.

Opcion Descripcion

Ninguno Elija Ninguno cuando necesite restaurar sélo la
copia de seguridad completa sin ninguna copia
de seguridad de registro.

Es posible realizar una de las siguientes acciones:

- Recover and Mount database after restore - esta opcion esta seleccionada de forma
predeterminada.

> No verifique la integridad de los registros de transacciones en la copia de seguridad antes
de la restauracion - de forma predeterminada, SnapCenter verifica la integridad de los registros
de transacciones en una copia de seguridad antes de realizar una operacién de restauracion.

Mejor practica: no debe seleccionar esta opcion.

En la pagina Script, se deben introducir la ruta y los argumentos del script previo o posterior que se
ejecutara antes o después de la operacion de restauracion.

Los argumentos de script previo de restauracion incluyen $Database y $Serverinstance.

Los argumentos de postscript de restauracion incluyen $Database, $Serverinstance, $BackupName,
$LogDirectory y $TargetServerinstance.

Es posible ejecutar un script para actualizar las capturas SNMP, automatizar alertas, enviar registros,
etc.

@ La ruta scripts previos o posteriores no debe incluir unidades o recursos compartidos.
La ruta debe ser relativa a LARUTA DE ACCESO_SCRIPTS.

En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los
que desea enviar los correos electronicos.

También debe especificar las direcciones de correo electronico del remitente y los destinatarios, asi
como el asunto del correo.

Revise el resumen y, a continuacion, haga clic en Finalizar.

Para ver el estado de la tarea de restauracion, se debe expandir el panel Activity en la parte inferior
de la pagina.

Debe supervisar el proceso de restauracion mediante la pagina Monitor > Jobs.

Cuando se restaura una base de datos activa desde un backup, la base de datos pasiva puede entrar en
estado de suspension o error si hay un desfase entre la réplica y la base de datos activa.

El cambio de estado puede ocurrir cuando la cadena de registros de la base de datos activa se divide y
comienza una nueva linea, lo cual interrumpe la replicacion. El servidor de Exchange intenta reparar la
réplica, pero si no puede hacerlo, después de la restauracion, debe crear un backup nuevo y luego
reinicializar la réplica.

Cmdlets de PowerShell
Pasos



1. Inicie una sesioén de conexioén con el servidor SnapCenter para el usuario especificado mediante el
Open-SmConnection cmdlet.

Open-smconnection -SMSbaseurl
https://snapctr.demo.netapp.com:8146/

2. Recupere la informacién sobre uno o varios de los backups que desea restaurar mediante el Get-
SmBackup cmdlet.

Este ejemplo muestra informacion sobre todos los backups disponibles:

PS C:\> Get-SmBackup

BackupId BackupName

BackupTime BackupType

341 ResourceGroup 36304978 UTM...
12/8/2017 4:13:24 PM Full Backup

342 ResourceGroup 36304978 UTM...
12/8/2017 4:16:23 PM Full Backup

355 ResourceGroup 06140588 UTM...
12/8/2017 6:32:36 PM Log Backup

356 ResourceGroup 06140588 UTM...
12/8/2017 6:36:20 PM Full Backup

3. Restaure datos del backup mediante la Restore-SmBackup cmdlet.

Este ejemplo restaura un backup de ultimo minuto:

C:\PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -BackupId 341
-IsRecoverMount: $true

Este ejemplo restaura un backup de momento especifico:

C:\ PS> Restore-SmBackup -PluginCode SCE -AppObjectId 'sce-w2kl2-
exch.scega.com\sce-w2kl2-exch DB 2' -BackupId 341
-IsRecoverMount:$true -LogRestoreType ByTransactionLogs -LogCount 2

Este ejemplo restaura un backup en el almacenamiento secundario al argumento primario:
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C:\ PS> Restore-SmBackup -PluginCode 'SCE' -AppObjectId 'DB2'
-BackupId 81 -IsRecoverMount:S$true -Confirm:S$false

—archive @{Primary="paw vs:voll";Secondary="paw vs:voll mirror"}
-logrestoretype All

La —archive parametro permite especificar los volumenes primario y secundario que se desean
usar para la restauracion.

La -IsRecoverMount: $true parametro permite montar la base de datos después de la
restauracion.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se
puede obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la
"Guia de referencia de cmdlets de SnapCenter Software".

Recuperacion granular de correos y buzones de correo

El software Single Mailbox Recovery (SMBR) le permite restaurar y recuperar mensajes
de correo electronico o buzones en lugar de la base de datos completa de Exchange.

La restauracion de bases de datos completas sdélo para recuperar un correo individual consume mucho tiempo
y recursos. SMBR le ayuda a recuperar rapidamente los mensajes de correo electronico creando una copia de
clon de la Snapshot y, a continuacién, usando las API de Microsoft para montar el buzén en SMBR. Para
obtener informacion sobre como utilizar SMBR, consulte "Guia de administracion de SMBR".

Si quiere mas informacion sobre SMBR, consulte lo siguiente:
» "Como restaurar manualmente un solo elemento con SMBR (también se aplica a las restauraciones de
Ontrack Power Control)"
« "Como restaurar desde el almacenamiento secundario en SMBR con SnapCenter"

+ "Recuperacion de Microsoft Exchange Mail desde SnapVault mediante SMBR"

Restaurar una base de datos de servidor de Exchange desde un almacenamiento
secundario

Es posible restaurar una base de datos de Exchange Server con backup a partir de un
almacenamiento secundario (reflejo o almacén).

Debe haber replicado las Snapshots desde el almacenamiento principal hasta un almacenamiento secundario.

Acerca de esta tarea

« Para ONTAP 9.12.1 y versiones anteriores, los clones creados a partir de las instantaneas de almacén de
SnaplLock como parte de la restauracion heredaran el tiempo de caducidad de almacén de SnaplLock. El
administrador de almacenamiento debe limpiar manualmente los clones después de la hora de caducidad
de SnapLock.

» Para la operacién de restauracion de sincronizacién activa de SnapMirror, debe seleccionar el backup de
la ubicacién principal.
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En el panel de navegacién izquierdo, haga clic en Recursos y, a continuacién, seleccione plug-in de
Microsoft Exchange Server en la lista.

En la pagina Resources, seleccione Database o Resource Group en la lista desplegable View.

Seleccione la base de datos o el grupo de recursos.
Se muestra la pagina de topologia de la base de datos o el grupo de recursos.

En la seccion Manage Copies, seleccione copias de seguridad en el sistema de almacenamiento
secundario (mirror o vault).

Seleccione el backup en la lista y haga clic en 1 .
En la pagina Location, elija el volumen de destino para restaurar el recurso seleccionado.

Complete el asistente Restaurar, revise el resumen y, a continuacion, haga clic en Finalizar.

Propagacion de una réplica pasiva del nodo de Exchange

Si necesita realimentar una copia de réplica, por ejemplo, cuando una copia esta
dafiada, puede realimentar el backup mas reciente con la funcién de propagacion en
SnapCenter.

Antes de empezar

Debe haber creado un backup de la base de datos que desea realimentar.

+ Para evitar la demora entre nodos, puede crear una nueva copia de seguridad antes de realizar una
operacion de propagacion o elegir el host con la ultima copia de seguridad.

Pasos

1.

2.

En el panel de navegacion izquierdo, haga clic en Recursos y, a continuacion, seleccione plug-in de
Microsoft Exchange Server en la lista.

En la pagina Resources, seleccione la opcidn correspondiente en la lista View:

Opcion Descripcién
Para realimentar una sola base de datos Seleccione base de datos en la lista View.
Para realimentar bases de datos en un DAG Seleccione Grupo de disponibilidad de base de

datos en la lista View.

3. Seleccione el recurso que desea propagar.

En la pagina Administrar copias, haga clic en propagacion.

5. En la lista de copias de bases de datos que no son saludables del asistente de propagacion, seleccione |

que desea propagar y haga clic en Siguiente.
En la ventana Host, seleccione el host con el backup del que desea reinicializar y haga clic en Siguiente

En la pagina Notification, en la lista desplegable Email preference, seleccione los escenarios en los que
desea enviar los correos electronicos.

a
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También debe especificar las direcciones de correo electronico del remitente y los destinatarios, asi como
el asunto del correo.

8. Revise el resumen y, a continuacion, haga clic en Finalizar.

9. Para ver el estado de la tarea, se debe expandir el panel Activity en la parte inferior de la pagina.

@ La operacion de propagacion no es compatible si la copia de base de datos pasiva reside
en un almacenamiento de terceros.

Repropagacién de una réplica mediante cmdlets de PowerShell para base de datos
de Exchange

Puede usar cmdlets de PowerShell para restaurar una réplica en mal estado mediante la
copia mas reciente del mismo host o la copia mas reciente de un host alternativo.

La informacion relativa a los parametros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando Get-Help nombre_comando. Alternativamente, también puede consultar la "Guia de

referencia de cmdlets de SnapCenter Software".

Pasos

1. Inicie una sesion de conexion con el servidor SnapCenter para el usuario especificado mediante el Open-
SmConnection cmdlet.

Open-smconnection -SMSbaseurl https:\\snapctr.demo.netapp.com:8146/

2. Realimentar la base de datos mediante el reseed-SmbagReplicaCopy cmdlet.

En este ejemplo se reactiva la copia fallida de la base de datos denominada execdb en el host "mva-
rx200.netapp.com"” utilizando la ultima copia de seguridad en ese host.

reseed-SmDagReplicaCopy -ReplicaHost "mva-rx200.netapp.com" -Database
execdb

En este ejemplo se reactiva la copia fallida de la base de datos denominada execdb utilizando la ultima
copia de seguridad de la base de datos (produccién/copia) en un host alternativo "mva-rx201.netapp.com.”

reseed-SmDagReplicaCopy —-ReplicaHost "mva-rx200.netapp.com" -Database
execdb -BackupHost "mva-rx201l.netapp.com"

Supervisar operaciones de restauracion

Es posible supervisar el progreso de diferentes operaciones de restauracion de
SnapCenter mediante la pagina Jobs. El progreso de una operacion puede revisarse
para determinar cuando esta completa o si hay un problema.
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Acerca de esta tarea

los estados posteriores a la restauracion describen las condiciones del recurso una vez ejecutada la operacion
de restauracion, asi como otras acciones de restauracion que pueden realizarse.

Los siguientes iconos aparecen en la pagina Jobs e indican el estado de la operacion:

En curso
. Completado correctamente
e x Error

Completado con advertencias o no pudo iniciarse debido a advertencias
9 Encola

e & Cancelada

Pasos
1. En el panel de navegacion de la izquierda, haga clic en Monitor.

2. En la pagina Monitor, haga clic en trabajos.
3. En la pagina trabajos, realice los siguientes pasos:
a. Haga clic ﬂ en para filtrar la lista de modo que solo figuren las operaciones de restauracion.
b. Especifique las fechas de inicio y finalizacion.
c. En la lista desplegable Tipo, seleccione Restaurar.
d. En la lista desplegable Estado, seleccione el estado de restauracion.
e. Haga clic en aplicar para ver las operaciones que se han completado correctamente.

4. Seleccione el trabajo de restauracion y, a continuacion, haga clic en Detalles para ver los detalles del
trabajo.

5. En la pagina Detalles del trabajo, haga clic en Ver registros.

El boton Ver registros muestra los registros detallados para la operacién seleccionada.

Cancelar las operaciones de restauraciéon para base de datos de Exchange
Es posible cancelar los trabajos de restauracion que se encuentran en cola.

Inicio sesion como administrador de SnapCenter o propietario del trabajo para cancelar las operaciones de
restauracion.

Acerca de esta tarea

* Puede cancelar una operacion de restauracién en cola desde la pagina Monitor o desde el panel
actividad.

* No se puede cancelar una operacion de restauracion en ejecucion.

* Es posible usar la interfaz grafica de usuario de SnapCenter, los cmdlets de PowerShell o los comandos
de la CLI para cancelar las operaciones de restauracion en cola.

» El boton Cancelar trabajo esta desactivado para operaciones de restauracion que no se pueden cancelar.

+ Si selecciono todos los miembros de esta funcion pueden ver y operar en otros objetos de
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miembros en la pagina usuarios\grupos mientras crea una funcion, puede cancelar las operaciones de
restauracion en cola de otros miembros mientras utiliza esa funcion.

Paso
Ejecute una de las siguientes acciones:

Del... Accion

Pagina Monitor 1. En el panel de navegacion izquierdo, haga clic en
Monitor > Jobs.

2. Seleccione el trabajo y haga clic en Cancelar
trabajo.

Panel de actividades 1. Después de iniciar la operacion de restauracion,
haga clic en en el panel Activity para ver las
cinco operaciones mas recientes.

2. Seleccione la operacion.

3. En la pagina Detalles del trabajo, haga clic en
Cancelar trabajo.
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Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:
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