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La configuración del control de acceso basado
en roles de SnapDrive para UNIX

Debe completar varias tareas para configurar el control de acceso basado en roles
(RBAC) para SnapDrive para UNIX. Puede usar la consola de Operations Manager o la
interfaz de línea de comandos para ejecutar las tareas.

Configuración de sd-admin en la consola de Operations
Manager

El administrador de la consola de Operations Manager puede crear el usuario de sd-
admin.

El administrador de la consola de Operations Manager crea un usuario llamado sd-admin, con la capacidad de
realizar una comprobación de acceso principal en el grupo global (global DFM.Core.AccessCheck). Una vez
que el administrador de la consola de Operations Manager configura el usuario de sd-admin, debe enviar
manualmente la información de las credenciales al administrador de SnapDrive para UNIX. Para obtener más
información acerca del uso de la consola de Operations Manager para configurar usuarios y funciones,
consulte la Guía de administración de la consola de Operations Manager y la Ayuda en línea.

Puede utilizar cualquier nombre en lugar de sd-admin; sin embargo, es mejor utilizar sd-admin.

Para crear una función en la consola de Operations Manager, seleccione Configuración > roles. En la página
de configuración de sd-admin, debe asignar el administrador de la consola de Operations Manager
DFM.Database.Write Capacidad del grupo global para el rol de sd-admin, de modo que SnapDrive para
UNIX pueda actualizar entidades de almacenamiento en la consola de Operations Manager.

Configuración de sd-admin mediante la interfaz de línea de comandos

El administrador del sistema de almacenamiento puede configurar el usuario sd-admin
mediante la interfaz de línea de comandos.

Pasos

1. Agregue un usuario llamado sd-admin.

# useradd sd-admin

# passwd sd-admin

Changing password for sd-admin.

New password:

Re-enter new password:

Password changed

2. Agregue un administrador llamado sd-admin.
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# dfm user add sd-admin

Added administrator sd-admin.

3. Cree una función denominada sd-admin-role.

# dfm role create sd-admin-role

Created role sd-admin-role.

4. Añada una funcionalidad al rol creado en el paso 3.

# dfm role add sd-admin-role DFM.Core.AccessCheck Global

Added 1 capability to role sd-admin-role.

5. También puede otorgar el administrador de Operations Manager DFM.Database.Write capacidad del
grupo global para <sd-admin> Para permitir que SnapDrive para UNIX actualice las entidades de los
sistemas de almacenamiento en Operations Manager.

# dfm role add sd-admin-role DFM.Database.Write Global

Added 1 capability to role sd-admin-role.

6. Añada una función sd-admin al usuario sd-admin.

# dfm user role set sd-admin sd-admin-role

Set 1 role for administrator sd-admin.

Incorporación de sd-hostname al sistema de
almacenamiento

El administrador de la consola de Operations Manager puede crear el usuario de host sd
en el sistema de almacenamiento usando la consola de Operations Manager. Una vez
realizados los pasos, el administrador de la consola de Operations Manager debe enviar
manualmente las credenciales al administrador de SnapDrive para UNIX. Puede utilizar
cualquier nombre en lugar de sd-hostname; sin embargo, es mejor usar sd-hostname.

Pasos

1. Obtenga la contraseña raíz del sistema de almacenamiento y almacene la contraseña.

Para agregar la contraseña para el sistema de almacenamiento, seleccione Administración > sistema de

almacenamiento.

2. Cree un usuario de sd-hostname para cada sistema UNIX.
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3. Asigne capacidades api- y.. login- a una función, como sd-role.

4. Incluya esta función (sd-role) en un nuevo grupo de usuarios, como sd-usergroup.

5. Asocie este grupo de usuarios (sd-usergroup) al usuario sd-hostname del sistema de almacenamiento.

Adición de un nombre de host de sd al sistema de almacenamiento mediante la CLI

El administrador del sistema de almacenamiento puede crear y configurar el usuario de
sd-hostname mediante el comando useradmin.

Pasos

1. Añada almacenamiento.

# dfm host add storage_array1

Added host storage_array1.lab.eng.btc.xyz.in

2. Configure la contraseña del host.

# dfm host password save -u root -p xxxxxxxx storage_array1

Changed login for host storage_array1.lab.eng.btc.xyz.in to root.

Changed Password for host storage_array1.lab.eng.xyz.netapp

.in

3. Crear un rol en el host.

# dfm host role create -h storage_array1 -c "api-*,login-*" sd-unixhost-

role

Created role sd-unixhost-role on storage_array1

4. Cree un grupo de usuarios.

# dfm host usergroup create -h storage_array1 -r sd-unixhost-role sd-

unixhost-ug

Created usergroup sd-unixhost-ug(44) on storage_array1

5. Cree un usuario local.

# dfm host user create -h storage_array1 -p xxxxxxxx -g sd-unixhost-ug

sd-unixhost

Created local user sd-unixhost on storage_array1
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Configurar las credenciales de usuario en SnapDrive para
UNIX

El administrador de SnapDrive para UNIX recibe credenciales de usuario del
administrador de la consola de Operations Manager. Estas credenciales de usuario
deben configurarse en SnapDrive para UNIX con el fin de que las operaciones de
almacenamiento sean correctas.

Pasos

1. Configurar sd-admin en el sistema de almacenamiento.

[root]#snapdrive config set -dfm sd-admin ops_mngr_server

Password for sd-admin:

Retype password:

2. Configuración de sd-hostname en el sistema de almacenamiento.

[root]#snapdrive config set sd-unix_host storage_array1

Password for sd-unix_host:

Retype password:

3. Compruebe los pasos 1 y 2 utilizando snapdrive config list comando.

user name       appliance name          appliance type

----------------------------------------------------

sd-admin        ops_mngr_server         DFM

sd-unix_host    storage_array1          StorageSystem

4. Configure SnapDrive para UNIX para utilizar el control de acceso basado en roles (RBAC) de Operations
Manager Console configurando la variable de configuración rbac-method="dfm" en la
snapdrive.conf archivo.

Las credenciales de usuario se cifran y guardan en el existente .sdupw archivo. La
ubicación predeterminada del archivo anterior es /opt/NetApp/snapdrive/.sdupw.

Formatos de nombres de usuario para realizar
comprobaciones de acceso con la consola de Operations
Manager

SnapDrive para UNIX utiliza los formatos de nombre de usuario para realizar
comprobaciones de acceso con la consola de Operations Manager. Estos formatos
dependen de si usted es un sistema de información de red (NIS) o un usuario local.
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SnapDrive para UNIX utiliza los siguientes formatos para comprobar si un usuario está autorizado a realizar
determinadas tareas:

• Si es un usuario NIS que ejecuta snapdrive SnapDrive para UNIX utiliza el formato
<nisdomain>\<username> (por ejemplo: netapp.com\marc)

• Si es un usuario local de un host UNIX como lnx197-141, SnapDrive para UNIX utiliza el formato
<hostname>\<username> formato (por ejemplo, lnx197-141\john)

• Si es administrador (raíz) de un host UNIX, SnapDrive para UNIX siempre trata al administrador como un
usuario local y utiliza el formato lnx197-141\root.

Variables de configuración para el control de acceso
basado en roles

Debe configurar las diversas variables de configuración relacionadas con el control de
acceso basado en roles en la snapdrive.conf archivo.

Variable Descripción

contact-http-dfm-port = 8088 Especifica el puerto HTTP que se utilizará para
comunicarse con un servidor de consola de
Operations Manager. El valor predeterminado es
8088.

contact-ssl-dfm-port = 8488 Especifica el puerto SSL que se debe utilizar para
comunicarse con un servidor de consola de
Operations Manager. El valor predeterminado es
8488.

rbac-method=dfm Especifica los métodos de control de acceso. Los
posibles valores son native y.. dfm.

Si el valor es native, el archivo de control de acceso
almacenado en /vol/vol0/sdprbac/sdhost-
name.prbac se utiliza para comprobaciones de
acceso.

Si el valor se establece en dfm, La consola de
Operations Manager es un requisito previo. En este
caso, SnapDrive para UNIX envía comprobaciones
de acceso a la consola de Operations Manager.
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Variable Descripción

rbac-cache=on SnapDrive para UNIX mantiene una memoria caché
de consultas de comprobación de acceso y los
resultados correspondientes. SnapDrive para UNIX
utiliza esta caché sólo cuando todos los servidores de
consola de Operations Manager configurados están
inactivos.

Puede establecer este valor en cualquiera de los dos
on para habilitar la caché, o a. off para
deshabilitarla. El valor predeterminado es
desactivado para que pueda configurar SnapDrive
para UNIX con la consola de Operations Manager y
establecer la rbac-method variable de configuración
a. dfm.

rbac-cache-timeout Especifica el periodo de tiempo de espera de la
caché rbac y se aplica solo cuando el rbac-cache
está habilitado. El valor predeterminado es 24 horas

SnapDrive para UNIX utiliza esta caché sólo cuando
todos los servidores de consola de Operations
Manager configurados están inactivos.

use-https-to-dfm=on Esta variable le permite configurar SnapDrive para
UNIX para que utilice el cifrado SSL (HTTPS) cuando
se comunica con la consola de Operations Manager.
El valor predeterminado es on.
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