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RBAC y ejemplos de operaciones de
almacenamiento

El control de acceso basado en roles permite realizar operaciones de almacenamiento
en funcién de las funcionalidades que tenga asignadas. Recibira un mensaje de error si
no dispone de las funcionalidades adecuadas para realizar la operacion de
almacenamiento.

Funcionamiento con un unico filespec en un unico objeto
de almacenamiento

SnapDrive for UNIX muestra un mensaje de error cuando no se trata de un usuario
autorizado para crear un filespec en un volumen especificado.

Filespec: Filespec puede ser un sistema de ficheros, volumen host, grupo de discos o LUN.

[john]$ snapdrive storage create —-fs /mnt/testfs -filervol

storage arrayl:/vol/voll -dgsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage arrayl:/vol/voll for user unix host\john on Operations Manager

Server oOps mngr server

En este ejemplo, Juan es un usuario no raiz y no esta autorizado a crear un filespec en el volumen
especificado. John debe pedir al administrador de la consola de Operations Manager que conceda
SD.Storage.Write acceso en el volumen storage arrayl:/vol/voll.

Funcionamiento con un unico filespec sobre multiples
objetos de almacenamiento

SnapDrive para UNIX muestra un mensaje de error cuando el administrador no tiene el
permiso requerido en varios objetos de almacenamiento para realizar las operaciones de
almacenamiento.

Filespec: Filespec puede ser cualquiera que sea un sistema de ficheros, volumen host, grupo de discos o LUN

[root]# snapdrive storage create -fs /mnt/testfs -lun

storage arrayl:/vol/voll/lun2 -lun storage arrayl:/vol/vol2/lun2 -lunsize
100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage arrayl:/vol/voll for user unix host\root on Operations Manager
server ops mngr server

SD.Storage.Write access denied on volume storage arrayl:/vol/vol2 for user

unix_host\root on Operations Manager server OpS mngr server



En este ejemplo, el filespec abarca dos volumenes de sistema de almacenamiento: Vol1 y vol2. El
administrador (raiz) de unix_host no tiene SD.Storage.Write acceso en ambos volumenes. Por lo tanto,
SnapDrive para UNIX muestra un mensaje de error en cada volumen. Para continuar storage create, El
administrador (root) debe pedir al administrador de la consola de Operations Manager que le conceda
SD.Storage.Write acceso en los dos volumenes.

Funcionamiento con multiples filespec y objetos de
almacenamiento

En el ejemplo siguiente se muestra el mensaje de error que se recibira cuando no sea un
usuario autorizado para realizar la operacién especifica.

[marc]$ snapdrive storage create -lun storage arrayl:/vol/voll/lun5 luné
-lun storage arrayl:/vol/vol2/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage arrayl:/vol/voll for user nis domain\marc on Operations Manager
server Ops mMngr_ server

SD.Storage.Write access denied on volume storage arrayl:/vol/vol2 for user

nis domain\marc on Operations Manager server ops mngr server

En este ejemplo, tres LUN residen en dos volumenes del sistema de almacenamiento: Vol1 y vol2. El usuario
Marc pertenece a nis_domain y no esta autorizado a crear filespec en vol1 y vol2. SnapDrive para UNIX
muestra los dos mensajes de error en el ejemplo anterior. Los mensajes de error muestran que el usuario
debe tener SD. Storage.Write acceso en vol1y vol2.

Operacidén con varios objetos de almacenamiento

En el ejemplo siguiente se muestra el mensaje de error que se recibira cuando no sea un
usuario autorizado para realizar la operacién especifica.



[john]$ snapdrive storage show -all
Connected LUNs and devices:

device filename adapter path size proto state <clone lun path
backing Snapshot

/dev/sdao - - 200m iscsi online No
storage arrayl:/vol/vol2/passlunl -
/dev/sdal - - 200m fcp online No
storage arrayl:/vol/vol2/passlun2 -

Host devices and file systems:

dg: testfsl SdDg dgtype lvm
hostvol: /dev/mapper/testfsl SdDg-testfsl SdHv state: AVAIL
fs: /dev/mapper/testfsl SdDg-testfsl SdHv mount point: /mnt/testfsl

(persistent) fstype jfs2

device filename adapter path size proto state clone lun path
backing Snapshot

/dev/sdn = = 108m iscsi online No
storage arrayl:/vol/vol2/testfsl SdLun =
/dev/sdnl = P 108m fcp online No
storage arrayl:/vol/vol2/testfsl SdLunl -

0002-719 Warning: SD.Storage.Read access denied on volume
storage arrayl:/vol/voll for user unix host\john on Operations Manager

Server oOps mngr server

John esta autorizado a enumerar entidades de almacenamiento en vol2 pero no en vol1. SnapDrive for UNIX
muestra las entidades de vol1 y muestra un mensaje de advertencia para vol2.

(:) Para storage list, storage show, snap list,Yy. snap show Los comandos SnapDrive
para UNIX muestran una advertencia en lugar de un error.

El funcionamiento con varios servidores de consola de
Operations Manager gestiona los sistemas de
almacenamiento

El siguiente resultado muestra el mensaje de error que recibiria cuando los sistemas de



almacenamiento son gestionados por varias consola de Operations Manager.

[root]# snapdrive storage create -lun storage arrayl:/vol/voll/lun5 luné
-lun storage array2:/vol/voll/lun2 -lunsize 100m

0002-332 Admin error:SD.Storage.Write access denied on volume

storage arrayl:/vol/voll for user unix host\root on Operations Manager
server ops mngr_ serverl

SD.Storage.Write access denied on volume storage array2:/vol/voll for user
unix host\root on Operations Manager server ops mngr server?2

storage_array1 es gestionado por ops_mngr_server1 y storage_array2 es gestionado por ops_mngr_server2.
El administrador de unix_host no esta autorizado a crear filesppecs en Storage _array1 y Storage _array2. En

el ejemplo anterior, SnapDrive para UNIX muestra la consola de Operations Manager utilizada para determinar
el acceso.
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