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Seguridad y gestión de credenciales

Puede gestionar la seguridad en SnapManager aplicando autenticación de usuario. El
método de autenticación de usuario permite acceder a recursos como repositorios, hosts
y perfiles.

Cuando se realiza una operación mediante la interfaz de línea de comandos (CLI) o la interfaz gráfica de
usuario (GUI), SnapManager recupera las credenciales establecidas para repositorios y perfiles.
SnapManager guarda las credenciales de instalaciones anteriores.

El repositorio y los perfiles se pueden proteger con una contraseña. Una credencial es la contraseña
configurada para el usuario de un objeto y la contraseña no está configurada en el objeto en sí.

Puede gestionar la autenticación y las credenciales realizando las siguientes tareas:

• Gestione la autenticación de usuarios mediante mensajes de contraseña en las operaciones o mediante el
uso del comando smo credential set.

Configurar credenciales para un repositorio, host o perfil.

• Vea las credenciales que rigen los recursos a los que tiene acceso.

• Borre las credenciales de un usuario para todos los recursos (hosts, repositorios y perfiles).

• Eliminar credenciales de un usuario para recursos individuales (hosts, repositorios y perfiles).

Si la base de datos del repositorio está en un host de Windows, tanto el usuario local como el
administrador y el usuario de dominio deben tener las mismas credenciales.

Qué es la autenticación de usuario

SnapManager autentica al usuario por medio de un inicio de sesión en el sistema
operativo (SO) en el host en el que se ejecuta el servidor de SnapManager. Se puede
habilitar la autenticación de usuario mediante mensajes de contraseña en las
operaciones o mediante la credencial de smo se puede habilitar la autenticación de
usuarios a través de mensajes de contraseña en las operaciones o mediante el comando
smo credential set.

Los requisitos de autenticación de usuario dependen de dónde se realice la operación.

• Si el cliente SnapManager está en el mismo servidor que el host SnapManager, se autenticará mediante
las credenciales del sistema operativo.

No se le solicita una contraseña porque ya ha iniciado sesión en el host donde se ejecuta el servidor
SnapManager.

• Si el cliente SnapManager y el servidor SnapManager están en hosts diferentes, SnapManager debe
autenticarse con ambas credenciales de sistema operativo.

SnapManager solicita contraseñas para cualquier operación si no se guardaron las credenciales del
sistema operativo en la caché de credenciales del usuario SnapManager. Si introduce el comando smo
credential set -host, guarde las credenciales del sistema operativo en el archivo de la caché de
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credenciales de SnapManager, de modo que SnapManager no solicita la contraseña de ninguna
operación.

Si está autenticado con el servidor SnapManager, se considera el usuario efectivo. El usuario efectivo para
cualquier operación debe ser una cuenta de usuario válida en el host donde se ejecuta la operación. Por
ejemplo, si ejecuta una operación de clonado, debe poder iniciar sesión en el host de destino del clon.

SnapManager para Oracle podría fallar al autorizar a los usuarios creados en Servicios de
Active Directory central, como LDAP y ANUNCIOS. Para asegurarse de que la autenticación no
falla, debe establecer auth.disableServerAuthorization configurable en true.

Como usuario eficaz, puede gestionar las credenciales de las siguientes maneras:

• De manera opcional, es posible configurar SnapManager para almacenar credenciales de usuario en el
archivo de credenciales de usuario de SnapManager.

De manera predeterminada, SnapManager no almacena las credenciales del host. Puede resultar
conveniente cambiar esto, por ejemplo, si tiene scripts personalizados que requieren acceso en un host
remoto. La operación de clonado remoto es un ejemplo de una operación SnapManager que necesita las
credenciales de inicio de sesión de un usuario para un host remoto. Para que SnapManager recuerde las
credenciales de inicio de sesión de host del usuario en la caché de credenciales de usuario de
SnapManager, establezca la propiedad host.credential.persists en TRUE en el archivo smo.config.

• Puede autorizar el acceso de los usuarios al repositorio.

• Puede autorizar el acceso de los usuarios a los perfiles.

• Es posible ver todas las credenciales de usuario.

• Es posible borrar las credenciales de un usuario para todos los recursos (hosts, repositorios y perfiles).

• Es posible eliminar credenciales de recursos individuales (hosts, repositorios y perfiles).

Almacenamiento de contraseñas cifradas para secuencias
de comandos personalizadas

De forma predeterminada, SnapManager no almacena credenciales de host en la caché
de credenciales de usuario. Sin embargo, puede cambiar esto. Puede editar el archivo
smo.config para permitir el almacenamiento de las credenciales de host.

El archivo smo.config está ubicado en <default installation location>\properties\smo.config

1. Edite el archivo smo.config.

2. Configure host.credenciales.persista en TRUE.

Autorizando el acceso al repositorio

SnapManager permite configurar credenciales para que los usuarios de la base de datos
accedan al repositorio. Con las credenciales, puede restringir o evitar el acceso a hosts,
repositorios, perfiles y bases de datos de SnapManager.

Si ha configurado las credenciales con el comando set de credenciales, SnapManager no le solicita una
contraseña.
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Es posible configurar credenciales de usuario al instalar SnapManager o una versión posterior.

1. Introduzca el siguiente comando:

conjunto de credenciales de smo -repository -dbname repo_service_name -host repo_host -login
-username repo_username [-password repo_password] -port repo_port

Autorizando el acceso a los perfiles

SnapManager permite configurar una contraseña para un perfil para evitar el acceso no
autorizado.

1. Introduzca el siguiente comando: smo credential set -profile -name profile_name [-password]

Información relacionada

El comando smo credential set

Visualización de las credenciales de usuario

Puede enumerar los hosts, perfiles y repositorios a los que tiene acceso.

1. Para enumerar los recursos a los que tiene acceso, escriba este comando: Lista de credenciales de smo

Ejemplo de visualización de credenciales de usuario

En este ejemplo, se muestran los recursos a los que tiene acceso.

smo credential list

Credential cache for OS user "user1":

Repositories:

Host1_test_user@SMOREPO/hotspur:1521

Host2_test_user@SMOREPO/hotspur:1521

user1_1@SMOREPO/hotspur:1521

Profiles:

HSDBR (Repository: user1_2_1@SMOREPO/hotspur:1521)

PBCASM (Repository: user1_2_1@SMOREPO/hotspur:1521)

HSDB (Repository: Host1_test_user@SMOREPO/hotspur:1521) [PASSWORD NOT SET]

Hosts:

Host2

Host5

Información relacionada

El comando smo credential list
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Borrar credenciales de usuario para todos los hosts,
repositorios y perfiles

Puede borrar la caché de sus credenciales para recursos (hosts, repositorios y perfiles).
Esto elimina todas las credenciales de recursos del usuario que ejecuta el comando.
Después de borrar la caché, debe volver a autenticar las credenciales para obtener
acceso a estos recursos protegidos.

1. Para borrar sus credenciales, introduzca el comando smo credential clear en la CLI de SnapManager o
seleccione Admin > credenciales > Clear Cache en la GUI de SnapManager.

2. Salga de la interfaz gráfica de usuario de SnapManager.

NOTA:

◦ Si borró la caché de credenciales de la interfaz gráfica de usuario de SnapManager, no es necesario
salir de la interfaz gráfica de usuario de SnapManager.

◦ Si borró la caché de credenciales de la interfaz de línea de comandos de SnapManager, debe reiniciar
la interfaz gráfica de usuario de SnapManager.

◦ Si ha eliminado manualmente el archivo de credenciales cifrado, deberá reiniciar de nuevo la interfaz
gráfica de usuario de SnapManager.

3. Para volver a configurar las credenciales, repita el proceso con el fin de establecer las credenciales para el
repositorio, el host del perfil y el perfil. Para obtener información adicional sobre cómo volver a configurar
las credenciales de usuario, consulte "Configuración de credenciales tras borrar caché de credenciales".

Información relacionada

El comando smo credential clear

Configuración de credenciales después de borrar la caché de credenciales

Después de borrar la caché para quitar las credenciales de usuario almacenadas, puede
configurar las credenciales para hosts, repositorios y perfiles.

Debe asegurarse de establecer las mismas credenciales de usuario para el repositorio, el host del perfil y el
perfil que había especificado anteriormente. Se crea un archivo de credenciales cifrado al configurar las
credenciales de usuario.

El archivo de credenciales se encuentra en C:\Documents and Settings\Administrator\Application
Data\NetApp\smo\3.3.0.

Desde la interfaz gráfica de usuario (GUI) de SnapManager, si no hay ningún repositorio en repositorios,
realice los siguientes pasos:

1. Haga clic en tareas > Agregar repositorio existente para agregar un repositorio existente.

2. Ejecute los siguientes pasos para configurar las credenciales del repositorio:

a. Haga clic con el botón derecho del ratón en el repositorio y seleccione Abrir.

b. En la ventana Repository Credentials Authentication, introduzca las credenciales de usuario.

3. Realice los siguientes pasos para configurar las credenciales del host:
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a. Haga clic con el botón derecho del ratón en el host bajo el repositorio y seleccione Abrir.

b. En la ventana Host Credentials Authentication, introduzca las credenciales de usuario.

4. Realice los siguientes pasos para configurar las credenciales del perfil:

a. Haga clic con el botón derecho del ratón en el perfil bajo el host y seleccione Abrir.

b. En la ventana Profile Credentials Authentication, introduzca las credenciales de usuario.

Eliminación de credenciales para recursos individuales

Puede eliminar las credenciales de uno de los recursos protegidos, como un perfil, un
repositorio o un host. De este modo, puede quitar las credenciales de un solo recurso, en
lugar de borrar las credenciales del usuario de todos los recursos.

Información relacionada

El comando smo credential delete

Eliminación de credenciales de usuario para repositorios

Es posible eliminar las credenciales para que un usuario ya no pueda acceder a un
repositorio en particular. Este comando permite quitar las credenciales de un solo
recurso, en lugar de borrar las credenciales del usuario para todos los recursos.

1. Para eliminar las credenciales de repositorio de un usuario, introduzca este comando:credencial de smo
delete -repository-dbnamerepo_service_name-hostrepo_host-login -usernamerepo_username
-portrepo_Port

Eliminación de credenciales de usuario para hosts

Es posible eliminar las credenciales de un host para que un usuario ya no pueda acceder
a él. Este comando permite quitar las credenciales de un solo recurso, en lugar de borrar
todas las credenciales del usuario para todos los recursos.

1. Para eliminar las credenciales de host de un usuario, introduzca este comando:credencial de smo delete
-host-namehost_name-username-username

Eliminación de credenciales de usuario para perfiles

Es posible eliminar las credenciales de usuario de un perfil para que un usuario ya no
pueda acceder a él.

1. Para eliminar las credenciales de perfil de un usuario, introduzca este comando: smo credential delete
-profile-nameprofile_name
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