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Configura tu red
Configurar la red de AWS para Cloud Volumes ONTAP

La NetApp Console maneja la configuracion de componentes de red para Cloud Volumes
ONTAP, como direcciones |IP, mascaras de red y rutas. Debe asegurarse de que el
acceso a Internet saliente esté disponible, que haya suficientes direcciones IP privadas
disponibles, que existan las conexiones correctas y mas.

Requisitos generales

Asegurese de haber cumplido los siguientes requisitos en AWS.

Acceso a Internet saliente para nodos de Cloud Volumes ONTAP

Los sistemas Cloud Volumes ONTAP requieren acceso a Internet saliente para acceder a puntos finales
externos para diversas funciones. Cloud Volumes ONTAP no puede funcionar correctamente si estos puntos
finales estan bloqueados en entornos con requisitos de seguridad estrictos.

El agente de consola se comunica con varios puntos finales para realizar operaciones diarias. Para obtener
informacion sobre los puntos finales utilizados, consulte "Ver los puntos finales contactados desde el agente
de la consola" y "Preparar la red para usar la consola" .

Puntos finales de Cloud Volumes ONTAP

Cloud Volumes ONTAP utiliza estos puntos finales para comunicarse con varios servicios.

Puntos finales Aplicable para Objetivo Modos de Impacto si el punto
implementacién final no esta

disponible
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region de AWS que
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servicio AWS para
realizar operaciones
especificas en AWS.
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Puntos finales

El punto final
gubernamental
exacto para el
servicio de AWS
depende de la
region de AWS que
esté utilizando. Los
puntos finales tienen
el sufijo
amazonaws.com y
c2s.ic.gov.
Referirse a "Kit de
desarrollo de
software de AWS" y
"Documentacion de
AWS" Para mas
informacion.

Aplicable para

* Formacién de
nubes

* Nube de
computo elastica
(EC2)

* Gestion de
identidad y
acceso (IAM)

* Servicio de
gestiéon de
claves (KMS)

» Servicio de
token de
seguridad (STS)

» Servicio de
almacenamiento
simple (S3)

Modos de
implementacion

Objetivo

Comunicacion con
los servicios de
AWS.

Acceso a Internet saliente para el mediador de HA

Modo restringido.

Impacto si el punto
final no esta
disponible

Cloud Volumes
ONTAP no puede
comunicarse con el
servicio AWS para
realizar operaciones
especificas en AWS.

La instancia del mediador de HA debe tener una conexioén saliente al servicio AWS EC2 para que pueda
ayudar con la conmutacion por error del almacenamiento. Para proporcionar la conexion, puede agregar una
direccion IP publica, especificar un servidor proxy o utilizar una opcién manual.

La opcion manual puede ser una puerta de enlace NAT o un punto final de VPC de interfaz desde la subred de
destino al servicio AWS EC2. Para obtener detalles sobre los puntos finales de VPC, consulte la

"Documentaciéon de AWS: Puntos de conexion de la VPC de interfaz (AWS PrivateLink)" .

Configuracion del proxy de red del agente de la NetApp Console

Puede utilizar la configuracion de servidores proxy del agente de la NetApp Console para habilitar el acceso a

Internet saliente desde Cloud Volumes ONTAP. La consola admite dos tipos de proxies:

* Proxy explicito: el trafico saliente de Cloud Volumes ONTAP utiliza la direcciéon HTTP del servidor proxy
especificado durante la configuracion del proxy del agente de la consola. Es posible que el administrador
también haya configurado credenciales de usuario y certificados CA raiz para autenticacion adicional. Si
hay un certificado de CA raiz disponible para el proxy explicito, asegurese de obtener y cargar el mismo
certificado en su sistema Cloud Volumes ONTAP utilizando el "CLI de ONTAP : instalacion del certificado
de seguridad" dominio.

* Proxy transparente: la red esta configurada para enrutar automaticamente el trafico saliente desde Cloud
Volumes ONTAP a través del proxy del agente de la consola. Al configurar un proxy transparente, el
administrador solo debe proporcionar un certificado CA raiz para la conectividad desde Cloud Volumes
ONTAP, no la direccion HTTP del servidor proxy. Asegurese de obtener y cargar el mismo certificado de
CAraiz en su sistema Cloud Volumes ONTAP utilizando el "CLI de ONTAP : instalacion del certificado de
seguridad" dominio.

Para obtener informacion sobre como configurar servidores proxy, consulte la "Configurar el agente de la
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consola para utilizar un servidor proxy" .

Direcciones IP privadas

La consola asigna automaticamente la cantidad necesaria de direcciones IP privadas a Cloud Volumes
ONTAP. Debe asegurarse de que su red tenga suficientes direcciones IP privadas disponibles.

El numero de LIFs que la NetApp Console asigna para Cloud Volumes ONTAP depende de si despliegas un
sistema de nodo unico o un par HA. Un LIF es una direccion IP asociada con un puerto fisico.

Direcciones IP para un sistema de nodo Unico

NetApp Console asigna 6 direcciones IP a un sistema de nodo Unico.

La siguiente tabla proporciona detalles sobre los LIF que estan asociados con cada direccion IP privada.

LIF

Gestion de clusteres
Gestion de nodos
Intercluster

Datos NAS

Datos iSCSI

Administracion de maquinas
virtuales de almacenamiento

Direcciones IP para pares HA

Objetivo

Gestion administrativa de todo el cluster (par HA).

Gestién administrativa de un nodo.

Comunicacion, copia de seguridad y replicacion entre clusteres.
Acceso de clientes a través de protocolos NAS.

Acceso de cliente a través del protocolo iISCSI. El sistema también lo
utiliza para otros flujos de trabajo de red importantes. Este LIF es
obligatorio y no debe eliminarse.

Un LIF de administracion de maquinas virtuales de almacenamiento se
utiliza con herramientas de administracion como SnapCenter.

Las parejas de alta disponibilidad necesitan mas direcciones IP que un sistema de un solo nodo. Estas
direcciones IP estan repartidas en diferentes interfaces ethernet, como se muestra en la siguiente imagen:
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La cantidad de direcciones IP privadas necesarias para un par HA depende del modelo de implementacion
que elija. Un par de alta disponibilidad implementado en una tnica zona de disponibilidad de AWS (AZ)
requiere 15 direcciones IP privadas, mientras que un par de alta disponibilidad implementado en multiples AZ
requiere 13 direcciones IP privadas.

Las siguientes tablas proporcionan detalles sobre los LIF que estan asociados con cada direccion IP privada.

LIF Interfaz Node Objetivo

Gestion de clusteres ethO nodo 1 Gestion administrativa de todo el cluster
(par HA).

Gestiéon de nodos eth0 nodo 1y nodo 2 Gestiéon administrativa de un nodo.

Intercluster eth0 nodo 1y nodo 2 Comunicacion, copia de seguridad y

replicacion entre clusteres.

Datos NAS eth0 nodo 1 Acceso de clientes a través de protocolos
NAS.



LIF Interfaz Node Objetivo

Datos iSCSI ethO nodo 1y nodo 2 Acceso de cliente a través del protocolo
iSCSI. El sistema también lo utiliza para
otros flujos de trabajo de red importantes.
Estos LIF son necesarios y no deben
eliminarse.

Conectividad del eth1 nodo 1y nodo 2 Permite que los nodos se comuniquen

cluster entre si y muevan datos dentro del cluster.

Conectividad HA eth2 nodo 1y nodo 2 Comunicacion entre los dos nodos en caso
de conmutacion por error.

Trafico iSCSI de eth3 nodo 1y nodo 2 Trafico iSCSI RAID SyncMirror , asi como

RSM la comunicacion entre los dos nodos de
Cloud Volumes ONTAP y el mediador.

Mediador eth0 Mediador Un canal de comunicacion entre los nodos
y el mediador para ayudar en los procesos
de adquisicion y devolucion de
almacenamiento.

LIF Interfaz Node Objetivo

Gestion de nodos eth0 nodo 1y nodo 2 Gestion administrativa de un nodo.

Intercluster eth0 nodo 1y nodo 2 Comunicacion, copia de seguridad y
replicacion entre clusteres.

Datos iSCSI eth0 nodo 1y nodo 2 Acceso de cliente a través del protocolo
iISCSI. Estos LIF también gestionan la
migracion de direcciones IP flotantes entre
nodos. Estos LIF son necesarios y no
deben eliminarse.

Conectividad del eth1 nodo 1y nodo 2 Permite que los nodos se comuniquen

cluster entre si y muevan datos dentro del cluster.

Conectividad HA eth2 nodo 1y nodo 2 Comunicacion entre los dos nodos en caso
de conmutacion por error.

Trafico iISCSI de eth3 nodo 1y nodo 2 Trafico iSCSI RAID SyncMirror , asi como

RSM la comunicacion entre los dos nodos de
Cloud Volumes ONTAP y el mediador.

Mediador eth0 Mediador Un canal de comunicacion entre los nodos
y el mediador para ayudar en los procesos
de adquisicion y devolucién de
almacenamiento.

. Cuando se implementa en multiples zonas de disponibilidad, varios LIF se asocian
con"direcciones IP flotantes" , que no cuentan para el limite de IP privada de AWS.

Grupos de seguridad

No es necesario crear grupos de seguridad porque la consola lo hace por usted. Si necesita utilizar el suyo
propio, consulte"Reglas del grupo de seguridad" .


reference-networking-aws.html#floatingips
reference-security-groups.html

¢ Buscas informacion sobre el agente de consola? "Ver las reglas del grupo de seguridad para
el agente de la consola"

Conexion para la estratificacion de datos

Si quieres usar EBS como capa de rendimiento y Amazon S3 como capa de capacidad, debes asegurarte de
que Cloud Volumes ONTAP tiene una conexion a S3. La mejor manera de proporcionar esa conexion es
creando un VPC Endpoint para el servicio S3. Para instrucciones, consulta "Documentacion de AWS:
Creacion de un punto final de puerta de enlace".

Al crear el punto final de VPC, asegurese de seleccionar la region, la VPC y la tabla de rutas que
corresponden a la instancia de Cloud Volumes ONTAP . También debe modificar el grupo de seguridad para
agregar una regla HTTPS saliente que habilite el trafico al punto final S3. De lo contrario, Cloud Volumes
ONTAP no podra conectarse al servicio S3.

Si experimenta algun problema, consulte la "Centro de conocimiento de soporte de AWS: ; Por qué no puedo
conectarme a un bucket S3 mediante un punto final de VPC de puerta de enlace?"

Conexiones a sistemas ONTAP

Para replicar datos entre un sistema Cloud Volumes ONTAP en AWS y sistemas ONTAP en otras redes, debe
tener una conexién VPN entre AWS VPC y la otra red (por ejemplo, su red corporativa). Para obtener
instrucciones, consulte la "Documentacion de AWS: Configuracion de una conexion VPN de AWS" .

DNS y Active Directory para CIFS

Si desea aprovisionar almacenamiento CIFS, debe configurar DNS y Active Directory en AWS o extender su
configuracion local a AWS.

El servidor DNS debe proporcionar servicios de resolucién de nombres para el entorno de Active Directory.
Puede configurar los conjuntos de opciones DHCP para utilizar el servidor DNS EC2 predeterminado, que no
debe ser el servidor DNS utilizado por el entorno de Active Directory.

Para obtener instrucciones, consulte la "Documentacion de AWS: Servicios de dominio de Active Directory en
la nube de AWS: Implementacion de referencia de inicio rapido” .

Uso compartido de VPC

A partir de la versién 9.11.1, los pares de Cloud Volumes ONTAP HA son compatibles con AWS con uso
compartido de VPC. El uso compartido de VPC permite que su organizacion comparta subredes con otras
cuentas de AWS. Para utilizar esta configuracion, debe configurar su entorno de AWS y luego implementar el
par HA mediante la API.

"Aprenda a implementar un par HA en una subred compartida" .

Requisitos para pares de alta disponibilidad en varias zonas de disponibilidad

Se aplican requisitos de red de AWS adicionales a las configuraciones de HA de Cloud Volumes ONTAP que
utilizan multiples zonas de disponibilidad (AZ). Debe revisar estos requisitos antes de lanzar un par de alta
disponibilidad porque debe ingresar los detalles de red en la consola cuando agrega un sistema Cloud
Volumes ONTAP .

Para comprender como funcionan los pares HA, consulte"Pares de alta disponibilidad" .
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Zonas de disponibilidad

Este modelo de implementacion de HA utiliza multiples AZ para garantizar una alta disponibilidad de sus
datos. Debe utilizar una AZ dedicada para cada instancia de Cloud Volumes ONTAP y la instancia del
mediador, que proporciona un canal de comunicacién entre el par de alta disponibilidad.

Debe haber una subred disponible en cada zona de disponibilidad.

Direcciones IP flotantes para datos NAS y gestion de clisteres/SVM

Las configuraciones de alta disponibilidad en multiples zonas de disponibilidad utilizan direcciones IP
flotantes que migran entre nodos si ocurren fallas. No son accesibles de forma nativa desde fuera de la
VPC, a menos que"Configurar una puerta de enlace de transito de AWS" .

Una direccion IP flotante es para la administracion del cluster, otra es para los datos NFS/CIFS en el nodo
1y otra es para los datos NFS/CIFS en el nodo 2. Una cuarta direccion IP flotante para la gestion de SVM
es opcional.

@ Se requiere una direccion IP flotante para el LIF de administracion de SVM si usa SnapDrive
para Windows o SnapCenter con el par HA.

Debe ingresar las direcciones IP flotantes cuando agrega un sistema Cloud Volumes ONTAP HA. La
consola asigna las direcciones IP al par HA cuando inicia el sistema.

Las direcciones IP flotantes deben estar fuera de los bloques CIDR para todas las VPC en la region de
AWS en la que implementa la configuracion de HA. Piense en las direcciones IP flotantes como una subred
I6gica que esta fuera de las VPC de su region.

El siguiente ejemplo muestra la relacion entre las direcciones IP flotantes y las VPC en una region de AWS.
Si bien las direcciones IP flotantes estan fuera de los bloques CIDR para todas las VPC, se pueden enrutar
a subredes a traves de tablas de rutas.


task-setting-up-transit-gateway.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

La consola crea automaticamente direcciones IP estaticas para el acceso iSCSI y para el
acceso NAS desde clientes fuera de la VPC. No es necesario cumplir ningun requisito para
este tipo de direcciones IP.

Puerta de enlace de transito para habilitar el acceso a IP flotante desde fuera de la VPC

Si es necesario,"Configurar una puerta de enlace de transito de AWS" para permitir el acceso a las
direcciones IP flotantes de un par HA desde fuera de la VPC donde reside el par HA.

Tablas de rutas

Después de especificar las direcciones IP flotantes, se le solicitara que seleccione las tablas de rutas que
deben incluir rutas a las direcciones IP flotantes. Esto permite el acceso del cliente al par HA.

Si solo tiene una tabla de rutas para las subredes en su VPC (la tabla de rutas principal), la consola agrega
automaticamente las direcciones IP flotantes a esa tabla de rutas. Si tiene mas de una tabla de rutas, es
muy importante seleccionar las tablas de rutas correctas al lanzar el par HA. De lo contrario, es posible que
algunos clientes no tengan acceso a Cloud Volumes ONTAP.

Por ejemplo, es posible que tenga dos subredes que estén asociadas con diferentes tablas de rutas. Si
selecciona la tabla de rutas A, pero no la tabla de rutas B, entonces los clientes en la subred asociada con


task-setting-up-transit-gateway.html

la tabla de rutas A pueden acceder al par HA, pero los clientes en la subred asociada con la tabla de rutas
B no pueden.

Para obtener mas informacion sobre las tablas de rutas, consulte la "Documentacion de AWS: Tablas de
rutas" .

Conexion a las herramientas de gestion de NetApp

Para utilizar las herramientas de administracion de NetApp con configuraciones de alta disponibilidad que
se encuentran en varias zonas de disponibilidad, tiene dos opciones de conexion:

1. Implemente las herramientas de administracion de NetApp en una VPC diferente y"Configurar una
puerta de enlace de transito de AWS" . La puerta de enlace permite el acceso a la direccion IP flotante
para la interfaz de administracion del cluster desde fuera de la VPC.

2. Implemente las herramientas de administracién de NetApp en la misma VPC con una configuraciéon de
enrutamiento similar a la de los clientes NAS.

Ejemplo de configuracion de alta disponibilidad

La siguiente imagen ilustra los componentes de red especificos de un par de alta disponibilidad en varias
zonas de disponibilidad: tres zonas de disponibilidad, tres subredes, direcciones IP flotantes y una tabla de
rutas.
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Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
T P X

Availability zone 1

Availability zone 2

Subnet 2

Synchronous mirror of
data between nodes

Mediator 2

Requisitos para el agente de consola

Si aun no ha creado un agente de consola, debe revisar los requisitos de red.

* "Ver los requisitos de red para el agente de consola"

* "Reglas de grupo de seguridad en AWS"

Temas relacionados

+ "Verificar la configuracion de AutoSupport para Cloud Volumes ONTAP"

« "Obtenga mas informacion sobre los puertos internos de ONTAP" .

11
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Configurar una puerta de enlace de transito de AWS para
pares de alta disponibilidad de Cloud Volumes ONTAP

Configurar una puerta de enlace de transito de AWS para habilitar el acceso a un par de
alta disponibilidad"direcciones |IP flotantes" desde fuera de la VPC donde reside el par
HA.

Cuando una configuracion de HA de Cloud Volumes ONTAP se distribuye en varias zonas de disponibilidad de
AWS, se requieren direcciones IP flotantes para el acceso a los datos NAS desde dentro de la VPC. Estas
direcciones IP flotantes pueden migrar entre nodos cuando ocurren fallas, pero no son accesibles de forma
nativa desde fuera de la VPC. Las direcciones IP privadas independientes proporcionan acceso a datos desde
fuera de la VPC, pero no proporcionan conmutacion por error automatica.

También se requieren direcciones IP flotantes para la interfaz de administracion del cluster y el LIF de
administracion de SVM opcional.

Si configura una puerta de enlace de transito de AWS, habilita el acceso a las direcciones IP flotantes desde
fuera de la VPC donde reside el par HA. Esto significa que los clientes NAS y las herramientas de
administracion de NetApp fuera de la VPC pueden acceder a las IP flotantes.

A continuacién se muestra un ejemplo que muestra dos VPC conectadas mediante una puerta de enlace de

transito. Un sistema HA reside en una VPC, mientras que un cliente reside en la otra. Luego podria montar un
volumen NAS en el cliente usando la direccion IP flotante.
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1722301
Floating IPs
1722302
routed to VPC1
172.23.0.3 route table
172.23.04

Transit
gateway

4 ™ ;< N
( 1722301 ) 172.23.01 :

Floating IPs

Floating IPs e ) ones

(3722305 ) routed to ENIs ki i

Mediator

Client

VPC 2 (10.100.0.0/16)

VPC 1 (10.160.0.0/20)

Los siguientes pasos ilustran como establecer una configuracién similar.

Pasos
1. "Cree una puerta de enlace de transito y adjunte las VPC a la puerta de enlace" .
2. Asocie las VPC con la tabla de rutas de la puerta de enlace de transito.
a. En el servicio VPC, haga clic en Tablas de rutas de puerta de enlace de transito.
b. Seleccione la tabla de rutas.
¢. Haga clic en Asociaciones y luego seleccione Crear asociacion.
d. Seleccione los archivos adjuntos (las VPC) que desea asociar y luego haga clic en Crear asociacion.
3. Cree rutas en la tabla de rutas de la puerta de enlace de transito especificando las direcciones IP flotantes
del par HA.

Puede encontrar las direcciones IP flotantes en la pagina de informacion del sistema en la NetApp
Console. He aqui un ejemplo:
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4.

14

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

La siguiente imagen de muestra muestra la tabla de rutas para la puerta de enlace de transito. Incluye
rutas a los bloques CIDR de las dos VPC y cuatro direcciones IP flotantes utilizadas por Cloud Volumes

ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBea?91c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q, Filter by attributes or search by keyword

CIDR Attachment Resource type Route type
I 10.100.0.0116 tgw-attach-05e77bd34e2ff91f8 | vpc-0b2bc30eldcBeldbt I h "\VP..C‘z' propagated
10.160.0.0/20 Tgw-attach-O0ebaseacdab0d db | vpc-673ae603 propagated

\_' \«\m._,"\./._

static

static

172.23.0.2/32 tow-attach-00eba3eac3250d7db | vpe-673ae603

172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 ‘E !Qha_i_!l_lj_g static
172.23.0.4/32 tgw-attach-00eba3eac3z50d7db | vpc-673ae603 lB' Addresses ...

Modifique la tabla de rutas de las VPC que necesitan acceder a las direcciones IP flotantes.

a. Agregue entradas de ruta a las direcciones IP flotantes.

b. Agregue una entrada de ruta al bloque CIDR de la VPC donde reside el par HA.

Route state

active
active
active
active
active

active

La siguiente imagen de muestra muestra la tabla de rutas para VPC 2, que incluye rutas a VPC 1y las

direcciones IP flotantes.



Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View All routes -

Destination Target Status Propagated

10.100.0.0116 local active No

0.0.0.0/0 Igw-072500d01781e67df No

10.160.0.0/20 1aw-015b7c249661ac279 No

172.23.0.1/32 1gw-015b7c249661a0279 No

172.23.0.2/32 1gw-015b7c249661ac279 Ek}at]ng ”:2, No
=,

172.23.0.3/32 1gw-D15b7c249661ac279 No
Addresses

172.23.0.4/32 1gw-D15b7¢249661ac279 active No

5. Modifique la tabla de rutas para la VPC del par HA agregando una ruta a la VPC que necesita acceso a las

direcciones IP flotantes.
Este paso es importante porque completa el enrutamiento entre las VPC.
La siguiente imagen de muestra muestra la tabla de rutas para VPC 1. Incluye una ruta a las direcciones

IP flotantes y a VPC 2, que es donde reside un cliente. La consola agregé automaticamente las IP
flotantes a la tabla de rutas cuando implemento el par HA.

Summary Routes Subnet Associations Route Propagation Tags

Edit routes
View | All routes -

Destination Target Status
10.160.0.0/20 local active
pl-68a54001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active

I 10.100.0.016 1tgw-015b7c249661ac279 I MB\QZ_
10.129.0.0/20 pex-f7e1396 active
172.23.0.1/32 enl-0854d4715558c3cdb Eloating
172.23.0.2/32 eni-0854d4715559c3cdb - acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add Fésses
172.23.0.4/32 eni-0854d4715559c3cdb active

6. Actualice la configuracion de los grupos de seguridad a Todo el trafico para la VPC.
a. En Nube privada virtual, haga clic en Subredes.

b. Haga clic en la pestafia Tabla de rutas y seleccione el entorno deseado para una de las direcciones
IP flotantes para un par HA.

Haga clic en Grupos de seguridad.
Seleccione Editar reglas de entrada.

Haga clic en Agregar regla.

-~ ® o O

En Tipo, seleccione Todo el trafico y, a continuacion, seleccione la direccion IP de VPC.
g. Haga clic en Guardar reglas para aplicar los cambios.

7. Montar volumenes en clientes utilizando la direccion IP flotante.

Puede encontrar la direccion IP correcta en la consola a través de la opcion Comando de montaje en el
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panel Administrar volumenes en la consola.

8 Volume Actions

View volume details

Mount command

Clone volume
Edit volume tags
Edit volume settings

Delete volume

@ Protection Actions

{*’;‘J} Advanced Actions

8. Si esta montando un volumen NFS, configure la politica de exportacion para que coincida con la subred de
la VPC del cliente.

"Aprenda a editar un volumen" .

Enlaces relacionados

» "Pares de alta disponibilidad en AWS"
* "Requisitos de red para Cloud Volumes ONTAP en AWS"
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Implementar pares de Cloud Volumes ONTAP HA en una
subred compartida de AWS

A partir de la versidén 9.11.1, los pares de Cloud Volumes ONTAP HA son compatibles
con AWS con uso compartido de VPC. El uso compartido de VPC permite que su
organizacion comparta subredes con otras cuentas de AWS. Para utilizar esta
configuracion, debe configurar su entorno de AWS y luego implementar el par HA
mediante la API.

Con "Uso compartido de VPC" Una configuracion de Cloud Volumes ONTAP HA se distribuye en dos cuentas:

* La cuenta del propietario de VPC, que posee la red (la VPC, las subredes, las tablas de rutas y el grupo de
seguridad de Cloud Volumes ONTAP )

 La cuenta del participante, donde se implementan las instancias EC2 en subredes compartidas (esto
incluye los dos nodos HA 'y el mediador)

En el caso de una configuracién de HA de Cloud Volumes ONTAP que se implementa en multiples zonas de
disponibilidad, el mediador de HA necesita permisos especificos para escribir en las tablas de rutas en la
cuenta del propietario de VPC. Debe proporcionar esos permisos configurando un rol de IAM que el mediador
pueda asumir.

La siguiente imagen muestra los componentes involucrados en esta implementacion:

17


https://aws.amazon.com/blogs/networking-and-content-delivery/vpc-sharing-a-new-approach-to-multiple-accounts-and-vpc-management/

i

IERY Shared VPC

1AM role Route table I
1
[172.76.0.0] e ; !
Security i
1121610 i
T
‘lr__. 172.16.2.0 kg :

Ay ailabilty Zone A

Private subnet

1

[j Private subnet

1AM role with j

]
|
I
]
]
|
]
]
]
|
I
]
]
]
I
]
]
]
I
]
]
]
I
1
]
1
I
1
]
1
1
i
]
i
1
]
]
]
1
]
]
|
1
I
]
|
1
I
]
|
I
I
I
|
I
I
I
! “AssumeRole” [
I |
I

|

]

I

Como se describe en los pasos a continuacién, debera compartir las subredes con la cuenta del participante y
luego crear la funcién de IAM y el grupo de seguridad en la cuenta del propietario de VPC.

Cuando se crea el sistema Cloud Volumes ONTAP , la NetApp Console crea y adjunta automaticamente una
funcion de IAM al mediador. Esta funciéon asume la funcion de IAM que cred en la cuenta del propietario de
VPC para realizar cambios en las tablas de rutas asociadas con el par HA.

Pasos
1. Comparta las subredes en la cuenta del propietario de VPC con la cuenta del participante.

Este paso es necesario para implementar el par HA en subredes compartidas.

"Documentacion de AWS: Compartir una subred"
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2. En la cuenta del propietario de VPC, cree un grupo de seguridad para Cloud Volumes ONTAP.

"Consulte las reglas del grupo de seguridad para Cloud Volumes ONTAP" . Tenga en cuenta que no es
necesario crear un grupo de seguridad para el mediador de HA. La consola lo hace por ti.

3. En la cuenta del propietario de VPC, cree un rol de IAM que incluya los siguientes permisos:

Action": [
"ec2:AssignPrivatelIpAddresses",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec2:DescribeNetworkInterfaces",
"ec2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

4. Utilice la API para crear un nuevo sistema Cloud Volumes ONTAP .
Tenga en cuenta que debe especificar los siguientes campos:
> "ID de grupo de seguridad"”

El campo "securityGroupld" debe especificar el grupo de seguridad que cred en la cuenta del
propietario de VPC (consulte el paso 2 anterior).

o "assumeRoleArn" en el objeto "haParams"

El campo "assumeRoleArn" debe incluir el ARN del rol de IAM que cred en la cuenta del propietario de
VPC (consulte el paso 3 anterior).

Por ejemplo:
"haParams": {
"assumeRoleArn":

"arn:aws:iam::642991768967:role/mediator role assume fromdev"

}

+
"Obtenga mas informacion sobre la API de Cloud Volumes ONTAP"

Configurar la creacion de grupos de ubicacién para pares
de alta disponibilidad de Cloud Volumes ONTAP en zonas
de disponibilidad unicas de AWS

Las implementaciones de alta disponibilidad (HA) de Cloud Volumes ONTAP en la zona
de disponibilidad unica (AZ) de AWS pueden fallar y revertirse si falla la creacion del
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grupo de ubicacion. La creacion del grupo de ubicacion también falla y la implementacion
se revierte si el nodo de Cloud Volumes ONTAP y la instancia del mediador no estan
disponibles. Para evitar esto, puede modificar la configuracién para permitir que la
implementacion finalice incluso si falla la creacion del grupo de ubicacion.

Al omitir el proceso de reversion, el proceso de implementacion de Cloud Volumes ONTAP se completa
correctamente y le notifica que la creacion del grupo de ubicacién esta incompleta.

Pasos
1. Utilice SSH para conectarse al host del agente de la NetApp Console e iniciar sesion.
2. Navegar a /opt/application/netapp/cloudmanager/docker occm/data .

3. Editar app . conf cambiando el valor de la rollback-on-placement-group-failure parametro a
false . El valor predeterminado de este parametro es true .

"occm" |
"aws" : {

"rollback-on-placement-group-failure" : false

4. Guarde el archivo y cierre la sesion del agente de la consola. No es necesario reiniciar el agente de la
consola.

Reglas de entrada y salida del grupo de seguridad de AWS
para Cloud Volumes ONTAP

La NetApp Console crea grupos de seguridad de AWS que incluyen las reglas de
entrada y salida que Cloud Volumes ONTAP necesita para funcionar correctamente. Es
posible que desees consultar los puertos para fines de prueba o si prefieres utilizar tus
propios grupos de seguridad.

Reglas para Cloud Volumes ONTAP

El grupo de seguridad de Cloud Volumes ONTAP requiere reglas entrantes y salientes.

Reglas de entrada

Cuando agrega un sistema Cloud Volumes ONTAP y elige un grupo de seguridad predefinido, puede optar por
permitir el trafico dentro de uno de los siguientes:

» Solo VPC seleccionada: la fuente del trafico entrante es el rango de subred de la VPC para el sistema
Cloud Volumes ONTAP y el rango de subred de la VPC donde reside el agente de la consola. Esta es la
opcién recomendada.

» Todas las VPC: la fuente del trafico entrante es el rango de IP 0.0.0.0/0.

20



Protocol
o

Puerto

Todos los Todo

ICMP
HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
ubP
UbP
ubP
ubP
ubP
uUbP

80

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Reglas de salida

Objetivo

Haciendo ping a la instancia

Acceso HTTP a la consola web de ONTAP System Manager mediante la direccién IP
del LIF de administracion del cluster

Conectividad con el agente de la consola y acceso HTTPS a la consola web de ONTAP
System Manager mediante la direccion IP del LIF de administracion del cluster

Acceso SSH a la direccion IP del LIF de administracion del cluster o de un LIF de
administraciéon de nodos

Llamada a procedimiento remoto para NFS

Sesioén de servicio NetBIOS para CIFS

Protocolo simple de gestién de red

Microsoft SMB/CIFS sobre TCP con trama NetBIOS

Montaje NFS

Kerberos

Demonio del servidor NFS

Acceso iSCSI a través del LIF de datos iSCSI

Demonio de bloqueo NFS

Monitor de estado de red para NFS

Copia de seguridad mediante NDMP

Gestion de sesiones de comunicacion entre clisteres para SnapMirror
Transferencia de datos de SnapMirror mediante LIF entre clusteres
Llamada a procedimiento remoto para NFS

Protocolo simple de gestion de red

Montaje NFS

Demonio del servidor NFS

Demonio de bloqueo NFS

Monitor de estado de red para NFS

Protocolo rquotad de NFS

El grupo de seguridad predefinido para Cloud Volumes ONTAP abre todo el trafico saliente. Si eso es
aceptable, siga las reglas basicas de salida. Si necesita reglas mas rigidas, utilice las reglas de salida

avanzadas.
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Reglas basicas de salida

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Protocolo Puerto Objetivo

Todos los ICMP Todo Todo el trafico saliente
Todos los TCP Todo Todo el trafico saliente
Todos los UDP Todo Todo el trafico saliente

Reglas de salida avanzadas

Si necesita reglas rigidas para el trafico saliente, puede usar la siguiente informacién para abrir solo aquellos
puertos que Cloud Volumes ONTAP requiere para la comunicacion saliente.

@ La fuente es la interfaz (direccion IP) en el sistema Cloud Volumes ONTAP .
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Servicio Protocol

(o]

Directorio TCP

activo

UDP
UDP
TCP
TCPy
UDP
TCP
TCP
UDP
TCP
TCP
UDP
UDP
TCP
TCPy
UDP
TCP
TCP

UDP

TCP

Puer Fuente

to

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

Datos LIF (NFS,
CIFS, iSCSI)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Datos LIF (NFS,
CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Objetivo

Autenticacion Kerberos V

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Cambiar y establecer contrasefia de
Kerberos V (SET_CHANGE)

Administracién de claves Kerberos
Cambiar y establecer contrasefia de
Kerberos V (RPCSEC_GSS)
Autenticacion Kerberos V

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS
Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Cambiar y establecer contrasefia de
Kerberos V (SET_CHANGE)

Administracion de claves Kerberos

Cambiar y establecer contrasefia de
Kerberos V (RPCSEC_GSS)
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Servicio

AutoSupp
ort

Copia de
seguridad
en S3

Grupo

Copias
de
seguridad
de
configura
cion

DHCP

DHCP

DNS

NDMP

SMTP

24

Protocol
o

HTTPS

HTTP

TCP

TCP

Todo el
trafico

TCP

ICMP

HTTP

ubpP

UDP

UDP

TCP

TCP

Puer
to
443

80

3128

5010

Todo
el
trafic
o]

3000

80

68

67

53

1860
0-18
699

25

Fuente

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

Todos los LIF en un

nodo

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de

nodos y LIF de datos

(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

Destino

mysupport.netapp.co
m

mysupport.netapp.co
m

Agente de consola

Realizar una copia
de seguridad del
punto final o
restaurarlo

Todos los LIF en el
otro nodo

mediador de HA

mediador de HA

http://<direccion IP
del agente de
consola>/occm/offbo
xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Objetivo

AutoSupport (HTTPS es el
predeterminado)

AutoSupport (solo si el protocolo de
transporte se cambia de HTTPS a
HTTP)

Envio de mensajes de AutoSupport
a través de un servidor proxy en el
agente de la consola, si no hay una
conexion a Internet saliente
disponible

Operaciones de copia de seguridad
y restauracion para la funcion Copia
de seguridad en S3

Comunicaciones entre clusteres
(solo Cloud Volumes ONTAP HA)

Llamadas ZAPI (solo Cloud
Volumes ONTAP HA)

Mantener activo (solo Cloud
Volumes ONTAP HA)

Envia copias de seguridad de la
configuracion al agente de la
consola."Documentacion de
ONTAP"

Cliente DHCP para la primera
configuracion
Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, se pueden utilizar
para AutoSupport


https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Servicio Protocol
o
SNMP TCP
UDP
TCP
UDP
SnapMirr TCP
or
TCP
Registro UDP
del
sistema

Puer

to

161

161

162

162

1110
4

1110

514

Fuente

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

LIF entre clusteres

LIF de gestion de
nodos

Destino

Servidor de
monitorizacion

Servidor de
monitorizacion

Servidor de
monitorizacion

Servidor de
monitorizacion

LIF entre clusteres
de ONTAP

LIF entre clusteres
de ONTAP

Servidor de syslog

Objetivo

Monitoreo mediante trampas SNMP

Monitoreo mediante trampas SNMP

Monitoreo mediante trampas SNMP

Monitoreo mediante trampas SNMP

Gestion de sesiones de
comunicacion entre clusteres para
SnapMirror

Transferencia de datos de
SnapMirror

Mensajes de reenvio de syslog

Reglas para el grupo de seguridad externo del mediador de HA

El grupo de seguridad externo predefinido para el mediador de Cloud Volumes ONTAP HA incluye las
siguientes reglas de entrada y salida.

Reglas de entrada

El grupo de seguridad predefinido para el mediador de HA incluye la siguiente regla de entrada.

Protocolo

TCP

Reglas de salida

Puerto

3000

Fuente

Objetivo

CIDR del agente de Acceso a la API RESTful desde el agente

consola

de la consola

El grupo de seguridad predefinido para el mediador de HA abre todo el trafico saliente. Si eso es aceptable,
siga las reglas basicas de salida. Si necesita reglas mas rigidas, utilice las reglas de salida avanzadas.

Reglas basicas de salida

El grupo de seguridad predefinido para el mediador de HA incluye las siguientes reglas de salida.

Protocolo
Todos los TCP
Todos los UDP

Puerto

Todo
Todo

Objetivo

Todo el trafico saliente

Todo el trafico saliente
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Reglas de salida avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir Gnicamente
aquellos puertos que el mediador de HA requiere para la comunicacion saliente.

Protocolo Puerto Destino Objetivo

HTTP 80 Direccion IP del agente de la Descargar actualizaciones para el mediador
consola en la instancia de AWS
EC2

HTTPS 443 ec2.amazonaws.com Ayudar con la conmutacion por error del

almacenamiento

UDP 53 ec2.amazonaws.com Ayudar con la conmutacion por error del
almacenamiento

@ En lugar de abrir los puertos 443 y 53, puede crear un punto final de interfaz VPC desde la
subred de destino al servicio AWS EC2.
Reglas para el grupo de seguridad interna de configuracién de HA

El grupo de seguridad interna predefinido para una configuracion de Cloud Volumes ONTAP HA incluye las
siguientes reglas. Este grupo de seguridad permite la comunicacién entre los nodos HA 'y entre el mediador y
los nodos.

La consola siempre crea este grupo de seguridad. No tienes la opcidon de utilizar el tuyo propio.

Reglas de entrada

El grupo de seguridad predefinido incluye las siguientes reglas de entrada.
Protocolo Puerto Objetivo

Todo el trafico Todo Comunicacion entre el mediador de HA y los nodos de HA

Reglas de salida

El grupo de seguridad predefinido incluye las siguientes reglas de salida.

Protocolo Puerto Objetivo

Todo el trafico Todo Comunicacion entre el mediador de HA y los nodos de HA

Reglas para el agente de consola

"Ver las reglas del grupo de seguridad para el agente de la consola"
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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