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Acceder y revisar registros de auditoria

Los servicios de StorageGRID generan los mensajes de auditoria y se almacenan en
archivos de registro de texto. Los mensajes de auditoria especificos de API de los
registros de auditoria ofrecen datos criticos de seguridad, operacion y supervision del
rendimiento que pueden ayudar a evaluar el estado del sistema.

Lo que necesitara
» Debe tener permisos de acceso especificos.
* Debe tener la Passwords. txt archivo.

* Debe conocer la direccion IP de un nodo de administrador.

Acerca de esta tarea

Se denomina el archivo de registro de auditoria activo audit.log, Y se almacena en los nodos Admin.

Una vez al dia, se guarda el archivo audit.log activo, y otro nuevo audit.log se ha iniciado el archivo. El
nombre del archivo guardado indica cuando se guardo, en el formato yyyy-mm-dd. txt.

Después de un dia, el archivo guardado se comprime y cambia su nombre, en el formato yyyy-mm-
dd. txt.gz, que conserva la fecha original.

En este ejemplo se muestra el activo audit . log archivo, el archivo del dia anterior (2018-04-15.txt), y el
archivo comprimido del dia anterior (2018-04-14.txt.gz).

audit.log
2018-04-15.txt
2018-04-14.txt.gz

Pasos
1. Inicie sesidon en un nodo de administrador:

a. Introduzca el siguiente comando:
ssh admin@primary Admin Node IP

b. Introduzca la contrasefia que aparece en Passwords . txt archivo.

2. Vaya al directorio que contiene los archivos del registro de auditoria:
cd /var/local/audit/export

3. Ver el archivo de registro de auditoria actual o guardado, segun sea necesario.

Se realizé un seguimiento de las operaciones de S3 en los
registros de auditoria

Se realiza un seguimiento de varias operaciones de bloques y de objetos en los registros
de auditoria de StorageGRID.



Se realizé un seguimiento de las operaciones de bloque en los registros de
auditoria

ELIMINAR bloque

« DELETE Bucket tagging

ELIMINAR varios objetos

* GET Bucket (objetos de lista)

+ OBTENGA las versiones DE objeto Bucket
» GET Bucket tagging

» Cubo DE CABEZA

+ COLOQUE el cucharén

* CUMPLIR con la normativa de los bloques

* PUT Bucket etiquetaje

PONER creacion de versiones de bloques

Se realizé un seguimiento de las operaciones de objetos en los registros de
auditoria
» Completar carga de varias partes
» Cargar pieza (cuando la regla ILM usa los comportamientos de consumo estrictos o equilibrados)
« Cargar pieza: Copia (cuando la regla ILM usa los comportamientos de ingesta estrictos o equilibrados)
» ELIMINAR objeto
+ OBTENER objeto
OBJETO HEAD

» Restauracion DE objetos posterior
OBJETO PUT
* PONER objeto: Copiar

Informacion relacionada

"Operaciones en bloques"

"Operaciones en objetos"
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