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Configuracion de certificados de servidor

Puede personalizar los certificados de servidor que utiliza el sistema StorageGRID.
El sistema StorageGRID utiliza certificados de seguridad para varios fines distintos:

« Certificados del servidor de la interfaz de gestion: Se utiliza para proteger el acceso al administrador de
grid, al administrador de inquilinos, a la API de gestion de grid y a la API de gestion de inquilinos.

« Certificados de servidor de API de almacenamiento: Se utiliza para proteger el acceso a los nodos de
almacenamiento y puerta de enlace, que las aplicaciones cliente API utilizan para cargar y descargar
datos de objetos.

Puede utilizar los certificados predeterminados creados durante la instalacion, o puede reemplazar, o ambos,
estos tipos predeterminados de certificados por sus propios certificados personalizados.

Tipos admitidos de certificado de servidor personalizado

El sistema StorageGRID admite certificados de servidor personalizados cifrados con RSA o ECDSA (algoritmo
de firma digital de curva eliptica).

Para obtener mas informacion sobre como protege StorageGRID las conexiones de cliente para la APl REST,
consulte las guias de implementacion de S3 o Swift.

Certificados para extremos de equilibrador de carga

StorageGRID gestiona los certificados utilizados para los extremos del equilibrador de carga por separado.
Para configurar certificados de equilibrador de carga, consulte las instrucciones para configurar los extremos
de equilibrador de carga.

Informacion relacionada
"Use S3"

"Use Swift"

"Configuracion de los extremos del equilibrador de carga"

Configuracion de un certificado de servidor personalizado
para el administrador de grid y el administrador de
inquilinos

Puede reemplazar el certificado de servidor StorageGRID predeterminado por un unico
certificado de servidor personalizado que permite a los usuarios acceder al Administrador
de grid y al Administrador de inquilinos sin tener que encontrar advertencias de
seguridad.

Acerca de esta tarea

De manera predeterminada, cada nodo del administrador se envia un certificado firmado por la CA de grid.
Estos certificados firmados por CA pueden sustituirse por un solo certificado de servidor personalizado comun
y una clave privada correspondiente.


https://docs.netapp.com/es-es/storagegrid-115/s3/index.html
https://docs.netapp.com/es-es/storagegrid-115/swift/index.html
https://docs.netapp.com/es-es/storagegrid-115/admin/configuring-load-balancer-endpoints.html

Dado que se utiliza un Unico certificado de servidor personalizado para todos los nodos de administracion,
debe especificar el certificado como un comodin o certificado de varios dominios si los clientes necesitan
verificar el nombre de host al conectarse a Grid Manager y al Gestor de inquilinos. Defina el certificado
personalizado de modo que coincida con todos los nodos de administrador de la cuadricula.

Debe completar la configuracion en el servidor y, en funcion de la entidad emisora de certificados raiz (CA)
que esté utilizando, los usuarios también pueden necesitar instalar el certificado de CA raiz en el explorador
Web que utilizaran para acceder a Grid Manager y al Gestor de inquilinos.

Para garantizar que las operaciones no se interrumpen con un certificado de servidor fallido, la
alarma caducidad del certificado de servidor para la interfaz de administraciéon y la alarma
de caducidad del certificado de interfaz de administracion heredada (MCEP) se activan cuando

@ este certificado de servidor esta a punto de expirar. Segin sea necesario, puede ver el nimero
de dias hasta que caduque el certificado de servicio actual seleccionando Soporte >
Herramientas > Topologia de cuadricula. A continuacion, seleccione primary Admin Node >
CMN > Resources.

Si accede a Grid Manager o a Intenant Manager utilizando un nombre de dominio en lugar de
una direccion IP, el explorador mostrara un error de certificado sin una opcién para omitir si se
produce alguna de las siguientes situaciones:

@ * El certificado del servidor de la interfaz de gestion personalizada caduca.

 Se revierte de un certificado del servidor de interfaz de gestion personalizado al certificado
de servidor predeterminado.

Pasos
1. Seleccione Configuracién > Configuraciéon de red > certificados de servidor.

2. En la seccidn Certificado de servidor de la interfaz de administracion, haga clic en instalar certificado
personalizado.

3. Cargue los archivos de certificado de servidor requeridos:
° Certificado de servidor: El archivo de certificado de servidor personalizado (. crt).

o Clave privada del certificado del servidor: El archivo de clave privada del certificado del servidor
personalizado (. key).

@ Las claves privadas EC deben ser de 224 bits o mas. Las claves privadas RSA deben
ser de 2048 bits o mas.

o Paquete CA: Un unico archivo que contiene los certificados de cada entidad emisora de certificados
intermedia (CA). El archivo debe contener cada uno de los archivos de certificado de CA codificados
con PEM, concatenados en el orden de la cadena de certificados.

4. Haga clic en Guardar.

Los certificados de servidor personalizados se utilizan para todas las conexiones de cliente nuevas
posteriores.

Seleccione una pestafia para mostrar informacion detallada sobre el certificado de servidor StorageGRID
predeterminado o un certificado firmado de CA que se cargo.



@ Después de cargar un nuevo certificado, permita que se borren todas las alertas de
caducidad de certificados (o alarmas heredadas) relacionadas.

5. Actualice la pagina para garantizar que se actualice el explorador web.

Restauracion de los certificados de servidor
predeterminados para el administrador de grid y el
administrador de inquilinos

Puede volver a utilizar los certificados de servidor predeterminados para el administrador
de grid y el administrador de inquilinos.

Pasos
1. Seleccione Configuracion > Configuracion de red > certificados de servidor.

2. En la seccién Administrar certificado de servidor de interfaz, haga clic en utilizar certificados
predeterminados.

3. Haga clic en Aceptar en el cuadro de dialogo de confirmacion.

Al restaurar los certificados de servidor predeterminados, los archivos de certificado de servidor
personalizados que configurd se eliminan y no se pueden recuperar del sistema. Los certificados de
servidor predeterminados se utilizan para todas las conexiones de cliente nuevas posteriores.

4. Actualice la pagina para garantizar que se actualice el explorador web.

Configuracion de un certificado de servidor personalizado
para las conexiones al nodo de almacenamiento o al
servicio CLB

Es posible reemplazar el certificado de servidor que se utiliza para las conexiones de
clientes S3 o Swift al nodo de almacenamiento o al servicio CLB (obsoleto) en Gateway
Node. El certificado de servidor personalizado de reemplazo es especifico de su
organizacion.

Acerca de esta tarea

De forma predeterminada, cada nodo de almacenamiento recibe un certificado de servidor X.509 firmado por
la CA de grid. Estos certificados firmados por CA pueden sustituirse por un solo certificado de servidor
personalizado comun y una clave privada correspondiente.

Un dnico certificado de servidor personalizado se usa para todos los nodos de almacenamiento, por lo que
debe especificar el certificado como comodin o certificado de varios dominios si los clientes necesitan verificar
el nombre de host al conectarse al extremo de almacenamiento. Defina el certificado personalizado de forma
que coincida con todos los nodos de almacenamiento de la cuadricula.

Después de completar la configuracion en el servidor, es posible que los usuarios también deban instalar el
certificado de CA raiz en el cliente API S3 o Swift que utilizaran para acceder al sistema, segun la entidad de
certificacion (CA) raiz que use.



Para asegurarse de que las operaciones no se ven interrumpidas por un certificado de servidor
con errores, la alarma caducidad del certificado de servidor para los extremos de la APl de
almacenamiento y la alarma de caducidad del certificado de los extremos del servicio de la API

@ de almacenamiento (SCEP) se activan cuando el certificado del servidor raiz esta a punto de
expirar. Seguln sea necesario, puede ver el nimero de dias hasta que caduque el certificado de
servicio actual seleccionando Soporte > Herramientas > Topologia de cuadricula. A
continuacion, seleccione primary Admin Node > CMN > Resources.

Los certificados personalizados solo se utilizan si los clientes se conectan a StorageGRID mediante el servicio
CLB obsoleto en los nodos de puerta de enlace o si se conectan directamente a los nodos de
almacenamiento. Los clientes S3 o Swift que se conectan a StorageGRID mediante el servicio Load Balancer
en los nodos de administracion o de puerta de enlace usan el certificado configurado para el extremo de
balanceo de carga.

@ La alerta caducidad del certificado de punto final de equilibrador de carga se activa para
los extremos de equilibrador de carga que caducaran pronto.

Pasos
1. Seleccione Configuracion > Configuracion de red > certificados de servidor.

2. En la seccion Object Storage API Service Endpoints Server Certificate, haga clic en instalar certificado
personalizado.

3. Cargue los archivos de certificado de servidor requeridos:
° Certificado de servidor: El archivo de certificado de servidor personalizado (. crt).

o Clave privada del certificado del servidor: El archivo de clave privada del certificado del servidor
personalizado (. key).

@ Las claves privadas EC deben ser de 224 bits o mas. Las claves privadas RSA deben
ser de 2048 bits o mas.

o Paquete CA: Un unico archivo que contiene los certificados de cada entidad emisora de certificados
intermedia (CA). El archivo debe contener cada uno de los archivos de certificado de CA codificados
con PEM, concatenados en el orden de la cadena de certificados.

4. Haga clic en Guardar.

El certificado de servidor personalizado se utiliza para todas las conexiones de cliente API nuevas
posteriores.

Seleccione una pestafia para mostrar informacion detallada sobre el certificado de servidor StorageGRID
predeterminado o un certificado firmado de CA que se cargo.

@ Después de cargar un nuevo certificado, permita que se borren todas las alertas de
caducidad de certificados (o alarmas heredadas) relacionadas.

5. Actualice la pagina para garantizar que se actualice el explorador web.

Informacion relacionada
"Use S3"

"Use Swift"


https://docs.netapp.com/es-es/storagegrid-115/s3/index.html
https://docs.netapp.com/es-es/storagegrid-115/swift/index.html

"Configurar nombres de dominio de extremo de APl de S3"

Restaurar los certificados de servidor predeterminados
para los extremos de la APl DE REST de S3 y Swift

Puede revertir a usar los certificados de servidor predeterminados para los extremos de
la API DE REST de S3 y Swift.

Pasos

1. Seleccione Configuracion > Configuracion de red > certificados de servidor.

2. En la seccién Object Storage API Service Endpoints Server Certificate, haga clic en utilizar certificados
predeterminados.

3. Haga clic en Aceptar en el cuadro de dialogo de confirmacion.
Cuando se restauran los certificados de servidor predeterminados para los extremos de API de
almacenamiento de objetos, se eliminan los archivos de certificado de servidor personalizados que se

configuraron y no se pueden recuperar desde el sistema. Los certificados de servidor predeterminados se
utilizan para todas las conexiones de clientes API nuevas posteriores.

4. Actualice la pagina para garantizar que se actualice el explorador web.

Copia del certificado de CA del sistema StorageGRID

StorageGRID usa una entidad de certificacion (CA) interna para proteger el trafico
interno. Este certificado no cambia si carga sus propios certificados.

Lo que necesitara

* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

» Debe tener permisos de acceso especificos.

Acerca de esta tarea

Si se ha configurado un certificado de servidor personalizado, las aplicaciones cliente deben verificar el
servidor mediante el certificado de servidor personalizado. No deben copiar el certificado de CA desde el
sistema StorageGRID.

Pasos
1. Seleccione Configuracién > Configuracion de red > certificados de servidor.

2. En la seccion Certificado CA interno, seleccione todo el texto del certificado.

Debe incluir ——--- BEGIN CERTIFICATE----- Y. ————- END CERTIFICATE-----— en su seleccion.


https://docs.netapp.com/es-es/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html

Internal CA Certificate

StorageGRID uses an internal Certificate Authority (CA) to secure internal traffic. This cerificate does not change if you upload your own certificates

To export the internal CA certificate, copy all of the certificate text (starting with --——BEGIN CERTIFICATE and ending with END CERTIFICATE--—), and save itas a -pem file.

Subject DN: /C=US/ST=California/lL=Sunnyvale/O=NetApp Inc/OU=NetApp StorageGRID/CN=GPT

Certificatey - - - - - BEGIN CERTIFICATE-----
MITETjCCAzagAwIBAgTIJAMIMBF7i7AKOMABGCSgGSTb3DOEBCWUAMHexCZATBENY
BAYTAIVTMRMwEQYDVOQTI EwpDYWxpZm9y bmLhMRIWEAYDVQOHEW] TdWSueXThbGUx
FDASBENVBAOTCAS51dEFwcCE ] bmMuMR swiGQYDVOQLExJ0ZXRBCHAgUZRvemF nZUdS

| SUQ=DDAKBgHVEBAMTAGAQVDAeFwayMDAZMDI yMDE2MDB 2 Fwdz0DAXMT cyMDE2MDBa
MHEXCZATBgNVEAY TALVTMRMWEQYDVQQI EwpDYWxpZmeybm L hMRIWEAYDVOQHEWLT
di5ueXZhbGUXFDASBEgNVBACTCE5 1dEFycCB IbmMuMR swGQYDVQQLEX JOZXRECHAS
U3RvemFnZUdSSUQ=DDAKBENVEBAMTABMQVDC CASTWDQY JKoZ ThwcNAQEBBQADEEEP
ADCCAQoCggEBANIULKF8my5k7 LTX1Kdn3Y290pGFeQLr8+81F x3RwPBoBakVixkb
@RhOLbZIp8hI+v8FHSI85701baMbNOey JdgVywGx0Z+EgXolUShEYK x5Y] /wueod
nkKeTzrhRWkTLBOIKdPVEXIYCKNTS5 1P jx2dssDasPoleqeZts4pfKutiugiGeqdy
| 5+2CSRImMN3kUAHORUZOIMMVYO+PISKIdP+YUNUMSE3KCCYISTINThz LKBYSTZ200QC
| pzfeXncg7ebd/B1kKmEbBibvaerscf+017w6z5kTVed4Qhx 1CkRSY ryHFahe TuniMgu
A4780hstckfEq34hHkrsGatsWzBERYm1gQvBCAWEAADB3DCE2TAIBENVHQLEF gQU
| FiTcKt210ccoen9sx4BDBR5TL gYwgakGA1UdIWSBoTCBNOAUTiTcKt210ccoenss
| 4BDARST LgaheBR5MHCxCzATBgNVBAYTAIVTMRMWEQYDVOQI EwpDYWxpZmaybmlh
i MRIWEAYDVQOHEwI TdSueXZhbGUxF DASBENVBACTCA51dEFwe CB] bmMuMR swGQYD
VQOLExJOZXRBcHAgU3RvemF nZUdSSUQXDDAKBENVBANTAGOVITIAMIMEF7i7AKD
MAWGAIUd EWQFMAMBAT BwDQY 1K 0ZThvcNAQE L BQADZSEBANNS v I1QaCs72Uz00N jpu
cZKaililQr452hoRjfSY3jKlu7+5Bh9A2PhgmusplgAlq55a7bE3+7Ye3TwstD1l
acbBaB3IuhlxvlpgSQYDVRSTYt04cKaSswongy+yyxoUBMTzneDFXGd4i4pr5+x5S
| /gecXiekopYzfUtKSuqfqjRqUsdFcSEdjp+adDqIBFSmOZXGvIYdlgBuyUjwgdin
| 109bBHH++AKCELRSC gxg/BERZOAGEAKmLBVV+rIrxud/ /NCU3uSKattes62T+g0
| I37X9GEzFtgnnhkXvo2BZ/0LyGeYbgiksadlnFU3VAIK21IVGHHLPAEBQBIx0hYeC
aHM=

G2

3. Haga clic con el boton derecho del raton en el texto seleccionado y seleccione Copiar.
4. Pegue el certificado copiado en un editor de texto.

5. Guarde el archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem

Configurar certificados StorageGRID para FabricPool

En el caso de clientes S3 que realizan una validacién de nombre de host estricta y no
admiten la deshabilitacion de la validacion estricta de nombre de host, como clientes
ONTAP que utilizan FabricPool, puede generar o cargar un certificado de servidor al
configurar el extremo del equilibrador de carga.

Lo que necesitara

» Debe tener permisos de acceso especificos.

* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

Acerca de esta tarea

Al crear un extremo de equilibrador de carga, puede generar un certificado de servidor autofirmado o cargar
un certificado firmado por una entidad de certificacion (CA) conocida. En los entornos de produccion, se debe
utilizar un certificado firmado por una CA conocida. Los certificados firmados por una CA se pueden rotar de
forma no disruptiva. También son mas seguros porque ofrecen una mejor proteccién contra los ataques de tipo
"hombre en el medio".

En los siguientes pasos, se ofrecen directrices generales para clientes S3 que usan FabricPool. Para obtener
informacion y procedimientos mas detallados, consulte las instrucciones de configuracion de StorageGRID
para FabricPool.



@ El servicio de equilibrador de carga de conexion (CLB) independiente en los nodos de puerta de
enlace queda obsoleto y ya no se recomienda su uso con FabricPool.

Pasos
1. Opcionalmente, configure un grupo de alta disponibilidad (ha) para que lo utilice FabricPool.

2. Cree un extremo de equilibrador de carga de S3 para que se utilice FabricPool.

Cuando crea un extremo de equilibrador de carga HTTPS, se le solicita que cargue el certificado de
servidor, la clave privada de certificado y el paquete de CA.

3. Adjuntar StorageGRID como nivel de cloud en ONTAP.

Especifique el puerto de extremo de equilibrio de carga y el nombre de dominio completo utilizado en el
certificado de CA que ha cargado. A continuacion, proporcione el certificado de CA.

Si una CA intermedia emitio el certificado StorageGRID, debe proporcionar el certificado de
CA intermedio. Si la CA raiz emitié directamente el certificado StorageGRID, debe
proporcionar el certificado de CA raiz.

Informacion relacionada
"Configure StorageGRID para FabricPool"

Generar un certificado de servidor autofirmado para la
interfaz de gestidn

Puede usar un script para generar un certificado de servidor autofirmado para los
clientes API de gestion que requieren una validacion de nombre de host estricta.

Lo que necesitara
» Debe tener permisos de acceso especificos.

* Debe tener la Passwords. txt archivo.

Acerca de esta tarea

En los entornos de produccion, debe utilizar un certificado firmado por una entidad de certificacion (CA)
conocida. Los certificados firmados por una CA se pueden rotar de forma no disruptiva. También son mas
seguros porque ofrecen una mejor proteccion contra los ataques de tipo "hombre en el medio".

Pasos
1. Obtenga el nombre de dominio completo (FQDN) de cada nodo de administrador.

2. Inicie sesién en el nodo de administracion principal:
a. Introduzca el siguiente comando: ssh admin@primary Admin Node IP
b. Introduzca la contrasefia que aparece en Passwords . txt archivo.
C. Introduzca el siguiente comando para cambiar a la raiz: su -

d. Introduzca la contrasefia que aparece en Passwords . txt archivo.

Cuando ha iniciado sesién como root, el simbolo del sistema cambia de $ para #.


https://docs.netapp.com/es-es/storagegrid-115/fabricpool/index.html

3. Configure StorageGRID con un certificado autofirmado nuevo.
$ sudo make-certificate --domains wildcard-admin-node-fgdn --type management

° Para --domains, Utilice comodines para representar los nombres de dominio completos de todos los
nodos Admin. Por ejemplo: *.ui.storagegrid.example.com utiliza el comodin * que se va a
representar adminl.ui.storagegrid.example.comy..
admin2.ui.storagegrid.example.com.

° Configurado --type para management Para configurar el certificado utilizado por el Administrador de
grid y el Administrador de inquilinos.

> De forma predeterminada, los certificados generados son validos durante un afo (365 dias) y deben
volver a crearse antes de que expiren. Puede utilizar el --days argumento para anular el periodo de
validez predeterminado.

El periodo de validez de un certificado comienza cuando make-certificate se

(D ejecuta. Debe asegurarse de que el cliente de API de gestion esté sincronizado con el
mismo origen de hora que StorageGRID; de lo contrario, el cliente podria rechazar el
certificado.
$ sudo make-certificate --domains *.ui.storagegrid.example.com --type

management --days 365

El resultado contiene el certificado publico que necesita el cliente API de gestion.
4. Seleccione y copie el certificado.

Incluya las etiquetas INICIAL Y FINAL en su seleccion.

5. Cierre la sesion del shell de comandos. $ exit
6. Confirme que se configurd el certificado:
a. Acceda a Grid Manager.

b. Seleccione Configuracién > certificados de servidor > Certificado de servidor de interfaz de
administracion.

7. Configure el cliente de API de gestion para que utilice el certificado publico que ha copiado. Incluya las
etiquetas INICIAL Y FINAL.
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