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Configuracion de la configuracién global de los
objetos almacenados

Puede utilizar Opciones de cuadricula para configurar los valores de todos los objetos
almacenados en el sistema StorageGRID, incluida la compresidén de objetos
almacenados, el cifrado de objetos almacenados. y hash de objetos almacenados.

+ "Configurar la compresion de objetos almacenados”
* "Configurar el cifrado de objetos almacenados"

 "Configuracion de hash de objetos almacenados"

Configurar la compresion de objetos almacenados

Puede utilizar la opcién de cuadricula comprimir objetos almacenados para reducir el
tamano de los objetos almacenados en StorageGRID, de modo que los objetos
consuman menos espacio de almacenamiento.

Lo que necesitara
* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

» Debe tener permisos de acceso especificos.

Acerca de esta tarea

La opcidén de cuadricula Compress Stored Objects esta desactivada de forma predeterminada. Si habilita esta
opcion, StorageGRID intenta comprimir cada objeto al guardarlo utilizando una compresién sin pérdidas.

@ Si cambia este ajuste, el nuevo ajuste tardara aproximadamente un minuto en aplicarse. El
valor configurado se almacena en caché para el rendimiento y el escalado.

Antes de habilitar esta opcion, tenga en cuenta lo siguiente:

* No debe activar la compresidén a menos que sepa que los datos almacenados son comprimibles.

+ Las aplicaciones que guardan objetos en StorageGRID pueden comprimir objetos antes de guardarlos. Si
una aplicacién cliente ya ha comprimido un objeto antes de guardarlo en StorageGRID, la activacion de
comprimir objetos almacenados no reducira aun mas el tamafo de un objeto.

* No active la compresion si utiliza FabricPool de NetApp con StorageGRID.

« Si la opcion de cuadricula Compress Stored Objects esta habilitada, las aplicaciones cliente S3 y Swift
deberian evitar realizar operaciones GET Object que especifiquen un intervalo de bytes que se
devolveran. Estas operaciones de «lectura de rango» son ineficientes, ya que StorageGRID debe
descomprimir de forma efectiva los objetos para acceder a los bytes solicitados. LAS operaciones GET
Object que solicitan un rango pequefio de bytes de un objeto muy grande son especialmente ineficientes;
por ejemplo, es ineficiente leer un rango de 10 MB de un objeto comprimido de 50 GB.

Si se leen rangos de objetos comprimidos, las solicitudes del cliente pueden tener un tiempo de espera.

@ Si necesita comprimir objetos y su aplicacion cliente debe utilizar lecturas de rango,
aumente el tiempo de espera de lectura de la aplicacion.



Pasos
1. Seleccione Configuraciéon > Configuracion del sistema > Opciones de cuadricula.

2. Enla seccién Opciones de objeto almacenado , active la casilla de verificacion comprimir objetos
almacenados .

Stored Object Options

Compress Stored Objects €

Stored Object Encryption @ ® None AES-128 AES-256

Stored Object Hashing @ ® SHA-1 SHA-256

3. Haga clic en Guardar.

Configurar el cifrado de objetos almacenados

Puede cifrar objetos almacenados si desea garantizar que los datos no se puedan
recuperar de forma legible si un almacén de objetos esta comprometido. De forma
predeterminada, los objetos no se cifran.

Lo que necesitara

* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

* Debe tener permisos de acceso especificos.

Acerca de esta tarea

El cifrado de objetos almacenados permite el cifrado de todos los datos de objetos cuando se ingieren
mediante S3 o Swift. Cuando se activa la configuracion, todos los objetos recién ingeridos se cifran pero no se
realiza ningun cambio en los objetos almacenados existentes. Si deshabilita el cifrado, los objetos cifrados
actualmente permanecen cifrados pero los objetos recién ingeridos no se cifran.

@ Si cambia este ajuste, el nuevo ajuste tardara aproximadamente un minuto en aplicarse. El
valor configurado se almacena en caché para el rendimiento y el escalado.

Los objetos almacenados se pueden cifrar utilizando el algoritmo de cifrado AES-128 o AES-256.

La configuracion de cifrado de objetos almacenados se aplica solo a objetos S3 que no se hayan cifrado
mediante cifrado a nivel de bloque u objeto.

Pasos
1. Seleccione Configuracion > Configuracion del sistema > Opciones de cuadricula.

2. En la seccién Opciones de objeto almacenado, cambie el cifrado de objetos almacenados a Ninguno
(predeterminado), AES-128 o AES-256.



Stored Object Options

Compress Stored Objects €

Stored Object Encryption @ * Mone AES-128 AES-256

Stored Object Hashing @ ® SHA-1 SHA-256

3. Haga clic en Guardar.

Configuracion de hash de objetos almacenados

La opcion de hash de objetos almacenados especifica el algoritmo de hash utilizado para
verificar la integridad del objeto.

Lo que necesitara
* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

» Debe tener permisos de acceso especificos.

Acerca de esta tarea

De forma predeterminada, los datos de objeto se procesan mediante el algoritmo SHA-1. El algoritmo SHA-
256 requiere recursos de CPU adicionales y generalmente no se recomienda para la verificacion de
integridad.

@ Si cambia este ajuste, el nuevo ajuste tardara aproximadamente un minuto en aplicarse. El
valor configurado se almacena en caché para el rendimiento y el escalado.

Pasos
1. Seleccione Configuracion > Configuracién del sistema > Opciones de cuadricula.

2. En la seccién Opciones de objeto almacenado, cambie el hash de objetos almacenados a SHA-1
(predeterminado) o SHA-256.

Stored Object Options

Compress Stored Objects €

Stored Object Encryption @ * Mone AES-128 AES-256

Stored Object Hashing @ ® SHA-1 SHA-256

3. Haga clic en Guardar.
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