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Configuracion de la interfaz BMC

La interfaz de usuario del controlador de administracion de la placa base (BMC) en el
dispositivo de servicios proporciona informacién de estado sobre el hardware y permite
configurar los ajustes SNMP y otras opciones para el dispositivo de servicios.

Pasos
» "Cambiar la contrasefa de root para la interfaz de BMC"

+ "Configurar la direccion IP para el puerto de gestion del BMC"
* "Acceso a la interfaz del BMC"
 "Configuracion de los ajustes de SNMP para el dispositivo de servicios"

« "Configurar notificaciones por correo electrénico para alertas"

Cambiar la contrasena de root para la interfaz de BMC

Por motivos de seguridad, debe cambiar la contrasefia del usuario raiz del BMC.

Lo que necesitara
El cliente de gestion usa un navegador web compatible.

Acerca de esta tarea

Al instalar el dispositivo por primera vez, el BMC utiliza una contrasefia predeterminada para el usuario raiz
(root/calvin). Debe cambiar la contrasefa del usuario raiz para proteger el sistema.

Pasos

1. Desde el cliente, introduzca la URL del instalador de dispositivos de StorageGRID:
https://services _appliance IP:8443

Para services appliance IP, Utilice la direccion IP del dispositivo en cualquier red StorageGRID.
Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

2. Seleccione Configurar hardware Configuraciéon de BMC.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Installation

BMC Configuration
Home Storage Controller Metwork Configuration

Aparece la pagina Configuracion de la controladora de gestion de placa base.

3. Introduzca una nueva contrasefa para la cuenta raiz en los dos campos proporcionados.



Baseboard Management Controller Configuration

User Settings

Root Password | seees

Confirm Root Password | seess

4. Haga clic en Guardar.

Configurar la direccién IP para el puerto de gestion del BMC

Para poder acceder a la interfaz del BMC, debe configurar la direccion IP para el puerto
de administracion del BMC en el dispositivo de servicios.

Lo que necesitara
 El cliente de gestién usa un navegador web compatible.

» Esta usando cualquier cliente de gestion que pueda conectarse a una red StorageGRID.

 El puerto de gestion del BMC esta conectado a la red de gestion que tiene previsto utilizar.

SG100 Puerto de gestion BMC

Acerca de esta tarea

Para fines de soporte, el puerto de gestion del BMC permite un acceso bajo al hardware. Solo

@ debe conectar este puerto a una red de gestion interna segura y de confianza. Si no hay
ninguna red disponible, deje el puerto BMC desconectado o bloqueado, a menos que el soporte
técnico solicite una conexién a BMC.

Pasos

1. Desde el cliente, introduzca la URL del instalador de dispositivos de StorageGRID:
https://services _appliance IP:8443

Para services appliance IP, Utilice la direccion IP del dispositivo en cualquier red StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.



2. Seleccione Configurar hardware Configuracion de BMC.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking + Configure Hardware - Monitor Installation

BMC Configuration
Home Storage Controller Network Configuration

Aparece la pagina Configuracion de la controladora de gestién de placa base.
3. Anote la direccion IPv4 que se muestra automaticamente.

DHCP es el método predeterminado para asignar una direccion IP a este puerto.

CD Puede que los valores de DHCP deban tardar varios minutos en aparecer.

Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment " Static « DHCP
MAC Address d8c4:97:26:50:62
IPv4 Address (CIDR) 1
Default gateway 10.224.01

Cancel Save

4. De manera opcional, establezca una direccion IP estatica para el puerto de gestion del BMC.

@ Debe asignar una IP estatica al puerto de gestion de BMC o una concesion permanente
para la direccion en el servidor DHCP.

a. Seleccione estatico.
b. Introduzca la direccidon IPv4 mediante la notacion CIDR.

c. Introduzca la pasarela predeterminada.



Baseboard Management Controller Configuration

LAN IP Settings

IP Assignment &+ Static " DHCP
MAC Address d8:c4:97:28:50:62
IPv4 Address (CIDR) 10.224.3.225/21
Default gateway 1022401

R

d. Haga clic en Guardar.

Puede que los cambios se apliquen en unos minutos.

Acceso a la interfaz del BMC

Puede acceder a la interfaz del BMC en el dispositivo de servicios mediante la direccién
IP estatica o DHCP del puerto de gestion del BMC.

Lo que necesitara

* El cliente de gestion usa un navegador web compatible.

* El puerto de administracion de BMC del dispositivo de servicios esta conectado a la red de administracion
que planea utilizar.

SG100 Puerto de gestion BMC

Pasos

1. Introduzca la direccién URL de la interfaz del BMC:
https://BMC _Port IP

Para BMC Port IP, Utilice la direccion IP estatica o DHCP para el puerto de administracion del BMC.
Aparece la pagina de inicio de sesion de BMC.

2. Introduzca el nombre de usuario raiz y la contrasefia, utilizando la contrasefia que establecié al cambiar la



contrasefa raiz predeterminada:
root

password

root

I- Remember Username

NetApp:

3. Haga clic en Iniciar sesion

Aparece el panel BMC.

A Osync  ZRefresh A root~
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4. Opcionalmente, cree usuarios adicionales seleccionando Ajustes Gestion de usuarios y haciendo clic en
cualquier usuario "desactivado".



@ Cuando los usuarios inician sesion por primera vez, es posible que se les pida que cambien
Su contrasefia para aumentar la seguridad.

Informacion relacionada
"Cambiar la contrasefa de root para la interfaz de BMC"

Configuracion de los ajustes de SNMP para el dispositivo
de servicios

Si esta familiarizado con la configuracion de SNMP para el hardware, puede utilizar la
interfaz BMC para configurar los ajustes SNMP para el dispositivo de servicios. Puede
proporcionar cadenas de comunidad seguras, habilitar capturas SNMP y especificar
hasta cinco destinos SNMP.

Lo que necesitara
» Sabe como acceder al panel de BMC.

« Tiene experiencia en la configuracion de la configuracion de SNMP para el equipo SNMPv1-v2c.

Pasos
1. En el panel del BMC, seleccione Ajustes Ajustes SNMP.

2. En la pagina SNMP Settings (Configuracion SNMP), seleccione Enable SNMP V1/V2 (Activar SNMP
V1/\V2*) y, a continuacion, proporcione una cadena de comunidad de solo lectura y una cadena de
comunidad de lectura y escritura.

La cadena de comunidad de soélo lectura es como un ID de usuario o una contrasefia. Debe cambiar este

valor para evitar que los intrusos obtengan informacion acerca de la configuracion de la red. La cadena de

comunidad de lectura y escritura protege el dispositivo contra cambios no autorizados.

3. Opcionalmente, seleccione Activar solapamiento e introduzca la informacién necesaria.

@ Introduzca la IP de destino para cada captura SNMP mediante una direccion IP. No se
admiten los nombres de dominio completos.

Habilite las capturas si desea que el dispositivo de servicios envie notificaciones inmediatas a una consola

SNMP cuando esté en un estado inusual. Los traps pueden indicar condiciones de enlace
ascendente/descendente, temperaturas que superan determinados umbrales o trafico elevado.

4. Opcionalmente, haga clic en Enviar captura de prueba para probar la configuracion.

5. Si la configuracion es correcta, haga clic en Guardar.

Configurar notificaciones por correo electrénico para
alertas

Si desea que las notificaciones de correo electronico se envien cuando se produzcan
alertas, debe utilizar la interfaz de BMC para configurar las opciones SMTP, los usuarios,
los destinos LAN, las directivas de alerta y los filtros de eventos.



Lo que necesitara
Sabe cémo acceder al panel de BMC.

Acerca de esta tarea

En la interfaz del BMC, utilice las opciones Configuracion SMTP, Administracion de usuarios y Filtros de
sucesos de plataforma de la pagina Configuracion para configurar notificaciones por correo electrénico.

# Home - Settings

Settmgs Configure BMC options
=] J =] i
External User Services KVM Mouse Setting Log Settings Network Settings
Y Q (e, =
Platform Event Filters RAID Management SAS IT Management SMTP Settings
S5L Settings System Firewall User Management SOL Settings
—
—
=—=niv]
SNMP Settings Cold Redundancy NIC Selection
Pasos

1. Configure los ajustes de SMTP.

a. Seleccione Ajustes Ajustes SMTP.

b. Para el ID de correo electronico del remitente, introduzca una direccion de correo electronico valida.
Esta direccion de correo electrénico se proporciona como direccion de origen cuando el BMC envia
correo electrénico.

2. Configurar los usuarios para que reciban alertas.

a. En el panel de control del BMC, seleccione Configuracion Administracion de usuarios.

b. Afiada al menos un usuario para recibir notificaciones de alerta.
La direccion de correo electronico que configure para un usuario es la direccion a la que el BMC envia
notificaciones de alerta. Por ejemplo, puede agregar un usuario genérico, como «'usuario de
notificacion'» y utilizar la direccion de correo electronico de una lista de distribucién de correo
electronico del equipo de soporte técnico.

3. Configure el destino de LAN para las alertas.
a. Seleccione Ajustes Filtros de sucesos de plataforma Destinos LAN.
b. Configure al menos un destino de LAN.
= Seleccione correo electréonico como tipo de destino.

= En Nombre de usuario de BMC, seleccione un nombre de usuario que haya afiadido
anteriormente.

= Si agrego varios usuarios y desea que todos reciban mensajes de correo electrénico de
notificacion, debe agregar un destino LAN para cada usuario.

c. Envia una alerta de prueba.

4. Configurar directivas de alerta para poder definir cuando y déonde envia alertas el BMC.



a. Seleccione Configuracion Filtros de sucesos de plataforma Directivas de alerta.
b. Configure al menos una directiva de alerta para cada destino de LAN.

= Para numero de grupo de directivas, seleccione 1.

= Para Accion de directiva, seleccione siempre enviar alerta a este destino.

= Para el canal LAN, seleccione 1.

= En el Selector de destinos, seleccione el destino LAN de la directiva.

5. Configurar filtros de eventos para dirigir las alertas de diferentes tipos de eventos a los usuarios
correspondientes.

a. Seleccione Ajustes Filtros de sucesos de plataforma Filtros de sucesos.
b. Para el numero de grupo de politicas de alerta, introduzca 1.
c. Cree filtros para cada evento del que desee que se notifique al grupo de directivas de alerta.

= Puede crear filtros de eventos para acciones de alimentacion, eventos de sensor especificos o
todos los eventos.

= Si no esta seguro de qué eventos debe supervisar, seleccione todos los sensores para el tipo de
sensor y todos los eventos para las opciones de evento. Si recibe notificaciones no deseadas,
puede cambiar sus selecciones mas adelante.
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