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Configurar un origen de identidad federado

Puede configurar la federacion de identidades si desea que los grupos de arrendatarios y
los usuarios se gestionen en otro sistema, como Active Directory, OpenLDAP u Oracle
Directory Server.

Lo que necesitara

* Debe iniciar sesion en el Administrador de inquilinos con un explorador compatible.
* Debe tener permisos de acceso especificos.

» Debe utilizar Active Directory, OpenLDAP o Oracle Directory Server como proveedor de identidades. Si
desea utilizar un servicio LDAP v3 que no esté en la lista, debe ponerse en contacto con el soporte
técnico.

« Si planea utilizar la seguridad de la capa de transporte (TLS) para las comunicaciones con el servidor
LDAP, el proveedor de identidades debe usar TLS 1.2 0 1.3.

Acerca de esta tarea

Si puede configurar un servicio de federacion de identidades para su inquilino depende de cémo se haya
configurado su cuenta de inquilino. Es posible que el inquilino comparta el servicio de federacion de
identidades configurado para Grid Manager. Si ve este mensaje al acceder a la pagina Federacion de
identidades, no podra configurar un origen de identidad federado independiente para este arrendatario.

o This tenant account uses the LDAP server that is configured for the Grid Manager.
Contact the grid administrator for information or to change this setting.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > federacion de identidades.
2. Seleccione Activar federacion de identidades.

3. En la seccion Tipo de servicio LDAP, seleccione Active Directory, OpenLDAP o otros.

Si selecciona OpenLDAP, configure el servidor OpenLDAP. Consulte las directrices para configurar un
servidor OpenLDAP.

Seleccione otros para configurar valores para un servidor LDAP que utilice Oracle Directory Server.

4. Si ha seleccionado otros, complete los campos de la seccién atributos LDAP .

o Nombre unico de usuario: Nombre del atributo que contiene el identificador Unico de un usuario
LDAP. Este atributo es equivalente a. sAMAccountName Para Active Directory y. uid Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca uid.

o UUID de usuario: Nombre del atributo que contiene el identificador Unico permanente de un usuario
LDAP. Este atributo es equivalente a. objectGUID Para Active Directory y. entryUUID Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca nsuniqueid. El valor de cada
usuario para el atributo especificado debe ser un nimero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

> Nombre unico del grupo: Nombre del atributo que contiene el identificador Unico de un grupo LDAP.
Este atributo es equivalente a. sAMAccountName Para Active Directory y. cn Para OpenLDAP. Si va a
configurar Oracle Directory Server, introduzca cn.

o UUID de grupo: Nombre del atributo que contiene el identificador Unico permanente de un grupo



LDAP. Este atributo es equivalente a. objectGUID Para Active Directory y. entryUUID Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca nsuniqueid. El valor de cada
grupo para el atributo especificado debe ser un numero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

5. En la seccion Configure LDAP Server, introduzca la informacion sobre el servidor LDAP y las conexiones
de red necesarias.

o Hostname: El nombre de host del servidor o la direcciéon IP del servidor LDAP.

o Puerto: El puerto utilizado para conectarse al servidor LDAP. El puerto predeterminado para
STARTTLS es 389 y el puerto predeterminado para LDAPS es 636. Sin embargo, puede utilizar
cualquier puerto siempre que su firewall esté configurado correctamente.

o Nombre de usuario: La ruta completa del nombre completo (DN) para el usuario que se conectara al
servidor LDAP. Para Active Directory, también puede especificar el nombre de inicio de sesion de nivel
inferior o el nombre principal del usuario.

El usuario especificado debe tener permiso para enumerar grupos y usuarios y para tener acceso a los
siguientes atributos:

" sAMAccountName 0. uid

" objectGUID, entryUUID, 0. nsuniqueid
" cn

" memberOf 0. isMemberOf

o Contraseia: La contrasefia asociada al nombre de usuario.

> DN base de grupo: La ruta completa del nombre distinguido (DN) para un subarbol LDAP que desea
buscar grupos. En el ejemplo de Active Directory (a continuacién), se pueden usar como grupos
federados todos los grupos cuyo nombre distintivo sea relativo al DN base
(DC=storagegrid,DC=example,DC=com).

Los valores de Nombre unico de grupo deben ser unicos dentro del DN base de grupo al que
pertenecen.

> DN base de usuario: La ruta completa del nombre completo (DN) de un subarbol LDAP que desea
buscar usuarios.

Los valores de Nombre unico de usuario deben ser Unicos dentro del DN base de usuario al que
pertenecen.
6. En la seccidon Seguridad de la capa de transporte (TLS), seleccione una configuracion de seguridad.

o Usar STARTTLS (recomendado): Usar STARTTLS para asegurar las comunicaciones con el servidor
LDAP. Esta es la opcion recomendada.

o Use LDAPS: La opcion LDAPS (LDAP sobre SSL) utiliza TLS para establecer una conexién con el
servidor LDAP. Esta opcidon es compatible por motivos de compatibilidad.

> No utilice TLS: El trafico de red entre el sistema StorageGRID y el servidor LDAP no estara protegido.

Esta opcion no es compatible si el servidor de Active Directory aplica la firma LDAP. Debe usar
STARTTLS o LDAPS.

7. Si seleccion6 STARTTLS o LDAPS, elija el certificado utilizado para proteger la conexion.

o Utilizar certificado CA del sistema operativo: Ultilice el certificado CA predeterminado instalado en el



sistema operativo para asegurar las conexiones.

o Utilizar certificado de CA personalizado: Utilice un certificado de seguridad personalizado.

Si selecciona esta opcion, copie y pegue el certificado de seguridad personalizado en el cuadro de
texto del certificado de CA.

8. Seleccione probar conexion para validar la configuracion de conexién para el servidor LDAP.

Si la conexion es valida, aparecera un mensaje de confirmacion en la esquina superior derecha de la
pagina.

9. Sila conexion es valida, seleccione Guardar.

La siguiente captura de pantalla muestra valores de configuracién de ejemplo para un servidor LDAP que
utiliza Active Directory.



LDAP service type

Select the type of LDAP service you want to configure.

Active Directory OpenLDAP

Other

Configure LDAP server (allfields are required)

Hostname

my-active-directory.example.com

Username

MyDomain\Administrator

Password

aseeedRe
Group Base DN
DC=storagegrid,DC=example,DC=com

User Base DN

DC=storagegrid,DC=example,DC=com

Informacion relacionada
"Permisos de gestion de inquilinos"

"Instrucciones para configurar un servidor OpenLDAP"

Instrucciones para configurar un servidor OpenLDAP

Si desea utilizar un servidor OpenLDAP para la federaciéon de identidades, debe

configurar ajustes especificos en el servidor OpenLDAP.

Port

389
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https://docs.netapp.com/es-es/storagegrid-115/tenant/tenant-management-permissions.html

Revestimientos memberOf y reft

Se deben habilitar las superposiciones memberof y reft. Para obtener mas informacion, consulte las
instrucciones para el mantenimiento de miembros del grupo inverso en la Guia del administrador para

OpenLDAP.

Indizacion

Debe configurar los siguientes atributos OpenLDAP con las palabras clave de indice especificadas:

olcDbIndex:
olcDbIndex:
olcDbIndex:
olcDbIndex:

objectClass eq
uid eq, pres, sub
cn eq,pres, sub
entryUUID eq

Ademas, asegurese de que los campos mencionados en la ayuda para Nombre de usuario estén indexados
para un rendimiento éptimo.

Consulte la informacion sobre el mantenimiento de pertenencia a grupos revertidos en la Guia del
administrador para OpenLDAP.
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