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Gestion del equilibrio de carga

Las funciones de equilibrio de carga de StorageGRID se pueden usar para manejar
cargas de trabajo de procesamiento y recuperacion de los clientes S3 y Swift. El
equilibrio de carga maximiza la velocidad y la capacidad de conexién distribuyendo las
cargas de trabajo y las conexiones entre varios nodos de almacenamiento.

Puede lograr el equilibrio de carga en el sistema StorageGRID de las siguientes maneras:

» Use el servicio Load Balancer, que se instala en los nodos de administrador y de puerta de enlace. El
servicio Load Balancer proporciona equilibrio de carga de capa 7 y realiza terminacion TLS de solicitudes
de cliente, inspecciona las solicitudes y establece nuevas conexiones seguras a los nodos de
almacenamiento. Este es el mecanismo de equilibrio de carga recomendado.

« Utilice el servicio Connection Load Balancer (CLB), que se instala solo en nodos Gateway. El servicio CLB
proporciona equilibrio de carga de capa 4 y soporta costes de enlace.

@ El servicio CLB esta obsoleto.

* Integre un equilibrador de carga de terceros. Si desea obtener mas informacion, péngase en contacto con
el representante de cuenta de NetApp.

Cémo funciona el equilibrio de carga: Servicio de equilibrio
de carga

El servicio Load Balancer distribuye conexiones de red entrantes desde aplicaciones
cliente hasta nodos de almacenamiento. Para habilitar el equilibrio de carga, debe
configurar los extremos del equilibrador de carga mediante el Administrador de grid.

Puede configurar extremos de equilibrador de carga solo para nodos de administracion o nodos de puerta de
enlace, ya que estos tipos de nodos contienen el servicio Load Balancer. No se pueden configurar extremos
para nodos de almacenamiento ni nodos de archivado.

Cada extremo de equilibrio de carga especifica un puerto, un protocolo (HTTP o HTTPS), un tipo de servicio
(S3 o Swift) y un modo de enlace. Los extremos HTTPS requieren un certificado de servidor. Los modos de
enlace permiten restringir la accesibilidad de los puertos de extremo a:

« Direcciones IP virtuales de alta disponibilidad (ha) especificas

* Interfaces de red especificas de nodos especificos

Consideraciones sobre el puerto

Los clientes pueden acceder a cualquiera de los extremos que configure en cualquier nodo que ejecute el
servicio Load Balancer, con dos excepciones: Los puertos 80 y 443 estan reservados en nodos de
administrador, de modo que los extremos configurados en estos puertos admiten operaciones de balanceo de
carga solo en nodos de puerta de enlace.

Si ha reasignado algun puerto, no puede utilizar los mismos puertos para configurar los extremos de
equilibrador de carga. Puede crear puntos finales mediante puertos reasignados, pero esos puntos finales se
volveran a asignar a los puertos y servicios de CLB originales, no al servicio Load Balancer. Siga los pasos de
las instrucciones de recuperacion y mantenimiento para eliminar las reasignaciones de puertos.



@ El servicio CLB esta obsoleto.

Disponibilidad de CPU

El servicio Load Balancer en cada nodo de administracion y nodo de puerta de enlace funciona de forma
independiente cuando se reenvia trafico de S3 o Swift a los nodos de almacenamiento. Mediante un proceso
de ponderacién, el servicio Load Balancer envia mas solicitudes a los nodos de almacenamiento con una
mayor disponibilidad de CPU. La informacion de carga de CPU del nodo se actualiza cada pocos minutos,
pero es posible que la ponderacion se actualice con mayor frecuencia. A todos los nodos de almacenamiento
se les asigna un valor de peso base minimo, incluso si un nodo informa de un uso del 100 % o no informa de
Su uso.

En algunos casos, la informacion acerca de la disponibilidad de CPU se limita al sitio donde se encuentra el
servicio Load Balancer.

Informacion relacionada

"Mantener recuperar"

Configuracion de los extremos del equilibrador de carga

Puede crear, editar y eliminar puntos finales del equilibrador de carga.

Creacion de puntos finales del equilibrador de carga

Cada extremo de equilibrio de carga especifica un puerto, un protocolo de red (HTTP o HTTPS) y un tipo de
servicio (S3 o Swift). Si se crea un extremo de HTTPS, se debe cargar o generar un certificado de servidor.

Lo que necesitara
* Debe tener el permiso acceso raiz.
* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

+ Si ha reasignado previamente puertos que pretende utilizar para el servicio Load Balancer, debe haber
eliminado las reasignaciones.

Si ha reasignado algun puerto, no puede utilizar los mismos puertos para configurar los
extremos de equilibrador de carga. Puede crear puntos finales mediante puertos

@ reasignados, pero esos puntos finales se volveran a asignar a los puertos y servicios de
CLB originales, no al servicio Load Balancer. Siga los pasos de las instrucciones de
recuperacion y mantenimiento para eliminar las reasignaciones de puertos.

@ El servicio CLB esta obsoleto.

Pasos
1. Seleccione Configuraciéon > Configuracién de red > parametros de equilibrio de carga.

Aparece la pagina Load Balancer Endpoints.


https://docs.netapp.com/es-es/storagegrid-115/maintain/index.html

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage
Modes. HTTPS endpoint certificates are configured per endpoint.

© Changes to endpoints can take up to 15 minutes to be applied to all nodes.

4 Add endpoint port

Display name Port Using HTTPS

No endpoints configured.

2. Seleccione Agregar punto final.

Se muestra el cuadro de dialogo Create Endpoint.

Create Endpoint
Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mode @ Global (O HA Group VIPs (O Node Interfaces

Cancel

3. Introduzca un nombre para mostrar para el extremo, que aparecera en la lista de la pagina Load Balancer
Endpoints.

4. Introduzca un numero de puerto o deje el numero de puerto rellenado previamente como esta.

Si introduce el niumero de puerto 80 o 443, el extremo se configura Unicamente en los nodos de puerta de
enlace, ya que estos puertos estan reservados en los nodos de administracion.

Los puertos utilizados por otros servicios de red no estan permitidos. Consulte las
directrices de red para obtener una lista de los puertos utilizados para las comunicaciones
internas y externas.

5. Seleccione HTTP o HTTPS para especificar el protocolo de red para este extremo.

6. Seleccione un modo de enlace de extremo.

> Global (predeterminado): El punto final es accesible en todos los nodos Gateway y Admin en el
numero de puerto especificado.



Create Endpoint

Display Mame
Port 10443
Protocol () HTTP O HTTPS
Endpoint Binding Mode (@ Global (O HA Group VIPs () Node Interfaces

@ This endpoint is currently bound globally. All nodes will use this endpoint unless an endpoint with an overriding binding mode exists for a specific port.

Cancel

> VIPS de grupo de alta disponibilidad: Sélo se puede acceder al terminal a través de las direcciones
IP virtuales definidas para los grupos de alta disponibilidad seleccionados. Los extremos definidos en
este modo pueden reutilizar el mismo niumero de puerto, siempre que los grupos de alta disponibilidad
definidos por dichos extremos no se superpongan entre si.

Seleccione los grupos de alta disponibilidad con las direcciones IP virtuales donde desee que
aparezca el extremo.

Create Endpoint
Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpaint Binding Mode (O Global ® HA Group VIPs (O Node Interfaces
Name Description Virtual IP Addresses Interfaces

192.168.5.163 CO-REF-DC1-ADMA1:eth0 (preferred Master,
[ Groupt
O Group2 47.47.5.162 CO-REF-DCA-ADMA1:eth2 (preferred Master)

Displaying 2 HA groups.

A Mo HA groups selected. You must select one or more HA Groups: otherwise, this endpoint will act as a globally bound endpaint.

Cancel

o Interfaces de nodo: Sélo se puede acceder al extremo en los nodos designados y en las interfaces de
red. Los extremos definidos en este modo pueden reutilizar el mismo niimero de puerto siempre que
estas interfaces no se superpongan entre si.

Seleccione las interfaces de nodo en las que desea que aparezca el extremo.



Create Endpoint

Display Mame
Port 10443
Protocol (O HTTP O HTTPS
Endpoint Binding Mode (O Global (O HA Group VIPs ® Node Interfaces
Node Interface
[0 CO-REF-DC1-ADMA eth0
[0 CO-REF-DC1-ADM1 eth1
[0 CO-REF-DC1-ADMA1 eth2
[0 CoO-REF-DC1-GWA1 eth0
[0 CO-REF-DCZ-ADMA eth0
[0 CO-REF-DC2-GWH eth0

A\ No node interfaces selected. You must select one or more node interfaces; otherwise, this endpoint will act as a globally bound endpaint.

Cancel

7. Seleccione Guardar.
Se muestra el cuadro de dialogo Edit Endpoint.

8. Seleccione S3 o Swift para especificar el tipo de trafico que servira este extremo.

Edit Endpoint Unsecured Port A (port 10449)

Endpoint Service Configuration

Endpoint service type @ S3 (O Swift

9. Si ha seleccionado HTTP, seleccione Guardar.

Se crea el extremo no seguro. En la tabla de la pagina Load Balancer Endpoints se muestra el nombre
para mostrar, el niumero de puerto, el protocolo y el ID de extremo del extremo.

10. Si ha seleccionado HTTPS y desea cargar un certificado, seleccione cargar certificado.



Load Certificate
Upload the FEM-encoded custom certiﬂcate]:private key, and CA bundle files.
Server Cerificate Browse

Cerificate Private Key Browse

CABundle Browse

a. Busque el certificado de servidor y la clave privada de certificado.
Para habilitar que los clientes S3 se conecten mediante un nombre de dominio de extremo de API S3,
use un certificado comodin o de varios dominios que coincida con todos los nombres de dominio que
el cliente podria usar para conectarse al grid. Por ejemplo, el certificado de servidor puede utilizar el
nombre de dominio * . example.com.

"Configurar nombres de dominio de extremo de APl de S3"

a. Opcionalmente, busque un paquete de CA.

b. Seleccione Guardar.
Aparece los datos de certificado codificados con PEM para el extremo.

11. Si ha seleccionado HTTPS y desea generar un certificado, seleccione generar certificado.

Generate Certificate
Comain 1 * 53 .example.com +
IF1 0.0.0.0 +
Subject ICH=5torageGRID

Days valid 730

a. Introduzca un nombre de dominio o una direccion IP.

Puede usar caracteres comodin para representar los nombres de dominio completos de todos los
nodos de administracion y de puerta de enlace que ejecutan el servicio Load Balancer. Por ejemplo:
*  sgws.foo.com utiliza el comodin * que se va a representar gnl.sgws.foo.comy..


https://docs.netapp.com/es-es/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html

gn2.sgws.foo.com.
"Configurar nombres de dominio de extremo de APl de S3"
a. Seleccione == Para agregar otros nombres de dominio o direcciones IP.

Si esta usando grupos de alta disponibilidad (ha), afiada los nombres de dominio y las direcciones IP
de las IP virtuales de alta disponibilidad.

b. Opcionalmente, introduzca un sujeto X.509, también denominado Nombre distintivo (DN), para
identificar quién posee el certificado.

c. De manera opcional, seleccione el nimero de dias en los que el certificado es valido. El valor
predeterminado es 730 dias.

d. Seleccione generar.

Se muestran los metadatos del certificado y los datos de certificado codificados con PEM para el
extremo.

12. Haga clic en Guardar.

Se crea el extremo. En la tabla de la pagina Load Balancer Endpoints se muestra el nombre para mostrar,
el numero de puerto, el protocolo y el ID de extremo del extremo.

Informacion relacionada

"Mantener recuperar”
"Directrices de red"
"Gestionar grupos de alta disponibilidad"

"Administracion de redes de clientes que no son de confianza"

Ediciéon de puntos finales del equilibrador de carga

Para un extremo no seguro (HTTP), puede cambiar el tipo de servicio de extremo entre S3 y Swift. En el caso
de un extremo protegido (HTTPS), puede editar el tipo de servicio de extremo y ver o cambiar el certificado de
seguridad.

Lo que necesitara
* Debe tener el permiso acceso raiz.

* Debe iniciar sesion en Grid Manager mediante un explorador compatible.

Pasos
1. Seleccione Configuracion > Configuraciéon de red > parametros de equilibrio de carga.

Aparece la pagina Load Balancer Endpoints. Los extremos existentes se muestran en la tabla.

Los extremos con certificados que caducaran pronto se identifican en la tabla.


https://docs.netapp.com/es-es/storagegrid-115/admin/configuring-s3-api-endpoint-domain-names.html
https://docs.netapp.com/es-es/storagegrid-115/maintain/index.html
https://docs.netapp.com/es-es/storagegrid-115/network/index.html
https://docs.netapp.com/es-es/storagegrid-115/admin/managing-high-availability-groups.html
https://docs.netapp.com/es-es/storagegrid-115/admin/managing-untrusted-client-networks.html

Load Balancer Endpoints

Load balancer endpoints define Gateway Mode and Admin Mode ports that accept and load balance 53 and Swift requests to Storage Nodes. HTTPS
endpaint cerificates are configured per endpaoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O  Unsecured Endpaint & 10444 Mo
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.

2. Seleccione el extremo que desea editar.

3. Haga clic en Editar punto final.
Se muestra el cuadro de didlogo Edit Endpoint.

En el caso de un extremo no seguro (HTTP), sélo aparece la seccion Configuracion del servicio de
extremo del cuadro de dialogo. En el caso de un extremo protegido (HTTPS), aparecen las secciones
Configuracion de Endpoint Service y certificados del cuadro de didlogo, como se muestra en el siguiente
ejemplo.

Endpoint Service Configuration

Endpoint service type

@

53 O Swift

Certificates

Upload Certificate ‘ ‘ Generate Certificate

Server CA

Certificate metadata Subject DN: /C=CA/ST=British Columbia/O=NetApp, Inc/OU=5GQA/CN=* mraymond-grid-a.sgqa.eng.netapp.com
Serial Number: 1C:FD:27:8B:EG:ASBA30:45:A9:16:4F.DC:77.3E:CE:80:.7D-AFES
Issuer DN: /C=CA/ST=British Columbia/O=EqualSign, Inc./OU=IT/CN=EqualSign Issuing CA
Issued On: 2000-01-01T00:00:00.000Z
Expires On: 3000-01-01T00:00:00.0002
SHA-1 Fingerprint: 60:30:5A:8C:62:C5:B8:49:DC:9A'B3:F7:B9:08:5B:0E:D2:A2.TE.CT
SHA-256 Fingerprint: AF.75.7F 44:C6:86:A44 84:.B2. 70 11.DE9F 49:D3:F6:2ATEDS:4D:2A1B:8A0B:B3.TE:23:0F B3:CB:84:8
9
Alternative Names: DMNS:* mraymond-grid-a.sgga.eng.netapp.com
DrE*.99-140-dc1-g1.mraymond-grid-a.sgga.eng.netapp.com
DMS*.99-142-dc1-s1.mraymond-grid-a.sgga.eng.netapp.com

Cerificate PEM |~ BEGIN CERTIFICATE----- ~
MITHfDCCBWSgAWIBAgIUHPOni+alujBFqRZP3Hc+xoBYr+kwDRYJEoZ IhvcNAQEL
BQAwb] ELMAKGA] UEERMCOOEXGT AXEgNVBAGMEE JyaXRpc2ggQ2 93dW1l 1aWEXGDAN
BgNVBLZoMDOVidWFaU21nbiwgSW5] L] ELMRAkGR] UECwwC SV HT AbBgNVBAMMFE VX
dWF3U21nbiBJc3N1aWsn IENBMCAX DT AWMDEWMT 2wMDAWMF oY D2 MwMDAWMT AxMDAW
MDAWH] B+MQawCQYDVORGEWIDQTEZMBCGA] UECAWQRNJpdGl 2aCBDb2 X 1 bRIpYTEV
MEMGR1 UECgWMTHV0 X BWLCBJbmMuMQOwCwYDVQOLDARTR] FEMS 4wLAYIVQODDCUg
Lml¥YX1tha SkLWdvaWQtY55zZ3FhImVuZ ySuZXRhcHAuY2 9tMI IBIjANBgkghkiG
SwOBAQEFAROCRQEAMI IBCaHCAQERAONUkWEEFg/BlULY+bIRE0MaVISC+RTSIZ102v
Hz4rSnrYCn,/WIRCT+fznmxzaG32RRUDInNLnX] ¥Yk+QUPRAIFZ+51dr6HIrYTE/NK

4. Realice los cambios deseados en el extremo.

En el caso de un extremo no seguro (HTTP), puede:



o Cambie el tipo de servicio de extremo entre S3 y Swift.

o Cambie el modo de enlace de punto final. Para un extremo protegido (HTTPS), puede:
o Cambie el tipo de servicio de extremo entre S3 y Swift.

o Cambie el modo de enlace de punto final.

> Vea el certificado de seguridad.

o Cargue o genere un nuevo certificado de seguridad cuando el certificado actual haya caducado o esté
a punto de caducar.

Seleccione una pestafia para mostrar informacion detallada sobre el certificado de servidor
StorageGRID predeterminado o un certificado firmado de CA que se cargo.

Para cambiar el protocolo de un extremo existente, por ejemplo de HTTP a HTTPS, debe
crear un extremo nuevo. Siga las instrucciones para crear puntos finales del equilibrador de
carga y seleccione el protocolo deseado.

5. Haga clic en Guardar.

Informacion relacionada

Creacion de puntos finales del equilibrador de carga

Retirada de los extremos del equilibrador de carga
Si ya no necesita un extremo de equilibrador de carga, puede eliminarlo.

Lo que necesitara

* Debe tener el permiso acceso raiz.

* Debe iniciar sesion en Grid Manager mediante un explorador compatible.
Pasos
1. Seleccione Configuracion > Configuraciéon de red > parametros de equilibrio de carga.
Aparece la pagina Load Balancer Endpoints. Los extremos existentes se muestran en la tabla.

Load Balancer Endpoints

Load balancer endpoints define Gateway Node and Admin Mode ports that accept and load balance 83 and Swift requests to Storage Nodes. HTTPS
endpaoint cerificates are configured per endpoint.

| = Add endpoint | | # Edit endpoint | | X Remove endpoint

Display name Port Using HTTPS
O | Unsecured Endpaint & 10444 Ma
® Secured Endpoint 1 10443 Yes

Displaying 2 endpoints.

2. Seleccione el botén de opciodn situado a la izquierda del extremo que desea eliminar.

3. Haga clic en Quitar punto final.

Se muestra un cuadro de dialogo de confirmacion.



A Warning

Remove Endpoint

Are you sure you want to remove endpoint ‘Secured Endpoint 17

=1 =

4. Haga clic en Aceptar.

El punto final se elimina.

Cémo funciona el equilibrio de carga: Servicio CLB

El servicio Connection Load Balancer (CLB) en los nodos de Gateway queda obsoleto. El
servicio Load Balancer es ahora el mecanismo de equilibrio de carga recomendado.

El servicio CLB utiliza el equilibrio de carga de capa 4 para distribuir las conexiones de red TCP entrantes de
las aplicaciones cliente al nodo de almacenamiento 6ptimo en funcién de la disponibilidad, la carga del
sistema y el coste de enlace configurado por el administrador. Cuando se elige el nodo de almacenamiento
optimo, el servicio CLB establece una conexién de red bidireccional y reenvia el trafico hacia y desde el nodo
elegido. ElI CLB no considera la configuracion de red de red de cuadricula al dirigir las conexiones de red
entrantes.

Para ver informacion acerca del servicio CLB, seleccione Soporte > Herramientas > Topologia de
cuadricula y, a continuacion, expanda un nodo de puerta de enlace hasta que pueda seleccionar CLB y las
opciones que aparecen debajo de él.

m Crid Topalogy I Overview \| Alarms Reports Configuration |

m StorageGRID Webscale Deploymeant

-y Data Cernter 1

Updated: 20181027 18:23:33 POT

I ain
: ‘\ Overview: Summary - DC1-G1-88-161
|'_—_,,‘, DC1-G1-88-161
- ) ssu

= cLe
Eg :TTw':u Storage Capacity
ﬁ Resources

. 5 38 Storage Nodes Installed MAA lﬁ
|_::|-. DC1-52-55-163 Storage Nodas Readable: M )
|L|-. DC1-53-96-184 Storage Nodes Wiitable NIA )
(c-dlhy DC1-ARC1-98-165 Instalied Storage Capacity HIA i)
.’;_'-‘ Data Center 2 Used Storage Capacity N/A M
(i1-¢fly Data Center 3 Used Storage Capacity for Data MNIA i |
Used Starage Capacity for Metadata: NIA g

Usable Storage Capacily NAA 5]

Si decide utilizar el servicio CLB, debe considerar la configuracion de los costes de enlace para su sistema
StorageGRID.

Informacion relacionada

"¢, Cudles son los costes de enlace"

"Actualizando costes de enlace"
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