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Supervisar el cifrado del nodo en modo de
mantenimiento

Si habilité el cifrado de nodos para el dispositivo durante la instalaciéon, puede supervisar
el estado de cifrado del nodo de cada nodo de dispositivo, incluidos el estado del cifrado
del nodo y detalles del servidor de gestion de claves (KMS).

Lo que necesitara

 El cifrado de nodos debe haber estado habilitado para el dispositivo durante la instalacién. No se puede
habilitar el cifrado de nodos después de que el dispositivo se haya instalado.

 El aparato se ha puesto en modo de mantenimiento.

"Colocar un dispositivo en modo de mantenimiento”

Pasos
1. En el instalador del dispositivo StorageGRID, seleccione Configurar hardware > cifrado de nodos.


https://docs.netapp.com/es-es/storagegrid-115/sg100-1000/placing-appliance-into-maintenance-mode.html

MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed

Enable node encryption 4]

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration
changes.

KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?

Hostnames 10.96.99 164
10.96.99.165

Port 5696

Server certificate >

Client certificate ?

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

La pagina cifrado de nodos incluye estas tres secciones:

> El estado de cifrado muestra si el cifrado de nodos esta habilitado o deshabilitado para el dispositivo.

o Detalles del servidor de gestion de claves muestra informacién sobre el KMS que se utiliza para cifrar
el dispositivo. Puede expandir las secciones de certificados de servidor y cliente para ver los detalles y
el estado del certificado.

= Para solucionar problemas con los propios certificados, como renovar certificados caducados,
consulte la informacion sobre KMS en las instrucciones para administrar StorageGRID.

= Si hay problemas inesperados al conectarse a los hosts KMS, compruebe que los servidores del
sistema de nombres de dominio (DNS) son correctos y que la red del dispositivo esta configurada
correctamente.

"Comprobando la configuracion del servidor DNS"

= Si no puede resolver problemas de certificado, pdngase en contacto con el soporte técnico.

> Clear KMS Key deshabilita el cifrado de nodos para el dispositivo, elimina la asociacion entre el


https://docs.netapp.com/es-es/storagegrid-115/sg100-1000/checking-dns-server-configuration.html

dispositivo y el servidor de gestion de claves configurado para el sitio StorageGRID y elimina todos los
datos del dispositivo. Debe borrar la clave KMS antes de poder instalar el dispositivo en otro sistema
StorageGRID.

"Borrar la configuracion del servidor de gestion de claves”

@ Al borrar la configuracion de KMS se eliminan los datos del dispositivo, lo que hace que no
se pueda acceder a ellos de forma permanente. Estos datos no se pueden recuperar.

2. Cuando haya terminado de comprobar el estado de cifrado de nodo, reinicie el nodo. En el instalador del
dispositivo StorageGRID, seleccione Avanzado > Reiniciar controlador y, a continuacion, seleccione una
de estas opciones:

o Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. Seleccione esta opcion si hay otras operaciones de mantenimiento que
debe realizar en el nodo antes de volver a unir la
cuadricula.
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Informacion relacionada
"Administre StorageGRID"

Borrar la configuracion del servidor de gestion de claves

Al borrar la configuracién del servidor de gestidn de claves (KMS), se deshabilita el
cifrado de nodos en el dispositivo. Tras borrar la configuracion de KMS, los datos del
dispositivo se eliminan de forma permanente y ya no se puede acceder a ellos. Estos
datos no se pueden recuperar.

Lo que necesitara

Si necesita conservar datos en el dispositivo, debe realizar un procedimiento de retirada del nodo antes de
borrar la configuraciéon de KMS.

@ Cuando se borra KMS, los datos del dispositivo se eliminan de forma permanente y ya no se
puede acceder a ellos. Estos datos no se pueden recuperar.

Retire el nodo para mover todos los datos que contiene a otros nodos en StorageGRID. Consulte las
instrucciones de recuperacion y mantenimiento para el decomisionado de nodos de la cuadricula.

Acerca de esta tarea

Al borrar la configuracion de KMS del dispositivo, se deshabilita el cifrado de nodos y se elimina la asociacién
entre el nodo del dispositivo y la configuracion de KMS del sitio StorageGRID. Los datos del dispositivo se
eliminan y el dispositivo se deja en estado previo a la instalacion. Este proceso no se puede revertir.

Debe borrar la configuracion de KMS:

» Antes de poder instalar el dispositivo en otro sistema StorageGRID, que no utiliza un KMS o que utiliza un
KMS diferente.

@ No borre la configuracién de KMS si piensa volver a instalar un nodo de dispositivo en un
sistema StorageGRID que utilice la misma clave KMS.

* Antes de poder recuperar y volver a instalar un nodo en el que se perdi6 la configuracion de KMS y la
clave KMS no se puede recuperar.

* Antes de devolver cualquier aparato que se haya utilizado anteriormente en su centro.

» Después de retirar un dispositivo con el cifrado de nodos habilitado.

Retire el dispositivo antes de borrar KMS para mover sus datos a otros nodos del sistema
@ StorageGRID. La eliminacion de KMS antes de retirar el dispositivo provocara la pérdida de
datos y podria hacer que el dispositivo deje de funcionar.

Pasos
1. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacion del
dispositivo.
https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.


https://docs.netapp.com/es-es/storagegrid-115/admin/index.html

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.
2. Seleccione Configurar hardware > cifrado de nodos.

MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed

Enable node encryption 4]

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration

changes.
KMS display name thales
External key UID 41b0306abcceds1facfceli1b1b4870ae1c1ectbd5e3849d790223766baf3bch7?
Hostnames 10.96.99 164
10.96.99.165
Part 5696
Server certificate 3>
Client certificate >

Clear KMS Key
A Do not clear the KMS key if you need to accass or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

(D Si se borra la configuracion de KMS, los datos del dispositivo se eliminaran
permanentemente. Estos datos no se pueden recuperar.
3. En la parte inferior de la ventana, seleccione Borrar clave KMS y Eliminar datos.

4. Si esta seguro de que desea borrar la configuracion de KMS, escriba clear Y seleccione Borrar clave
KMS y Eliminar datos.



A Warning

Confirm Clear KMS Key and Delete All Node Diata
Clearing the KMS key:

= Deletes KMS encryption key from the node
= Deletes all data on the node
= Heboots the appliance

If you are sure you want to clear the KMS key and delete all node data, type 'clear’ in the text
box. Then, select Clear KMS Key and Delete Data.

[clear _i
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La clave de cifrado KMS y todos los datos se eliminan del nodo y el dispositivo se reinicia. Esto puede
tardar hasta 20 minutos.

5. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacién del
dispositivo.
https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

6. Seleccione Configurar hardware > cifrado de nodos.

7. Compruebe que el cifrado de nodos esta desactivado y que la informacion de claves y certificados de
Detalles del servidor de administraciéon de claves y el control Borrar clave KMS y Eliminar datos se
eliminan de la ventana.

El cifrado de nodos no se puede volver a habilitar en el dispositivo hasta que se vuelva a instalar en una
cuadricula.

Después de terminar

Una vez que el dispositivo se haya reiniciado y haya verificado que se ha borrado KMS y que el dispositivo
esta en estado previo a la instalacién, puede quitar fisicamente el dispositivo del sistema de StorageGRID.
Consulte las instrucciones de recuperacion y mantenimiento para obtener informacion sobre como preparar un
aparato para su reinstalacion.

Informacion relacionada
"Administre StorageGRID"

"Mantener recuperar"


https://docs.netapp.com/es-es/storagegrid-115/admin/index.html
https://docs.netapp.com/es-es/storagegrid-115/maintain/index.html
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