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Administrar directivas de clasificacion de trafico

Administrar directivas de clasificacion de trafico

Para mejorar sus ofertas de calidad de servicio (QoS), puede crear normativas de
clasificacion del trafico para identificar y supervisar distintos tipos de trafico de red. Estas
politicas pueden ayudar a limitar y supervisar el trafico.

Las politicas de clasificacion del trafico se aplican a los extremos en el servicio StorageGRID Load Balancer
para los nodos de puerta de enlace y los nodos de administracion. Para crear directivas de clasificacion de
trafico, debe haber creado ya puntos finales de equilibrador de carga.

Reglas de coincidencia

Cada directiva de clasificacion de trafico contiene una o mas reglas coincidentes para identificar el trafico de
red relacionado con una o varias de las siguientes entidades:

e Cucharones

 Clientes

» Subredes (subredes IPv4 que contienen al cliente)

* Puntos finales (puntos finales del equilibrador de carga)
StorageGRID supervisa el trafico que coincide con cualquier regla dentro de la politica de acuerdo con los
objetivos de la regla. Cualquier trafico que coincida con cualquier regla de una directiva se gestiona mediante

dicha directiva. A la inversa, puede establecer reglas que coincidan con todo el trafico excepto una entidad
especificada.

Limitacion del trafico
Opcionalmente, puede establecer limites para una directiva en funcion de los siguientes parametros:

* Ancho de banda del agregado en
* Ancho de banda del agregado agotado
« Solicitudes de lectura simultaneas
 Solicitudes de escritura simultaneas
* Ancho de banda por solicitud en
* Ancho de banda por solicitud agotado
 Tasa de solicitud de lectura
» Tasa de solicitudes de escritura
Los valores limite se aplican por cada equilibrador de carga. Si el trafico se distribuye de forma simultanea

entre varios equilibradores de carga, las tasas maximas totales son un multiplo de los limites de velocidad que
especifique.



Puede crear politicas para limitar el ancho de banda agregado o para limitar el ancho de banda

@ por solicitud. Sin embargo, StorageGRID no puede limitar ambos tipos de ancho de banda a la
vez. Los limites de ancho de banda agregados pueden imponer un impacto adicional minimo en
el rendimiento en el trafico no limitado.

Para limites de ancho de banda agregados o por solicitud, las solicitudes se transmiten de entrada o salida a
la velocidad establecida. StorageGRID solo puede aplicar una velocidad, por lo que la politica mas especifica,
por tipo de matrcher, es la aplicada. Para todos los demas tipos de limites, las solicitudes de clientes se
retrasan 250 milisegundos y reciben una respuesta de reduccion lenta de 503 para las solicitudes que
exceden cualquier limite de directiva coincidente.

En Grid Manager, puede ver los graficos de trafico y comprobar que las directivas estan aplicando los limites
de trafico que espera.

Utilice las politicas de clasificacion del trafico con los SLA

Puede utilizar politicas de clasificacion del trafico junto con los limites de capacidad y proteccién de datos para
aplicar acuerdos de nivel de servicio (SLA) que ofrezcan detalles sobre la capacidad, la proteccion de datos y
el rendimiento.

Los limites de clasificacion del trafico se implementan por equilibrador de carga. Si el trafico se distribuye de
forma simultanea entre varios equilibradores de carga, las tasas maximas totales son un multiplo de los limites
de velocidad que especifique.

El siguiente ejemplo muestra tres niveles de un acuerdo de nivel de servicio. Puede crear politicas de
clasificacion del trafico para alcanzar los objetivos de rendimiento de cada nivel de SLA.

Nivel de servicio Capacidad Proteccion de Rendimiento Coste
datos
Oro 1 PB de Regla de 3 copia de 25 000 solicitudes/s por mes
almacenamiento ILM
permitido Ancho de banda de

5 GB/s (40 Gbps)

Plata Capacidad de 2 regla de copiade 10 000 solicitudes/s $$ al mes
almacenamiento de ILM
250 TB Ancho de banda de

1.25 GB/s (10 Gbps)

Bronce Capacidad de 2 regla de copiade 5000 solicitudes/s  $ al mes
almacenamiento de ILM
100 TB Ancho de banda de

1 GB/s (8 Gbps)

Cree directivas de clasificacion de trafico

Cree politicas de clasificacion de trafico si desea supervisar y, opcionalmente, limitar el
trafico de red por bloque, inquilino, subred IP o extremo de equilibrador de carga. De
manera opcional, puede establecer limites para una politica en funcién del ancho de
banda, el numero de solicitudes simultaneas o la tasa de solicitudes.



Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

» Tiene el permiso acceso raiz.
» Ha creado cualquier punto final de equilibrador de carga que desee que coincida.

» Ha creado los inquilinos que desea que coincidan.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico.

Traffic Classification Policias

Traffic classification policies can be used to identify netwaork traffic for metrics reporting and optional traffic limiting.

|4 Create || # Edit | % Remove
Name Description 1D
Mo policies fourd.
2. Seleccione Crear.

Aparece el cuadro de dialogo Crear directiva de clasificacion de trafico.
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Create Traffic Classification Policy
Policy
Name &

Crescription
Matching Rules

Traffic that matches any rule is included in the policy,

i.+ Cregte | | # Edit || ¥ Remove
Type Inverse Match Match Value

Mo matching rules found,

Limits (Optional)

|+ CFEEItE‘i # Edit || X Remove
Type Value Units

Mo limits fournd.

3. En el campo Nombre, escriba un nombre para la directiva.
Introduzca un nombre descriptivo para poder reconocer la politica.

4. Opcionalmente, agregue una descripcion para la directiva en el campo Descripcion.
Por ejemplo, describa a qué se aplica esta politica de clasificacion del trafico y a qué se limitara.

5. Cree una o varias reglas coincidentes para la politica.
Las reglas coincidentes controlan qué entidades se veran afectadas por esta directiva de clasificacion de
trafico. Por ejemplo, seleccione arrendatario si desea que esta directiva se aplique al trafico de red de un
arrendatario especifico. O seleccione Endpoint si desea que esta directiva se aplique al trafico de red en
un extremo de equilibrio de carga especifico.

a. Seleccione Crear en la seccién Reglas coincidentes.

Aparece el cuadro de dialogo Crear regla de coincidencia.



Create Matching Rule

Matching Rules
Type @ -~ Choose One - w
Match Value @ Choose type befare providing mateh value

Inverse Match @ [

[

b. En la lista desplegable Tipo, seleccione el tipo de entidad que se incluira en la regla de coincidencia.

c. En el campo valor de coincidencia, escriba un valor de coincidencia basado en el tipo de entidad
elegido.

= Bucket: Introduzca un nombre de bloque.
= Bucket Regex: Introduzca una expresion regular que se utilizara para coincidir con un conjunto de
nombres de bloques.

La expresion regular no esta anclada. Ultilice el delimitador * para que coincida al principio del
nombre del bloque y utilice el delimitador $ para que coincida al final del nombre.

= CIDR: Introduzca una subred IPv4, en notacion CIDR, que coincida con la subred deseada.

= Extremo: Seleccione un extremo de la lista de extremos existentes. Estos son los puntos finales de
equilibrador de carga definidos en la pagina de extremos de equilibrador de carga. Consulte
Configurar puntos finales del equilibrador de carga.

= Inquilino: Seleccione un inquilino de la lista de arrendatarios existentes. La coincidencia de
inquilinos se basa en la propiedad del bloque al que se va a acceder. El acceso anénimo a un
bloque coincide con el inquilino al que pertenece el bloque.

d. Si desea hacer coincidir todo el trafico de red excepto que sea coherente con el valor Type and Match
que acaba de definir, active la casilla de verificacion Inverse . De lo contrario, deje la casilla de
verificacion sin seleccionar.

Por ejemplo, si desea que esta directiva se aplique a todos los puntos finales del equilibrador de carga
excepto uno, especifique el punto final del equilibrador de carga que se excluira y seleccione Inverse.

@ Para una directiva que contiene varios matchers donde al menos uno es un matcher
inverso, tenga cuidado de no crear una politica que coincida con todas las solicitudes.

e. Seleccione aplicar.

La regla se crea y se muestra en la tabla Reglas coincidentes.
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+ Create || # Edit|| X Remove |

Type Inverse Match Match Value
=  Bucket Regex o controkid+

Displaying 1 matching rule.

Limits (Optional)

+ Cr&at;e_| # Edit || % Remove
Type Value Units

No limits found.

==
a. Repita estos pasos para cada regla que desee crear para la politica.
CD El trafico que coincide con cualquier regla se gestiona mediante la directiva.

6. De manera opcional, crear limites para la politica.

CD Aunque no cree limites, StorageGRID recopila métricas para poder supervisar el trafico de
red que se ajuste a la directiva.

a. Seleccione Crear en la seccion limites.
Se muestra el cuadro de didlogo Crear limite.
Create Limit

Limits (Optional)

Tipe @ - Choose One — ™ |

Aggregate rate limits in use. Per-request rate
fimits are not available. @

Value €

X

b. En el menu desplegable Tipo, seleccione el tipo de limite que desea aplicar a la directiva.

En la siguiente lista, in hace referencia al trafico de clientes S3 o Swift en el equilibrador de carga
StorageGRID, y OUT hace referencia al trafico desde el equilibrador de carga a clientes S3 o Swift.



= Ancho de banda del agregado en

= Ancho de banda del agregado agotado
= Solicitudes de lectura simultaneas

= Solicitudes de escritura simultaneas

= Ancho de banda por solicitud en

= Ancho de banda por solicitud agotado
= Tasa de solicitud de lectura

= Tasa de solicitudes de escritura

Puede crear politicas para limitar el ancho de banda agregado o para limitar el

@ ancho de banda por solicitud. Sin embargo, StorageGRID no puede limitar ambos
tipos de ancho de banda a la vez. Los limites de ancho de banda agregados pueden
imponer un impacto adicional minimo en el rendimiento en el trafico no limitado.

Para los limites de ancho de banda, StorageGRID aplica la politica que mejor se adapte al tipo de
conjunto de limites. Por ejemplo, si tiene una directiva que limita el trafico en una sola direccion,
entonces el trafico en la direccion opuesta sera ilimitado, aunque haya trafico que coincida con las
directivas adicionales que tengan limites de ancho de banda. StorageGRID implementa
coincidencias «mejores» para limites de ancho de banda en el siguiente orden:

= Direccion IP exacta (/mascara 32)

= Nombre exacto del cucharén

= Regex. Cucharon

= Inquilino

= Extremo

= Coincidencias CIDR no exactas (no /32)

= Coincidencias inversas

c. En el campo valor, introduzca un valor numérico para el tipo de limite elegido.
Las unidades esperadas se muestran cuando se selecciona un limite.
d. Seleccione aplicar.

El limite se crea y se muestra en la tabla limites.



+ Creats | |/‘ Edit :| ® Remove I

Type Inverse Match Match Value
*  Bucket Regex o controlid+

Displaying 1 matching rule.

Limits (Optional)

|+ Create || # Edit || % Remove |

Type Value Units
= Apggregate Bandwidth Cut 10000600000 Bytes/Second

Displaying 1 limi.

]

e. Repita estos pasos para cada limite que desee agregar a la directiva.

Por ejemplo, si desea crear un limite de ancho de banda de 40 Gbps para un nivel de acuerdo de nivel
de servicio, cree un limite de ancho de banda del agregado en el limite y un limite de ancho de banda
de agregado en y establezca cada uno de entre 1 y 40 Gbps.

@ Para convertir megabytes por segundo a gigabits por segundo, multiplique por ocho. Por
ejemplo, 125 MB/s equivale a 1,000 Mbps o 1 Gbps.

7. Cuando termine de crear reglas y limites, seleccione Guardar.
La directiva se guarda y se muestra en la tabla Directivas de clasificacion del trafico.

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork fraffic for metrics reporting and opfional traffic limiting.

| 4 Create || # Edit|| % Remave || Jy Metiics |

Name Description 1D
ERP Traffic Conirol Manage ERP trafiic into the grid cd9aibc7-pEhe-4208-D6IE-Tedar9e2chid
*  Fabric Pools Maonitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca94b

Displaving 2 trafiic classification policies.

El trafico del cliente S3 y Swift ahora se gestiona de acuerdo con las politicas de clasificacion del trafico.
Puede ver los graficos de trafico y comprobar que las directivas estan aplicando los limites de trafico que
espera. Consulte Ver las métricas de trafico de red.



Edite una directiva de clasificacion de trafico

Puede editar una directiva de clasificacion de trafico para cambiar su nombre o
descripcién, o para crear, editar o eliminar cualquier regla o limite para la directiva.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

* Tiene el permiso acceso raiz.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabla.

Traffic Classification Policies

Traffic classification policies can be used to identify network fraffic for metrics reporting and opfional traffic limiting.

4 Create || # Edit| | % Remove || Jy Metrics |
L L ' e I  Errene |

Name Description 1D
ERP Traffic Contral Manage ERP trafiic into the grid cd9afbc7-DEhe-4208-b6fa-Tedar9e2ch74
*  Fabric Pools Monitor Fabric Pools 22300chb-6968-4646-b32d-7665bddc894b

Displaving 2 traffic classification policies.

2. Seleccione el botén de opcidn situado a la izquierda de la directiva que desea editar.

3. Seleccione Editar.

Aparece el cuadro de dialogo Editar directiva de clasificacion del trafico.
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4.

5.
6.

10

Edit Traffic Classification Policy "Fabric Pools”
Policy
Mame € Fabric Pools

Description (opfional) Monitor Fabric Poals
Matching Rules

Traffic that maiches any rule ig included in the policy

|+ Create || # Edit|| X Remove

Type Inverse Match Match Value
LEE o515 72 10:10:152.0/24

Displaying 1 matching rule.

Limits (Optional)

,_-l- Crﬂate_ & Edif || X
Type Value Units

No limits found.

Cree, edite o elimine reglas y limites coincidentes segun sea necesario.

a. Para crear una regla o un limite coincidente, seleccione Crear y siga las instrucciones para crear una
regla o crear un limite.

b. Para editar una regla o un limite coincidente, seleccione el botdn de opcion para la regla o limite,
seleccione Editar en la seccion Reglas coincidentes o la seccion limites y siga las instrucciones
para crear una regla o crear un limite.

c. Para eliminar una regla o un limite coincidente, seleccione el boton de opcidon de la regla o limite y
seleccione Quitar. A continuacién, seleccione Aceptar para confirmar que desea eliminar la regla o el
limite.

Cuando haya terminado de crear o editar una regla o un limite, seleccione aplicar.
Cuando termine de editar la directiva, seleccione Guardar.
Los cambios realizados en la directiva se guardan y el trafico de red se gestiona de acuerdo con las

directivas de clasificacion del trafico. Puede ver los graficos de trafico y comprobar que las directivas estan
aplicando los limites de trafico que espera.



Eliminar una directiva de clasificacion de trafico

Si ya no necesita una directiva de clasificacion del trafico, puede eliminarla.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

* Tiene el permiso acceso raiz.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabla.

Traffic Classification Policies

Traffic classification policies can be used to identify nedbwoark fraffic for metrics reporting and opfional traffic limiting.

i_:|- Create || # Edit| | % Remove | | Jla Metrics |

Name Description 18]
ERP Traffic Control Manage ERP fraffic into the grid cd8afbcT-p8be-4208-b6f3-Te8a79e2c574
= Fabric Pools Monitor Fabric Pools 223b0chb-6568-4646-b32d-7665bddcRo4b

Displaying 2 trafiic classification policies.
2. Seleccione el botdn de opcion situado a la izquierda de la directiva que desea eliminar.
3. Seleccione Quitar.

Aparecera un cuadro de dialogo Advertencia.

A Warning

Delete Policy

Are you sure you want to delete the policy "Fabric Pools"?

]

4. Seleccione Aceptar para confirmar que desea eliminar la directiva.

La directiva se elimina.

Ver las métricas de trafico de red

Puede supervisar el trafico de red mediante la visualizacion de los graficos disponibles
en la pagina Directivas de clasificacion del trafico.

Lo que necesitara

* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

11


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html

 Tiene el permiso acceso raiz o Cuentas de inquilino.

Acerca de esta tarea

Para cualquier directiva de clasificacion de trafico existente, puede ver las métricas del servicio Load Balancer
para determinar si la directiva limita correctamente el trafico en toda la red. Los datos de los graficos pueden
ayudarle a determinar si es necesario ajustar la politica.

Incluso si no se establecen limites para una politica de clasificacion del trafico, se recopilan las métricas y los
graficos proporcionan informacion util para comprender las tendencias del trafico.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabla.

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork tfraffic for metrics reporting and opfional traffic limiting.

4 Create || # Edit| | % Remove | |y Metrics |
L L | S I : e |

Name Description 18]
ERP Traffic Conirol Manage ERF fraffic into the grid cd8afbcT-p8be-4208-06f3-TelaT9e2c574
*  Fabric Pools Monitor Fabric Pools 223p0chbb-6988-4646-b32d-7665bddea94b

Displaying 2 trafiic classification policies.

@ Los botones Crear, Editar y Quitar estan desactivados si tiene el permiso Cuentas de
arrendatario pero no tiene el permiso acceso raiz.

2. Seleccione el botdn de opcidn situado a la izquierda de la politica para la que desea ver las métricas.

3. Seleccione métricas.

Se abrird una nueva ventana del explorador y apareceran los graficos de la directiva de clasificacion del
trafico. Los graficos muestran métricas solo para el trafico que coincide con la directiva seleccionada.

Puede seleccionar otras directivas para visualizarlas mediante el menu desplegable Policy.

12
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Los siguientes graficos estan incluidos en la pagina web.

o Trafico de solicitud del equilibrador de carga: Este grafico proporciona una media mévil de 3 minutos
del rendimiento de los datos transmitidos entre los extremos del equilibrador de carga y los clientes
que realizan las solicitudes, en bits por segundo.

o Tasa de finalizacion de solicitudes de equilibrador de carga: Este grafico proporciona una media de
movimiento de 3 minutos del nimero de solicitudes completadas por segundo, desglosadas por tipo de
solicitud (GET, PUT, HEAD y DELETE). Este valor se actualiza cuando se han validado los
encabezados de una nueva solicitud.

o Tasa de respuesta de error: Este grafico proporciona un promedio movil de 3 minutos del niumero de
respuestas de error devueltas a clientes por segundo, desglosado por el cédigo de respuesta de error.

o Duracion media de la solicitud (sin error): Este grafico proporciona una media moévil de 3 minutos de
duracion de la solicitud, desglosada por tipo de solicitud (GET, PUT, HEAD y DELETE). Cada duracién
de la solicitud comienza cuando el servicio Load Balancer analiza una cabecera de solicitud y finaliza
cuando se devuelve el cuerpo de respuesta completo al cliente.

o Tasa de solicitud de escritura por tamafio de objeto: Este mapa térmico proporciona una media moévil
de 3 minutos de la velocidad a la que se completan las solicitudes de escritura en funcién del tamafio
del objeto. En este contexto, las solicitudes de escritura se refieren s6lo a SOLICITUDES PUT.

> Tasa de solicitud de lectura por tamafo de objeto: Este mapa térmico proporciona una media mévil de
3 minutos de la velocidad a la que se completan las solicitudes de lectura en funcion del tamafio del
objeto. En este contexto, las solicitudes de lectura se refieren s6lo a OBTENER solicitudes. Los
colores del mapa térmico indican la frecuencia relativa de un tamafio de objeto dentro de un grafico
individual. Los colores mas frescos (por ejemplo, purpura y azul) indican tasas relativas mas bajas, y
los colores mas calidos (por ejemplo, naranja y rojo) indican tasas relativas mas altas.

. Pase el cursor por un grafico de lineas para ver una ventana emergente de valores en una parte
especifica del grafico.

13



Load Balancer Request Completion Rate ~

2020-03-30 21:29:30
=Total: 275
=PUT: 275

Requests per second

21:22 21:26 21:30 21:34 2138 21:40 21:42

= Total == PUT

5. Pase el cursor por encima de un mapa térmico para ver una ventana emergente que muestra la fecha y
hora de la muestra, los tamafos de objeto agregados al recuento y el numero de solicitudes por segundo
durante ese periodo de tiempo.

Write Request Size -

6. Utilice el menu desplegable Politica de la parte superior izquierda para seleccionar una directiva diferente.
Se muestran los graficos de la politica seleccionada.

7. También puede acceder a los graficos desde el menu SUPPORT.
a. Seleccione SUPPORT > Tools > Metrics.
b. En la seccion Grafana de la pagina, seleccione Directiva de clasificacion de trafico.
c. Seleccione la politica del menu desplegable que hay en la esquina superior izquierda de la pagina.

Las directivas de clasificacion del trafico se identifican por su ID. Los ID de directiva se muestran en la
pagina Directivas de clasificacion de trafico.

8. Analice los graficos para determinar con qué frecuencia la politica limita el trafico y si necesita ajustar la
politica.

Informacion relacionada
Supervision y solucion de problemas
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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