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Administrar redes de clientes que no son de
confianza

Administrar redes de clientes que no son de confianza:
Descripcion general

Si esta utilizando una red de cliente, puede ayudar a proteger StorageGRID de ataques
hostiles aceptando trafico de cliente entrante sélo en puntos finales configurados
explicitamente.

De forma predeterminada, la red de cliente de cada nodo de cuadricula es Trusted. Es decir, de forma
predeterminada, StorageGRID confia en las conexiones entrantes a cada nodo de cuadricula en todos los
puertos externos disponibles (consulte la informacion acerca de las comunicaciones externas en Directrices
sobre redes).

Puede reducir la amenaza de ataques hostiles en su sistema StorageGRID especificando que la red cliente de
cada nodo sea no confiable. Si la red de cliente de un nodo no es de confianza, el nodo s6lo acepta
conexiones entrantes en los puertos configurados explicitamente como puntos finales de equilibrador de
carga. Consulte Configurar puntos finales del equilibrador de carga.

Ejemplo 1: Gateway Node solo acepta solicitudes HTTPS S3

Supongamos que desea que un nodo de puerta de enlace rechace todo el trafico entrante en la red cliente
excepto las solicitudes HTTPS S3. Debe realizar estos pasos generales:

1. En la pagina Load Balancer Endpoints, configure un extremo de equilibrador de carga para S3 a través de
HTTPS en el puerto 443.

2. En la pagina redes de cliente no fiables, especifique que la red de cliente del nodo de puerta de enlace no
sea de confianza.

Después de guardar la configuracion, se descarta todo el trafico entrante en la red cliente del nodo de puerta
de enlace, excepto las solicitudes HTTPS S3 en el puerto 443 y las solicitudes ICMP echo (ping).

Ejemplo 2: El nodo de almacenamiento envia solicitudes de servicios de
plataforma S3

Supongamos que desea habilitar el trafico saliente del servicio de la plataforma S3 desde un nodo de
almacenamiento, pero desea impedir las conexiones entrantes a ese nodo de almacenamiento en la red
cliente. Debe realizar este paso general:

* En la pagina redes de cliente no fiables, indique que la red de clientes del nodo de almacenamiento no es
de confianza.

Después de guardar la configuracion, el nodo de almacenamiento ya no acepta ningun trafico entrante en la
red cliente, pero continia permitiendo solicitudes salientes a Amazon Web Services.


https://docs.netapp.com/es-es/storagegrid-116/network/index.html
https://docs.netapp.com/es-es/storagegrid-116/network/index.html
https://docs.netapp.com/es-es/storagegrid-116/admin/configuring-load-balancer-endpoints.html

Especifique que la red de cliente del nodo no es de
confianza

Si utiliza una red de cliente, puede especificar si la red de cliente de cada nodo es de
confianza o no es de confianza. También puede especificar la configuracion
predeterminada para los nuevos nodos agregados en una ampliacion.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.
* Tiene el permiso acceso raiz.

+ Si desea que un nodo de administracion o un nodo de puerta de enlace acepte trafico entrante solo en
puntos finales configurados explicitamente, ha definido los puntos finales del equilibrador de carga.

@ Las conexiones de cliente existentes podrian fallar si no se han configurado extremos de
equilibrador de carga.

Pasos
1. Seleccione CONFIGURACION > Seguridad > redes de cliente no fiables.

En la pagina redes de cliente no fiables se enumeran todos los nodos del sistema StorageGRID. La
columna motivo no disponible incluye una entrada si la red de cliente del nodo debe ser de confianza.

Untrusted Client Networks

ITyou are using a Client Network, you can specify wheiher a node frusis inbound traffic from the Client Network. If the Client Network is untrusied, the
node only accepts inbound traffic on ports configured as load balancer endpoints.

Set New Node Default
This setting applies to new nodes expanded into the grid

New Node Client Network e Trusted
Default i) Untrusted

Select Untrusted Client Network Nodes

Select nodes that should have untrusted Client Network enforcement.

Node Name Unavailable Reason
DC1-ADMA
DC1-G1
= | DC1-31
DC1-52
DC1-53
DC1-54

Clisnt Metwork untrusted on 0 nodes
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2. En la seccién establecer nuevo nodo predeterminado , especifique cual debe ser la configuracion
predeterminada cuando se agregan nuevos nodos a la cuadricula en un procedimiento de expansion.

> Trusted: Cuando se agrega un nodo en una expansion, su red de cliente es de confianza.

> No fiable: Cuando se agrega un nodo en una expansion, su red cliente no es de confianza. Segun sea
necesario, puede volver a esta pagina para cambiar la configuracién de un nuevo nodo concreto.

@ Esta configuraciéon no afecta a los nodos existentes del sistema StorageGRID.

3. En la seccion Seleccionar nodos de red de cliente no confiable, seleccione los nodos que deben
permitir conexiones de cliente so6lo en puntos finales de equilibrador de carga configurados explicitamente.

Puede seleccionar o anular la seleccién de la casilla de comprobacién en el titulo para seleccionar o
anular la seleccién de todos los nodos.

4. Seleccione Guardar.

Las nuevas reglas de firewall se agregan y aplican inmediatamente. Las conexiones de cliente existentes
podrian fallar si no se han configurado extremos de equilibrador de carga.
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