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Administrar redes y conexiones

Directrices para redes StorageGRID

Puede utilizar Grid Manager para configurar y administrar redes y conexiones
StorageGRID.

Consulte Configure las conexiones de clientes S3 y Swift Para aprender a conectar clientes S3 o Swift.

Redes StorageGRID predeterminadas

De forma predeterminada, StorageGRID admite tres interfaces de red por nodo de grid, lo que permite
configurar las redes para cada nodo de grid individual de modo que se ajusten a sus requisitos de seguridad y
acceso.

Para obtener mas informacion acerca de la topologia de red, consulte Directrices sobre redes.

Red Grid

Obligatorio. La red de red se utiliza para todo el trafico interno de StorageGRID. Proporciona conectividad
entre todos los nodos de la cuadricula, en todos los sitios y subredes.

Red de administracion

Opcional. La red de administracion suele utilizarse para la administracion y el mantenimiento del sistema.
También se puede utilizar para el acceso a protocolos de cliente. La red de administracién suele ser una red
privada y no es necesario que se pueda enrutar entre sitios.

Red cliente

Opcional. La red cliente es una red abierta que se suele utilizar para proporcionar acceso a aplicaciones
cliente S3 y Swift, de modo que la red Grid se pueda aislar y proteger. La red de cliente puede comunicarse
con cualquier subred accesible a través de la puerta de enlace local.

Directrices

« Cada nodo de grid StorageGRID requiere una interfaz de red dedicada, una direccion IP, una mascara de
subred y una puerta de enlace para cada red a la que esta asignado.

* Un nodo de grid no puede tener mas de una interfaz en una red.

+ Se admite una sola puerta de enlace, por red y cada nodo de grid, y debe estar en la misma subred que el
nodo. Si es necesario, puede implementar un enrutamiento mas complejo en la puerta de enlace.

* En cada nodo, cada red asigna una interfaz de red especifica.

Red Nombre de la interfaz

Cuadricula ethO

Admin (opcional) eth1


https://docs.netapp.com/es-es/storagegrid-116/admin/configuring-client-connections.html
https://docs.netapp.com/es-es/storagegrid-116/network/index.html

Red Nombre de la interfaz

Cliente (opcional) eth2

« Si el nodo esta conectado a un dispositivo StorageGRID, se utilizan puertos especificos para cada red.
Para obtener mas informacion, consulte las instrucciones de instalacion del dispositivo.

 La ruta predeterminada se genera automaticamente, por nodo. Si eth2 esta habilitado, 0.0.0.0/0 utiliza la
red cliente en eth2. Si eth2 no esta habilitado, 0.0.0.0/0 utiliza la red de cuadricula en ethO.

» Lared cliente no se pone en funcionamiento hasta que el nodo de grid se ha Unido a la cuadricula

* La red de administrador se puede configurar durante la puesta en marcha del nodo de grid para permitir el
acceso a la interfaz de usuario de la instalacion antes de que la cuadricula esté totalmente instalada.

Interfaces opcionales

Opcionalmente, se pueden afiadir interfaces adicionales a un nodo. Por ejemplo, puede agregar una interfaz
troncal a un nodo de administracion o de puerta de enlace, para poder utilizar Interfaces VLAN para segregar
el trafico que pertenece a diferentes aplicaciones o arrendatarios. O bien, puede que desee anadir una interfaz
de acceso para utilizarla en un Grupo de alta disponibilidad.

Para afadir enlaces troncales o interfaces de acceso, consulte lo siguiente:

* VMware (después de instalar el nodo): VMware: Afiada tronco o interfaces de acceso a un nodo
* RHEL o CentOS (antes de instalar el nodo): Crear archivos de configuracion del nodo
* Ubuntu o Debian (antes de instalar el nodo): Crear archivos de configuracion del nodo

* RHEL, CentOS, Ubuntu o Debian (después de instalar el nodo): Linux: Afiada tronco o interfaces de
acceso a un nodo

Ver direcciones IP

Puede ver la direccidn IP de cada nodo de grid en el sistema StorageGRID. A
continuacién, puede usar esta direccion IP para iniciar sesion en el nodo de grid en la
linea de comandos y realizar varios procedimientos de mantenimiento.

Lo que necesitara
Ha iniciado sesién en Grid Manager mediante un navegador web compatible.

Acerca de esta tarea
Para obtener informacion acerca del cambio de direcciones IP, consulte Recuperacion y mantenimiento.

Pasos
1. Seleccione NODES > grid node > Descripcion general.

2. Seleccione Mostrar mas a la derecha del titulo direcciones IP.

Las direcciones IP de ese nodo de grid se enumeran en una tabla.
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https://docs.netapp.com/es-es/storagegrid-116/rhel/creating-node-configuration-files.html
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https://docs.netapp.com/es-es/storagegrid-116/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/es-es/storagegrid-116/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html
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Cifrados compatibles para conexiones TLS salientes

El sistema StorageGRID es compatible con un conjunto limitado de conjuntos de cifrado
para conexiones TLS (seguridad de la capa de transporte) con los sistemas externos
utilizados para la federacion de identidades y los pools de almacenamiento en cloud.

Versiones compatibles de TLS

StorageGRID admite TLS 1.2 y TLS 1.3 para conexiones a sistemas externos que se utilizan para la
federacion de identidades y los pools de almacenamiento en cloud.

Se han seleccionado los cifrados TLS compatibles con sistemas externos para garantizar la compatibilidad
con una gama de sistemas externos. La lista supera la lista de cifrados que se admiten con aplicaciones
cliente S3 o Swift.



Las opciones de configuracion de TLS, como las versiones del protocolo, los cifrados, los

@ algoritmos de intercambio de claves y los algoritmos MAC no se pueden configurar en
StorageGRID. Si tiene solicitudes especificas sobre esta configuraciéon, péngase en contacto
con su representante de cuenta de NetApp.

Paquetes de cifrado TLS 1.2 admitidos

Se admiten los siguientes conjuntos de cifrado TLS 1.2:

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
- TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
. TLS_ECDHE_RSA_WITH_CHA20_POLY1305

- TLS_ECDHE_ECDSA_WITH_CHA20_POLY1305

- TLS_RSA_WITH_AES_128_GCM_SHA256

. TLS_RSA_WITH_AES_256_GCM_SHA384

Paquetes de cifrado TLS 1.3 admitidos
Se admiten los siguientes conjuntos de cifrado TLS 1.3:

. TLS_AES_256_GCM_SHA384
« TLS_CHA20_POLY1305_SHA256
. TLS_AES_128_GCM_SHA256

Cambie el cifrado de transferencia de red

El sistema StorageGRID utiliza Seguridad de la capa de transporte (TLS) para proteger
el trafico de control interno entre los nodos de la cuadricula. La opcion Network Transfer
Encryption (cifrado de transferencia de red) establece el algoritmo utilizado por TLS para
cifrar el trafico de control entre los nodos de la cuadricula. Esta configuracion no afecta al
cifrado de datos.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

» Tiene permisos de acceso especificos.

Acerca de esta tarea

De forma predeterminada, el cifrado de transferencia de red utiliza el algoritmo AES256-SHA. El trafico de
control también se puede cifrar utilizando el algoritmo AES128-SHA.

Pasos
1. Seleccione CONFIGURACION > sistema > Opciones de cuadricula.

2. En la seccion Opciones de red, cambie el cifrado de transferencia de red a AES128-SHA o AES256-SHA
(predeterminado).
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Network Options

Prevent Client Modification @
Enable HTTF Connection &

Metwork Transfer Encryption & 0 AES128-SHA = AESZ2E6-SHA

3. Seleccione Guardar.

Administrar directivas de clasificacion de trafico

Administrar directivas de clasificacion de trafico

Para mejorar sus ofertas de calidad de servicio (QoS), puede crear normativas de
clasificacion del trafico para identificar y supervisar distintos tipos de trafico de red. Estas
politicas pueden ayudar a limitar y supervisar el trafico.

Las politicas de clasificacion del trafico se aplican a los extremos en el servicio StorageGRID Load Balancer
para los nodos de puerta de enlace y los nodos de administracion. Para crear directivas de clasificacion de
trafico, debe haber creado ya puntos finales de equilibrador de carga.

Reglas de coincidencia

Cada directiva de clasificacion de trafico contiene una o mas reglas coincidentes para identificar el trafico de
red relacionado con una o varias de las siguientes entidades:

» Cucharones

* Clientes

» Subredes (subredes IPv4 que contienen al cliente)

* Puntos finales (puntos finales del equilibrador de carga)
StorageGRID supervisa el trafico que coincide con cualquier regla dentro de la politica de acuerdo con los
objetivos de la regla. Cualquier trafico que coincida con cualquier regla de una directiva se gestiona mediante

dicha directiva. A la inversa, puede establecer reglas que coincidan con todo el trafico excepto una entidad
especificada.

Limitacion del trafico
Opcionalmente, puede establecer limites para una directiva en funcién de los siguientes parametros:

* Ancho de banda del agregado en

* Ancho de banda del agregado agotado
 Solicitudes de lectura simultéaneas

» Solicitudes de escritura simultéaneas

* Ancho de banda por solicitud en

* Ancho de banda por solicitud agotado



» Tasa de solicitud de lectura

» Tasa de solicitudes de escritura

Los valores limite se aplican por cada equilibrador de carga. Si el trafico se distribuye de forma simultanea
entre varios equilibradores de carga, las tasas maximas totales son un multiplo de los limites de velocidad que
especifique.

Puede crear politicas para limitar el ancho de banda agregado o para limitar el ancho de banda

@ por solicitud. Sin embargo, StorageGRID no puede limitar ambos tipos de ancho de banda a la
vez. Los limites de ancho de banda agregados pueden imponer un impacto adicional minimo en
el rendimiento en el trafico no limitado.

Para limites de ancho de banda agregados o por solicitud, las solicitudes se transmiten de entrada o salida a
la velocidad establecida. StorageGRID solo puede aplicar una velocidad, por lo que la politica mas especifica,
por tipo de matrcher, es la aplicada. Para todos los demas tipos de limites, las solicitudes de clientes se
retrasan 250 milisegundos y reciben una respuesta de reduccion lenta de 503 para las solicitudes que
exceden cualquier limite de directiva coincidente.

En Grid Manager, puede ver los graficos de trafico y comprobar que las directivas estan aplicando los limites
de trafico que espera.

Utilice las politicas de clasificacion del trafico con los SLA

Puede utilizar politicas de clasificacion del trafico junto con los limites de capacidad y protecciéon de datos para
aplicar acuerdos de nivel de servicio (SLA) que ofrezcan detalles sobre la capacidad, la proteccion de datos y
el rendimiento.

Los limites de clasificacion del trafico se implementan por equilibrador de carga. Si el trafico se distribuye de
forma simultanea entre varios equilibradores de carga, las tasas maximas totales son un multiplo de los limites
de velocidad que especifique.

El siguiente ejemplo muestra tres niveles de un acuerdo de nivel de servicio. Puede crear politicas de
clasificacion del trafico para alcanzar los objetivos de rendimiento de cada nivel de SLA.

Nivel de servicio Capacidad Proteccion de Rendimiento Coste
datos
Oro 1PBde Regla de 3 copia de 25 000 solicitudes/s por mes
almacenamiento ILM
permitido Ancho de banda de

5 GB/s (40 Gbps)

Plata Capacidad de 2 regla de copiade 10 000 solicitudes/s $$ al mes
almacenamiento de ILM
250 TB Ancho de banda de

1.25 GB/s (10 Gbps)

Bronce Capacidad de 2 regla de copia de 5000 solicitudes/s  $ al mes
almacenamiento de ILM
100 TB Ancho de banda de

1 GB/s (8 Gbps)



Cree directivas de clasificacion de trafico

Cree politicas de clasificacion de trafico si desea supervisar y, opcionalmente, limitar el
trafico de red por bloque, inquilino, subred IP o extremo de equilibrador de carga. De
manera opcional, puede establecer limites para una politica en funcién del ancho de
banda, el numero de solicitudes simultaneas o la tasa de solicitudes.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

» Tiene el permiso acceso raiz.
» Ha creado cualquier punto final de equilibrador de carga que desee que coincida.

* Ha creado los inquilinos que desea que coincidan.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico.

Traffic Classification Policies

Traffic classification peolicies can be used to identify network traffic for metrics reporing and optional traffic limiting.

i+ Create | ~ =i
Name Description 1D

Mo policies fourd.

2. Seleccione Crear.

Aparece el cuadro de didlogo Crear directiva de clasificacion de trafico.
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Create Traffic Classification Policy
Policy
Name &

Crescription
Matching Rules

Traffic that matches any rule is included in the policy,

i.+ Cregte | | # Edit || ¥ Remove
Type Inverse Match Match Value

Mo matching rules found,

Limits (Optional)

|+ CFEEItE‘i # Edit || X Remove
Type Value Units

Mo limits fournd.

3. En el campo Nombre, escriba un nombre para la directiva.
Introduzca un nombre descriptivo para poder reconocer la politica.

4. Opcionalmente, agregue una descripcion para la directiva en el campo Descripcion.
Por ejemplo, describa a qué se aplica esta politica de clasificacion del trafico y a qué se limitara.

5. Cree una o varias reglas coincidentes para la politica.
Las reglas coincidentes controlan qué entidades se veran afectadas por esta directiva de clasificacion de
trafico. Por ejemplo, seleccione arrendatario si desea que esta directiva se aplique al trafico de red de un
arrendatario especifico. O seleccione Endpoint si desea que esta directiva se aplique al trafico de red en
un extremo de equilibrio de carga especifico.

a. Seleccione Crear en la seccién Reglas coincidentes.

Aparece el cuadro de dialogo Crear regla de coincidencia.



Create Matching Rule

Matching Rules
Type @ -~ Choose One - w
Match Value @ Choose type befare providing mateh value

Inverse Match @ [

[

b. En la lista desplegable Tipo, seleccione el tipo de entidad que se incluira en la regla de coincidencia.

c. En el campo valor de coincidencia, escriba un valor de coincidencia basado en el tipo de entidad
elegido.

= Bucket: Introduzca un nombre de bloque.
= Bucket Regex: Introduzca una expresion regular que se utilizara para coincidir con un conjunto de
nombres de bloques.

La expresion regular no esta anclada. Ultilice el delimitador * para que coincida al principio del
nombre del bloque y utilice el delimitador $ para que coincida al final del nombre.

= CIDR: Introduzca una subred IPv4, en notacion CIDR, que coincida con la subred deseada.

= Extremo: Seleccione un extremo de la lista de extremos existentes. Estos son los puntos finales de
equilibrador de carga definidos en la pagina de extremos de equilibrador de carga. Consulte
Configurar puntos finales del equilibrador de carga.

= Inquilino: Seleccione un inquilino de la lista de arrendatarios existentes. La coincidencia de
inquilinos se basa en la propiedad del bloque al que se va a acceder. El acceso anénimo a un
bloque coincide con el inquilino al que pertenece el bloque.

d. Si desea hacer coincidir todo el trafico de red excepto que sea coherente con el valor Type and Match
que acaba de definir, active la casilla de verificacion Inverse . De lo contrario, deje la casilla de
verificacion sin seleccionar.

Por ejemplo, si desea que esta directiva se aplique a todos los puntos finales del equilibrador de carga
excepto uno, especifique el punto final del equilibrador de carga que se excluira y seleccione Inverse.

@ Para una directiva que contiene varios matchers donde al menos uno es un matcher
inverso, tenga cuidado de no crear una politica que coincida con todas las solicitudes.

e. Seleccione aplicar.

La regla se crea y se muestra en la tabla Reglas coincidentes.


https://docs.netapp.com/es-es/storagegrid-116/admin/configuring-load-balancer-endpoints.html

+ Create || # Edit|| X Remove |

Type Inverse Match Match Value
=  Bucket Regex o controkid+

Displaying 1 matching rule.

Limits (Optional)

+ Cr&at;e_| # Edit || % Remove
Type Value Units

No limits found.

==
a. Repita estos pasos para cada regla que desee crear para la politica.
CD El trafico que coincide con cualquier regla se gestiona mediante la directiva.

6. De manera opcional, crear limites para la politica.

CD Aunque no cree limites, StorageGRID recopila métricas para poder supervisar el trafico de
red que se ajuste a la directiva.

a. Seleccione Crear en la seccion limites.

Se muestra el cuadro de didlogo Crear limite.
Create Limit
Limits (Optional)

Tipe @ - Choose One — ™ |

Aggregate rate limits in use. Per-request rate
fimits are not available. @

Value €

X

b. En el menu desplegable Tipo, seleccione el tipo de limite que desea aplicar a la directiva.

En la siguiente lista, in hace referencia al trafico de clientes S3 o Swift en el equilibrador de carga
StorageGRID, y OUT hace referencia al trafico desde el equilibrador de carga a clientes S3 o Swift.
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= Ancho de banda del agregado en

= Ancho de banda del agregado agotado

= Solicitudes de lectura simultaneas

= Solicitudes de escritura simultaneas

= Ancho de banda por solicitud en

= Ancho de banda por solicitud agotado

= Tasa de solicitud de lectura

= Tasa de solicitudes de escritura

Puede crear politicas para limitar el ancho de banda agregado o para limitar el

@ ancho de banda por solicitud. Sin embargo, StorageGRID no puede limitar ambos

tipos de ancho de banda a la vez. Los limites de ancho de banda agregados pueden
imponer un impacto adicional minimo en el rendimiento en el trafico no limitado.

Para los limites de ancho de banda, StorageGRID aplica la politica que mejor se adapte al tipo de
conjunto de limites. Por ejemplo, si tiene una directiva que limita el trafico en una sola direccion,
entonces el trafico en la direccion opuesta sera ilimitado, aunque haya trafico que coincida con las
directivas adicionales que tengan limites de ancho de banda. StorageGRID implementa
coincidencias «mejores» para limites de ancho de banda en el siguiente orden:

Direccion IP exacta (/mascara 32)
Nombre exacto del cuchardn

Regex. Cucharén

Inquilino

Extremo

Coincidencias CIDR no exactas (no /32)

Coincidencias inversas

c. En el campo valor, introduzca un valor numérico para el tipo de limite elegido.

Las unidades esperadas se muestran cuando se selecciona un limite.

d. Seleccione aplicar.

El limite se crea y se muestra en la tabla limites.
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+ Create || # Edit || % Remove |

Type Inverse Match Match Value
*  Bucket Regex o controlid+

Displaying 1 matching rule.

Limits (Optional)

|-|- Create | |;’ Edrt_l| *® Remove |

Type Value Units
= Aggregate Bandwidth Cut 10000000000 Bytes/Second

Displaying 1 limi.

]

e. Repita estos pasos para cada limite que desee agregar a la directiva.

Por ejemplo, si desea crear un limite de ancho de banda de 40 Gbps para un nivel de acuerdo de nivel
de servicio, cree un limite de ancho de banda del agregado en el limite y un limite de ancho de banda
de agregado en y establezca cada uno de entre 1 y 40 Gbps.

@ Para convertir megabytes por segundo a gigabits por segundo, multiplique por ocho. Por
ejemplo, 125 MB/s equivale a 1,000 Mbps o 1 Gbps.

7. Cuando termine de crear reglas y limites, seleccione Guardar.
La directiva se guarda y se muestra en la tabla Directivas de clasificacion del trafico.

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork fraffic for metrics reporting and opfional traffic limiting.

|4 Create || # Edit| | % Remove | | Metiics |

Name Description 1D
ERP Traffic Conirol Manage ERP trafiic into the grid cd9aibc7-pEhe-4208-D6IE-Tedar9e2chid
*  Fabric Pools Maonitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca94b

Displaving 2 trafiic classification policies.

El trafico del cliente S3 y Swift ahora se gestiona de acuerdo con las politicas de clasificacion del trafico.
Puede ver los graficos de trafico y comprobar que las directivas estan aplicando los limites de trafico que
espera. Consulte Ver las métricas de trafico de red.

Edite una directiva de clasificacion de trafico

Puede editar una directiva de clasificaciéon de trafico para cambiar su nombre o
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descripcidn, o para crear, editar o eliminar cualquier regla o limite para la directiva.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

* Tiene el permiso acceso raiz.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabla.

Traffic Classification Policies

Traffic classification policies can be used to identify network fraffic for metrics reporting and opfional traffic limiting.

[ # create || # Edit || % Remove | | 1y Wetrice |
| Fd || b |

Name Description 1D
ERP Traffic Contral Manage ERP trafiic into the grid cd9afbc-bBhe-4208-b6fa-Tedar9e2ch74
*  Fabric Pools Monitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddcR94b

Displaving 2 traffic classification policies.

2. Seleccione el botén de opcidn situado a la izquierda de la directiva que desea editar.

3. Seleccione Editar.

Aparece el cuadro de dialogo Editar directiva de clasificacion del trafico.

13
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4.

5.
6.

14

Edit Traffic Classification Policy "Fabric Pools”
Policy
Mame € Fabric Pools

Description (opfional) Monitor Fabric Poals
Matching Rules

Traffic that maiches any rule ig included in the policy

|+ Create || # Edit|| X Remove

Type Inverse Match Match Value
LEE o515 72 10:10:152.0/24

Displaying 1 matching rule.

Limits (Optional)

,_-l- Crﬂate_ & Edif || X
Type Value Units

No limits found.

Cree, edite o elimine reglas y limites coincidentes segun sea necesario.

a. Para crear una regla o un limite coincidente, seleccione Crear y siga las instrucciones para crear una
regla o crear un limite.

b. Para editar una regla o un limite coincidente, seleccione el botdn de opcion para la regla o limite,
seleccione Editar en la seccion Reglas coincidentes o la seccion limites y siga las instrucciones
para crear una regla o crear un limite.

c. Para eliminar una regla o un limite coincidente, seleccione el boton de opcidon de la regla o limite y
seleccione Quitar. A continuacién, seleccione Aceptar para confirmar que desea eliminar la regla o el
limite.

Cuando haya terminado de crear o editar una regla o un limite, seleccione aplicar.
Cuando termine de editar la directiva, seleccione Guardar.
Los cambios realizados en la directiva se guardan y el trafico de red se gestiona de acuerdo con las

directivas de clasificacion del trafico. Puede ver los graficos de trafico y comprobar que las directivas estan
aplicando los limites de trafico que espera.



Eliminar una directiva de clasificacion de trafico

Si ya no necesita una directiva de clasificacion del trafico, puede eliminarla.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

» Tiene el permiso acceso raiz.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabl

Traffic Classification Policies

Traffic classification policies can be used to identify nedwork fraffic for metrics reporting and opfional traffic limiting.

[ Greate |[ # Edit| [ % Remove | [ i Metrics |
E [# || b |

Name Description 1D
ERP Traffic Conirol Manage ERP trafiic into the grid cd9aibc7-pEhe-4208-D6IE-Tedar9e2chid
*  Fabric Pools Maonitor Fabric Pools 223h0chb-6968-4646-b32d-7665bddca94b

Displaving 2 trafiic classification policies.
2. Seleccione el botén de opciodn situado a la izquierda de la directiva que desea eliminar.
3. Seleccione Quitar.

Aparecera un cuadro de dialogo Advertencia.

A Warning

Delete Policy

Are you sure you want to delete the policy "Fabric Pools"?

]

4. Seleccione Aceptar para confirmar que desea eliminar la directiva.

La directiva se elimina.

Ver las métricas de trafico de red

Puede supervisar el trafico de red mediante la visualizacién de los graficos disponibles
en la pagina Directivas de clasificacion del trafico.

Lo que necesitara

* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

 Tiene el permiso acceso raiz o Cuentas de inquilino.

a.
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Acerca de esta tarea

Para cualquier directiva de clasificacion de trafico existente, puede ver las métricas del servicio Load Balancer
para determinar si la directiva limita correctamente el trafico en toda la red. Los datos de los graficos pueden
ayudarle a determinar si es necesario ajustar la politica.

Incluso si no se establecen limites para una politica de clasificacion del trafico, se recopilan las métricas y los
graficos proporcionan informacion util para comprender las tendencias del trafico.

Pasos
1. Seleccione CONFIGURACION > Red > Clasificacion de trafico.

Aparece la pagina Directivas de clasificacion del trafico y las directivas existentes se muestran en la tabla.

Traffic Classification Policies

Traffic classification policies can be used to identify nedtwoark fraffic for metrics reporting and opfional traffic limiting.

¥ Creale || # Edit| | % Remave | | Jy Metiics |
— L | S I  Ermee |

Name Description 1D
ERP Traffic Conirol Manage ERFP trafiic into the grid cd9aibc7-pB5e-4208-D6I8-TedarYe2csTd
*  Fabric Pools Monitor Fabric Pools 223p0chb-6968-4646-b32d-7665bddc294b

Displaving 2 trafiic classification policies.

@ Los botones Crear, Editar y Quitar estan desactivados si tiene el permiso Cuentas de
arrendatario pero no tiene el permiso acceso raiz.

2. Seleccione el boton de opcidn situado a la izquierda de la politica para la que desea ver las métricas.

3. Seleccione métricas.

Se abrird una nueva ventana del explorador y apareceran los graficos de la directiva de clasificacion del
trafico. Los graficos muestran métricas solo para el trafico que coincide con la directiva seleccionada.

Puede seleccionar otras directivas para visualizarlas mediante el menu desplegable Policy.
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B8 Traffic Classification Policy -

Error Response Rate

irite Request Rate by Size fead Fequest Rate by Object Siza
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Los siguientes graficos estan incluidos en la pagina web.

o Trafico de solicitud del equilibrador de carga: Este grafico proporciona una media mévil de 3 minutos
del rendimiento de los datos transmitidos entre los extremos del equilibrador de carga y los clientes
que realizan las solicitudes, en bits por segundo.

o Tasa de finalizacion de solicitudes de equilibrador de carga: Este grafico proporciona una media de
movimiento de 3 minutos del nimero de solicitudes completadas por segundo, desglosadas por tipo de
solicitud (GET, PUT, HEAD y DELETE). Este valor se actualiza cuando se han validado los
encabezados de una nueva solicitud.

o Tasa de respuesta de error: Este grafico proporciona un promedio movil de 3 minutos del niumero de
respuestas de error devueltas a clientes por segundo, desglosado por el cédigo de respuesta de error.

o Duracion media de la solicitud (sin error): Este grafico proporciona una media moévil de 3 minutos de
duracion de la solicitud, desglosada por tipo de solicitud (GET, PUT, HEAD y DELETE). Cada duracién
de la solicitud comienza cuando el servicio Load Balancer analiza una cabecera de solicitud y finaliza
cuando se devuelve el cuerpo de respuesta completo al cliente.

o Tasa de solicitud de escritura por tamafio de objeto: Este mapa térmico proporciona una media moévil
de 3 minutos de la velocidad a la que se completan las solicitudes de escritura en funcién del tamafio
del objeto. En este contexto, las solicitudes de escritura se refieren s6lo a SOLICITUDES PUT.

> Tasa de solicitud de lectura por tamafo de objeto: Este mapa térmico proporciona una media mévil de
3 minutos de la velocidad a la que se completan las solicitudes de lectura en funcion del tamafio del
objeto. En este contexto, las solicitudes de lectura se refieren s6lo a OBTENER solicitudes. Los
colores del mapa térmico indican la frecuencia relativa de un tamafio de objeto dentro de un grafico
individual. Los colores mas frescos (por ejemplo, purpura y azul) indican tasas relativas mas bajas, y
los colores mas calidos (por ejemplo, naranja y rojo) indican tasas relativas mas altas.

. Pase el cursor por un grafico de lineas para ver una ventana emergente de valores en una parte
especifica del grafico.

17



Load Balancer Request Completion Rate ~

2020-03-30 21:29:30
=Total: 275
=PUT: 275

Requests per second

21:22 21:26 21:30 21:34 2138 21:40 21:42

= Total == PUT

5. Pase el cursor por encima de un mapa térmico para ver una ventana emergente que muestra la fecha y
hora de la muestra, los tamafos de objeto agregados al recuento y el numero de solicitudes por segundo
durante ese periodo de tiempo.

Write Request Size -

6. Utilice el menu desplegable Politica de la parte superior izquierda para seleccionar una directiva diferente.
Se muestran los graficos de la politica seleccionada.

7. También puede acceder a los graficos desde el menu SUPPORT.
a. Seleccione SUPPORT > Tools > Metrics.
b. En la seccién Grafana de la pagina, seleccione Directiva de clasificacion de trafico.

c. Seleccione la politica del menu desplegable que hay en la esquina superior izquierda de la pagina.

Las directivas de clasificacion del trafico se identifican por su ID. Los ID de directiva se muestran en la
pagina Directivas de clasificacion de trafico.

8. Analice los graficos para determinar con qué frecuencia la politica limita el trafico y si necesita ajustar la
politica.

Informacion relacionada

Supervision y solucion de problemas

Gestionar costes de enlaces
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¢ Cuales son los costes de enlace

Los costes de enlace le permiten priorizar qué sitio de centro de datos proporciona un
servicio solicitado cuando existen dos 0 mas centros de datos. Puede ajustar los costes
de vinculo para reflejar la latencia entre los sitios.

* Los costes de enlace se utilizan para priorizar qué copia de objetos se utiliza para llevar a cabo las
recuperaciones de objetos.

* Los costes de enlace los utiliza la API de gestion de grid y la API de gestion de inquilinos para determinar
qué servicios StorageGRID internos utilizar.

 Los costes de enlace se utilizan en el servicio de equilibrador de carga de conexioén (CLB) obsoleto de los
nodos de puerta de enlace para dirigir las conexiones de cliente. Consulte Como funciona el equilibrio de
carga: Servicio CLB.

El diagrama muestra una cuadricula de tres sitios con costes de enlace configurados entre sitios:

—DC1 —DC2

GridNodes | | ‘Grid Nodes

25

* El servicio CLB de los nodos Gateway distribuye igualmente las conexiones de cliente a todos los nodos
de almacenamiento del mismo sitio del centro de datos y a cualquier sitio del centro de datos con un coste
de enlace de 0.

En el ejemplo, un nodo de puerta de enlace en el sitio del centro de datos 1 (DC1) distribuye igualmente
conexiones de cliente a nodos de almacenamiento en DC1 y a nodos de almacenamiento en DC2. Un
nodo de puerta de enlace en DC3 envia conexiones de cliente soélo a los nodos de almacenamiento en
DC3.

Al recuperar un objeto que existe como varias copias replicadas, StorageGRID recupera la copia en el
centro de datos que tiene el coste de enlace mas bajo.

En el ejemplo, si una aplicacion cliente en DC2 recupera un objeto almacenado en DC1 y DC3, el objeto
se recupera de DC1, ya que el coste del vinculo de DC1 a D2 es 0, que es inferior al coste del vinculo de
DC3 a DC2 (25).

Los costes de enlace son numeros relativos arbitrarios sin unidad de medida especifica. Por ejemplo, un costo
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de enlace de 50 se utiliza de forma menos preferente que un costo de enlace de 25. En la tabla se muestran
los costes de los enlaces mas utilizados.

Enlace Coste del enlace Notas

Entre sitios fisicos del 25 (predeterminado) Centros de datos conectados por un enlace WAN.
centro de datos

Entre las ubicaciones 0 Centros de datos logicos en el mismo edificio fisico o
I6gicas del centro de campus conectados por una LAN.

datos en la misma

ubicacion fisica

Actualizar costes de enlace

Puede actualizar los costes de enlace entre los sitios de centros de datos para reflejar la
latencia entre los sitios.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.

* Tiene el permiso Configuracion de pagina de topologia de cuadricula.

Pasos
1. Seleccione CONFIGURACION > Red > coste de enlace.

Link Cost
Updated: 2021-03-20 12:28:41 EDT

Site Names (1-20f2) "4
Site ID Site Name Actions
10 Data Center 1 Y 4
20 Data Center 2 Y 4
Show| 50 v |Records Per Page Refresh
Link Costs
Link Destination
Link Source 10 20 Actions
v Q

Apply Changes ”

2. Seleccione un sitio en origen de enlace e introduzca un valor de coste entre 0 y 100 en destino de
enlace.

No se puede cambiar el coste del vinculo si el origen es el mismo que el destino.

Para cancelar los cambios, seleccione JRevert.
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3. Seleccione aplicar cambios.
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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