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Ejemplo de reglas y politicas de ILM

Ejemplo 1: Reglas de ILM y politicas para el
almacenamiento de objetos

Es posible usar las siguientes reglas y politicas de ejemplo como punto de inicio al definir
una politica de ILM para cumplir con los requisitos de retencion y proteccion de objetos.

Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
@ las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Regla 1 de ILM, por ejemplo 1: Copiar datos de objetos en dos centros de datos

Esta regla de ILM de ejemplo copia los datos de objetos en dos pools de almacenamiento en dos centros de
datos.

Definicion de regla Valor de ejemplo

Pools de almacenamiento Dos pools de almacenamiento, cada uno en centros de datos diferentes,
llamados Storage Pool DC1 y Storage Pool DC2.

Nombre de regla Dos copias dos centros de datos
Tiempo de referencia Tiempo de ingesta
Colocacion del contenido El dia 0, mantenga dos copias replicadas para siempre: Una en el DC1

del pool de almacenamiento y otra en el DC2 del pool de
almacenamiento.

Regla 2 de ILM por ejemplo 1: Perfil de cédigo de borrado con coincidencia de
bloques

Esta regla de ILM de ejemplo utiliza un perfil de cédigo de borrado y un bloque de S3 para determinar dénde y
cuanto tiempo se almacena el objeto.

Definicion de regla Valor de ejemplo
Perfil de cédigo de borrado * Un Unico pool de almacenamiento en tres centros de datos (los 3
sitios)

* Utilice un esquema de codificacion de borrado de 6+3
Nombre de regla EC para registros financieros de bloques de S3

Tiempo de referencia Tiempo de ingesta



Definicion de regla Valor de ejemplo

Colocacion del contenido Para los objetos del bloque de S3 denominados registros financieros,
cree una copia con codigo de borrado en el pool especificado por el
perfil de cédigo de borrado. Guarde esta copia para siempre.

Create ILM Rule step2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored

EC for 53 bucket finance-records

Reference Time Ingest Time v
Placements & 11 Sortby start day
Fromday @0 store | forever v m
Type | erasure coded v Location | Al 3 sites (6 plus 3) » Copies | 1 o+
Retention Diagram @ < Refresh
Trigger Day 0
All 3 sites —1E
(6 plus 2) ] . >

Duration Forever

=1 £

Politica de ILM, por ejemplo 1

El sistema StorageGRID permite disefiar politicas de ILM sofisticadas y complejas; sin embargo, en la
practica, la mayoria de las politicas de ILM son simples.

Una politica de ILM tipica de una topologia de varios sitios puede incluir reglas de ILM como las siguientes:
* Durante la ingesta, use la codificacion de borrado 6+3 para almacenar todos los objetos que pertenecen al

bloque de S3 denominado finance-records en tres centros de datos.

+ Si un objeto no coincide con la primera regla de ILM, utilice la regla de ILM predeterminada de la politica,
dos copias de dos centros de datos, para almacenar una copia de ese objeto en dos centros de datos,
DC1yDC2.

Ejemplo 2: Reglas de ILM y politica para el filtrado de
tamano de objetos de EC

Puede usar las siguientes reglas y politicas de ejemplo como puntos de inicio para definir
una politica de ILM que filtra por tamafio de objeto para cumplir los requisitos de EC
recomendados.



Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Regla de ILM 1 por ejemplo 2: Utilice EC para objetos de mas de 1 MB

Este ejemplo codifica los objetos de borrado de regla ILM que tienen mas de 1 MB.

El cédigo de borrado se adapta mejor a los objetos de mas de 1 MB. No utilice la codificacion
de borrado para objetos de menos de 200 KB con el fin de evitar la sobrecarga de gestion de
fragmentos codificados con borrado de muy pequefio tamafio.

Definicion de regla Valor de ejemplo
Nombre de regla Sélo objetos de EC > 1 MB
Tiempo de referencia Tiempo de ingesta

Filtrado avanzado para el tamafio  Tamafio de objeto (MB) mayor que 1
del objeto

Colocacion del contenido Cree una copia codificada con borrado al 2+1 mediante tres ubicaciones

Matches all of the following metadata:

Object Size (MB) v greater than v||l1 =

e

Regla de ILM 2 por ejemplo 2: Dos copias replicadas

Esta regla de ILM de ejemplo crea dos copias replicadas y no filtra por el tamafo del objeto. Esta regla es la
regla predeterminada para la directiva. Dado que la primera regla filtra todos los objetos mayores de 1 MB,
esta regla solo se aplica a objetos de 1 MB o menos.

Definicion de regla Valor de ejemplo
Nombre de regla Dos copias replicadas
Tiempo de referencia Tiempo de ingesta

Filtrado avanzado para el tamafio  Ninguno
del objeto



Definicion de regla Valor de ejemplo

Colocacion del contenido Cree dos copias replicadas y guardelas en dos centros de datos, DC1y
DC2

Politica de ILM, por ejemplo 2: Usar EC para objetos de mas de 1 MB
Este ejemplo de politica de ILM incluye dos reglas ILM:

» La primera regla de borrado codifica todos los objetos que sean mayores de 1 MB.

» La segunda regla de ILM (predeterminada) crea dos copias replicadas. Dado que los objetos mayores de
1 MB se han filtrado mediante la regla 1, la regla 2 solo se aplica a objetos de 1 MB o menos.

Ejemplo 3: Reglas de ILM y politica para mejorar la
proteccion de los archivos de imagen

Puede utilizar las siguientes reglas y politicas de ejemplo a fin de garantizar que las
imagenes mayores de 1 MB estén codificadas para el borrado y que haya dos copias de
imagenes mas pequenas.

Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Regla ILM 1 por ejemplo 3: Utilice EC para archivos de imagen superiores a1 MB

En esta regla de ILM de ejemplo se utiliza un filtrado avanzado para borrar el cédigo de todos los archivos de
imagen superiores a 1 MB.

El codigo de borrado se adapta mejor a los objetos de mas de 1 MB. No utilice la codificacion
de borrado para objetos de menos de 200 KB con el fin de evitar la sobrecarga de gestion de
fragmentos codificados con borrado de muy pequefio tamario.

Definicion de regla Valor de ejemplo
Nombre de regla Archivos de imagen EC > 1 MB
Tiempo de referencia Tiempo de ingesta

Filtrado avanzado para el tamafio  Tamafio de objeto (MB) mayor que 1.0
del objeto

Filtrado avanzado para metadatos El tipo de metadatos de usuario es igual a la imagen
de usuario

Colocacion del contenido Cree una copia codificada con borrado al 2+1 mediante tres ubicaciones



EC image files> 1 MB

Matches all of the following metadata:

Object Size (MB) v greater than v(|1 + |
User Metadata v | | type equals v | | image + %
+

Dado que esta regla se configura como la primera regla de la politica, la instruccion de colocacién de
codificacion de borrado solo se aplica a las imagenes que son superiores a 1 MB.

Regla ILM 2 por ejemplo 3: Cree 2 copias replicadas para todos los archivos de
imagen restantes

En este ejemplo, la regla ILM utiliza un filtrado avanzado para especificar que se repliquen los archivos de
imagen mas pequefnos. Dado que la primera regla de la directiva ya coincide con los archivos de imagen
superiores a 1 MB, esta regla se aplica a los archivos de imagen de 1 MB o menos.

Definicion de regla Valor de ejemplo
Nombre de regla 2 copias para archivos de imagen
Tiempo de referencia Tiempo de ingesta

Filtrado avanzado para metadatos El tipo de metadatos de usuario equivale a los archivos de imagen
de usuario

Colocacion del contenido Cree 2 copias replicadas en dos pools de almacenamiento

Politica de ILM, por ejemplo 3: Mejor proteccién para los archivos de imagen
Este ejemplo de politica de ILM incluye tres reglas:

» La primera regla de borrado codifica todos los archivos de imagen mayores de 1 MB.

» La segunda regla crea dos copias de cualquier archivo de imagen restante (es decir, imagenes de 1 MB o
menos).

» Laregla predeterminada se aplica a todos los objetos restantes (es decir, cualquier archivo que no sea de
imagen).

Ejemplo 4: Reglas de ILM y politicas para objetos con
versiones de S3

Si tiene un bloque de S3 con el control de versiones activado, puede gestionar las



versiones de objetos no actuales incluyendo reglas en su politica de ILM que utilicen
tiempo no corriente como tiempo de referencia.

Como se muestra en este ejemplo, puede controlar la cantidad de almacenamiento que utilizan los objetos
con versiones utilizando instrucciones de colocacion diferentes para las versiones de objetos no actuales.

Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
@ las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Si crea politicas de ILM para gestionar versiones de objetos no actuales, tenga en cuenta que
debe conocer el UUID o el CBID de la version del objeto para simular la politica. Para buscar el

@ UUID y el CBID de un objeto, utilice Busqueda de metadatos de objetos mientras el objeto
sigue estando actualizado. Consulte Comprobar una politica de ILM con la busqueda de
metadatos de objetos.

Informacion relacionada
* COmo se eliminan los objetos

Regla 1 de ILM, por ejemplo 4: Guarde tres copias durante 10 afos

Esta regla de ILM de ejemplo almacena una copia de cada objeto en tres centros de datos durante 10 afios.

Esta regla se aplica a todos los objetos, con o sin versiones.

Definicion de regla Valor de ejemplo

Pools de almacenamiento Tres pools de almacenamiento, cada uno en centros de datos
diferentes, denominados DC1, DC2 y DC3.

Nombre de regla Tres copias diez afios
Tiempo de referencia Tiempo de ingesta
Colocacion del contenido En el dia 0, guarde tres copias replicadas durante 10 afos (3,652 dias),

una en CD1, una en DC2 y una en CD3. Al final de 10 afos, elimine
todas las copias del objeto.

Regla de ILM 2 por ejemplo 4: Guarde dos copias de las versiones no corrientes
durante 2 afios

Esta regla de ILM de ejemplo almacena dos copias de las versiones no actuales de un objeto con versiones
de S3 durante 2 afios.

Dado que laregla 1 de ILM se aplica a todas las versiones del objeto, debe crear otra regla para filtrar las
versiones no actuales. Esta regla utiliza la opcién tiempo no corriente para tiempo de referencia.

En este ejemplo, s6lo se almacenan dos copias de las versiones no corrientes, y esas copias se almacenaran
durante dos afios.


https://docs.netapp.com/es-es/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/es-es/storagegrid-116/ilm/verifying-ilm-policy-with-object-metadata-lookup.html
https://docs.netapp.com/es-es/storagegrid-116/ilm/how-objects-are-deleted.html

Definicion de regla Valor de ejemplo

Pools de almacenamiento Dos pools de almacenamiento, cada uno en centros de datos diferentes,
denominados DC1 y DC2.

Nombre de regla Versiones no corrientes: Dos copias dos afios
Tiempo de referencia Hora no actual
Colocacion del contenido El dia 0 en relacién con la hora no corriente (es decir, a partir del dia en

que la version del objeto se convierte en la version no actual), mantenga
dos copias replicadas de las versiones de objeto no corrientes durante 2
afios (730 dias), una en DC1 y otra en DC2. Al final de 2 afos, elimine
las versiones no actuales.

Noncurrent Versions: Two Copies Two Years
Save two copies of noncumrent versions for two years

]
Reference Time Noncurrent Time J

Placements € 11 Sort by start day

Fromday | o store | for v 730 days ._

Type | replicated v Location ‘ DC1 Dc2 Add Pool Copies | 2 + %

Specifying multiple storage pools might cause data to be storad at the same site if the pools overlap. See Managing objects with information lifzcycle management for more

information.

£ Refresh

Retention Diagram @

Trigger Day 0 Year 2
L wl
pcz2 C:1

Duration 2 yaars Forewver

Politica de ILM, por ejemplo 4: Objetos con versiones de S3

Si desea administrar versiones anteriores de un objeto de forma diferente a la version actual, las reglas que
utilizan Hora no corriente como Hora de referencia deben aparecer en la directiva ILM antes de las reglas
que se aplican a la version actual del objeto.

Una politica de ILM para objetos con versiones de S3 puede incluir reglas de ILM como las siguientes:

» Mantenga las versiones antiguas (no actuales) de cada objeto durante 2 afios, a partir del dia en que la
version se volvio no actual.

Las reglas de tiempo no corrientes deben aparecer en la directiva antes de las reglas que
se aplican a la version de objeto actual. De lo contrario, las versiones de objeto no actuales
nunca seran coincidentes con la regla de tiempo no corriente.

« Cuando se procesa, cree tres copias replicadas y almacene una copia en cada uno de los tres centros de
datos. Guarde copias de la version actual del objeto durante 10 afios.



Al simular la directiva de ejemplo, se esperaria que los objetos de prueba se evaluaran de la siguiente
manera:

» Cualquier version de objeto no actual se haria coincidir con la primera regla. Si una version de objeto no
actual tiene mas de 2 anos, ILM lo elimina de forma permanente (todas las copias de la version no actual
se eliminan de la cuadricula).

Para simular versiones de objeto no actuales, debe utilizar el UUID o CBID de esa version.
Mientras el objeto sigue siendo actual, puede utilizar Busqueda de metadatos de objetos
para buscar su UUID y CBID.

+ La version actual del objeto coincidiria con la segunda regla. Cuando la versién actual del objeto se ha
almacenado durante 10 afios, el proceso ILM agrega un marcador DELETE como la version actual del
objeto, y hace que la version anterior del objeto "'no actual™. La proxima vez que se realice la evaluacion
de ILM, esta version no actual coincide con la primera regla. Como resultado, la copia en DC3 se purga y
las dos copias en DC1 y DC2 se almacenan durante dos afos mas.

Ejemplo 5: Reglas de ILM y politica para el comportamiento
de consumo estricto

Puede usar un filtro de ubicacion y el comportamiento de ingesta estricto de una regla
para evitar que los objetos se guarden en una ubicacién de centro de datos en particular.

En este ejemplo, un inquilino con sede en Paris no quiere almacenar algunos objetos fuera de la UE debido a
preocupaciones regulatorias. Otros objetos, incluidos todos los objetos de otras cuentas de inquilino, pueden
almacenarse en el centro de datos de Paris o en el centro de datos de EE. UU.

Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Informacioén relacionada

» Opciones de proteccion de datos para consumo

* Paso 3 de 3: Definir el comportamiento de la ingesta

Regla 1 de ILM, por ejemplo 5: Ingesta estricta para garantizar el centro de datos
de Paris

Esta regla de ILM de ejemplo usa el comportamiento de ingesta estricto para garantizar que los objetos que
ha ahorrado un inquilino basado en Paris en cubos S3 con la regidn establecida en la region eu-West-3 (Paris)
nunca se almacenen en el centro de datos de EE. UU.

Esta regla se aplica a objetos que pertenecen al arrendatario de Paris y que tienen la region de cubo S3
establecida en eu-West-3 (Paris).

Definicion de regla Valor de ejemplo
Cuenta de inquilino Inquilino de Paris
Filtrado avanzado La limitacién de ubicacién es igual a la ue-oeste-3


https://docs.netapp.com/es-es/storagegrid-116/ilm/data-protection-options-for-ingest.html
https://docs.netapp.com/es-es/storagegrid-116/ilm/step-3-of-3-define-ingest-behavior.html

Definicion de regla Valor de ejemplo

Pools de almacenamiento CD1 (Paris)

Nombre de regla Ingesta estricta para garantizar el centro de datos Paris

Tiempo de referencia Tiempo de ingesta

Colocacion del contenido El dia 0, conservar para siempre dos copias replicadas en DC1 (Paris)
Comportamiento de ingesta Estricto. Utilice siempre las colocaciones de esta regla durante el

procesamiento. La ingesta falla si no es posible almacenar dos copias
del objeto en el centro de datos de Paris.

Strict ingest to guarantee Paris data center

Description: Strict ingest to guarantee Paris data center
Ingest Behavior: Strict

Tenant Account: Paris tenant (25580610012441844135)
Reference Time: Ingest Time

Filtering Criteria:

Maiches all of the following metadata:

System Metadata Location Constraint (53 only) equals gl-west-3

Retention Diagram:

Trigger Day D
ol ] .
) . >
Duration Forewer

Regla 2 de ILM, por ejemplo 5: Ingesta equilibrada de otros objetos

Esta regla de ILM de ejemplo utiliza el comportamiento de ingesta equilibrada para proporcionar una eficiencia
de ILM 6ptima para cualquier objeto que no sea coincidente con la primera regla. Se almacenaran dos copias
de todos los objetos compatibles con esta regla: Una en el centro de datos estadounidense y una en el centro
de datos de Paris. Si la regla no se puede satisfacer inmediatamente, las copias provisionales se almacenan
en cualquier ubicacion disponible.

Esta regla se aplica a objetos que pertenecen a cualquier arrendatario y a cualquier region.

Definicion de regla Valor de ejemplo

Cuenta de inquilino Ignorar



Definicion de regla Valor de ejemplo

Filtrado avanzado No especificado

Pools de almacenamiento DC1 (Paris) y DC2 (EE. UU.)

Nombre de regla 2 copias 2 centros de datos

Tiempo de referencia Tiempo de ingesta

Colocacion del contenido Desde el dia 0, mantenga dos copias replicadas para siempre en dos

centros de datos

Comportamiento de ingesta Equilibrado. Los objetos que coinciden con esta regla se colocan de
acuerdo con las instrucciones de colocacion de la regla, si es posible.
De lo contrario, las copias provisionales se realizan en cualquier lugar
disponible.

2 Copies 2 Data Centers

Description: 2 Copies 2 Data Centers
Ingest Behavior: Balancad

Reference Time: Ingest Time

Filtering Criteria:

Matches all objects.

Retention Diagram:

Trigger Day 0
s )
De2 (us) [:1 .
Duration Farever

Politica de ILM, por ejemplo 5: Combinar comportamientos de consumo

La politica de ILM de ejemplo incluye dos reglas que tienen comportamientos de consumo diferentes.

Una politica de ILM que usa dos comportamientos de consumo diferentes puede incluir reglas de ILM como
las siguientes:

» Almacene objetos que pertenecen al inquilino de Paris y que tienen la region de cubo de S3 establecida
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en eu-West-3 (Paris) solo en el centro de datos de Paris. No se procese correctamente si el centro de
datos de Paris no esta disponible.

* Almacenar todos los demas objetos (incluidos los que pertenecen al inquilino de Paris, pero que tienen
una region de bloques diferente) tanto en el centro de datos de EE. UU. Como en el de Paris. Haga copias
provisionales en cualquier ubicacién disponible si no se puede cumplir la instruccion de colocacion.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save fhe policy and adit it later as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Activate fo make this policy the active ILM policy for the grid.

Name Example policy for Sirict ingest
Reason for change Do not store certain objects for Pans tenant in US

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The default rule will be automatically placed at the end of the
policy and cannot be moved

|+ Select Rules
Default Rule Name Tenant Account Actions
Strict ingest to guarantes Paris data center (§ Paris tenant (25580610012441844135) x
+ 2 Copies 2 Data Centers (§ lgnore x

Al simular la directiva de ejemplo, espera que los objetos de prueba se evallien de la siguiente forma:

+ Cualquier objeto que pertenezca al inquilino de Paris y que tenga la region de bloque de S3 establecida en
eu-West-3 se ajusta a la primera regla y se almacena en el centro de datos de Paris. Como la primera
regla usa un procesamiento estricto, estos objetos nunca se almacenan en el centro de datos de EE. UU.
Si los nodos de almacenamiento del centro de datos de Paris no estan disponibles, la ingesta falla.

» Todos los demas objetos se comparan con la segunda regla, incluidos los objetos que pertenecen al
inquilino de Paris y que no tienen la regién de cubo S3 establecida en eu-West-3. Se guarda una copia de
cada objeto en cada centro de datos. Sin embargo, como la segunda regla utiliza procesamiento
equilibrado, si un centro de datos no esta disponible, se guardan dos copias provisionales en cualquier
ubicacion disponible.

Ejemplo 6: Cambiar una politica de ILM

Es posible que deba crear y activar una nueva politica de ILM si sus necesidades de
proteccion de datos cambian o si ahade nuevos sitios.

Antes de cambiar una politica, debe comprender como los cambios en las ubicaciones de ILM pueden afectar
temporalmente al rendimiento general de un sistema StorageGRID.

En este ejemplo, se ha afadido un nuevo sitio StorageGRID en una ampliacion y se debe revisar la politica
activa de ILM para almacenar datos en el nuevo sitio.
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Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

¢ Como afecta el rendimiento el cambio de una politica de ILM

Al activar una nueva politica de ILM, el rendimiento de su sistema StorageGRID puede verse afectado
temporalmente, especialmente si las instrucciones de ubicacion de la nueva politica requieren que muchos
objetos existentes se muevan a nuevas ubicaciones.

Cuando se activa una nueva politica de ILM, StorageGRID la utiliza para gestionar todos los
objetos, incluidos los existentes y los objetos recién procesados. Antes de activar una nueva

@ politica de ILM, revise los cambios que se produzcan en la ubicacion de los objetos replicados y
los codigos de borrado existentes. El cambio de la ubicacion de un objeto existente podria dar
lugar a problemas temporales de recursos cuando se evallan e implementan las nuevas
colocaciones.

Entre los tipos de cambios en la politica de ILM que pueden afectar temporalmente el rendimiento de la
StorageGRID se encuentran los siguientes:

« Aplicar un perfil de codificacién de borrado diferente a los objetos existentes codificados con borrado.

@ StorageGRID considera que cada perfil de cédigo de borrado es Unico y no reutiliza
fragmentos de cddigo de borrado cuando se utiliza un perfil nuevo.

« Cambiar el tipo de copias necesarias para los objetos existentes; por ejemplo, convertir un gran porcentaje
de objetos replicados en objetos de cédigo de borrado.

* Mover copias de objetos existentes a una ubicacion completamente diferente; por ejemplo, mover un gran
numero de objetos hacia o desde un pool de almacenamiento en cloud, o desde un sitio remoto.

Informacion relacionada

Cree una politica de ILM

Politica de ILM activa, por ejemplo 6: Proteccion de datos en dos sitios

En este ejemplo, la activa politica de ILM se disefid inicialmente para un sistema StorageGRID de dos sitios y
utiliza dos reglas de ILM.
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ILM Policies

Review the proposed, active, and historical policies. You can create, edit, or delete a proposed policy; clone ihe active pelicy; or view the details for any policy.

4= Create Proposed Policy | | Ei Clone | # Edit x Remové

Policy Name Paolicy State Start Date End Date
'®  Data Protection for Two Sites Active 2020-06-10 16:42-09 MDT
Baseline 2 Copies Policy Historical 2020-06-09 21:48:34 MDT 2020-06-10 16:42:09 MDT

Viewing Active Policy - Data Protection for Two Sites

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.
Reason for change: Data Protection for Two Sites

Rules are evaluated in order, starting from the top.

Rule Name Default Tenant Account
Tenant A
One-Sits E Coding for T tA
ne-Site Erasure Coding for Tenant A © (49752734300032812036)
Two-Site Replication for Other Tenants (5 v Ignore

En esta politica de ILM, los objetos del inquilino A estan protegidos con codificacion de borrado 2+1 en un
unico sitio, mientras que los objetos que pertenecen al resto de usuarios se protegen en dos sitios mediante
replicacion de copia.

La primera regla de este ejemplo utiliza un filtro avanzado para garantizar que la codificacion de
borrado no se utilice para objetos pequefos. Cualquiera de los objetos del arrendatario A que
sean menores de 1 MB estara protegido por la segunda regla, que utiliza la replicacion.

Regla 1: Codificacion de borrado de un sitio para el inquilino A

Definicién de regla Valor de ejemplo

Nombre de regla Codificaciéon de borrado de un sitio para el inquilino A

Cuenta de inquilino Inquilinoa

Pool de almacenamiento Centro de datos 1

Colocacion del contenido Qodificacién de borrado 2+1 en el centro de datos 1 del dia 0 al para
siempre

Regla 2: Replicacion de dos sitios para otros inquilinos

Definicién de regla Valor de ejemplo

Nombre de regla Replicacion de dos sitios para otros inquilinos
Cuenta de inquilino Ignorar

Pools de almacenamiento Data Center 1 y Data Center 2
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Definicion de regla Valor de ejemplo

Colocacion del contenido Dos copias replicadas del dia 0 para siempre: Una copia en el centro de
datos 1 y una copia en el centro de datos 2.

Propuesta de politica de ILM, por ejemplo 6: Proteccion de datos en tres sitios
En este ejemplo, se esta actualizando la politica de ILM para un sistema StorageGRID de tres sitios.

Tras realizar una ampliacion para afiadir el nuevo sitio, el administrador de grid cre6 dos nuevos pools de
almacenamiento: Un pool de almacenamiento para Data Center 3 y un pool de almacenamiento que contiene
los tres sitios (no es lo mismo que el pool de almacenamiento predeterminado de todos los nodos de
almacenamiento). Posteriormente, el administrador cre6 dos nuevas reglas de ILM y una nueva politica de
ILM propuesta, disefiada para proteger datos en los tres sitios.

Viewing Proposed Policy - Data Protection for Three Sites

Before activating a new ILM policy

» Review and carefully simulate the policy. Errors in an ILM policy can cause irreparable data loss.
» Review any changes to the placement of existing replicated and erasure-coded objects. Changing an existing object's location might result in temporary resource
issues when the new placements are evaluated and implemented.

See Managing objects with information lifecycle management for more information

This policy contains a rule that makes an erasure-coded copy. Confirm that at least one rule uses the Object Size advanced filter to prevent objecis that are 200 KB or
smialler from being erasure coded. See Managing objects with information lifecycle management for more information

Review the rules in this policy. If this is a proposed policy, click Simulate to verify the policy and then click Activate to make the policy active.

Reason for change: Data Protection for Three Sites

Rules are evaluated in order, starting from the top

Rule Name Default Tenant Account
Tenant A
Three-Site E Coding for T tA &
res-Site Erasure Coding for Tenant A (5 (49752734300032812036)
Three-Site Replication for Other Tenants (§ L Ignore

Cuando se activa esta nueva politica de ILM, los objetos que pertenecen al inquilino A se protegeran mediante
codificacion de borrado 2+1 en tres sitios, mientras que los objetos que pertenecen a otros clientes (y objetos
mas pequeinos que pertenecen al inquilino A) se protegeran en tres sitios usando replicacion de 3 copias.

Regla 1: Codificacion de borrado a tres ubicaciones para el inquilino A

Definicion de regla Valor de ejemplo

Nombre de regla Codificacién de borrado de tres sitios para el inquilino A

Cuenta de inquilino Inquilinoa

Pool de almacenamiento Los 3 centros de datos (incluye el centro de datos 1, el centro de datos

2 y el centro de datos 3)
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Definicion de regla Valor de ejemplo

Colocacion del contenido Codificacion de borrado 2+1 en los 3 centros de datos del dia 0 para
siempre

Regla 2: Replicacion de tres sitios para otros inquilinos

Definicion de regla Valor de ejemplo

Nombre de regla Replicacion de tres sitios para otros inquilinos

Cuenta de inquilino Ignorar

Pools de almacenamiento Data Center 1, Data Center 2 y Data Center 3

Colocacion del contenido Tres copias replicadas del dia 0 para siempre: Una copia en el centro de
datos 1, una copia en el centro de datos 2 y una copia en el centro de
datos 3.

Activar la politica de ILM propuesta por ejemplo 6

Al activar una nueva politica de ILM propuesta, es posible que los objetos existentes se muevan a nuevas
ubicaciones o que se puedan crear copias de objetos nuevas para los objetos existentes, segun las
instrucciones de colocacion de cualquier regla nueva o actualizada.

Los errores de un politica de ILM pueden provocar la pérdida de datos irrecuperable. Revise y
@ simule cuidadosamente la directiva antes de activarla para confirmar que funcionara segun lo
previsto.

Cuando se activa una nueva politica de ILM, StorageGRID la utiliza para gestionar todos los
objetos, incluidos los existentes y los objetos recién procesados. Antes de activar una nueva

@ politica de ILM, revise los cambios que se produzcan en la ubicacion de los objetos replicados y
los codigos de borrado existentes. El cambio de la ubicacion de un objeto existente podria dar
lugar a problemas temporales de recursos cuando se evaluan e implementan las nuevas
colocaciones.

Lo que ocurre al cambiar las instrucciones de codificacion de borrado

En la politica de ILM activa actualmente para este ejemplo, los objetos del inquilino A estan protegidos
mediante codificacion de borrado 2+1 en el centro de datos 1. En la nueva politica de ILM propuesta, los
objetos del inquilino A se protegeran mediante codificacion de borrado 2+1 en los centros de datos 1, 2 y 3.

Cuando se activa la nueva politica de ILM, se producen las siguientes operaciones de ILM:

* Los objetos nuevos procesados por el inquilino A se dividen en dos fragmentos de datos y se afiade un
fragmento de paridad. A continuacién, cada uno de los tres fragmentos se almacena en un centro de datos
diferente.

* Los objetos existentes que pertenecen al inquilino A se reevaluan durante el proceso de analisis de ILM en
curso. Dado que las instrucciones de colocacién de ILM usan un nuevo perfil de cédigo de borrado, se
crean y distribuyen fragmentos totalmente nuevos codificados por borrado a los tres centros de datos.
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Los fragmentos 2+1 existentes en el centro de datos 1 no se reutilizan. StorageGRID
@ considera que cada perfil de codigo de borrado es unico y no reutiliza fragmentos de codigo
de borrado cuando se utiliza un perfil nuevo.

Qué ocurre cuando cambian las instrucciones de replicacion

En la politica de ILM activa actualmente para este ejemplo, los objetos que pertenecen a otros inquilinos se
protegen con dos copias replicadas en los pools de almacenamiento en los centros de datos 1y 2. En la
nueva politica de ILM propuesta, los objetos que pertenecen a otros clientes se protegeran mediante tres
copias replicadas de los pools de almacenamiento en los centros de datos 1, 2y 3.

Cuando se activa la nueva politica de ILM, se producen las siguientes operaciones de ILM:

* Cuando un inquilino distinto De inquilino procesa un objeto nuevo, StorageGRID crea tres copias y guarda
una copia en cada centro de datos.

* Los objetos existentes que pertenecen a estos otros inquilinos se reevalian durante el proceso de analisis
de ILM en curso. Debido a que las copias de objetos existentes en el centro de datos 1 y en el centro de
datos 2 siguen satisfaciendo los requisitos de replicacion de la nueva regla de ILM, StorageGRID solo
tiene que crear una nueva copia del objeto para el centro de datos 3.

Impacto en el rendimiento de la activacion de esta politica

Si se activa la politica de ILM propuesta en este ejemplo, el rendimiento general de este sistema StorageGRID
se vera afectado temporalmente. Se necesitaran niveles mas altos que los niveles normales de los recursos
de grid para crear nuevos fragmentos con cédigo de borrado para los objetos existentes De inquilino Ay las
nuevas copias replicadas en el centro de datos 3 para los objetos existentes de otros clientes.

Como resultado del cambio en la politica de ILM, es posible que las solicitudes de lectura y escritura del
cliente experimenten temporalmente mas latencias normales. Las latencias volveran a los niveles normales
una vez que se implementen por completo las instrucciones de colocacién en el grid.

Para evitar problemas de recursos al activar una nueva politica de ILM, puede usar el filtro avanzado de
tiempo de ingesta en cualquier regla que pueda cambiar la ubicacidén de un gran numero de objetos
existentes. Establezca el tiempo de ingesta como mayor o igual que el tiempo aproximado en el que la nueva
politica entrara en vigor para garantizar que los objetos existentes no se muevan innecesariamente.

@ Si necesita ralentizar o aumentar la velocidad a la que se procesan los objetos después de un
cambio de la politica de ILM, péngase en contacto con el soporte técnico.

Ejemplo 7: Politica de ILM conforme con la normativa para
el bloqueo de objetos S3

Puede usar el bloque de S3, las reglas de ILM y la politica de ILM en este ejemplo como
un punto de partida para definir una politica de ILM para cumplir con los requisitos de
retencion y proteccion de objetos para los objetos en bloques con el bloqueo de objetos
S3 habilitado.

Si ha utilizado la funcién de cumplimiento de normativas anterior en versiones de StorageGRID
anteriores, también puede utilizar este ejemplo para ayudar a gestionar los bloques existentes
que tengan habilitada la funcién de cumplimiento de normativas heredadas.
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Las siguientes reglas y politicas de ILM son solo ejemplos. Existen varias formas de configurar
las reglas de ILM. Antes de activar una nueva directiva, simule la politica propuesta para
confirmar que funcionara con el fin de proteger el contenido de las pérdidas.

Informacion relacionada
+ Gestione objetos con S3 Object Lock

* Cree una politica de ILM

Ejemplo de bloque y objetos para S3 Object Lock

En este ejemplo, una cuenta de inquilino de S3 llamada Bank of ABC ha utilizado el administrador de
inquilinos para crear un bloque con el bloqueo de objetos S3 habilitado para almacenar registros bancarios
criticos.

Definicién de bloque Valor de ejemplo

Nombre de cuenta de inquilino Banco de ABC

Nombre del bloque registros bancarios

Regién de bloque us-east-1 (predeterminado)

Buckets

Create buckets and manage bucket settings.

1 bucket Create bucket

- - -

Name % S3ObjectLock @ |+ Region 5 ObjectCount® = SpaceUsed @ = Date Created =

bank-records v us-east-1 0 0 bytes 2021-01-06 16:53:19 MST

Cada objeto y version de objeto que se agrega al bloque de registros bancarios utilizara los siguientes valores
para retain-until-datey.. legal hold configuracion.

Configuracion para cada objeto  Valor de ejemplo

retain-until-date "2030-12-30T23:59:592" (30 de diciembre de 2030)

Cada version de objeto tiene su propia retain-until-date ajuste.
Este ajuste se puede aumentar, pero no disminuir.
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Configuracion para cada objeto

legal hold

Valor de ejemplo

"OFF" (No en vigor)

Se puede colocar o levantar una retencion legal en cualquier version del
objeto en cualquier momento durante el periodo de retencion. Si un
objeto se encuentra bajo una retencion legal, el objeto no se puede
eliminar incluso si el retain-until-date se ha alcanzado.

Ejemplo de regla de ILM 1 para el bloqueo de objetos S3: Perfil de cédigo de
borrado con coincidencia de bloques

Esta regla de ILM de ejemplo se aplica solo a la cuenta de inquilino de S3 llamada Bank of ABC. Coincide con
cualquier objeto de bank-records Bucket y, a continuacion, utiliza la codificacion de borrado para almacenar
el objeto en nodos de almacenamiento en tres sitios de centro de datos mediante un perfil de codigo de
borrado 6+3. Esta regla satisface los requisitos de los bloques con el bloqueo de objetos S3 habilitado: Se
conserva una copia codificada con borrado en los nodos de almacenamiento desde el dia 0 hasta siempre
utilizando el tiempo de ingesta como hora de referencia.

Definicion de regla

Nombre de regla

Cuenta de inquilino

Nombre del bloque

Filtrado avanzado

Create ILM Rule Step 1 of 3: Define Basics

Valor de ejemplo

Regla conforme: Objetos de EC en bloque de registros bancarios -
Banco de ABC

Banco de ABC

bank-records

Tamafo de objeto (MB) mayor que 1

Nota: este filtro garantiza que la codificacion de borrado no se utilice
para objetos de 1 MB o menores.

MName Compliant Rule: EC objects in bank-records bucket- Bank of ABC

Description Uses §+3 EC across 3 sites

Tenant Accounts (optional} | Bank of ABC (20770793906808351043)

Bucket Name equals

~ | bank-records

/ Advanced filtering.._ {0 defined)
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Definicion de regla Valor de ejemplo

Tiempo de referencia Tiempo de ingesta
Ubicaciones Desde el dia 0 almacenar para siempre
Perfil de cédigo de borrado » Cree una copia codificada con borrado en los nodos de

almacenamiento en tres centros de datos

* Utiliza un esquema de codificacion de borrado de 6+3

Edit ILM Rule Step 2 of 3: Define Placements

Configure placement instructions to specify how you want objects matched by this rule to be stored.

Compliant Rule: EC objects in bank-record bucket - Bank of ABC

Reference Time IngestTime _‘J

Placements & 1 Sort by start day

From day 0 = | store foreverj PSS

Type | rasure codedj Location | Three Data Centers (6 plus 3) LI Copies | 1 :I +

% Refresh

Retention Diagram &

Trigger Day 0
e e Eopis ]
(6 plus ) T | 2

Duration Forever

=1 B ]

Ejemplo de regla ILM 2 para bloqueo de objetos S3: Regla no conforme a las
normativas

Esta regla de ILM de ejemplo almacena inicialmente dos copias de objetos replicadas en nodos de
almacenamiento. Después de un afio, se almacena una copia en un pool de almacenamiento en cloud para
siempre. Como esta regla utiliza un pool de almacenamiento en cloud, no es compatible y no se aplica a los
objetos en bloques con el bloqueo de objetos S3 habilitado.

Definicion de regla Valor de ejemplo

Nombre de regla Regla no conforme a las normativas: Utilizar pool de almacenamiento
en cloud

Cuentas de inquilino No especificado

Nombre del bloque No se especifica, pero solo se aplica a bloques que no tienen habilitado

el bloqueo de objetos de S3 (o la funcién de cumplimiento heredado).
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Definicion de regla Valor de ejemplo

Filtrado avanzado No especificado

Create ILM Rule step 1 of 3: Define Basics

Mame Mon-Compliant Rule: Use Cloud Storage Pool
Description DC1 and 2 for 1 year then move to CSP
Tenant Accounts {optional) € Select tenant accounts or enter tenant iDs

Bucket Name matches all v

/& Advanced filtering. . (0 defined)

Definicion de regla Valor de ejemplo
Tiempo de referencia Tiempo de ingesta
Ubicaciones » El dia 0, conserve dos copias replicadas en los nodos de

almacenamiento en el centro de datos 1 y en el centro de datos 2
durante 365 dias

* Después de 1 afio, mantenga siempre una copia replicada en un
pool de almacenamiento en cloud

Ejemplo de regla ILM 3 para bloqueo de objetos S3: Regla predeterminada

Esta regla de ILM de ejemplo copia los datos de objetos en dos pools de almacenamiento en dos centros de
datos. Esta regla de cumplimiento esta disefiada para ser la regla predeterminada de la politica de ILM. No
incluye ningun filtro, no utiliza el tiempo de referencia no corriente y satisface los requisitos de los bloques con
el bloqueo de objetos S3 habilitado: Se mantienen dos copias de objetos en los nodos de almacenamiento del
dia 0 al permanente, utilizando procesamiento como tiempo de referencia.

Definicion de regla Valor de ejemplo

Nombre de regla Regla de conformidad predeterminada: Dos copias dos centros de datos
Cuenta de inquilino No especificado

Nombre del bloque No especificado

Filtrado avanzado No especificado
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Create ILM Rule step 1 of 3: Define Basics

Name Compliant Rule: Twe Copies Two Data Centers
Cescription 2 copies on SNs from day 1 to forever, reference time is ingest
Tenant Accounts (optional} Selecttenant accounts or enter tenant I0s
BEucket Name matches all iE| Value

/ Advanced filtering. . (0 defined)

Definicion de regla Valor de ejemplo
Tiempo de referencia Tiempo de ingesta
Ubicaciones De dia 0 a siempre, conserve dos copias replicadas (una en los nodos

de almacenamiento en el centro de datos 1 y otra en los nodos de
almacenamiento en el centro de datos 2).

Compliant Rule: Two Copies Two Data Centers

Reference Time Ingest Time j

Placements @ It Sort by start day

Fromday | 0 = store  forever LI Add 1 |

Type | replicated j Location “ Data Center 1 || Drata Center 2 Add Pool Copies | 2 :I + | x

Specifying multiple storage pools might cause data to be stored at the same site if the pools overlap. See Managing objects with information lifecycle management for more

information.

Retention Diagram & 5 Refresh
Trigger Day 0
L W [
Data Center 2 ﬂ
Duration Forewver

Ejemplo de politica de ILM conforme a la normativa para el bloqueo de objetos S3

Para crear una politica de ILM que proteja de manera efectiva todos los objetos del sistema, incluidos los que
estan en bloques con el bloqueo de objetos S3 habilitado, debe seleccionar reglas de ILM que cumplan con
los requisitos de almacenamiento para todos los objetos. A continuacion, debe simular y activar la directiva

propuesta.

Anada reglas a la politica

En este ejemplo, la politica de ILM incluye tres reglas de ILM, en el siguiente orden:
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1. Regla de conformidad que utiliza la codificacion de borrado para proteger objetos de mas de 1 MB en un
bloque especifico con el bloqueo de objetos S3 habilitado. Los objetos se almacenan en nodos de
almacenamiento del dia 0 al permanente.

2. Una regla no conforme a las normativas que crea dos copias de objetos replicados en los nodos de
almacenamiento durante un afo y, a continuacion, mueve una copia de objetos a un Cloud Storage Pool
de forma permanente. Esta regla no se aplica a bloques con el bloqueo de objetos S3 habilitado porque
utiliza un pool de almacenamiento en cloud.

3. Laregla de cumplimiento predeterminada que crea dos copias de objetos replicados en los nodos de
almacenamiento desde el dia 0 hasta siempre.

Configure ILM Policy

Create a proposed policy by selecting and arranging rules. Then, save the policy and edit it Iater as required. Click Simulate to verify a saved policy using test
objects. When you are ready, click Aciivate to make this policy the active ILM policy for the arid.

Mame Compliant ILM policy for S3 Object Lock example
Reason for change Example policy

Rules

1. Select the rules you want to add to the policy.
2. Determine the order in which the rules will be evaluated by dragging and dropping the rows. The defauli rule {and any non-compliant rule without a filter) will
he automatically placed at the end of the policy and cannot be moved.

i.+ Seleci Rules

Default Rule Name Compliant Tenant Account Actions
Compliant Rule: EC for bank-records bucket - Bank of ABC @ v Bank of ABC (90767802913525281639) x
MNon-Compliant Rule: Use Cloud Storage Pool B Ignaore i

4 Default Compliant Rule: Two Copies Two Data Centers (& v Ignors x

Simular la politica propuesta

Después de anadir reglas a la politica propuesta, elegir una regla de cumplimiento predeterminada y organizar
las demas reglas, debe simular la politica probando objetos desde el bloque con el bloqueo de objetos S3
habilitado y desde otros bloques. Por ejemplo, al simular la directiva de ejemplo, deberia esperar que los
objetos de prueba se evaluaran de la siguiente manera:

» La primera regla sdlo coincidiran con los objetos de prueba que son superiores a 1 MB en los registros
bancarios de bloque para el inquilino Banco de ABC.

+ La segunda regla coincidiran con todos los objetos de todos los segmentos no compatibles para todas las
demas cuentas de arrendatario.

 La regla predeterminada coincidiran con estos objetos:
> Objetos de 1 MB o menos en los registros bancarios del bloque para el inquilino del Banco de ABC.

o Objetos de cualquier otro bloque que tenga habilitado el bloqueo de objetos S3 para todas las demas
cuentas de inquilino.
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Activar la politica

Cuando esté completamente satisfecho de que la nueva politica protege los datos del objeto segun lo
esperado, puede activarlo.
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