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Gestione el acceso al sistema

Usar la federacion de identidades

El uso de la federacidn de identidades agiliza la configuracién de usuarios y grupos de
inquilinos, y permite a los usuarios de inquilinos iniciar sesion en la cuenta de inquilinos
utilizando credenciales conocidas.

Configurar la federacion de identidades para el Administrador de inquilinos

Puede configurar la federacion de identidades para el administrador de inquilinos si desea que los grupos de
inquilinos y los usuarios se gestionen en otro sistema como Active Directory, Azure Active Directory (Azure
AD), OpenLDAP u Oracle Directory Server.

Lo que necesitara
* Ha iniciado sesion en el administrador de inquilinos mediante un navegador web compatible.
 Tiene permisos de acceso especificos.

* Se utiliza Active Directory, Azure AD, OpenLDAP u Oracle Directory Server como proveedor de
identidades.

@ Si desea utilizar un servicio LDAP v3 que no esté en la lista, pongase en contacto con el
soporte técnico.

« Si planea utilizar OpenLDAP, debe configurar el servidor OpenLDAP. Consulte Instrucciones para
configurar el servidor OpenLDAP.

« Si planea utilizar la seguridad de la capa de transporte (TLS) para las comunicaciones con el servidor
LDAP, el proveedor de identidades debe usar TLS 1.2 o 1.3. Consulte Cifrados compatibles para
conexiones TLS salientes.

Acerca de esta tarea

Si puede configurar un servicio de federacion de identidades para su inquilino depende de cémo se haya
configurado su cuenta de inquilino. Es posible que el inquilino comparta el servicio de federacion de
identidades configurado para Grid Manager. Si ve este mensaje al acceder a la pagina Federacion de
identidades, no podra configurar un origen de identidad federado independiente para este arrendatario.

o This tenant account uses the LDOAF server that is configured for the Grid Manager.
Contact the grid administrator for information or to change this setting.

Introducir configuracién

Pasos
1. Seleccione ADMINISTRACION de ACCESO > federacion de identidades.
2. Seleccione Activar federacion de identidades.

3. En la seccion Tipo de servicio LDAP, seleccione el tipo de servicio LDAP que desea configurar.


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html
https://docs.netapp.com/es-es/storagegrid-116/admin/supported-ciphers-for-outgoing-tls-connections.html

LDAP service type

Select the type of LDAP service you want to configure.

Active Directory Azure OpenLDAP Other

Seleccione otros para configurar valores para un servidor LDAP que utilice Oracle Directory Server.

4. Si ha seleccionado otros, complete los campos de la seccién atributos LDAP . De lo contrario, vaya al
paso siguiente.

> Nombre unico de usuario: Nombre del atributo que contiene el identificador Unico de un usuario
LDAP. Este atributo es equivalente a. sAMAccountName Para Active Directory y. uid Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca uid.

o UUID de usuario: Nombre del atributo que contiene el identificador Unico permanente de un usuario
LDAP. Este atributo es equivalente a. objectGUID Para Active Directory y. entryUUID Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca nsuniqueid. El valor de cada
usuario para el atributo especificado debe ser un numero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

> Nombre unico del grupo: Nombre del atributo que contiene el identificador Unico de un grupo LDAP.
Este atributo es equivalente a. sAMAccountName Para Active Directory y. cn Para OpenLDAP. Siva a
configurar Oracle Directory Server, introduzca cn.

> UUID de grupo: Nombre del atributo que contiene el identificador Unico permanente de un grupo
LDAP. Este atributo es equivalente a. objectGUID Para Active Directory y. entryUUID Para
OpenLDAP. Si va a configurar Oracle Directory Server, introduzca nsuniqueid. El valor de cada
grupo para el atributo especificado debe ser un numero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

5. Para todos los tipos de servicio LDAP, introduzca la informacion de servidor LDAP y conexion de red
necesaria en la seccion Configure LDAP Server.

o Hostname: El nombre de dominio completo (FQDN) o la direccion IP del servidor LDAP.

o Puerto: El puerto utilizado para conectarse al servidor LDAP.

El puerto predeterminado para STARTTLS es 389 y el puerto predeterminado para
LDAPS es 636. Sin embargo, puede utilizar cualquier puerto siempre que su firewall
esté configurado correctamente.

o Nombre de usuario: La ruta completa del nombre completo (DN) para el usuario que se conectara al
servidor LDAP.

Para Active Directory, también puede especificar el nombre de inicio de sesion de nivel inferior o el
nombre principal del usuario.

El usuario especificado debe tener permiso para enumerar grupos y usuarios y para tener acceso a los
siguientes atributos:

" sAMAccountName 0. uid



* objectGUID, entryUUID, 0. nsuniqueid
" cn
" memberOf 0. isMemberOf

* Active Directory: objectSid, primaryGroupID, userAccountControl, Y.
userPrincipalName

* Azure: accountEnabledy.. userPrincipalName
o Contraseia: La contrasefia asociada al nombre de usuario.

> DN base de grupo: La ruta completa del nombre distinguido (DN) para un subarbol LDAP que desea
buscar grupos. En el ejemplo de Active Directory (a continuacién), se pueden usar como grupos
federados todos los grupos cuyo nombre distintivo sea relativo al DN base
(DC=storagegrid,DC=example,DC=com).

(D Los valores de Nombre Unico de grupo deben ser unicos dentro del DN base de
grupo al que pertenecen.

> DN base de usuario: La ruta completa del nombre completo (DN) de un subarbol LDAP que desea
buscar usuarios.

@ Los valores de Nombre Uinico de usuario deben ser Unicos dentro del DN base de
usuario al que pertenecen.

> Formato de nombre de usuario Bind (opcional): El patrén de nombre de usuario predeterminado
StorageGRID debe utilizar si el patrén no se puede determinar automaticamente.

Se recomienda proporcionar Formato de nombre de usuario Bind porque puede permitir que los
usuarios inicien sesion si StorageGRID no puede enlazar con la cuenta de servicio.

Introduzca uno de estos patrones:

* Patrén UserPrincipalName (Active Directory y Azure): [USERNAME | @example.com

= Patron de nombre de inicio de sesion de nivel inferior (Active Directory y Azure):
example\ [USERNAME ]

* Patrén de nombre completo: CN=[USERNAME ] , CN=Users, DC=example, DC=com
Incluya [USERNAME] exactamente como esta escrito.

6. En la seccién Seguridad de la capa de transporte (TLS), seleccione una configuracion de seguridad.

o Use STARTTLS: Utilice STARTTLS para asegurar las comunicaciones con el servidor LDAP. Esta es
la opcion recomendada para Active Directory, OpenLDAP u otros, pero esta opcion no es compatible
con Azure.

o Use LDAPS: La opcion LDAPS (LDAP sobre SSL) utiliza TLS para establecer una conexion con el
servidor LDAP. Debe seleccionar esta opcion para Azure.

> No utilice TLS: El trafico de red entre el sistema StorageGRID y el servidor LDAP no estara protegido.
Esta opcion no es compatible con Azure.

(D El uso de la opcion no usar TLS no es compatible si el servidor de Active Directory
aplica la firma LDAP. Debe usar STARTTLS o LDAPS.



7. Siseleccion6é STARTTLS o LDAPS, elija el certificado utilizado para proteger la conexion.

o Utilizar certificado CA del sistema operativo: Utilice el certificado predeterminado de CA de red
instalado en el sistema operativo para asegurar las conexiones.

o Utilizar certificado de CA personalizado: Utilice un certificado de seguridad personalizado.

Si selecciona esta opcion, copie y pegue el certificado de seguridad personalizado en el cuadro de
texto del certificado de CA.

Pruebe la conexién y guarde la configuraciéon

Después de introducir todos los valores, es necesario probar la conexion para poder guardar la configuracion.
StorageGRID verifica la configuracién de conexion del servidor LDAP y el formato de nombre de usuario de
enlace, si proporciond uno.

1. Seleccione probar conexion.

2. Sino se proporciona un formato de nombre de usuario de enlace:

o Aparecera el mensaje «"probar conexién correcta"» si los ajustes de conexion son validos. Seleccione
Guardar para guardar la configuracion.

o Aparece el mensaje «"no se ha podido establecer la conexion de prueba"» si los ajustes de conexion
no son validos. Seleccione Cerrar. Luego, resuelva cualquier problema y vuelva a probar la conexion.

3. Si proporcion6 un formato de nombre de usuario de enlace, introduzca el nombre de usuario y la
contrasefia de un usuario federado valido.

Por ejemplo, introduzca su propio nombre de usuario y contrasefa. No incluya ningun caracter especial en
el nombre de usuario, como @ o /.

Test Connection X
To test the connection and the bind username format, enter the username and password of a federated user. For example, enter your own
federated username and password. The test values are not saved.

Test username

myusername

The username of a federated user

Test password

Cancel Test Connection

o Aparecera el mensaje «"probar conexion correcta"» si los ajustes de conexién son validos. Seleccione
Guardar para guardar la configuracion.

o Aparecera un mensaje de error si las opciones de conexion, el formato de nombre de usuario de
enlace o el nombre de usuario y la contrasefa de prueba no son validos. Resuelva los problemas y
vuelva a probar la conexion.



Forzar la sincronizacién con el origen de identidades

El sistema StorageGRID sincroniza periédicamente grupos federados y usuarios del origen de identidades.
Puede forzar el inicio de la sincronizacion si desea habilitar o restringir los permisos de usuario lo antes
posible.

Pasos
1. Vaya a la pagina federacion de identidades.

2. Seleccione servidor de sincronizacion en la parte superior de la pagina.

El proceso de sincronizacién puede tardar bastante tiempo en funcién del entorno.

@ La alerta fallo de sincronizacion de la federacion de identidades se activa si hay un
problema al sincronizar grupos federados y usuarios del origen de identidades.

Deshabilitar la federacion de identidades

Puede deshabilitar temporalmente o de forma permanente la federacion de identidades para grupos y
usuarios. Cuando la federacion de identidades esta deshabilitada, no existe comunicacién entre StorageGRID
y el origen de identidades. Sin embargo, cualquier configuracion que haya configurado se conservara, lo que
le permitira volver a habilitar facilmente la federacion de identidades en el futuro.

Acerca de esta tarea
Antes de deshabilitar la federacion de identidades, debe tener en cuenta lo siguiente:

* Los usuarios federados no podran iniciar sesion.

* Los usuarios federados que hayan iniciado sesion en ese momento, retendran el acceso al sistema
StorageGRID hasta que caduque la sesion, pero no podran iniciar sesion después de que caduque la
sesion.

* No se realizara la sincronizacion entre el sistema StorageGRID y el origen de identidad, y no se realizaran
alertas ni alarmas para las cuentas que no se hayan sincronizado.

* La casilla de verificacion Activar federacion de identidades esta desactivada si el inicio de sesién unico
(SSO) esta establecido en activado o modo Sandbox. El estado de SSO de la pagina Single Sign-On
debe ser Desactivado antes de poder deshabilitar la federacion de identidades. Consulte Desactive el
inicio de sesidn unico.

Pasos

1. Vaya a la pagina federacion de identidades.

2. Desactive la casilla de verificacion Activar federacion de identidades.

Instrucciones para configurar el servidor OpenLDAP

Si desea utilizar un servidor OpenLDAP para la federacién de identidades, debe configurar ajustes especificos
en el servidor OpenLDAP.

Para los origenes de identidad que no son ActiveDirectory ni Azure, StorageGRID no bloqueara

@ automaticamente el acceso S3 a los usuarios que estén deshabilitados externamente. Para
bloquear el acceso a S3, elimine cualquier clave S3 del usuario y quite el usuario de todos los
grupos.


https://docs.netapp.com/es-es/storagegrid-116/admin/disabling-single-sign-on.html
https://docs.netapp.com/es-es/storagegrid-116/admin/disabling-single-sign-on.html

Revestimientos memberOf y reft

Se deben habilitar las superposiciones memberof y reft. Para obtener mas informacion, consulte las
instrucciones para el mantenimiento de miembros del grupo inverso
enhttp://www.openldap.org/doc/admin24/index.htmi["Documentacion de OpenLDAP: Guia del administrador de
la version 2.4"7].

Indizacién

Debe configurar los siguientes atributos OpenLDAP con las palabras clave de indice especificadas:

®* 0lcDbIndex: objectClass eq
®* 0lcDbIndex: uid eq,pres, sub
®* 0lcDbIndex: cn eq,pres,sub

®* 0lcDbIndex: entryUUID eq

Ademas, asegurese de que los campos mencionados en la ayuda para Nombre de usuario estén indexados
para un rendimiento éptimo.

Consulte la informacion sobre el mantenimiento de pertenencia a grupos inversa en
lahttp://www.openldap.org/doc/admin24/index.htmiI["Documentacion de OpenLDAP: Guia del administrador de
la version 2.4"].

Gestionar grupos

Cree grupos para un inquilino de S3

Es posible gestionar permisos para grupos de usuarios S3 importando grupos federados
o creando grupos locales.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.

» Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz. Consulte Permisos de gestion
de inquilinos.

 Si planea importar un grupo federado, ha configurado la federacion de identidades y el grupo federado ya
existe en el origen de identidades configurado.

Para obtener mas informacion sobre S3, consulte Use S3.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid-116/s3/index.html

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

: B

Mame = D = Type = Access mode =
Applications 22cc2el7-88ee-4461-a8c6-30b550beeecl Local Read-write
Managers 8b15b131-1d21-4539-93ad-f229534Tc4dB Local Read-write

. Seleccione Crear grupo.
. Seleccione la ficha Grupo local para crear un grupo local o seleccione la ficha Grupo federado para
importar un grupo desde el origen de identidad configurado previamente.

Si se ha habilitado el inicio de sesion Unico (SSO) para el sistema StorageGRID, los usuarios que
pertenecen a grupos locales no podran iniciar sesion en el Gestor de inquilinos, aunque puedan utilizar las
aplicaciones cliente para gestionar los recursos del inquilino, en funcion de los permisos de grupo.

. Introduzca el nombre del grupo.

> Grupo local: Introduzca tanto un nombre para mostrar como un nombre exclusivo. Puede editar el
nombre para mostrar mas adelante.

o Grupo federado: Introduzca el nombre Unico. Para Active Directory, el nombre Unico es el nombre
asociado con sAMAccountName atributo. Para OpenLDAP, el nombre Unico es el nombre asociado
con uid atributo.

. Seleccione continuar.

. Seleccione un modo de acceso. Si un usuario pertenece a varios grupos y cualquier grupo esta
establecido en solo lectura, el usuario tendra acceso de solo lectura a todos los ajustes y caracteristicas
seleccionados.

o Read-write (valor predeterminado): Los usuarios pueden iniciar sesion en el Administrador de
inquilinos y administrar la configuracion de arrendatario.

> Solo lectura: Los usuarios solo pueden ver los ajustes y las funciones. No pueden realizar cambios ni
realizar ninguna operacion en el Administrador de inquilinos ni en la API de gestion de inquilinos. Los
usuarios locales de solo lectura pueden cambiar sus propias contrasenas.

. Seleccione los permisos de grupo para este grupo.
Consulte la informacion sobre los permisos de administracion de inquilinos.

. Seleccione continuar.

. Seleccione una politica de grupo para determinar qué permisos de acceso S3 tendran los miembros de
este grupo.



> Sin acceso S3: Predeterminado. Los usuarios de este grupo no tienen acceso a los recursos de S3, a
menos que se conceda el acceso mediante una politica de bloques. Si selecciona esta opcion, de
forma predeterminada, solo el usuario raiz tendra acceso a recursos de S3.

o Acceso de soélo lectura: Los usuarios de este grupo tienen acceso de sélo lectura a los recursos S3.
Por ejemplo, los usuarios de este grupo pueden enumerar objetos y leer datos de objetos, metadatos y
etiquetas. Cuando selecciona esta opcién, la cadena JSON para una politica de grupo de solo lectura
aparece en el cuadro de texto. No puede editar esta cadena.

> Acceso completo: Los usuarios de este grupo tienen acceso completo a los recursos S3, incluidos los
blogues. Cuando selecciona esta opcion, la cadena JSON para una politica de grupo de acceso
completo aparece en el cuadro de texto. No puede editar esta cadena.

> Personalizado: A los usuarios del grupo se les conceden los permisos que especifique en el cuadro
de texto. Consulte las instrucciones para implementar una aplicacion cliente S3 para obtener
informacion detallada acerca de las politicas de grupo, incluidos la sintaxis del idioma y ejemplos.

10. Si ha seleccionado personalizado, introduzca la directiva de grupo. Cada politica de grupo tiene un limite
de tamafo de 5,120 bytes. Debe introducir una cadena con formato JSON valida.

En este ejemplo, solo se permite a los miembros del grupo enumerar y acceder a una carpeta que
coincida con su nombre de usuario (prefijo de clave) en el bloque especificado. Tenga en cuenta que los
permisos de acceso de otras politicas de grupo y la directiva de bloque deben tenerse en cuenta al
determinar la privacidad de estas carpetas.

Mo 52 Access A

"Statement"; |
Read Only Access .

Full Access "Effect”: "Allow”.
"Action™: "s3:ListBucket”,
"Resource": "armaws.s3::department-bucket”,
"Condition": {
"s3:prefix”: "S{aws:username}/*"

(i_} Custom

(Must be avalid JSON formatted string.)

"5id": "AllowUserSpecificActionsOnlyinTheSpecificFolder”,
"Effect”: "aAllow",
"Action™: "s3:"0bject”,

"Resource”; "arn:aws:s3:department-bucket/S{aws:username}/*"

11. Seleccione el botdn que aparece, dependiendo de si esta creando un grupo federado o un grupo local:

o Grupo federado: Crear grupo
> Grupo local: Continuar

Si esta creando un grupo local, el paso 4 (Agregar usuarios) aparece después de seleccionar continuar.



Este paso no aparece para grupos federados.

12. Seleccione la casilla de verificacion de cada usuario que desee agregar al grupo y, a continuacion,
seleccione Crear grupo.

Opcionalmente, puede guardar el grupo sin agregar usuarios. Puede agregar usuarios al grupo mas tarde
0 seleccionar el grupo cuando agregue nuevos usuarios.

13. Seleccione Finalizar.

El grupo creado aparece en la lista de grupos. Los cambios pueden tardar hasta 15 minutos en surtir
efecto debido al almacenamiento en caché.

Cree grupos para un inquilino de Swift

Es posible gestionar los permisos de acceso para una cuenta de inquilino de Swift
mediante la importacién de grupos federados o la creacion de grupos locales. Al menos
un grupo debe tener el permiso de administrador de Swift, que se requiere para gestionar
los contenedores y los objetos de una cuenta de inquilino de Swift.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.
* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz.
« Si planea importar un grupo federado, ha configurado la federacion de identidades y el grupo federado ya
existe en el origen de identidades configurado.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

: H!oups

Hame = £ S Type = Access mode =
Applications 22cc2el7-E8ee-4461-a8c6-30b550besech Local Read-write
Managers 8b15b131-1d21-453%9-9353d-f229334Tc4dB Local Read-write

2. Seleccione Crear grupo.

3. Seleccione la ficha Grupo local para crear un grupo local o seleccione la ficha Grupo federado para


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html

importar un grupo desde el origen de identidad configurado previamente.

Si se ha habilitado el inicio de sesion unico (SSO) para el sistema StorageGRID, los usuarios que
pertenecen a grupos locales no podran iniciar sesion en el Gestor de inquilinos, aunque puedan utilizar las
aplicaciones cliente para gestionar los recursos del inquilino, en funcion de los permisos de grupo.

4. Introduzca el nombre del grupo.

o Grupo local: Introduzca tanto un nombre para mostrar como un nombre exclusivo. Puede editar el
nombre para mostrar mas adelante.

> Grupo federado: Introduzca el nombre Unico. Para Active Directory, el nombre unico es el nombre
asociado con sAMAccountName atributo. Para OpenLDAP, el nombre Unico es el nombre asociado
con uid atributo.

5. Seleccione continuar.

6. Seleccione un modo de acceso. Si un usuario pertenece a varios grupos y cualquier grupo esta
establecido en sdlo lectura, el usuario tendra acceso de soélo lectura a todos los ajustes y caracteristicas
seleccionados.

o Read-write (valor predeterminado): Los usuarios pueden iniciar sesion en el Administrador de
inquilinos y administrar la configuracion de arrendatario.

> Solo lectura: Los usuarios solo pueden ver los ajustes y las funciones. No pueden realizar cambios ni
realizar ninguna operacion en el Administrador de inquilinos ni en la API de gestion de inquilinos. Los
usuarios locales de solo lectura pueden cambiar sus propias contrasefas.

7. Establezca el permiso Grupo.

o Active la casilla de verificacidon acceso raiz si los usuarios necesitan iniciar sesiéon en el Administrador
de inquilinos o la APl de administracion de inquilinos. (Predeterminado)

> Anule la seleccion de la casilla de verificacion acceso raiz si los usuarios no necesitan acceso al
Administrador de inquilinos o a la API de administracidn de inquilinos. Por ejemplo, anule la seleccién
de la casilla de verificacion de las aplicaciones que no necesitan acceder al arrendatario. A
continuacion, asigne el permiso Swift Administrator para permitir que estos usuarios administren
contenedores y objetos.

8. Seleccione continuar.
9. Active la casilla de verificacion Swift Administrator si el usuario necesita poder utilizar la APl de REST de
Swift.

Los usuarios de Swift deben tener el permiso acceso raiz para acceder al Administrador de inquilinos. Sin
embargo, el permiso Root Access no permite que los usuarios se autentiquen en la APl DE REST de Swift
para crear contenedores y procesar objetos. Los usuarios deben tener el permiso de administrador de
Swift para autenticarse en la APl DE REST de Swift.
10. Seleccione el boton que aparece, dependiendo de si esta creando un grupo federado o un grupo local:
o Grupo federado: Crear grupo
> Grupo local: Continuar

Si esta creando un grupo local, el paso 4 (Agregar usuarios) aparece después de seleccionar
continuar. Este paso no aparece para grupos federados.

11. Seleccione la casilla de verificacion de cada usuario que desee agregar al grupo y, a continuacion,
seleccione Crear grupo.

Opcionalmente, puede guardar el grupo sin agregar usuarios. Puede agregar usuarios al grupo mas tarde
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o seleccionar el grupo cuando cree nuevos usuarios.
12. Seleccione Finalizar.

El grupo creado aparece en la lista de grupos. Los cambios pueden tardar hasta 15 minutos en surtir
efecto debido al almacenamiento en caché.

Informacioén relacionada

Permisos de gestioén de inquilinos

Use Swift

Permisos de gestion de inquilinos

Antes de crear un grupo de arrendatarios, tenga en cuenta qué permisos desea asignar
a ese grupo. Los permisos de administracidén de inquilinos determinan qué tareas pueden
realizar los usuarios con el Administrador de inquilinos o la API de gestién de inquilinos.
Un usuario puede pertenecer a uno o mas grupos. Los permisos son acumulativos si un
usuario pertenece a varios grupos.

Para iniciar sesion en el Administrador de arrendatarios o utilizar la APl de administracién de arrendatarios, los
usuarios deben pertenecer a un grupo que tenga al menos un permiso. Todos los usuarios que puedan iniciar
sesion pueden realizar las siguientes tareas:

* Vea la consola

« Cambiar su propia contrasefia (para usuarios locales)
Para todos los permisos, la configuracion del modo de acceso del grupo determina si los usuarios pueden

cambiar la configuracion y realizar operaciones o si s6lo pueden ver la configuracion y las caracteristicas
relacionadas.

@ Si un usuario pertenece a varios grupos y cualquier grupo esta establecido en solo lectura, el
usuario tendra acceso de sélo lectura a todos los ajustes y caracteristicas seleccionados.

Puede asignar los siguientes permisos a un grupo. Tenga en cuenta que los inquilinos de S3 y los inquilinos
de Swift tienen diferentes permisos de grupo. Los cambios pueden tardar hasta 15 minutos en surtir efecto
debido al almacenamiento en caché.

Permiso Descripcion

Acceso raiz Proporciona acceso completo al administrador de inquilinos y a la API de gestion
de inquilinos.

Nota: los usuarios de Swift deben tener permiso acceso raiz para iniciar sesion
en la cuenta de arrendatario.

Administrador Solo para inquilinos Swift. Proporciona acceso completo a los contenedores y
objetos de Swift para esta cuenta de inquilino

Nota: los usuarios de Swift deben tener el permiso de Administrador de Swift
para realizar cualquier operacion con la APl de REST de Swift.
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Permiso

Gestione sus propias
credenciales de S3

Administrar todos los
depositos

Gestionar extremos

Informacioén relacionada

Use S3

Use Swift

Descripcion

Solo inquilinos de S3. Permite a los usuarios crear y eliminar sus propias claves
de acceso S3. Los usuarios que no tienen este permiso no ven la opcion de
menu STORAGE (S3) > My S3 access keys.

* Inquilinos S3: Permite a los usuarios usar el administrador de inquilinos y la
API de gestion de inquilinos para crear y eliminar bloques S3, asi como para
gestionar la configuracion de todos los bloques de S3 de la cuenta del
inquilino, independientemente de las politicas de grupo o bloque de S3.

Los usuarios que no tienen este permiso no ven la opcion de menu Cuchos.

* Inquilinos Swift: Permite a los usuarios de Swift controlar el nivel de
coherencia de los contenedores Swift mediante la API de gestion de
inquilinos.

Nota: sélo puede asignar el permiso Administrar todos los cucharones a grupos
Swift desde la API de gestion de inquilinos. No puede asignar este permiso a
grupos Swift mediante el administrador de inquilinos.

Solo inquilinos de S3. Permite a los usuarios usar el administrador de inquilinos o
la API de gestidn de inquilinos crear o editar extremos que se usan como destino
de los servicios de plataforma StorageGRID.

Los usuarios que no tienen este permiso no ven la opcion de menu terminales
de servicios de plataforma.

Ver y editar detalles del grupo

Al ver los detalles de un grupo, puede cambiar el nombre para mostrar del grupo, los
permisos, las directivas y los usuarios que pertenecen al grupo.

Lo que necesitara

* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.

* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz.

Pasos

1. Seleccione ADMINISTRACION de ACCESO > grupos.

2. Seleccione el nombre del grupo cuyos detalles desee ver o editar.

También puede seleccionar acciones > Ver detalles del grupo.

Aparece la pagina de detalles del grupo. En el siguiente ejemplo, se muestra la pagina de detalles del

grupo S3.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials
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3. Realice cambios en la configuracion del grupo segun sea necesario.

Para asegurarse de que se guardan los cambios, seleccione Guardar cambios después de
realizar cambios en cada secciéon. Cuando se guarden los cambios, aparecera un mensaje
de confirmacion en la esquina superior derecha de la pagina.

a. De forma opcional, seleccione el nombre para mostrar o el icono de edicion #* para actualizar el
nombre para mostrar.

No se puede cambiar el nombre exclusivo de un grupo. No se puede editar el nombre para mostrar de
un grupo federado.

b. Silo desea, actualice los permisos.
c. Para la politica de grupo, realice los cambios adecuados para su inquilino S3 o Swift.

= Si va a editar un grupo para un inquilino de S3, seleccione de forma opcional una politica de grupo
S3 diferente. Si selecciona una politica de S3 personalizada, actualice la cadena JSON segun sea
necesario.

= Si esta editando un grupo para un inquilino Swift, también puede activar o desactivar la casilla de
verificacion Swift Administrator.

Para obtener mas informacién sobre el permiso de administrador de Swift, consulte las
instrucciones para crear grupos para un inquilino Swift.

d. Opcionalmente, agregue o elimine usuarios.

4. Confirme que ha seleccionado Guardar cambios para cada seccion que haya cambiado.

Los cambios pueden tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Informacion relacionada

Cree grupos para el inquilino de S3

Cree grupos para el inquilino Swift

Agregar usuarios a un grupo local
Puede agregar usuarios a un grupo local segun sea necesario.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.

* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.

2. Seleccione el nombre del grupo local al que desea afiadir usuarios.
También puede seleccionar acciones > Ver detalles del grupo.

Aparece la pagina de detalles del grupo.
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Groups = Applications

Overview
Display name: Applications #
Unigue name: group/Applications
Type: Local
Access mode: Read-write
Permissions: Root Access
53 Policy: None
Mumber of users in this group: 0
Group permissions 53 group policy Users

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and
features.

@ Read-write Read-only

Group permissions @

Select the tenant account permissions you want to assign to this group.

Root Access

Allows users to access all Tenant Manager features. Root Access permission supersedes all other

permissions.

Manage All Buckets Manage Endpoints Manage Your Own
53 Credentials
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3. Seleccione usuarios y, a continuacion, seleccione Agregar usuarios.

Manage users

You can add users to this group or remove users from this group.

Username = Fulllame = Denied =

User_ 02 User_02Z_Managers

4. Seleccione los usuarios que desea agregar al grupo y, a continuacion, seleccione Agregar usuarios.

Add users X

Select local users to add to the group Applications.

0\ Dizglaying I resulle
Username = Fullhame = Denied =+
User 01 User 01 Applications

Aparecera un mensaje de confirmacion en la esquina superior derecha de la pagina. Los cambios pueden
tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Editar el nombre del grupo

Puede editar el nombre para mostrar de un grupo. No se puede editar el nombre unico
de un grupo.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.

* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz. Consulte Permisos de gestion
de inquilinos.
Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.
2. Seleccione la casilla de verificacion del grupo cuyo nombre para mostrar desee editar.

3. Seleccione acciones > Editar nombre de grupo.

Aparece el cuadro de didlogo Editar nombre del grupo.
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Edit group name X

Specify a new name for the group Applications.

Must contain at least 1 and no more than 32 characters

‘ Ila['-|:-i Catigns

Cancel

4. Si esta editando un grupo local, actualice el nombre para mostrar segun sea necesario.

No se puede cambiar el nombre exclusivo de un grupo. No se puede editar el nombre para mostrar de un
grupo federado.

5. Seleccione Guardar cambios.

Aparecera un mensaje de confirmacion en la esquina superior derecha de la pagina. Los cambios pueden
tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Grupo duplicado
Puede crear nuevos grupos mas rapidamente duplicando un grupo existente.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.
* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz. Consulte Permisos de gestion
de inquilinos.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.

2. Seleccione la casilla de verificacion del grupo que desea duplicar.

3. Seleccione Duplicar grupo. Para obtener mas informacion sobre como crear un grupo, consulte las
instrucciones para crear grupos Un inquilino de S3 o para Un inquilino de Swift.

4. Seleccione la ficha Grupo local para crear un grupo local o seleccione la ficha Grupo federado para
importar un grupo desde el origen de identidad configurado previamente.

Si se ha activado el inicio de sesion unico (SSO) para el sistema StorageGRID, los usuarios que
pertenecen a grupos locales no podran iniciar sesiéon en el Gestor de inquilinos, aunque puedan usar las
aplicaciones cliente para gestionar los recursos del inquilino, basado en permisos de grupo.

5. Introduzca el nombre del grupo.

o Grupo local: Introduzca tanto un nombre para mostrar como un nombre exclusivo. Puede editar el
nombre para mostrar mas adelante.
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o Grupo federado: Introduzca el nombre Unico. Para Active Directory, el nombre unico es el nombre
asociado con sAMAccountName atributo. Para OpenLDAP, el nombre Unico es el nombre asociado
con uid atributo.

Seleccione continuar.
Segun sea necesario, modifique los permisos para este grupo.

Seleccione continuar.

© © N o

Segun sea necesario, si va a duplicar un grupo para un inquilino S3, seleccione opcionalmente una
directiva diferente de los botones de opcion * Agregar directiva S3*. Si selecciond una politica
personalizada, actualice la cadena JSON como sea necesario.

10. Seleccione Crear grupo.

Eliminar grupo

Puede eliminar un grupo del sistema. Cualquier usuario que sélo pertenezca a ese grupo
ya no podra iniciar sesion en el Administrador de inquilinos ni utilizar la cuenta de
arrendatario.

Lo que necesitara
» Debe iniciar sesién en el administrador de inquilinos mediante un navegador web compatible.
* Debe pertenecer a un grupo de usuarios que tenga el permiso acceso raiz. Consulte Permisos de gestion
de inquilinos.

Pasos
1. Seleccione ADMINISTRACION de ACCESO > grupos.

Groups

Create and manage local and federated groups. Set group permissions to control access to specific pages and features.

- T

Hame = m = Type = Access mode =
Applications 22cc2e27-BBee-4461-38c6-30b550beeecl Local Read-write
Managers 8b15b131-1d21-4539-03ad-{229534Tc4dB Local Read-write

2. Seleccione las casillas de verificacion de los grupos que desea eliminar.

3. Seleccione acciones > Eliminar grupo.

Aparecera un mensaje de confirmacion.
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4. Seleccione Eliminar grupo para confirmar que desea eliminar los grupos indicados en el mensaje de
confirmacion.

Aparecera un mensaje de confirmacion en la esquina superior derecha de la pagina. Los cambios pueden
tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Gestionar usuarios locales

Puede crear usuarios locales y asignarles grupos locales para determinar las funciones a
las que pueden acceder estos usuarios. El Administrador de arrendatarios incluye un
usuario local predefinido denominado «'root'». Aunque puede agregar y quitar usuarios
locales, no puede quitar el usuario raiz.

Lo que necesitara
* Debe iniciar sesion en el administrador de inquilinos mediante un navegador web compatible.

» Debe pertenecer a un grupo de usuarios de lectura y escritura que tenga el permiso acceso raiz. Consulte
Permisos de gestidén de inquilinos.

Si se habilito el inicio de sesién unico (SSO) para el sistema StorageGRID, los usuarios locales

@ no podran iniciar sesion en el administrador de inquilinos o la API de gestion de inquilinos,
aunque puedan usar las aplicaciones cliente S3 o Swift para acceder a los recursos del
inquilino, en funcién de los permisos de grupo.

Acceder a la pagina usuarios

Seleccione ADMINISTRACION de ACCESO > usuarios.
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Users

View local and federated users. Edit properties and group membership of local users.

Username =~ Full Hame = Denied = Type =~
root Root Local
User 01 User_01 Local
User_02 User_02 Local

Crear usuarios locales

Es posible crear usuarios locales y asignarles a uno o varios grupos locales para controlar sus permisos de
acceso.

Los usuarios de S3 que no pertenecen a ningun grupo no tienen permisos de gestion ni politicas de grupo S3
aplicadas. Es posible que estos usuarios tengan acceso a bloques de S3 otorgado a través de una politica de
bloques.

Los usuarios de Swift que no pertenecen a ningun grupo no tienen permisos de gestion ni acceso al
contenedor de Swift.

Pasos
1. Seleccione Crear usuario.

2. Complete los siguientes campos.

o Nombre completo: El nombre completo de este usuario, por ejemplo, el nombre y apellido de una
persona o el nombre de una aplicacion.

o Nombre de usuario: El nombre que este usuario utilizara para iniciar sesion. Los nombres de usuario
deben ser unicos y no se pueden cambiar.

o Contraseia: Contrasefa que se utiliza cuando el usuario inicia sesion.
o Confirmar contrasefa: Escriba la misma contrasefia que escribi6 en el campo Contrasefia.
- Denegar acceso: Si selecciona Si, este usuario no puede iniciar sesion en la cuenta de arrendatario,

aunque el usuario pueda seguir perteneciendo a uno o0 mas grupos.

Por ejemplo, puede utilizar esta funcién para suspender temporalmente la capacidad de un usuario
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para iniciar sesion.

3. Seleccione continuar.
4. Asigne el usuario a uno o mas grupos locales.

Los usuarios que no pertenecen a ningun grupo no tendran permisos de administracion. Los permisos son
acumulativos. Los usuarios tendran todos los permisos para todos los grupos a los que pertenezcan.

5. Seleccione Crear usuario.

Los cambios pueden tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Edite los detalles del usuario

Al editar los detalles de un usuario, puede cambiar el nombre completo y la contrasena del usuario, agregar el
usuario a grupos diferentes e impedir que el usuario acceda al arrendatario.

Pasos

1. En la lista usuarios, seleccione el nombre del usuario cuyos detalles desee ver o editar.

Como alternativa, puede seleccionar la casilla de verificacion para el usuario y, a continuacion, seleccionar
acciones > Ver detalles del usuario.
2. Realice los cambios necesarios en la configuracion del usuario.
a. Cambie el nombre completo del usuario segun sea necesario seleccionando el nombre completo o el
icono de edicion #* En la seccion Descripcion general.

No puede cambiar el nombre de usuario.

b. En la ficha Contraseina, cambie la contrasena del usuario segun sea necesario.

c. En la ficha Access, permita que el usuario inicie sesion (seleccione no) o impida que el usuario inicie
sesion (seleccione Si) segln sea necesario.

d. En la ficha grupos, agregue el usuario a grupos o elimine el usuario de los grupos segun sea
necesario.

e. Segun sea necesario para cada seccion, seleccione Guardar cambios.

Los cambios pueden tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Duplique los usuarios locales
Puede duplicar un usuario local para crear un usuario nuevo mas rapidamente.

Pasos
1. En la lista usuarios, seleccione el usuario que desea duplicar.

2. Seleccione Duplicar usuario.
3. Modifique los campos siguientes para el nuevo usuario.

> Nombre completo: El nombre completo de este usuario, por ejemplo, el nombre y apellido de una
persona o el nombre de una aplicacion.

o Nombre de usuario: El nombre que este usuario utilizara para iniciar sesion. Los nombres de usuario
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deben ser Unicos y no se pueden cambiar.

o Contraseia: Contrasefa que se utiliza cuando el usuario inicia sesion.

o Confirmar contraseia: Escriba la misma contrasefa que escribioé en el campo Contrasefia.

o Denegar acceso: Si selecciona Si, este usuario no puede iniciar sesién en la cuenta de arrendatario,
aunque el usuario pueda seguir perteneciendo a uno o mas grupos.

Por ejemplo, puede utilizar esta funcién para suspender temporalmente la capacidad de un usuario
para iniciar sesion.

4. Seleccione continuar.

5. Seleccione uno o mas grupos locales.

Los usuarios que no pertenecen a ningun grupo no tendran permisos de administracion. Los permisos son
acumulativos. Los usuarios tendran todos los permisos para todos los grupos a los que pertenezcan.

6. Seleccione Crear usuario.

Los cambios pueden tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.

Eliminar usuarios locales

Es posible eliminar de forma permanente usuarios locales que ya no necesiten acceder a la cuenta de
inquilino de StorageGRID.

Con el Administrador de inquilinos, puede eliminar usuarios locales, pero no usuarios federados. Debe utilizar
el origen de identidad federado para eliminar usuarios federados.

Pasos
1. En la lista usuarios, seleccione la casilla de verificacion del usuario local que desea eliminar.

2. Seleccione acciones > Eliminar usuario.

3. En el cuadro de dialogo de confirmacion, seleccione Eliminar usuario para confirmar que desea eliminar
al usuario del sistema.

Los cambios pueden tardar hasta 15 minutos en surtir efecto debido al almacenamiento en caché.
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