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Mantenga el dispositivo SG5700

Es posible que deba actualizar el software de sistema operativo SANtricity en la
controladora E2800, cambiar la configuracion de enlace Ethernet de la controladora
E5700SG, reemplazar la controladora E2800 o la controladora E5700SG, o sustituir
componentes especificos. En los procedimientos descritos en esta seccion se asume
que el dispositivo ya se ha puesto en marcha como nodo de almacenamiento en un
sistema StorageGRID.

Coloque el dispositivo en modo de mantenimiento

Debe colocar el aparato en modo de mantenimiento antes de realizar procedimientos de
mantenimiento especificos.

Lo que necesitara
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.
 Tiene el permiso de mantenimiento o acceso raiz. Para obtener mas detalles, consulte las instrucciones
para administrar StorageGRID.

Acerca de esta tarea

En raras ocasiones, una vez que se coloca un dispositivo StorageGRID en modo de mantenimiento puede
hacer que el dispositivo no esté disponible para el acceso remoto.

La contrasefa de la cuenta de administrador y las claves de host SSH para un dispositivo
StorageGRID en modo de mantenimiento siguen siendo las mismas que en el momento en que
el dispositivo estaba en servicio.

Pasos
1. En Grid Manager, seleccione NODES.

2. En la vista de arbol de la pagina Nodes, seleccione Appliance Storage Node.

3. Seleccione tareas.


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html

Overview Hardware Network Storage Objects ILM Tasks

Reboot

Reboots the node. Reboot

Maintenance mode

Places the appliance's compute controller into maintenance mode. Maintenance mode

4. Seleccione modo de mantenimiento.

Se muestra un cuadro de dialogo de confirmacion.

Enter maintenance mode on S2-10-224-2-24 X

You must place the appliance's compute controller into maintenance mode to perform certain maintenance procedures on the appliance.
Attention: All StorageGRID services on this node will be shut down. Wait a few minutes for the node to reboot into maintenance mode.
If you are ready to start, enter the provisioning passphrase and select OK.

Provisioning passphrase

........{ ®

5. Introduzca la contrasefa de aprovisionamiento y seleccione Aceptar.

Una barra de progreso y una serie de mensajes, incluidos "solicitud enviada", "detencion de StorageGRID"
y "reinicio", indican que el dispositivo esta llevando a cabo los pasos necesarios para entrar en el modo de
mantenimiento.



S$2-10-224-2-24 (Storage Node) 2 X

Overview Hardware Network Storage Objects ILM Tasks

Reboot

Reboots the node.

Maintenance mode

Places the appliance's compute controller into maintenance mode.

A\ Attention

Your request has been sent, but the appliance might take 10-15 minutes to enter maintenance mode. Do not perform
maintenance procedures until this tab indicates maintenance mode is ready, or data could become corrupted.

I O Rebooting...

Cuando el dispositivo se encuentra en modo de mantenimiento, un mensaje de confirmacién enumera las
URL que puede utilizar para acceder al instalador de dispositivos de StorageGRID.

S$2-10-224-2-24 (Storage Node) & =
Overview Hardware Network Storage Objects ILM Tasks
Reboot

Reboots the node. ‘ Reboot

Maintenance mode

Places the appliance's compute controller into maintenance mode.

0 This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance
procedures.

o https://172.16.2.24:8443
e https://10.224 2. 24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Para acceder al instalador de dispositivos de StorageGRID, busque cualquiera de las direcciones URL que
se muestren.




Si es posible, utilice la direccion URL que contiene la direccion IP del puerto de red de administracion del
dispositivo.

Si tiene una conexion directa con el puerto de gestion del dispositivo, utilice
https://169.254.0.1:8443 Para acceder a la pagina del instalador de dispositivos de
StorageGRID.

. En el instalador de dispositivos StorageGRID, confirme que el dispositivo estda en modo de mantenimiento.

A This nodeis in maintenance made. Perfarm any required maintenance pracedures. If you want to exit maintenance mode
manually to resume rormal operation, go to Advanced = Reboot Conttoller to reboot the cantroller,

. Realice las tareas de mantenimiento necesarias.

. Después de completar las tareas de mantenimiento, salga del modo de mantenimiento y reanude el
funcionamiento normal del nodo. En el instalador del dispositivo StorageGRID, seleccione Avanzado >
Reiniciar controlador y, a continuacion, seleccione Reiniciar en StorageGRID.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Menitor Instaliation Advanced -

RAID Mode
Reboot Controller Upagrade Firmware
Reguest a controller reboot. [ Reboot Contmilﬂr-—'

L J

(| | E——|

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para confirmar
que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid Manager. La
pagina NODES debe mostrar un estado normal (sin icono) para el nodo del dispositivo, indicando que no
hay alertas activas y que el nodo esta conectado a la cuadricula.



= N NetApp | StorageGRID Grid Manager arch by page titl Q @v ARootv
DASHBOARD

ALERTS v

Nodes

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
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Actualizar el sistema operativo SANtricity en la
controladora de almacenamiento

Para garantizar el funcionamiento éptimo de la controladora de almacenamiento, debe
actualizarse a la version de mantenimiento mas reciente del sistema operativo SANtricity
que esté cualificado para su dispositivo StorageGRID. Consulte la herramienta de matriz
de interoperabilidad de NetApp (IMT) para determinar qué version debe utilizar. Si
necesita ayuda, pongase en contacto con el soporte técnico.

« Si la controladora de almacenamiento utiliza el sistema operativo SANTtricity 08.42.20.00 (11.42) o una
version posterior, use Grid Manager para llevar a cabo la actualizacion.

Actualizar el sistema operativo SANtricity en controladoras de almacenamiento mediante Grid Manager

« Si la controladora de almacenamiento utiliza una version de sistema operativo SANtricity anterior a
08.42.20.00 (11.42), use el modo de mantenimiento para realizar la actualizacion.

Actualice el sistema operativo SANTtricity en la controladora E2800 mediante modo de mantenimiento

Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"
"Descargas de NetApp: Dispositivo de StorageGRID"

Supervision y solucion de problemas


https://mysupport.netapp.com/matrix
https://mysupport.netapp.com/site/products/all/details/storagegrid-appliance/downloads-tab
https://docs.netapp.com/es-es/storagegrid-116/monitor/index.html

Actualizar el sistema operativo SANtricity en controladoras de almacenamiento
mediante Grid Manager

Para aplicar una actualizacion, se deben usar Grid Manager para las controladoras de
almacenamiento que actualmente utilizan SANtricity OS 08.42.20.00 (11.42) o posterior.

Lo que necesitara
» Ha consultado con la herramienta de matriz de interoperabilidad (IMT) de NetApp para confirmar que la
version del sistema operativo SANTtricity que utiliza para la actualizacion es compatible con su dispositivo.
* Tiene el permiso de mantenimiento o acceso raiz.
* Ha iniciado sesion en Grid Manager mediante un navegador web compatible.
» Tiene la clave de acceso de aprovisionamiento.

 Tiene acceso a la pagina de descargas de NetApp para SANTtricity OS.

Acerca de esta tarea

No puede realizar otras actualizaciones de software (actualizacion de software StorageGRID o revisidn) hasta
que haya completado el proceso de actualizacion de sistema operativo SANTtricity. Si intenta iniciar una
revision o una actualizaciéon de software de StorageGRID antes de que haya finalizado el proceso de
actualizacion de SANtricity OS, se le redirigira a la pagina de actualizacion de SANfricity OS.

No se completara el procedimiento hasta que la actualizacion del sistema operativo SANtricity se haya
aplicado correctamente a todos los nodos aplicables seleccionados para la actualizacién. Es posible que
tardar mas de 30 minutos cargar el sistema operativo SANTtricity en cada nodo (de forma secuencial) y hasta
90 minutos para reiniciar cada dispositivo de almacenamiento StorageGRID.

Los siguientes pasos solo son aplicables cuando se utiliza Grid Manager para realizar la

@ actualizacion. No es posible actualizar las controladoras de almacenamiento en el dispositivo
mediante Grid Manager cuando las controladoras utilizan SANTtricity OS anteriores a
08.42.20.00 (11.42).

Este procedimiento actualizara automaticamente la NVSRAM a la version mas reciente
@ asociada con la actualizacién del sistema operativo SANTtricity. No es necesario aplicar un
archivo de actualizacién de NVSRAM aparte.

Pasos
1. Descargar el nuevo archivo de software de sistema operativo SANtricity del sitio de soporte de NetApp.

Asegurese de elegir la version de sistema operativo SANTtricity para las controladoras de almacenamiento.
"Descargas de NetApp: Dispositivo de StorageGRID"

2. Seleccione MANTENIMIENTO > sistema > actualizacion de software.


https://docs.netapp.com/es-es/storagegrid-116/admin/web-browser-requirements.html
https://mysupport.netapp.com/site/products/all/details/storagegrid-appliance/downloads-tab

Software update

You can upgrade StorageGRID software, apply a hotfix, or upgrade the SANtricity OS software on StorageGRID storage

appliances.

StorageGRID upgrade StorageGRID hotfix SANtricity OS update
Upgrade to the next StorageGRID Apply a hotfix to your current Update the SANtricity OS software
version and apply the latest hotfix StorageGRID software version. on your StorageGRID storage
for that version, appliances.

Upgrade — Apply hotfix — Update —

3. En la seccion actualizacion del sistema operativo SANTtricity, seleccione Actualizar.

Se muestra la pagina actualizacién de sistema operativo SANTtricity.

SANTtricity OS

Use this procedure Lo upgrade the SANtricity 05 soltware [controller firmware] en the storage controliers in your storage appliances,
1. Doawnload the SANtricity 05 verslon that is compatible with the storage controtlers. If you use different appliance madels, repeat these steps for each model.
2. Conlirm the starage controllérs are Neminal (NODES > appliance node > Hardware) and ready to upgrade.
3. Start the upgrade and approve the nodes you want to upgrade, Nodes are upgraded ane at a time
During the upgrade, a health check is performed and valid NVSRAM is instatled, When the upgrade is complete, the appliance is rebooted. The upgrade can take
wp-ta 30 minutes for each appliance.
4. Select Skip Nodes and Finish if you only want to apply this upgrade to some nodes or if you want to upgrade some nodes later

SANtricity OS Upgrade File

Santricity 05 Upgrade File @ Browse

Passphrase

Provisioning Passphrase @

4. Seleccione el archivo de actualizacion del sistema operativo SANTtricity que descargo del sitio de soporte
de NetApp.

a. Seleccione examinar.
b. Localice y seleccione el archivo.

c. Seleccione Abrir.

El archivo se carga y se valida. Cuando se realiza el proceso de validacion, se muestra el nombre del
archivo junto al botéon examinar.

@ No cambie el nombre del archivo ya que forma parte del proceso de verificacion.



5. Introduzca la clave de acceso de aprovisionamiento.

El boton Iniciar esta activado.

SANtricity OS

LUse this procedure to upgrade the SANtricity 05 seftware [controller firmware] on the storage contrallers nyour storage appliances,

1. Doawnload the SANtricity OS5 verslon that is compatible with the storage controllers. If you use different appliance models, repeat these steps for each model.

2. Confirm the storge controllers are Nominal (NODES > oppliance node > Hardware) and ready to upgrade.

1. Start the upgrade and approve the nodes you want to upgrade, Nodes are upgraded one a1 a time,
During the upgrade, a health check is performed and valid NVSRAM is instatled. When the upgrade i complete, the appliance is rebooted. The upgrade can take
wp-to 30 minutes for each appliance,

4, Select Skip Nodes and Finish if you only want to apply this upgrade to some nodes or if you want to upgrade some nodes later,

SANtricity O5 Upgrade File

SAMLricity OS Upprade File @ Browse

¢ RCBE . dip

Detaits @ RCE. ™ . _ L

Passphrase

PrWIWning F‘lﬁvh:ast n R

6. Seleccione Iniciar.

Aparece un cuadro de advertencia que indica que es posible que se pierda temporalmente la conexion del
explorador como se reinician los servicios de los nodos actualizados.

A Warning

Nodes can disconnect and services might be affected

The node will be automatically rebooted at the end of upgrade and services will be affected. Are

you sure you want to start the SANtricity OS upgrade?

7. Seleccione Aceptar para almacenar el archivo de actualizacion del sistema operativo SANtricity en el
nodo de administracion principal.

Cuando se inicia la actualizacion del sistema operativo SANtricity:

a. Se ejecuta la comprobacion del estado. Este proceso comprueba que ningun nodo tenga el estado de
necesita atencion.

@ Si se informa de algun error, solucione y seleccione Iniciar de nuevo.

b. Se muestra la tabla progreso de actualizacion de sistema operativo SANTtricity. En esta tabla se
muestran todos los nodos de almacenamiento del grid y la fase actual de la actualizacion de cada



nodo.

La tabla muestra todos los nodos de almacenamiento del dispositivo. No se muestran
los nodos de almacenamiento basados en software. Seleccione aprobar para todos los
nodos que requieran la actualizacion.

SANtricity OS

Use this procedure to upgrade the SANEricity 05 software [controller firmware] on the storage controllers in your storage appliances.

1. Download the SANEricity OS5 version that ks compatible with the storage contrallers, If you use different appliance models, repeat these steps for each moded,
2. Confirm the storage controllers are Nominal (NODES > appliance node > Hardware) and ready 1o upgrade.

3. Start the upgrade and approve the nodes you want to upgrade. Nodes are upgraded one at a time,
During the upgrade, a health check is performed and valid NVSRAM is installed. When the upgrade is complete, the appliance is rebooted. The upgrade can take

up to 30 minutes for each appliance.

4, Select Skip Nodes and Finish if you only want to apply this upgrade to some nodes or T you want to upgrade some nodes later,

Approve All

SAMtricity 05 Upgrade Progress

# Starage Nodes - Dout of 4 completed

Approsve Al
Q
site 11 Name A Progress 1T Stage I Detalts 1T Current Controfler Firmware Version It Action
DL1-5GAY SOGHGH Waiting for you to approve SETLOL.LD Appron
DC1-5GMs SGEOED . Waiting for wou 1o approve QR.T2.02.00
DC1-5GAs SG5TAZ . Walting for you to spprove FB.TLOL0D m
BL1-5GAs Sh5EEN Waiting for you To spprove 0840 50,00 Approwe

Skip Modes and Finish

8. Opcionalmente, ordene la lista de nodos en orden ascendente o descendente por Sitio, Nombre,
progreso, etapa, Detalles, O Version actual del firmware de la controladora. O bien, introduzca un
término en el cuadro Buscar para buscar nodos especificos.

Puede desplazarse por la lista de nodos utilizando las flechas izquierda y derecha de la esquina inferior
derecha de la seccion.

9. Apruebe los nodos de cuadricula que esta listo para agregar a la cola de actualizacion. Los nodos
aprobados del mismo tipo se actualizan de uno en uno.



10.

1.
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No apruebe la actualizacion de SANtricity OS para un nodo de almacenamiento de
dispositivos a menos que esté seguro de que el nodo esté listo para detenerse y reiniciar.

@ Cuando la actualizacion de SANtricity OS se aprueba en un nodo, los servicios de ese nodo
se detienen y comienza el proceso de actualizacion. Mas tarde, cuando el nodo finaliza la
actualizacion, el nodo del dispositivo se reinicia. Estas operaciones pueden provocar
interrupciones del servicio en los clientes que se comunican con el nodo.

> Seleccione uno de los botones aprobar todo para agregar todos los nodos de almacenamiento a la
cola de actualizacién de SANTtricity OS.

Si el orden en el que se actualizan los nodos es importante, apruebe los nodos o grupos
de nodos de uno en uno y espere a que la actualizacion se complete en cada nodo
antes de aprobar los siguientes nodos.

> Seleccione uno o mas botones aprobar para agregar uno o mas nodos a la cola de actualizacion de
SANfricity OS.

Después de seleccionar aprobar, el proceso de actualizacion determina si se puede actualizar el
nodo. Si se puede actualizar un nodo, se agrega a la cola de actualizacion.

En algunos nodos, el archivo de actualizacion seleccionado no se aplica de forma intencional, y se puede
completar el proceso de actualizacion sin actualizar estos nodos especificos. Los nodos no actualizados
intencionalmente muestran una etapa de completado (intento de actualizacion) y muestran el motivo por el
que el nodo no se actualizé en la columna Details.

Si necesita eliminar un nodo o todos los nodos de la cola de actualizacion de SANtricity OS, seleccione
Quitar o Quitar todo.

Cuando la etapa avanza mas alla de la cola, el boton Quitar esta oculto y ya no puede quitar el nodo del
proceso de actualizacion de SANTtricity OS.

Espere mientras la actualizacion del SO SANTtricity se aplica a cada nodo de grid aprobado.

> Si alguno de los nodos muestra una etapa de error mientras se aplica la actualizacion del sistema
operativo SANTricity, se produjo un error en la actualizacion del nodo. Con la ayuda del soporte
técnico, es posible que deba colocar el dispositivo en modo de mantenimiento para recuperarlo.

o Si el firmware del nodo es demasiado antiguo para actualizarse con Grid Manager, el nodo muestra
una etapa de error con los detalles: "debe utilizar el modo de mantenimiento para actualizar SANtricity
OS en este nodo. Consulte las instrucciones de instalacién y mantenimiento del aparato. Tras la
actualizacion, puede utilizar esta utilidad para futuras actualizaciones». Para resolver el error, haga lo
siguiente:

i. Utilice el modo de mantenimiento para actualizar SANTtricity OS en el nodo que muestre una etapa
de error.

i. Utilice el Administrador de grid para reiniciar y completar la actualizacién de SANTtricity OS.

Una vez completada la actualizacion de SANTtricity OS en todos los nodos aprobados, la tabla de progreso
de la actualizacion de SANtricity OS se cierra y un banner verde muestra la fecha y la hora en que se
completo la actualizacion de SANTtricity OS.



SANTtricity OS upgrade completed on 2 nodes at 2021-10-04 15:43:23 EDT.

SANtricity OS Upgrade File

SANtricity OS Upgrade File @ Browse

Passphrase

Provisioning Passphrase © |

1. Si no se puede actualizar un nodo, tenga en cuenta el motivo que se muestra en la columna Details y
realice la accion adecuada:

> «Ya se ha actualizado el nodo de almacenamiento». No es necesario realizar ninguna otra accion.

o «'la actualizacién de SANtricity OS no es aplicable a este nodo». El nodo no tiene una controladora de
almacenamiento que pueda gestionar el sistema StorageGRID. Complete el proceso de actualizacion

sin actualizar el nodo que muestra este mensaje.

> «'el archivo del sistema operativo SANtricity no es compatible con este nodo». El nodo requiere un
archivo de SANItricity OS diferente al que selecciond. Después de completar la actualizacion actual,
descargue el archivo de sistema operativo SANTtricity correcto para el nodo y repita el proceso de
actualizacion.

El proceso de actualizacion del sistema operativo SANTtricity no se completara hasta que
apruebe la actualizacion del sistema operativo SANtricity en todos los nodos de
almacenamiento enumerados.

1. Si desea finalizar la aprobacion de nodos y volver a la pagina de SANtricity OS para permitir la carga de
un nuevo archivo de SANtricity OS, haga lo siguiente:

a. Seleccione Omitir nodos y Finalizar.

Aparece una advertencia en la que se pregunta si esta seguro de que desea finalizar el proceso de
actualizacion sin actualizar todos los nodos.

b. Seleccione Aceptar para volver a la pagina SANtricity OS.

c. Cuando esté listo para continuar aprobando nodos, vaya a. Descargue el sistema operativo SANtricity

para reiniciar el proceso de actualizacion.

@ Los nodos ya aprobados y actualizados sin errores siguen actualizando.

2. Repita este procedimiento de actualizacion para todos los nodos con una etapa de finalizaciéon que
requieran un archivo de actualizacion de sistema operativo SANtricity diferente.

@ Para cualquier nodo con el estado necesita atencion, utilice el modo de mantenimiento para
realizar la actualizacion.

11




@ Cuando repita el procedimiento de actualizacion, debera aprobar los nodos actualizados
anteriormente.

Informacion relacionada

"Herramienta de matriz de interoperabilidad de NetApp"

Actualice el sistema operativo SANTtricity en la controladora E2800 mediante modo de mantenimiento

Actualice el sistema operativo SANtricity en la controladora E2800 mediante modo
de mantenimiento

Para las controladoras de almacenamiento que utilizan actualmente el sistema operativo
SANTtricity con una version anterior a 08.42.20.00 (11.42), debe utilizar el procedimiento
del modo de mantenimiento para aplicar una actualizacion.

Lo que necesitara

» Ha consultado con la herramienta de matriz de interoperabilidad (IMT) de NetApp para confirmar que la
version del sistema operativo SANTtricity que utiliza para la actualizacion es compatible con su dispositivo.

» Debe colocar la controladora E5700SG en modo de mantenimiento, Que interrumpe la conexion a la
controladora E2800.

@ En raras ocasiones, una vez que se coloca un dispositivo StorageGRID en modo de
mantenimiento puede hacer que el dispositivo no esté disponible para el acceso remoto.

Acerca de esta tarea

No actualice el sistema operativo SANTtricity ni NVSRAM en la controladora E-Series en mas de un dispositivo
StorageGRID a la vez.

@ Actualizar mas de un dispositivo StorageGRID a la vez puede provocar la falta de disponibilidad
de los datos, segun el modelo de puesta en marcha y las politicas de ILM.

Pasos
1. Confirme que el aparato esta en modo de mantenimiento.
2. Desde un ordenador portatil de servicio, acceda a SANTtricity System Manager e inicie sesion.
3. Descargue el nuevo archivo de NVSRAM y de software de sistema operativo SANTtricity en el cliente de
gestion.

@ La NVSRAM es especifica del dispositivo StorageGRID. No use la descarga estandar de
NVSRAM.

4. Siga las instrucciones de la Guia de actualizacion de software y firmware SANTtricity E2800 y E5700 o la
ayuda en linea de System Manager de SANTtricity para actualizar el firmware y NVSRAM de la
controladora E2800.

@ Active los archivos de actualizacion inmediatamente. No aplace la activacion.

5. Si este procedimiento se completd correctamente y tiene procedimientos adicionales que realizar mientras
el nodo se encuentra en modo de mantenimiento, realice ahora. Cuando haya terminado, o si ha

12


https://mysupport.netapp.com/matrix

experimentado algun fallo y desea volver a empezar, seleccione Avanzado > Reiniciar controlador y, a
continuacion, seleccione una de estas opciones:

> Seleccione Reiniciar en StorageGRID

> Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. Seleccione esta opcidn si ha experimentado algun error durante el
procedimiento y desea volver a empezar. Cuando el nodo termine de reiniciarse en el modo de
mantenimiento, reinicie desde el paso adecuado del procedimiento en que fall6.

NetApp" StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advancad -

RAID Mode

Reboot Controller Upgrade Firmware

Fequest a controller reboot.

) ()

-
Reboot Controller

L g

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina nodos debe mostrar el estado normal (no hay iconos a la izquierda del nombre del
nodo) para el nodo de dispositivo, lo que indica que no hay alertas activas y que el nodo esta
conectado a la cuadricula.

13



View the list and status of sites and grid nodes.
O‘ Total node count: 14
~
Name % Type = Objectdataused @ % Object metadataused @ = CPUusage @ %
StorageGRID Deployment Grid 0% 0% —
A DataCenter1 Site 0% 0% =
DC1-ADM1 Primary Admin Node — — 5%
DCI-ARC1 Archive Node = — 2%
DC1-G1 Gateway Node e - 2%
DC1-51 Storage Node 0% 0% 12%
f- '.
DC1-52 Storage Node 0% 0% 11%
DC1-53 Storage Node 0% 0% 11%
ort

Informacion relacionada

Actualizar el sistema operativo SANtricity en controladoras de almacenamiento mediante Grid Manager

Actualizar el firmware de la unidad mediante System
Manager de SANtricity

El firmware de la unidad se actualiza para asegurarse de tener todas las funciones y
correcciones de errores mas recientes.

Lo que necesitara
« El dispositivo de almacenamiento tiene el estado Optimal.

» Todas las unidades tienen el estado Optimal.

* Tiene instalada la ultima versidn de System Manager de SANtricity que es compatible con la version de
StorageGRID.

* Ya tienes Coloco el dispositivo StorageGRID en modo de mantenimiento.

@ El modo de mantenimiento interrumpe la conexién a la controladora de almacenamiento, al
detener toda la actividad de /o y colocar todas las unidades en estado sin conexion.

No actualice el firmware de la unidad en mas de un dispositivo StorageGRID a la vez. Si lo
@ hace, puede provocar la falta de disponibilidad de los datos, segun el modelo de puesta en
marcha y las politicas de ILM.
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Pasos
1. Confirme que el aparato esta en modo de mantenimiento.

2. Acceda a System Manager de SANTtricity mediante uno de estos métodos:

o Utilice el instalador del dispositivo StorageGRID y seleccione Avanzado > Administrador del sistema
SANtricity

o Utilice SANtricity System Manager para acceder a la direccién IP de la controladora de
almacenamiento:
https://Storage Controller IP

3. Si es necesario, introduzca el nombre de usuario y la contrasefia del administrador del sistema SANftricity.
4. Compruebe la version de firmware de la unidad instalada actualmente en el dispositivo de
almacenamiento:
a. En el Administrador del sistema de SANtricity, seleccione SOPORTE > Centro de actualizacion.
b. En actualizacién del firmware de la unidad, seleccione Iniciar actualizacion.

El firmware de la unidad de actualizacion muestra los archivos de firmware de la unidad instalados
actualmente.

c. Tenga en cuenta las revisiones de firmware de la unidad actuales y los identificadores de unidades en
la columna firmware de la unidad actual.

Upgrade Drive Firmware

1 Select Upgrade Files

Rewview your current drnive firmware and select upgrade files below .

What do | need to know before upgrading drive firmware?

Current Drive Firmware Associated Drives

Ms02, KPMB1WVUGEN0G Ij View drives

Total rows; 1 o) |

Select up to four drive firmware files Browse._.

En este ejemplo:

= La revision del firmware de la unidad es MS02.
= El identificador de la unidad es KPM51VUG800G.

Seleccione Ver unidades en la columna unidades asociadas para mostrar donde estan instaladas estas
unidades en el dispositivo de almacenamiento.
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a. Cierre la ventana Actualizar firmware de la unidad.
5. Descargue y prepare la actualizacion del firmware de la unidad disponible:

a. En actualizacion del firmware de la unidad, seleccione Soporte de NetApp.

b. En el sitio de soporte de NetApp, seleccione la pestafia Descargas y, a continuacion, seleccione
firmware de las unidades de disco E-Series.
Se muestra la pagina firmware del disco E-Series.

¢. Busque cada Identificador de unidad instalado en el dispositivo de almacenamiento y compruebe
que cada identificador de unidad tiene la ultima revision de firmware.

= Si la revisién del firmware no es un enlace, este identificador de unidad tiene la revisién de
firmware mas reciente.

= Si se enumeran uno o varios numeros de pieza de unidad para un identificador de unidad, estas
unidades tienen disponible una actualizacion de firmware. Puede seleccionar cualquier enlace para
descargar el archivo de firmware.

PRODUCTS v SYSTEMS~  DOCS & KNOWLEDGEBASE v~  COMMUNITY v DOWNLOADS~  TOOLSv  CASES™~  PARTS v

Downloads > Firmware > E-Series Disk Firmware

E-Series Disk Firmware

Download all current E-Series Disk Firmware

Drive Part Number Descriptions Drive Identifier 5 Firmware Rev. (Download) Notes and Config Info Release Date

Drive Part Number Descriptions KPM51VUG800G Firmware Rev. (Download

MS02 Fixes Bug 1194908

E-X4041C 55D, 800GB, SAS, P KPM51VUGB00G M303 N 04-5ep-2020
MS03 Fixes Bug 1334862

d. Si aparece una revision posterior del firmware, seleccione el enlace en la revision del firmware
(Descargar) para descargar una . zip archivo que contiene el archivo de firmware.

e. Extraiga (descomprima) los archivos de almacenamiento del firmware de la unidad que descarg6 del
sitio de soporte.

6. Instale la actualizacién del firmware de la unidad:
a. En el Administrador del sistema de SANTtricity, en actualizacién del firmware de la unidad, seleccione
comenzar actualizacion.
b. Seleccione examinar y seleccione los nuevos archivos de firmware de la unidad que descargé del sitio

de soporte.

Los archivos de firmware de la unidad tienen un nombre de archivo similar a +
D HUC101212CSS600 30602291 MSO01 2800 0002.dlp

Es posible seleccionar hasta cuatro archivos de firmware de la unidad, uno por vez. Si mas de un
archivo de firmware de la unidad es compatible con la misma unidad, se muestra un error de conflicto
de archivo. Decida qué archivo de firmware de la unidad desea usar para la actualizacién y elimine el
otro.

c. Seleccione Siguiente.

Select Drives enumera las unidades que se pueden actualizar con los archivos de firmware
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seleccionados.
Solo se muestran las unidades que son compatibles.

El firmware seleccionado para la unidad aparece en firmware propuesto. Si debe cambiar este
firmware, seleccione Atras.

d. Seleccione actualizacién sin conexion (paralelo).

Es posible usar el método de actualizacion sin conexién debido a que el dispositivo esta en modo de
mantenimiento, donde se detiene la actividad de I/o de todas las unidades y todos los volumenes.

No continle a menos que esté seguro de que el aparato esta en modo de

@ mantenimiento. Si no se coloca el dispositivo en modo de mantenimiento antes de
iniciar una actualizacion del firmware de la unidad sin conexion, se pueden perder
datos.

e. En la primera columna de la tabla, seleccione la o las unidades que desea actualizar.

La practica recomendada es actualizar todas las unidades del mismo modelo a la misma revision de
firmware.

f. Seleccione Inicio y confirme que desea realizar la actualizacion.

Si necesita detener la actualizacion, seleccione Detener. Se completa cualquier descarga de firmware
actualmente en curso. Se cancela cualquier descarga de firmware que no haya comenzado.

@ Si se detiene la actualizacion del firmware de la unidad, podrian producirse la pérdida
de datos o la falta de disponibilidad de las unidades.

g. (Opcional) para ver una lista de los elementos actualizados, seleccione Guardar registro.

El archivo de registro se guarda en la carpeta de descargas del explorador con el nombre latest-
upgrade-log-timestamp.txt.

Si se produce alguno de los siguientes errores durante el procedimiento de actualizacion, realice la
accion recomendada.

= Unidades asignadas con errores
La causa de este error puede ser que la unidad no tenga la firma apropiada. Asegurese de que la
unidad afectada sea una unidad autorizada. Péngase en contacto con el soporte técnico para

obtener mas informacion.

Al reemplazar una unidad, asegurese de que la capacidad de la unidad de reemplazo sea igual o
mayor que la de la unidad con error que desea reemplazar.

Puede reemplazar la unidad con error mientras la cabina de almacenamiento recibe /0.

o Compruebe la matriz de almacenamiento
= Asegurese de que se haya asignado una direccién IP a cada controladora.
= Asegurese de que ninguno de los cables conectados a la controladora esté danado.

= Asegurese de que todos los cables estén conectados firmemente.
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Unidades de repuesto en caliente integradas
Es necesario corregir esta condicién de error para poder actualizar el firmware.
Grupos de volumenes incompletos

Si uno o varios grupos de volumenes o pools de discos se muestran incompletos, es necesario
corregir esta condicion de error para poder actualizar el firmware.

Operaciones exclusivas (que no sean analisis de medios en segundo plano/paridad) que se
estén ejecutando actualmente en cualquier grupo de volimenes

Si existe una o varias operaciones exclusivas en curso, es necesario completarlas para poder
actualizar el firmware. Utilice System Manager para supervisar el progreso de las operaciones.

Volumenes que faltan
Es necesario corregir la condicion de volumen ausente para poder actualizar el firmware.
Cualquiera de los controladores en un estado distinto al 6ptimo

Se requiere atencion en una de las controladoras de la cabina de almacenamiento. Es necesario
corregir esta condicion para poder actualizar el firmware.

La informacion de particion de almacenamiento no coincide entre los graficos de objetos del
controlador

Se produjo un error durante la validacion de los datos en las controladoras. Pdngase en contacto con
el soporte técnico para resolver este problema.

La verificacion del controlador de base de datos de SPM falla

Se produjo un error en la base de datos de asignacion de particiones de almacenamiento de una
controladora. Péngase en contacto con el soporte técnico para resolver este problema.

Validacion de la base de datos de configuracion (si es compatible con la versién del
controlador de la matriz de almacenamiento)

Se produjo un error en la base de datos de configuracién de una controladora. Péngase en contacto
con el soporte técnico para resolver este problema.

Comprobaciones relacionadas con MEL

Pdngase en contacto con el soporte técnico para resolver este problema.

Se notificaron mas de 10 eventos criticos MEL o informativos DDE en los ultimos 7 dias
Pdéngase en contacto con el soporte técnico para resolver este problema.

Se notificaron mas de 2 Eventos criticos MEL de pagina 2C en los ultimos 7 dias
Pongase en contacto con el soporte técnico para resolver este problema.

Se notificaron mas de 2 eventos criticos MEL del canal de unidad degradado en los ultimos 7
dias



Pongase en contacto con el soporte técnico para resolver este problema.
o * Mas de 4 entradas cruciales MEL en los ultimos 7 dias*®
Pongase en contacto con el soporte técnico para resolver este problema.

7. . Si este procedimiento se completd correctamente y tiene procedimientos adicionales que realizar
mientras el nodo se encuentra en modo de mantenimiento, realice ahora. Cuando haya terminado, o si ha
experimentado algun fallo y desea volver a empezar, seleccione Avanzado > Reiniciar controlador y, a
continuacion, seleccione una de estas opciones:

> Seleccione Reiniciar en StorageGRID

> Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. Seleccione esta opcidn si ha experimentado algun error durante el
procedimiento y desea volver a empezar. Cuando el nodo termine de reiniciarse en el modo de
mantenimiento, reinicie desde el paso adecuado del procedimiento en que fallo.

NetApp® SterageGRID® Appliance Installer
Home Configure Networking - Configure Hardwars - Monitor Instaliation Advancad -

RAID Mode

Reboot Controller Upgrade Firmware

Fequest a controller reboot.

| | ———

L=

Reboot Controller |

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina nodos debe mostrar el estado normal (no hay iconos a la izquierda del nombre del
nodo) para el nodo de dispositivo, lo que indica que no hay alertas activas y que el nodo esta
conectado a la cuadricula.
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View the list and status of sites and grid nodes.
O‘ Total node count: 14
~
Name % Type = Objectdataused @ % Object metadataused @ = CPUusage @ %
StorageGRID Deployment Grid 0% 0% —
A DataCenter1 Site 0% 0% =
DC1-ADM1 Primary Admin Node — — 5%
DC1-ARCL Archive Node = — 2%
DC1-G1 Gateway Node e - 2%
DC1-51 Storage Node 0% 0% 12%
{ . \
DC1-52 Storage Node 0% 0% 11%
DC1-53 Storage Node 0% 0% 11%
ort

Informacion relacionada

Actualice el sistema operativo SANTtricity en la controladora de almacenamiento

Sustituye la controladora de almacenamiento de la serie
E2800 en SG5700

Es posible que deba sustituir la controladora serie E2800 si no funciona de forma éptima
o si ha fallado.

Acerca de esta tarea

« Tiene una controladora de sustitucion con el mismo nimero de pieza que la controladora que desea
sustituir.

@ No confie en las instrucciones de E-Series para sustituir una controladora en el dispositivo
StorageGRID, ya que los procedimientos no son los mismos.

 Tiene etiquetas para identificar cada cable conectado a la controladora.

« Si todas las unidades estan protegidas, debe revisar los pasos del procedimiento de reemplazo de
controladora serie E2800 simple, Las cuales incluyen descargar e instalar E-Series SANTtricity Storage
Manager desde el sitio de soporte de NetApp y, a continuacion, utilizar Enterprise Management Window
(EMW) para desbloquear las unidades seguras después de reemplazar la controladora.

@ No podra utilizar el aparato hasta que desbloquee las unidades con la tecla guardada.

* Debe tener permisos de acceso especificos.
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* Debe iniciar sesion en Grid Manager mediante un navegador web compatible.

Acerca de esta tarea
Puede determinar si tiene un contenedor de controladora con errores de dos maneras:

* Recovery Guru en System Manager de SAN:tricity le dirige al usuario reemplazar la controladora.
» EI LED de alerta ambar del controlador esta encendido, lo que indica que el controlador tiene un fallo.
No se podra acceder al nodo de almacenamiento del dispositivo cuando se sustituye la controladora. Si la

controladora de la serie E2800 funciona lo suficiente, puede hacerlo Coloque la controladora E5700SG en
modo de mantenimiento.

Al sustituir una controladora, debe quitar la bateria de la controladora original e instalarla en la controladora de
reemplazo. En algunos casos, es posible que también necesite quitar la tarjeta de interfaz del host de la
controladora original e instalarla en la controladora de reemplazo.

@ En la mayoria de los modelos de dispositivos, las controladoras de almacenamiento no incluyen
tarjetas de interfaz del host (HIC).

Esta tarea consta de las siguientes partes:

1. Prepare

Desconectar la controladora

Quite la controladora

Mueva la bateria a la nueva controladora

Si es necesario, mueva HIC a una nueva controladora

o g k~ w0 D

Sustituya la controladora

Prepare

Estas figuras muestran la controladora E2800A y la controladora E2800B. El procedimiento para sustituir las
controladoras de la serie E2800 y la controladora EF570 es idéntico.

E2800A Storage Controller

E2800B Storage Controller
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Etiqueta componente Descripcion

1

Pasos

Direccion MAC La direccion MAC para el puerto de gestion 1 ("P1 en
el E2800A y Oa en la E2800B™). Si utiliz6 DHCP para
obtener la direccion IP de la controladora original,
necesitara esta direccion para conectarse a la nueva
controladora.

Numero de pieza de FRU El numero de pieza de FRU. Este numero debe
coincidir con el numero de pieza de repuesto de la
controladora instalada actualmente.

HIC de 4 puertos La tarjeta de interfaz del host (HIC) de 4 puertos. Esta
tarjeta se debe mover al nuevo controlador cuando
realice la sustitucion.

Nota: El controlador E2800A no tiene HIC.

1. Siga las instrucciones del procedimiento de reemplazo de controladora E2800 para preparar la extraccion
de la controladora.

22

SANftricity System Manager se utiliza para realizar estos pasos.

a.

Anote en qué version del software de sistema operativo SANTtricity esta instalada actualmente en la
controladora.

Anote en qué version de NVSRAM esta instalada actualmente.

Si la funcién Drive Security esta habilitada, asegurese de que existe una clave guardada y de que
conoce la frase de contrasefia necesaria para instalarla.

Posible pérdida de acceso a datos y#8212; Si todas las unidades del dispositivo

@ tienen la seguridad habilitada, el nuevo controlador no podra acceder al dispositivo
hasta que desbloquee las unidades seguras mediante la ventana de administracion
empresarial de SANtricity Storage Manager.

Realice un backup de la base de datos de configuracion.

Si se produce un problema al quitar una controladora, puede usar el archivo guardado para restaurar



la configuracion.

e. Recopile datos de soporte del dispositivo.

La recogida de datos de soporte antes y después de reemplazar un componente
garantiza que se pueda enviar un conjunto completo de registros al soporte técnico en
caso de que el reemplazo no resuelva el problema.

Desconectar la controladora

Pasos

1. Si el dispositivo StorageGRID se ejecuta en un sistema StorageGRID, Coloque la controladora E5700SG
en modo de mantenimiento.

2. Sila controladora E2800 funciona lo suficiente como para permitir un apagado controlado, confirme que
todas las operaciones han finalizado.

a. En la pagina de inicio del Administrador del sistema de SANTtricity, seleccione Ver operaciones en
curso.

b. Confirmar que se han completado todas las operaciones.

Quite la controladora

Pasos
1. Retire el controlador del dispositivo:
a. Coloque una mufiequera ESD o tome otras precauciones antiestaticas.

b. Etiquete los cables y desconecte los cables y SFP.
@ Para evitar un rendimiento degradado, no gire, pliegue, pellizque ni pellizque los cables.

c. Suelte el controlador del aparato apretando el pestillo del asa de la leva hasta que se suelte y, a
continuacion, abra el asa de leva a la derecha.

d. Con dos manos y el mango de la leva, deslice el controlador para sacarlo del aparato.
@ Utilice siempre dos manos para soportar el peso del controlador.

e. Coloque el controlador sobre una superficie plana y sin estatica con la cubierta extraible hacia arriba.

f. Retire la cubierta presionando el boton y deslizando la cubierta hacia fuera.

Mueva la bateria a la nueva controladora

Pasos
1. Retire la bateria de la controladora con errores e instalela en la controladora de reemplazo:

a. Confirme que el LED verde dentro del controlador (entre la bateria y los DIMM) esta apagado.

Si este LED verde esta encendido, el controlador sigue utilizando la bateria. Debe esperar a que este
LED se apague antes de quitar los componentes.
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b. Localice el pestillo de liberacion azul de la bateria.

c. Para desenganchar la bateria, presione el pestillo
controlador.

de liberacion hacia abajo y hacia fuera del



Elemento Descripciéon

1 Pestillo de liberacion de la bateria

2 Bateria

. Levante la bateria y deslicela fuera del controlador.

. Retire la cubierta del controlador de recambio.

. Oriente el controlador de repuesto de manera que la ranura de la bateria quede orientada hacia usted.
. Inserte la bateria en el controlador en un angulo ligeramente descendente.

Debe insertar la brida metalica de la parte frontal de la bateria en la ranura de la parte inferior del
controlador y deslizar la parte superior de la bateria por debajo del pasador de alineacion pequefio del
lado izquierdo del controlador.

. Mueva el pestillo de la bateria hacia arriba para fijar la bateria.

Cuando el pestillo hace clic en su lugar, la parte inferior del pestillo se engancha a una ranura metalica
del chasis.

i. Dé la vuelta al controlador para confirmar que la bateria esta instalada correctamente.
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Posible daino de hardware — la brida metalica de la parte frontal de la bateria debe
estar completamente insertada en la ranura del controlador (como se muestra en la

@ primera figura). Si la bateria no esta instalada correctamente (como se muestra en la
segunda figura), la brida metalica podria entrar en contacto con la placa del controlador,
causando dafios.

= Correcto —la brida metalica de la bateria estda completamente insertada en la ranura del
controlador:

= Incorrecto — la brida metalica de la bateria no esta insertada en la ranura del controlador:

2. Vuelva a colocar la cubierta del controlador.

Si es necesario, mueva HIC a una nueva controladora

Pasos

1. Si la controladora con errores incluye una tarjeta de interfaz del host (HIC), mueva la HIC de la
controladora con error a la controladora de reemplazo.

Una HIC independiente se utiliza inicamente para la controladora E2800B. La HIC se monta en la placa
del controlador principal e incluye dos conectores SPF.

26



@ Las ilustraciones de este procedimiento muestran una HIC de 2 puertos. La HIC de la
controladora puede tener una cantidad de puertos diferente.

2. Sila controladora no tiene una HIC (E2800A), reemplace la cubierta de la controladora. Si la controladora
tiene una HIC (E2800B), continde a. Mueva la HIC de la controladora con errores a la controladora de
reemplazo.

a. Siesta equipado con una HIC, mueva la HIC de la controladora con error a la controladora de
reemplazo.

b. Quite todos los SFP de la HIC.

c. Con un destornillador Phillips del nimero 1, quite los tornillos que conectan la placa frontal de HIC a la
controladora.

Hay cuatro tornillos: Uno en la parte superior, uno en el lateral y dos en la parte delantera.

d. Quite la placa frontal de HIC.

e. Con los dedos o un destornillador Phillips, afloje los tres tornillos de ajuste manual que fijan la HIC a la
tarjeta controladora.

f. Retire con cuidado la tarjeta HIC de la tarjeta controladora levantando la tarjeta y deslizandola hacia
atras.

@ Tenga cuidado de no arafiar ni golpear los componentes en la parte inferior de la HIC o
en la parte superior de la tarjeta de la controladora.
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Etiqueta Descripcion
1 Tarjeta de interfaz del host
2 Tornillos de apriete manual

g. Coloque la HIC en una superficie sin estatica.

. Con un destornillador Phillips del numero 1, quite los cuatro tornillos que fijan la placa frontal vacia al

controlador de repuesto y quite la placa frontal.

i. Alinee los tres tornillos de apriete manual de la HIC con los orificios correspondientes de la

controladora de reemplazo y alinee el conector de la parte inferior de la HIC con el conector de la
interfaz HIC de la tarjeta controladora.

Tenga cuidado de no arafiar ni golpear los componentes en la parte inferior de la HIC o en la parte
superior de la tarjeta de la controladora.

j. Baje con cuidado la HIC en su lugar y coloque el conector de la HIC presionando suavemente en la

HIC.

@ Posible daio en el equipo —tenga mucho cuidado de no pellizcar el conector de la
cinta de oro para los LED del controlador entre la HIC y los tornillos de mariposa.



Etiqueta Descripcion

1 Tarjeta de interfaz del host

Tornillos de apriete manual

a. Apriete a mano los tornillos de mariposa HIC.
No utilice un destornillador, o puede apretar los tornillos en exceso.

b. Con un destornillador Phillips del nimero 1, conecte la placa frontal de la HIC que quitd de la
controladora original a la nueva controladora con cuatro tornillos.
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¢. Vuelva a instalar todos los SFP que se hayan quitado en la HIC.

Sustituya la controladora

Pasos
1. Instale el controlador de repuesto en el aparato.

Dé la vuelta al controlador de modo que la cubierta extraible quede orientada hacia abajo.

a.
b. Con el mango de la leva en la posicion abierta, deslice el controlador completamente en el aparato.

o

Mueva la palanca de leva hacia la izquierda para bloquear el controlador en su sitio.
d. Sustituya los cables y SFP.

e. Espere a que se reinicie la controladora E2800. Compruebe que la pantalla de siete segmentos
muestra el estado de 99.

f. Determinar como se asignara una direccion IP a la controladora de reemplazo.

Los pasos para asignar una direccion IP a la controladora de reemplazo dependen de si
se conecto el puerto de gestion 1 a una red con un servidor DHCP y si todas las
unidades estan protegidas.

Si el puerto de gestion 1 esta conectado a una red con un servidor DHCP, la nueva controladora obtendra
su direccion IP del servidor DHCP. Este valor puede ser diferente de la direccién IP de la controladora
original.
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2. Si el dispositivo utiliza unidades seguras, siga las instrucciones del procedimiento de reemplazo de la
controladora E2800 para importar la clave de seguridad de la unidad.

3. Vuelva a poner el aparato en modo de funcionamiento normal. En el instalador del dispositivo
StorageGRID, seleccione Avanzado > Reiniciar controlador y, a continuacion, seleccione Reiniciar en
StorageGRID.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Menitor Instaliation Advanced -

RAID Mode
Reboot Controller Upgrade Firmware
Request a coniroller reboot. l Reboot Confralier |

[ Rebool info SlorageGRID ] | Reboot inlo Mainlenance Mode |

4. Durante el reinicio, supervise el estado del nodo para determinar cuando se ha reUnido a la cuadricula.
El dispositivo se reinicia y vuelve a unir la cuadricula. Este proceso puede llevar hasta 20 minutos.

5. Confirme que el reinicio ha finalizado y que el nodo se ha vuelto a unir a la cuadricula. En Grid Manager,
compruebe que la pagina Nodes muestra un estado normal (sin iconos a la izquierda del nombre del nodo)

del nodo de dispositivo, lo que indica que no hay alertas activas y que el nodo esta conectado a la
cuadricula.
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Nodes

Name %

View the list and status of sites and grid nodes.

Type =

Object data used @

Object metadata used @

Total node count: 14

~

CPUusage @ %

A DataCenter1

StorageGRID Deployment

Grid

Site

0%

0%

0%

DC1-ADM1 Primary Admin Node — — 5%

DCI-ARC1 Archive Node e — 2%

DC1-G1 Gateway Node e - 2%

DC1-51 Storage Node 0% 0% 12%
i \

DC1-52 Storage Node 0% 0% 11%

DC1-53 Storage Node 0% 0% 11%

ort

6. En SANTtricity System Manager, confirme que el estado de la nueva controladora es 6ptimo y recoja datos
de soporte.

Tras sustituir la pieza, devuelva la pieza que ha fallado a NetApp, tal y como se describe en las instrucciones
de RMA incluidas con el kit. Consulte "Retorno de articulo sustituciones" para obtener mas informacion.

Informacion relacionada

"Sitio de documentacién para sistemas E-Series y EF-Series de NetApp"

Sustituya la controladora E5700SG

Es posible que deba sustituir la controladora E5700SG si no funciona de forma éptima o
si ha fallado.

Lo que necesitara

» Tiene una controladora de sustitucion con el mismo numero de pieza que la controladora que desea
sustituir.

» Ha descargado las instrucciones de E-Series para reemplazar una controladora E5700 con errores.

Utilice las instrucciones E-Series como referencia solo si necesita mas detalles para realizar
un paso especifico. No confie en las instrucciones de E-Series para sustituir una
controladora en el dispositivo StorageGRID, ya que los procedimientos no son los mismos.

@ Por ejemplo, las instrucciones de E-Series para la controladora E5700 describen como
quitar la bateria y la tarjeta de interfaz del host (HIC) de una controladora con errores e
instalarlas en una controladora de reemplazo. Estos pasos no se aplican al controlador
E5700SG.
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» Tiene etiquetas para identificar cada cable conectado a la controladora.

 El aparato se ha estado se colocé en modo de mantenimiento.

Acerca de esta tarea

No se podra acceder al nodo de almacenamiento del dispositivo cuando se sustituye la controladora. Si el
controlador E5700SG funciona lo suficiente, puede realizar un apagado controlado al inicio de este
procedimiento.

Si va a sustituir la controladora antes de instalar el software StorageGRID, es posible que no
pueda acceder al instalador de dispositivos de StorageGRID inmediatamente después de
completar este procedimiento. Aunque puede acceder al instalador del dispositivo StorageGRID

@ desde otros hosts de la misma subred que el dispositivo, no puede acceder al mismo desde
hosts de otras subredes. Esta condicion debe resolverse dentro de los 15 minutos (cuando se
agota cualquier entrada de caché ARP para el tiempo de espera original de la controladora);
asimismo, puede borrar la condicién de inmediato mediante la purga manual de todas las
entradas antiguas de la caché ARP desde el enrutador o la puerta de enlace local.

Pasos

1. Cuando el dispositivo se haya puesto en modo de mantenimiento, apague el controlador E5700SG.
a. Inicie sesion en el nodo de grid:
i. Introduzca el siguiente comando: ssh admin@grid node IP
ii. Introduzca la contrasefia que aparece en Passwords . txt archivo.
iii. Introduzca el siguiente comando para cambiar a la raiz: su -

iv. Introduzca la contrasefia que aparece en Passwords. txt archivo.
Cuando ha iniciado sesién como root, el simbolo del sistema cambia de $ para #.

b. Apague el controlador E5700SG:
shutdown -h now

c. Espere a que se escriban en las unidades todos los datos de la memoria caché.
El LED verde de caché activa en la parte posterior de la controladora E2800 esta encendido cuando es
necesario escribir datos en caché en las unidades. Debe esperar a que se apague este LED.
2. Apague la alimentacion.

a. En la pagina de inicio del Administrador del sistema de SANTricity, seleccione Ver operaciones en
curso.

b. Confirmar que se han completado todas las operaciones.
c. Apague los dos interruptores de alimentacion del aparato.
d. Espere a que se apagen todos los LED.
3. Silas redes StorageGRID conectadas a la controladora utilizan servidores DHCP:

a. Tenga en cuenta las direcciones MAC de los puertos de la controladora de reemplazo (que se
encuentran en las etiquetas de la controladora).

b. Solicite al administrador de red que actualice la configuracién de la direccion IP de la controladora
original para reflejar las direcciones MAC de la controladora de reemplazo.
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Debe asegurarse de que las direcciones IP de la controladora original se hayan
actualizado antes de aplicar alimentacion a la controladora de reemplazo. De lo

@ contrario, la controladora obtendra nuevas direcciones IP de DHCP cuando se arranca y
es posible que no pueda volver a conectarse a StorageGRID. Este paso se aplica a
todas las redes StorageGRID conectadas a la controladora.

4. Retire el controlador del dispositivo:
a. Coloque una mufiequera ESD o tome otras precauciones antiestaticas.

b. Etiquete los cables y desconecte los cables y SFP.
@ Para evitar un rendimiento degradado, no gire, pliegue, pellizque ni pellizque los cables.

c. Suelte el controlador del aparato apretando el pestillo del asa de la leva hasta que se suelte y, a
continuacién, abra el asa de leva a la derecha.

d. Con dos manos y el mango de la leva, deslice el controlador para sacarlo del aparato.
@ Utilice siempre dos manos para soportar el peso del controlador.

5. Instale el controlador de repuesto en el aparato.
a. Dé la vuelta al controlador de modo que la cubierta extraible quede orientada hacia abajo.
b. Con el mango de la leva en la posicion abierta, deslice el controlador completamente en el aparato.
c. Mueva la palanca de leva hacia la izquierda para bloquear el controlador en su sitio.
d. Sustituya los cables y SFP.

6. Encienda el dispositivo y supervise los LED del controlador y las pantallas de siete segmentos.

Una vez que las controladoras se hayan iniciado correctamente, las pantallas de siete segmentos
deberian mostrar lo siguiente:

> Controladora E2800:
El estado final es 99.

> Controladora E5700SG:
El estado final es HA.

7. Confirme que el nodo de almacenamiento del dispositivo aparece en Grid Manager y que no aparece
ninguna alarma.

Informacion relacionada
"Sitio de documentacién para sistemas E-Series y EF-Series de NetApp"

Sustituir otros componentes de hardware

Puede que necesite sustituir una bateria de controladora, una unidad, un ventilador o un
suministro de alimentacion en el dispositivo StorageGRID.

Lo que necesitara
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 Tiene el procedimiento de sustitucion del hardware E-Series.

 El aparato se ha estado se colocé en modo de mantenimiento si el procedimiento de sustitucién de
componentes requiere que apague el aparato.

Acerca de esta tarea

Para sustituir la bateria en la controladora E2800, consulte las instrucciones de estas instrucciones para
sustituir la controladora E2800. Estas instrucciones describen como extraer el controlador del aparato, extraer
la bateria del controlador, instalar la bateria y sustituir el controlador.

Para sustituir una unidad, un contenedor de alimentacion/ventilador, un contenedor de ventilador, un

contenedor de alimentacion o un cajon de unidades en el dispositivo, acceda a los procedimientos de E-Series
para mantener el hardware E2800.

Instrucciones para la sustitucion de componentes SG5712

FRU Consulte las instrucciones de E-Series para

Unidad Reemplazar una unidad en bandejas de 12 o0 24
unidades E2800

Contenedor de alimentacion/ventilador Reemplazar un contenedor de alimentacion-
ventilador en bandejas E2800

Instrucciones para la sustitucion de componentes SG5760

FRU Consulte las instrucciones de E-Series para
Unidad Reemplazar una unidad en bandejas E2860
Contenedor de alimentacion Reemplazar un contenedor de alimentacion en

bandejas E2860

Contenedor de ventilador Reemplazar un contenedor de ventiladores en
bandejas E2860

Cajon de unidades Reemplazar un cajon de unidades en bandejas
E2860

Informacioén relacionada
Sustituya la controladora E2800

"Sitio de documentacién para sistemas E-Series y EF-Series de NetApp"

Cambie la configuracion del enlace de la controladora
E5700SG

Es posible cambiar la configuracién del enlace Ethernet de la controladora E5700SG.
Puede cambiar el modo de enlace de puerto, el modo de enlace de red y la velocidad del
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enlace.

Lo que necesitara
Coloque la controladora E5700SG en modo de mantenimiento.

@ En raras ocasiones, una vez que se coloca un dispositivo StorageGRID en modo de
mantenimiento puede hacer que el dispositivo no esté disponible para el acceso remoto.

Acerca de esta tarea
Entre las opciones para cambiar la configuraciéon del enlace Ethernet de la controladora E5700SG se incluyen:

» Cambiando modo de enlace de puerto de fijo a agregado, o de agregado a fijo

» Cambio del modo de enlace de red de Active-Backup a LACP o de LACP a Active-Backup
» Habilitar o deshabilitar el etiquetado de VLAN, o cambiar el valor de una etiqueta de VLAN
» Cambio de la velocidad de enlace de 10-GbE a 25-GbE, o de 25-GbE a 10-GbE

Pasos
1. Seleccione Configurar red > Configuracién de enlace en el menu.

NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Installation Advanced -

Link Configuration
Home IF Caonfiguration
Remap Ports
Fing Test

Review the settings below, and then click Start Installation.
Port Connectivity Test (nmap)

L] Th%

2. realice los cambios deseados en la configuracion del enlace.
Para obtener mas informacién sobre las opciones, consulte «"Configuracion de enlaces de red".

3. Cuando esté satisfecho con sus selecciones, haga clic en Guardar.

Puede perder la conexion si ha realizado cambios en la red o el enlace que esta conectado
a través de. Si no vuelve a conectarse en un minuto, vuelva a introducir la URL del

@ instalador de dispositivos StorageGRID utilizando una de las otras direcciones IP asignadas
al dispositivo:
https://E5700SG _Controller IP:8443

Si ha realizado cambios en la configuracion de VLAN, es posible que la subred del dispositivo haya
cambiado. Si necesita cambiar las direcciones IP del dispositivo, siga el Establezca la configuracion de IP
instrucciones.

4. En el instalador del dispositivo StorageGRID, seleccione Configurar redes > Prueba de ping.

5. Utilice la herramienta Ping Test para comprobar la conectividad a las direcciones IP en cualquier red que
pudiera haber sido afectada por los cambios de configuracion de vinculos realizados en Cambiar la
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configuracion del enlace paso.

Ademas de todas las pruebas que elija realizar, confirme que puede hacer ping a la direccién IP de grid
del nodo de administracién principal y a la direccion IP de grid del al menos otro nodo de almacenamiento.
Si es necesario, corrija los problemas de configuracion de los enlaces.

. Una vez que esté satisfecho de que los cambios en la configuracion del enlace funcionan, reinicie el nodo.
En el instalador del dispositivo StorageGRID, seleccione Avanzado > Reiniciar controlador y, a
continuacion, seleccione una de estas opciones:

> Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. (Esta opcion solo esta disponible si la controladora se encuentra en modo
de mantenimiento). Seleccione esta opcion si hay otras operaciones de mantenimiento que debe
realizar en el nodo antes de volver a unir la cuadricula.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Menitor Instaliation Advanced -

RAID Mode
Reboot Controller Upgrade Firmware
Feguest a controller reboot. [ Reboot Controller |

L

(| | —— |

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina NODES debe mostrar un estado normal (sin icono) para el nodo del dispositivo,
indicando que no hay alertas activas y que el nodo esta conectado a la cuadricula.
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= N NetApp | StorageGRID Grid Manager earch by page title Q @-v ZRootv
DASHBOARD

ALERTS v

. o0c

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
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Informacion relacionada
Configurar enlaces de red (SG5700)

Cambie la configuracién de MTU

Puede cambiar la configuraciéon de MTU que asigne al configurar las direcciones IP para
el nodo del dispositivo.

Acerca de esta tarea

@ El valor de MTU de la red debe coincidir con el valor configurado en el puerto del switch al que
esta conectado el nodo. De lo contrario, pueden ocurrir problemas de rendimiento de red o
pérdida de paquetes.

Para obtener el mejor rendimiento de red, todos los nodos deben configurarse con valores MTU
@ similares en sus interfaces de Grid Network. La alerta Red de cuadricula MTU se activa si hay

una diferencia significativa en la configuraciéon de MTU para la Red de cuadricula en nodos

individuales. Los valores de MTU no tienen que ser iguales para todos los tipos de red.

Para cambiar la configuracion de MTU sin reiniciar el nodo del dispositivo, Utilice la herramienta Cambiar IP.

Si la red de cliente o administrador no se configuré en el instalador de dispositivos de StorageGRID durante la
instalacion inicial, Cambie la configuracion de MTU con el modo de mantenimiento.

Cambie la configuracién de MTU mediante la herramienta Cambiar IP

Lo que necesitara
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Usted tiene la Passwords. txt Archivo para utilizar la herramienta Cambiar IP.

Pasos

Acceda a la herramienta Cambiar IP y actualice la configuracion de MTU como se describe en Cambie la
configuracion de red de los nodos.

Cambie la configuracién de MTU con el modo de mantenimiento

Cambie la configuracion de MTU mediante el modo de mantenimiento si no puede acceder a estas opciones
con la herramienta Cambiar IP.

Lo que necesitara

El aparato se ha estado se colocé en modo de mantenimiento.

Pasos
1. En el instalador del dispositivo StorageGRID, seleccione Configurar redes > Configuracion IP.

2. Realice los cambios deseados en la configuracion de MTU para la red de grid, la red de administracion y
la red de cliente.
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3.
4.
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Grid Network

The Grid Metwork is used for all internal StorageGRID traffic. The Grid Metwark provides connectivity
between all nodes in the grid, across all sites and subnets. All hosts on the Grid Network must be able to
talk to all ather hosts. The Gnd Metwork can consist of multiple subnets. Metworks containing critical grid
senices, such as NTP, can also be added as Gnd subnets

P ® Static (O BHCP
Assignment
|Pvd Address 17216.3.72/21
(CIDR)
Gateway 1721601

A All required Grid Network subnets must also be defined in the Grid Metwork Subnet List on the
Primary Admin Node before starting installation

Subnets 172.18.0.0/21 ®
(CIDR)
172.18.0.0/21 x
192 168 .0.0/21 + X
MTU 1500 kB

Cuando esté satisfecho con los ajustes, seleccione Guardar.

Si este procedimiento se completd correctamente y tiene procedimientos adicionales que realizar mientras
el nodo se encuentra en modo de mantenimiento, realice ahora. Cuando haya terminado, o si ha
experimentado algun fallo y desea volver a empezar, seleccione Avanzado > Reiniciar controlador y, a
continuacion, seleccione una de estas opciones:

o Seleccione Reiniciar en StorageGRID

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. Seleccione esta opcién si ha experimentado algun error durante el
procedimiento y desea volver a empezar. Cuando el nodo termine de reiniciarse en el modo de
mantenimiento, reinicie desde el paso adecuado del procedimiento en que fallo.



NetApp® StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardware - Monitor Instaliation Advancad -

RAID Mode
Reboot Controller UUpgrade Firmware

Fequest a controller reboot. Reboot Controller

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina NODES debe mostrar un estado normal (sin icono) para el nodo del dispositivo,
indicando que no hay alertas activas y que el nodo esta conectado a la cuadricula.

= N NetApp | StorageGRID Grid Manager Q @v ARootv

DASHBOARD
ALERTS
Nodes
.
TENANTS . N .
View the list and status of sites and grid nodes.
ILM
Q Total node count: 14
CONFIGURATION m
Name % Type = Objectdataused € %  Object metadataused @ 2 CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARC1 Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
L U e T DU PR

Informacion relacionada
Administre StorageGRID

Comprobar la configuracién del servidor DNS

Puede comprobar y cambiar temporalmente los servidores del sistema de nombres de
dominio (DNS) que esta utilizando actualmente este nodo de dispositivo.
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Lo que necesitara
El aparato se ha estado se colocd en modo de mantenimiento.

Acerca de esta tarea

Es posible que deba cambiar la configuracion del servidor DNS si un dispositivo cifrado no puede conectarse
con el servidor de gestion de claves (KMS) o un cluster KMS porque el nombre de host del KMS se especificd
como un nombre de dominio en lugar de una direccion IP. Cualquier cambio realizado en la configuracién de
DNS del dispositivo es temporal y se pierde al salir del modo de mantenimiento. Para que estos cambios sean
permanentes, especifique los servidores DNS en Grid Manager (MAINTENANCE > Network > servidores
DNS).

* Los cambios temporales en la configuracion DNS soélo son necesarios para los dispositivos cifrados por
nodo en los que el servidor KMS se define mediante un nombre de dominio completo, en lugar de una
direccion IP, para el nombre de host.

» Cuando un dispositivo cifrado por nodo se conecta a un KMS mediante un nombre de dominio, debe
conectarse a uno de los servidores DNS definidos para la cuadricula. A continuacion, uno de estos
servidores DNS convierte el nombre de dominio en una direccion IP.

 Si el nodo no puede llegar a un servidor DNS para la cuadricula, o si cambio la configuracion de DNS para
toda la cuadricula cuando un nodo de dispositivo cifrado por nodo estaba sin conexién, el nodo no podra
conectarse al KMS. Los datos cifrados en el dispositivo no se pueden descifrar hasta que se resuelva el
problema de DNS.
Para resolver un problema de DNS que impide la conexion de KMS, especifique la direccion IP de uno o mas
servidores DNS en el instalador de dispositivos de StorageGRID. Estas configuraciones temporales de DNS
permiten que el dispositivo se conecte al KMS y descifre los datos en el nodo.
Por ejemplo, si el servidor DNS de la cuadricula cambia mientras un nodo cifrado estaba desconectado, el
nodo no podra llegar al KMS cuando vuelva a conectarse, ya que sigue utilizando los valores DNS anteriores.
La introduccion de la nueva direccion IP del servidor DNS en el instalador de dispositivos de StorageGRID
permite que una conexion KMS temporal descifre los datos del nodo.

Pasos
1. En el instalador de dispositivos StorageGRID, seleccione Configurar redes > Configuracion de DNS.

2. Compruebe que los servidores DNS especificados sean correctos.

DNS Servers

A\ Configuration changes made on this page will not be passed to the StorageGRID software after appliance installation

Servers
Server 1 10.224.223.135 x

Server 2 10.224.223.136 + %

3. Si es necesario, cambie los servidores DNS.
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@ Los cambios realizados en la configuracion de DNS son temporales y se pierden al salir del
modo de mantenimiento.

4. Cuando esté satisfecho con la configuracion temporal de DNS, seleccione Guardar.

El nodo utiliza la configuracion del servidor DNS especificada en esta pagina para volver a conectarse al
KMS, lo que permite descifrar los datos del nodo.

5. Tras descifrar los datos del nodo, reinicie el nodo. En el instalador del dispositivo StorageGRID, seleccione
Avanzado > Reiniciar controlador y, a continuacion, seleccione una de estas opciones:

o Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. (Esta opcion solo esta disponible si la controladora se encuentra en modo
de mantenimiento). Seleccione esta opcion si hay otras operaciones de mantenimiento que debe
realizar en el nodo antes de volver a unir la cuadricula.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Menitor Instaliation Advanced -

RAID Mode
Reboot Controller Uparade Firmware
Feguest a controller reboot. [ Reboot Controller |

(| | —— |

Cuando el nodo se reinicia y se vuelve a unir a la cuadricula, utiliza los servidores DNS
de todo el sistema enumerados en Grid Manager. Después de volver a unirse a la

@ cuadricula, el dispositivo ya no utilizara los servidores DNS temporales especificados en
el instalador de dispositivos StorageGRID mientras el dispositivo estaba en modo de
mantenimiento.

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina NODES debe mostrar un estado normal (sin icono) para el nodo del dispositivo,
indicando que no hay alertas activas y que el nodo esta conectado a la cuadricula.
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Supervisar el cifrado de nodo en modo de mantenimiento
(SG5700)

Si habilité el cifrado de nodos para el dispositivo durante la instalacién, puede supervisar
el estado de cifrado del nodo de cada nodo de dispositivo, incluidos el estado del cifrado
del nodo y detalles del servidor de gestion de claves (KMS).

Lo que necesitara

 El cifrado de nodos debe haber estado habilitado para el dispositivo durante la instalacién. No se puede
habilitar el cifrado de nodos después de que el dispositivo se haya instalado.

 El aparato se ha estado se pone en modo de mantenimiento.

Pasos

1. En el instalador del dispositivo StorageGRID, seleccione Configurar hardware > cifrado de nodos.
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MNode Encryption
MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for

the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed

Enable node encryption 4]

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration
changes.

KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?

Hostnames 10.96.99 164
10.96.99.165

Port 5696

Server certificate >

Client certificate ?

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

La pagina cifrado de nodos incluye estas tres secciones:

> El estado de cifrado muestra si el cifrado de nodos esta habilitado o deshabilitado para el dispositivo.

o Detalles del servidor de gestion de claves muestra informacién sobre el KMS que se utiliza para cifrar
el dispositivo. Puede expandir las secciones de certificados de servidor y cliente para ver los detalles y
el estado del certificado.

= Para solucionar problemas con los propios certificados, como renovar certificados caducados,
consulte la informacion sobre KMS en las instrucciones para administrar StorageGRID.

= Si hay problemas inesperados al conectarse a los hosts KMS, compruebe que los servidores del
sistema de nombres de dominio (DNS) son correctos y que la red del dispositivo esta configurada
correctamente.
Comprobar la configuracion del servidor DNS

= Si no puede resolver problemas de certificado, pdngase en contacto con el soporte técnico.

> Clear KMS Key deshabilita el cifrado de nodos para el dispositivo, elimina la asociacion entre el
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dispositivo y el servidor de gestion de claves configurado para el sitio StorageGRID y elimina todos los
datos del dispositivo. Debe borrar la clave KMS antes de poder instalar el dispositivo en otro sistema
StorageGRID.

Borrar configuracion de servidor de gestion de claves

@ Al borrar la configuracion de KMS se eliminan los datos del dispositivo, lo que hace que no
se pueda acceder a ellos de forma permanente. Estos datos no se pueden recuperar.

2. Cuando haya terminado de comprobar el estado de cifrado de nodo, reinicie el nodo. En el instalador del
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dispositivo StorageGRID, seleccione Avanzado > Reiniciar controlador y, a continuacion, seleccione una
de estas opciones:

o Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. (Esta opcion solo esta disponible si la controladora se encuentra en modo
de mantenimiento). Seleccione esta opcion si hay otras operaciones de mantenimiento que debe
realizar en el nodo antes de volver a unir la cuadricula.

NetApp” StorageGRID® Appliance Installer

Home Configure Networking - Configure Hardwars - Menitor Instaliation Advanced -

RAID Mode

Reboot Controller Upgrade Firmware

Feguest a coniroller reboot.

e

Reboot Controller '

El dispositivo puede tardar hasta 20 minutos en reiniciarse y volver a unirse a la cuadricula. Para
confirmar que el reinicio ha finalizado y que el nodo ha vuelto a unirse a la cuadricula, vuelva a Grid
Manager. La pagina NODES debe mostrar un estado normal (sin icono) para el nodo del dispositivo,
indicando que no hay alertas activas y que el nodo esta conectado a la cuadricula.



= N NetApp | StorageGRID Grid Manager earch by page title Q @-v ZRootv

DASHBOARD

ALERTS v

. o0c

TENANTS N
View the list and status of sites and grid nodes.

LM

Q Total node count: 14
CONFIGURATION "
Name = Type = Objectdataused €@ =  Object metadataused @ = CPUusage @ =
MAINTENANCE
SUPPORT StorageGRID Deployment Grid 0% 0%
Data Center 1 Site 0% 0%
DC1-ADM1 Primary Admin Node 5%
DC1-ARCL Archive Node 4%
DC1-G1 Gateway Node 2%
DC1-51 Storage Node 0% 0% 12%
DC1-52 Storage Node 0% 0% 10%
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Informacion relacionada
Administre StorageGRID

Borrar configuraciéon de servidor de gestion de claves

Al borrar la configuracion del servidor de gestion de claves (KMS), se deshabilita el
cifrado de nodos en el dispositivo. Tras borrar la configuraciéon de KMS, los datos del
dispositivo se eliminan de forma permanente y ya no se puede acceder a ellos. Estos
datos no se pueden recuperar.

Lo que necesitara

Si necesita conservar datos en el dispositivo, debe realizar un procedimiento de retirada del nodo o clonar el
nodo antes de borrar la configuracién de KMS.

@ Cuando se borra KMS, los datos del dispositivo se eliminan de forma permanente y ya no se
puede acceder a ellos. Estos datos no se pueden recuperar.

Retire el nodo Para mover los datos que contiene a otros nodos en StorageGRID.

Acerca de esta tarea

Al borrar la configuracion de KMS del dispositivo, se deshabilita el cifrado de nodos y se elimina la asociacién
entre el nodo del dispositivo y la configuracion de KMS del sitio StorageGRID. Los datos del dispositivo se
eliminan y el dispositivo se deja en estado previo a la instalacién. Este proceso no se puede revertir.

Debe borrar la configuracion de KMS:

» Antes de poder instalar el dispositivo en otro sistema StorageGRID, que no utiliza un KMS o que utiliza un
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KMS diferente.

@ No borre la configuracion de KMS si piensa volver a instalar un nodo de dispositivo en un
sistema StorageGRID que utilice la misma clave KMS.

* Antes de poder recuperar y volver a instalar un nodo en el que se perdié la configuracién de KMS y la
clave KMS no se puede recuperar.

* Antes de devolver cualquier aparato que se haya utilizado anteriormente en su centro.

» Después de retirar un dispositivo con el cifrado de nodos habilitado.

Retire el dispositivo antes de borrar KMS para mover sus datos a otros nodos del sistema
StorageGRID. La eliminacién de KMS antes de retirar el dispositivo provocara la pérdida de
datos y podria hacer que el dispositivo deje de funcionar.

Pasos

1. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacion del
dispositivo.
https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

2. Seleccione Configurar hardware > cifrado de nodos.
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MNode Encryption

MNode encryption allows you to use an external key management server (KMS) to encrypt all StorageGRID data on this appliance. If node encryption is enabled for
the appliance and a KMS is configured for the site, you cannot access any data on the appliance unless the appliance can communicate with the KMS.

Encryption Status

A\ You can only enable node encryption for an appliance during installation. You cannot enable or disable the node encryption setting after the appliance is installed
¥ yp pp g yp g pp

Enable node encryption [+

Key Management Server Details

View the status and configuration details for the KMS that manages the encryption key for this appliance. You must use the Grid Manager to make configuration

changes.
KMS display name thales
External key UID 41b0306abcceds1facfcelilb1b4870ae1c1ectbd5e3849d790223766baf3bch7?
Hostnames 10.96.99 164
10.96.99.165
Part 5696

Server certificate >
Client certificate >

Clear KMS Key
A Do not clear the KMS key if you need to access or preserve any data on this appliance

If you want to reinstall this appliance node {for example, in another grid), you must clear the KMS key. When the KMS key is cleared, all data on this appliance is
deleted.

Clear KMS Key and Delete Data

(D Si se borra la configuracion de KMS, los datos del dispositivo se eliminaran
permanentemente. Estos datos no se pueden recuperar.
3. En la parte inferior de la ventana, seleccione Borrar clave KMS y Eliminar datos.

4. Si esta seguro de que desea borrar la configuracion de KMS, escriba
clear + y seleccione Borrar clave KMS y Eliminar datos.
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A Warning

Confirm Clear KMS Key and Delete All Node Diata
Clearing the KMS key:

= Deletes KMS encryption key from the node
= Deletes all data on the node
= Heboots the appliance

If you are sure you want to clear the KMS key and delete all node data, type 'clear’ in the text
box. Then, select Clear KMS Key and Delete Data.

[clear _i

i 05 Koy nd okt e

La clave de cifrado KMS y todos los datos se eliminan del nodo y el dispositivo se reinicia. Esto puede
tardar hasta 20 minutos.

5. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacién del
dispositivo.
https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

6. Seleccione Configurar hardware > cifrado de nodos.

7. Compruebe que el cifrado de nodos esta desactivado y que la informacion de claves y certificados de
Detalles del servidor de administraciéon de claves y el control Borrar clave KMS y Eliminar datos se
eliminan de la ventana.

El cifrado de nodos no se puede volver a habilitar en el dispositivo hasta que se vuelva a instalar en una
cuadricula.

Después de terminar

Una vez que el dispositivo se haya reiniciado y haya verificado que se ha borrado KMS y que el dispositivo

esta en estado previo a la instalacién, puede quitar fisicamente el dispositivo del sistema de StorageGRID.

Consulte las instrucciones de recuperacion y mantenimiento para obtener informacion acerca de Prepare el
aparato para su reinstalacion.

Informacion relacionada
Administre StorageGRID
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