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Auditar categorias de mensajes

Mensajes de auditoria del sistema

Los mensajes de auditoria que pertenecen a la categoria de auditoria del sistema se
utilizan para eventos relacionados con el propio sistema de auditoria, los estados de los
nodos de la cuadricula, la actividad de tareas en todo el sistema (tareas de grid) y las
operaciones de copia de seguridad de servicio.

Codificacion

ECMC

ECOC

ETAF

GNRG

RNUR

GTED

GTST

GTSU

LLST

OLST

AGREGAR

Titulo del mensaje y descripcion

Falta el fragmento de datos con cédigo de borrado:
Indica que se ha detectado un fragmento de datos
con codigo de borrado que falta.

Fragmento de datos con codigo de borrado dafiado:
Indica que se ha detectado un fragmento de datos
con codigo de borrado danado.

Error en la autenticacion de seguridad: Error en un
intento de conexion mediante la seguridad de la capa
de transporte (TLS).

Registro de GNDS: Un servicio actualizado o
informacion registrada sobre si mismo en el sistema
StorageGRID.

Registro de GNDS: Un servicio se ha registrado de
forma no registrada del sistema StorageGRID.

Tarea de cuadricula finalizada: El servicio CMN ha
terminado de procesar la tarea de cuadricula.

Tarea de cuadricula iniciada: El servicio CMN
comenzo a procesar la tarea de cuadricula.

Tarea de cuadricula enviada: Se ha enviado una
tarea de cuadricula al servicio CMN.

Ubicacion perdida: Este mensaje de auditoria se
genera cuando se pierde una ubicacion.

Objeto perdido: Un objeto solicitado no se puede
ubicar dentro del sistema StorageGRID.

Deshabilitacion de auditoria de seguridad: Se ha
desactivado el registro de mensajes de auditoria.

Consulte

"ECMC: Falta el
fragmento de datos
codificados de borrado"

"ECOC: Fragmento de
datos codificados con
borrado danado"

"ETAF: Error de
autenticacion de
seguridad"

"GNRG: Registro GNDS"

"GNUR: Registro de
GNDS"

"GTED: La tarea de la red
termino"

"GTST: Se ha iniciado la
tarea de cuadricula"

"GTSU: Se ha enviado la
tarea de la cuadricula"

"LLST: Ubicacion perdida"

"OLST: El sistema detectd
un objeto perdido"

"SADD: Desactivacion de
auditoria de seguridad"
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Codificacion

SADE

SRF

SVRU

SYSD

SYST

SYSU

Titulo del mensaje y descripcion

Habilitaciéon de auditoria de seguridad: Se ha
restaurado el registro de mensajes de auditoria.

Error de verificacion del almacén de objetos: Un
bloque de contenido ha fallado las comprobaciones
de verificacion.

Verificacion de almacén de objetos desconocida: Se
han detectado datos de objeto inesperados en el
almacén de objetos.

Node Stop: Se ha solicitado un apagado.

Nodo de detencion: Un servicio ha iniciado una
detencion elegante.

Node Start: Se ha iniciado un servicio; la naturaleza
del apagado anterior se indica en el mensaje.

Consulte

"SADE: Activacion de
auditoria de seguridad"

"SVRF: Fallo de
verificacion del almacén
de objetos"

"SVRU: Verificacion del
almacén de objetos
desconocida"

"SYSD: Parada del nodo"

"SYST: Nodo detenido"

"SYSU: Inicio del nodo"

Mensajes de auditoria del almacenamiento de objetos

Los mensajes de auditoria que pertenecen a la categoria de auditoria del
almacenamiento de objetos se utilizan para eventos relacionados con el almacenamiento
y la gestion de los objetos dentro del sistema StorageGRID. Entre estas se incluyen las
recuperaciones y almacenamiento de objetos, el nodo de grid a transferencias de Grid-
nodo y las verificaciones.

Codificacion

APCT

ARCB

ARCE

Descripcion

Anadlisis de archivo desde Cloud-Tier: Los datos de
objetos archivados se eliminan de un sistema de
almacenamiento de archivado externo, que se
conecta a StorageGRID a través de la API S3.

Inicio de recuperacién de objetos de archivo: El
servicio ARC inicia la recuperacion de datos de
objetos desde el sistema de almacenamiento de
archivos externo.

Fin de recuperacion de objeto de archivo: Los datos
de objeto se han recuperado de un sistema de
almacenamiento de archivos externo y el servicio
ARC informa del estado de la operacién de
recuperacion.

Consulte

"APCT: Purga de archivos
desde la capa de cloud"

"ARCB: Inicio de
recuperacion de objetos
de archivo"

"ARCE: Fin de
recuperacion de objetos
archivados”
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Codificacion

ARCT

AREM

ASCE

ASCT

ATCE

AVCC

BROR

CBSE

CBRE

CGRR

EBDL

Descripcion

Recuperacion de archivo desde Cloud-Tier: Los datos
de objetos archivados se recuperan de un sistema de
almacenamiento de archivado externo, que se
conecta a StorageGRID a través de la API S3.

Eliminaciéon de objetos de archivo: Un bloque de
contenido se ha eliminado correctamente o sin éxito
del sistema de almacenamiento de archivos externo.

Fin del almacén de objetos archivados: Se ha escrito
un blogue de contenido en el sistema de
almacenamiento de archivos externo y el servicio
ARC informa del estado de la operacién de escritura.

Almacenamiento de archivos Cloud-Tier: Los datos
de objetos se almacenan en un sistema de
almacenamiento de archivado externo, que se
conecta a la StorageGRID a través de la API de S3.

Inicio del almacén de objetos de archivado: Se ha
iniciado la escritura de un bloque de contenido en un
almacenamiento de archivado externo.

Validacion de archivo Configuracion de nivel de cloud:
La configuracién de la cuenta y el bloque
proporcionados se validé correctamente o sin éxito.

Solicitud de solo lectura de bloque: Un bloque entré o
salio del modo de solo lectura.

Objeto Send End: La entidad de origen completd una
operacion de transferencia de datos de un nodo de
cuadricula a un nodo de cuadricula.

Fin de recepcion de objetos: La entidad de destino
completd una operacion de transferencia de datos de

Grid-node hacia Grid-node.

Solicitud de replicacion entre grid: StorageGRID
intentd realizar una operacion de replicacidon entre
grid para replicar objetos entre buckets de una
conexion de federacion de grid.

Empty Bucket Delete: El analisis de ILM elimind un
objeto de un bloque que esta eliminando todos los
objetos (realizando una operacién de bloque vacia).

Consulte

"ARCT: Recuperacion de
archivos a partir de nivel
de cloud"

"AREM: Eliminacién de
objeto de archivado"

"ASCE: Fin del almacén
de objetos de archivo"

"ASCT: Archive Store
Cloud-Tier"

"ATCE: Inicio del almacén
de objetos de archivado"

"AVCC: Validacién de
archivo de la
configuracion de Cloud-
Tier"

"BROR: Solicitud de solo
lectura de bucket"

"CBSE: Fin de envio de
objeto"

"CBRE: Fin de recepcion
de objeto"

"CGRR: Solicitud de
Replicacion de Cuadricula
Cruzada"

"EBDL.: Eliminacién de
bloque vacio"
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Codificacion

EBKR

SCMT

SREM

Descripcion

Solicitud de depdsito vacio: Un usuario ha enviado
una solicitud para activar o desactivar el depdsito
vacio (es decir, para eliminar objetos de deposito o
para dejar de suprimir objetos).

Confirmacion del almacén de objetos: Un bloque de
contenido se almacend y verificd completamente, y
ahora se puede solicitar.

Almacén de objetos Quitar: Se ha eliminado un
bloque de contenido de un nodo de cuadricula y ya
no se puede solicitar directamente.

El cliente lee los mensajes de auditoria

Consulte

"EBKR: Solicitud de
depésito vacio”

"SCMT: Solicitud de
confirmacioén del almacén
de objetos"

"SREM: Almacén de
objetos Quitar"

Los mensajes de auditoria de lectura de cliente se registran cuando una aplicacion
cliente S3 o Swift hace una solicitud para recuperar un objeto.

Codificacion

S3SL

SGET

SHEA

CONSIGA

WHEA

Descripcion

S3 Seleccionar solicitud: Registra una finalizacion
después de que una solicitud de S3 Select se ha
devuelto al cliente. El mensaje S3SL puede incluir
detalles de mensaje de error y cédigo de error. Es
posible que la solicitud no se haya realizado
correctamente.

S3 GET: Registra una transaccion realizada
correctamente para recuperar un objeto o enumerar
los objetos de un bloque.

Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

S3 HEAD: Registra una transaccion realizada
correctamente para comprobar la existencia de un
objeto o bloque.

Swift GET: Registra una transaccion realizada
correctamente para recuperar un objeto o enumerar
los objetos de un contenedor.

Swift HEAD: Registra una transaccion realizada
correctamente para comprobar la existencia de un
objeto o contenedor.

Utilizado por Consulte

Cliente S3 "S3SL: S3
Seleccione la
solicitud"

Cliente S3 "SGET: S3 GET"

Cliente S3 "SHEA:
CABEZA S3"

Cliente Swift "WGET: Swift
GET"

Cliente Swift "WHEA:
CABEZA de
Swift"
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El cliente escribe mensajes de auditoria

Los mensajes de auditoria de escritura de cliente se registran cuando una aplicacién
cliente S3 o Swift hace una solicitud para crear o modificar un objeto.

Codificacion Descripcion Utilizado por Consulte

OVWR Objeto Overwrite: Registra una transaccion para Clientes S3 y "OVWR:
sobrescribir un objeto con otro. Swift Sobrescritura de

objetos"

SDEL S3 DELETE: Registra una transaccion realizada Cliente S3 "SDEL:
correctamente para eliminar un objeto o bloque. ELIMINACION

DE S3"
Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

SPO S3 POST: Registra una transaccion realizada Cliente S3 "SPOS:
correctamente para restaurar un objeto del PUBLICACION
almacenamiento AWS Glacier en un Pool de DE S3"
almacenamiento en cloud.

SPUT S3 PUT: Registra una transaccion realizada Cliente S3 "SPUT: S3 PUT"
correctamente para crear un nuevo objeto o bloque.

Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

SUPD S3 Metadata Updated: Registra una transaccion Cliente S3 "SUPD: Se han
correcta para actualizar los metadatos de un objeto o actualizado
bloque existente. metadatos S3"

iWDEL Swift DELETE: Registra una transaccion realizada Cliente Swift "WDEL.:
correctamente para eliminar un objeto o un ELIMINACION
contenedor. de Swift"

WPUT Swift PUT: Registra una transaccion correcta para Cliente Swift "WPUT: SWIFT
crear un nuevo objeto o contenedor. PUT"

Mensaje de auditoria de gestion

La categoria Management registra las solicitudes de usuario a la API de gestién.

Codificacion Consulte

MGAU

Titulo del mensaje y descripcion

Mensaje de auditoria de la API de gestion: Un registro de
solicitudes de usuario.

"MGAU: Mensaje de
auditoria de gestion”
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Mensajes de auditoria de operaciones de ILM

Los mensajes de auditoria que pertenecen a la categoria de auditoria ILM se usan para
eventos relacionados con las operaciones de gestion del ciclo de vida de la informacion
(ILM).

Codificacion Titulo del mensaje y descripcion Consulte

IDEL ILM Initiated Delete: Este mensaje de auditoria se genera "IDEL: Eliminacion
cuando ILM inicia el proceso de eliminacién de un objeto. de ILM iniciada"

LKCU Borrado de objeto sobrescrito. Este mensaje de auditoria se "LKCU: Limpieza de
genera cuando se elimina automaticamente un objeto objetos sobrescritos”

sobrescrito para liberar espacio de almacenamiento.

ORLM Reglas de objeto cumplidas: Este mensaje de auditoria se "ORLM: Se cumplen
genera cuando los datos de objeto se almacenan segun lo las reglas de objeto"
especificado por las reglas de ILM.
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INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.


http://www.netapp.com/TM
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