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Configuracion de servidores de gestion de
claves

Configurar servidores de gestion de claves: Descripcion
general

Puede configurar uno o mas servidores de gestion de claves externos (KMS) para
proteger los datos en nodos de dispositivo especialmente configurados.

¢ Qué es un servidor de gestion de claves (KMS)?

Un servidor de gestion de claves (KMS) es un sistema externo de terceros que proporciona claves de cifrado a
los nodos de los dispositivos StorageGRID en el sitio de StorageGRID asociado mediante el protocolo de
interoperabilidad de gestidon de claves (KMIP).

Puede utilizar uno o varios servidores de gestion de claves para administrar las claves de cifrado de nodos
para los nodos de dispositivo StorageGRID que tengan activada la configuracion * cifrado de nodos* durante
la instalacion. El uso de servidores de gestion de claves con estos nodos de dispositivos le permite proteger
los datos aunque se haya eliminado un dispositivo del centro de datos. Una vez que se han cifrado los
volumenes del dispositivo, no podra acceder a ningun dato del dispositivo a menos que el nodo se pueda
comunicar con el KMS.

StorageGRID no crea ni gestiona las claves externas que se utilizan para cifrar y descifrar los
nodos del dispositivo. Si planea usar un servidor de gestion de claves externo para proteger los

(D datos StorageGRID, debe comprender como configurar ese servidor y debe comprender como
gestionar las claves de cifrado. La realizacion de tareas de gestion de claves supera el alcance
de estas instrucciones. Si necesita ayuda, consulte la documentacion del servidor de gestion de
claves o péngase en contacto con el soporte técnico.

Informacién general de la configuracion de KMS y
dispositivos

Antes de poder usar un servidor de gestion de claves (KMS) para proteger los datos de
StorageGRID en los nodos de los dispositivos, debe completar dos tareas de
configuracion: Configurar uno o mas servidores KMS y habilitar el cifrado de nodos de
los nodos de los dispositivos. Cuando estas dos tareas de configuracién se completan, el
proceso de gestidn de claves se realiza de forma automatica.

El diagrama de flujo muestra los pasos de alto nivel para usar un KMS para proteger los datos de
StorageGRID en los nodos de los dispositivos.
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El diagrama de flujo muestra la configuracion de KMS y la configuracion de dispositivos que se producen en




paralelo; sin embargo, puede configurar los servidores de gestion de claves antes o después de habilitar el
cifrado de nodos para los nodos de la aplicacion nuevos, en funcion de sus requisitos.

Configurar el servidor de gestion de claves (KMS)

La configuracion de un servidor de gestion de claves incluye los siguientes pasos de alto nivel.

Paso Consulte

Acceda al software KMS y afiada un cliente para "Configure StorageGRID como cliente en KMS"
StorageGRID a cada cluster KMS o KMS.

Obtenga la informacion necesaria para el cliente "Configure StorageGRID como cliente en KMS"
StorageGRID en el KMS.

Agregue el KMS al Gestor de cuadricula, asigneloa  "Anadir un servidor de gestion de claves (KMS)"
un unico sitio o a un grupo predeterminado de sitios,

cargue los certificados necesarios y guarde la

configuracion de KMS.

Configure el aparato

La configuracion de un nodo de dispositivo para el uso de KMS incluye los siguientes pasos de alto nivel.

1. Durante la fase de configuracion de hardware de la instalacion del dispositivo, utilice el instalador del
dispositivo StorageGRID para activar el ajuste cifrado de nodos del dispositivo.

No puede habilitar la configuracion Node Encryption después de agregar un dispositivo a
la cuadricula, y no puede usar la administracion de claves externa para dispositivos que no
tienen el cifrado de nodos activado.

2. Ejecute el instalador del dispositivo StorageGRID. Durante la instalacién, se asigna una clave de cifrado
de datos aleatoria (DEK) a cada volumen de la cabina, como se indica a continuacion:

> Los depositos se utilizan para cifrar los datos en cada volumen. Estas claves se generan mediante el
cifrado de disco de Linux Unified Key Setup (LUKS) en el SO del dispositivo y no se pueden cambiar.

o Cada DEK individual se cifra mediante una clave de cifrado de clave maestra (KEK). El KEK inicial es
una clave temporal que cifra los depodsitos hasta que el dispositivo pueda conectarse al KMS.

3. AfAada el nodo del dispositivo a StorageGRID.

Consulte "Habilite el cifrado del nodo" para obtener mas detalles.

Proceso de cifrado de gestidon de claves (se produce automaticamente)
El cifrado de gestion de claves incluye los siguientes pasos de alto nivel que se realizan automaticamente.
1. Al instalar un dispositivo con el cifrado de nodos activado en la cuadricula, StorageGRID determina si
existe una configuracion KMS para el sitio que contiene el nodo nuevo.
> Si ya se ha configurado un KMS para el sitio, el dispositivo recibe la configuracion de KMS.

> Si aun no se ha configurado un KMS para el sitio, el KEK temporal continda encriptado los datos del
dispositivo hasta que configura un KMS para el sitio y el dispositivo recibe la configuracion de KMS.
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2. El dispositivo usa la configuraciéon KMS para conectarse al KMS y solicitar una clave de cifrado.

3. EI KMS envia una clave de cifrado al dispositivo. La nueva clave del KMS sustituye al KEK temporal y
ahora se utiliza para cifrar y descifrar los depdsitos de los volumenes del dispositivo.

Los datos que existan antes de que el nodo del dispositivo cifrado se conecte al KMS

@ configurado se cifran con una clave temporal. Sin embargo, los volumenes de los
dispositivos no se deben considerar protegidos de la eliminacién del centro de datos hasta
que la clave temporal se sustituya por la clave de cifrado KMS.

4. Si el dispositivo esta encendido o reiniciado, se vuelve a conectar con el KMS para solicitar la clave. La
clave, que se guarda en la memoria volatil, no puede sobrevivir a una pérdida de energia o un reinicio.

Consideraciones y requisitos para usar un servidor de
gestion de claves

Antes de configurar un servidor de gestidn de claves (KMS) externo, debe comprender
las consideraciones y los requisitos.
¢ Cuales son los requisitos de KMIP?

StorageGRID admite la version KMIP 1.4.
"Especificacion del protocolo de interoperabilidad de gestion de claves version 1.4"

Las comunicaciones entre los nodos del dispositivo y el KMS configurado utilizan conexiones TLS seguras.
StorageGRID admite los siguientes cifrados TLS v1.2 para KMIP:

 TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384

« TLS_ECDHE_ECDSA WITH_AES_256_GCM_SHA384

Debe asegurarse de que cada nodo de dispositivo que utilice cifrado de nodo tenga acceso de red al cluster
KMS o KMS configurado para el sitio.

La configuracion del firewall de red debe permitir que cada nodo del dispositivo se comunique a través del
puerto que se utiliza para las comunicaciones del protocolo de interoperabilidad de gestién de claves (KMIP).
El puerto KMIP predeterminado es 5696.

¢ Qué dispositivos son compatibles?

Puede usar un servidor de administracion de claves (KMS) para administrar las claves de cifrado de cualquier
dispositivo StorageGRID de la cuadricula que tenga activada la configuracion cifrado de nodos. Este ajuste
solo se puede habilitar durante la fase de configuracion de hardware de la instalacion del dispositivo mediante
el instalador de StorageGRID Appliance.

@ No se puede habilitar el cifrado de nodo después de afiadir un dispositivo al grid, y no se puede
usar la gestion de claves externa para dispositivos que no tienen el cifrado de nodo habilitado.

Puede usar el KMS configurado para dispositivos StorageGRID y nodos de dispositivos.

No puede usar el KMS configurado para nodos basados en software (no en dispositivos), incluidos los
siguientes:


http://docs.oasis-open.org/kmip/spec/v1.4/os/kmip-spec-v1.4-os.html

* Nodos puestos en marcha como maquinas virtuales (VM)

* Nodos implementados en motores de contenedor en hosts Linux

Los nodos puestos en marcha en estas otras plataformas pueden utilizar el cifrado fuera de StorageGRID a
nivel de almacén de datos o disco.

¢ Cuando se deben configurar los servidores de gestiéon de claves?

Para una instalacion nueva, normalmente debe configurar uno o mas servidores de gestion de claves en Grid
Manager antes de crear inquilinos. Este orden garantiza que los nodos estén protegidos antes de que se
almacenen datos de objeto en ellos.

Puede configurar los servidores de gestion de claves en Grid Manager antes o después de instalar los nodos
de dispositivo.

¢ Cuantos servidores de gestiéon de claves necesito?

Puede configurar uno o varios servidores de gestion de claves externos para proporcionar claves de cifrado a
los nodos de dispositivos en el sistema StorageGRID. Cada KMS proporciona una unica clave de cifrado a los
nodos de dispositivos StorageGRID en un unico sitio o a un grupo de sitios.

StorageGRID admite el uso de clusteres KMS. Cada cluster de KMS contiene varios servidores de gestion de
claves replicados que comparten configuraciones de configuracion y claves de cifrado. Se recomienda usar
clusteres KMS para la gestion de claves porque mejora las funcionalidades de conmutacion por error de una
configuracion de alta disponibilidad.

Por ejemplo, supongamos que el sistema StorageGRID tiene tres sitios de centro de datos. Podria configurar
un cluster KMS para proporcionar una clave a todos los nodos de dispositivos en el centro de datos 1 y un
segundo cluster KMS para proporcionar una clave a todos los nodos de dispositivos de los demas sitios. Al
agregar el segundo cluster KMS, puede configurar un KMS predeterminado para el Centro de datos 2 y el
Centro de datos 3.

Tenga en cuenta que no puede usar un KMS para nodos que no sean del dispositivo ni para ningun nodo del
dispositivo que no tenga habilitada la configuracion Node Encryption durante la instalacion.
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¢ Qué ocurre cuando se gira una clave?

Como practica recomendada para la seguridad, debe girar periédicamente la clave de cifrado utilizada por
cada KMS configurado.

Al girar la clave de cifrado, utilice el software KMS para pasar de la ultima versién utilizada de la clave a una
nueva version de la misma clave. No gire a una clave completamente diferente.

Nunca intente girar una clave cambiando el nombre de clave (alias) del KMS en el Gestor de
cuadricula. En su lugar, gire la clave actualizando la version de la clave en el software KMS.

@ Utilice el mismo alias de clave para las claves nuevas que se usaron para las claves anteriores.
Si cambia el alias de clave para un KMS configurado, es posible que StorageGRID no pueda
descifrar los datos.

Cuando la nueva version de clave esté disponible:
« Se distribuye automaticamente a los nodos de dispositivos cifrados del sitio o de los sitios asociados con
el KMS. La distribucion debe producirse dentro de una hora a partir de la cual se gira la clave.

« Si el nodo de dispositivo cifrado esta sin conexién cuando se distribuye la nueva version de clave, el nodo
recibira la nueva clave en cuanto se reinicie.



» Si la nueva version de clave no se puede utilizar para cifrar los volumenes del dispositivo por cualquier
motivo, se activa la alerta KMS encryption key rotation failed para el nodo del dispositivo. Es posible
que deba ponerse en contacto con el soporte técnico para obtener ayuda para resolver esta alerta.

¢ Puedo reutilizar un nodo de dispositivo después de cifrar?

Si necesita instalar un dispositivo cifrado en otro sistema StorageGRID, primero debe retirar el nodo grid para
mover los datos del objeto a otro nodo. A continuacion, puede utilizar el instalador de dispositivos de
StorageGRID para "Borre la configuracion de KMS". Al borrar la configuracion KMS se deshabilita la
configuracion cifrado de nodos y se elimina la asociacion entre el nodo del dispositivo y la configuracion KMS
del sitio StorageGRID.

@ Sin acceso a la clave de cifrado KMS, no se puede acceder a los datos que queden en el
dispositivo y queden bloqueados de forma permanente.

Consideraciones para cambiar el KMS de un sitio

Cada servidor de gestion de claves (KMS) o cluster KMS proporciona una clave de
cifrado a todos los nodos de dispositivos en un unico sitio 0 en un grupo de sitios. Si
necesita cambiar qué KMS se utiliza para un sitio, es posible que necesite copiar la clave
de cifrado de un KMS a otro.

Si cambia el KMS utilizado para un sitio, debe asegurarse de que los nodos del dispositivo cifrados
anteriormente en ese sitio se puedan descifrar utilizando la clave almacenada en el nuevo KMS. En algunos
casos, es posible que necesite copiar la version actual de la clave de cifrado del KMS original al KMS nuevo.
Debe asegurarse de que el KMS tenga la clave correcta para descifrar los nodos del dispositivo cifrados en el
sitio.

Por ejemplo:
1. Inicialmente configuras un KMS predeterminado que se aplica a todos los sitios que no tienen un KMS

dedicado.

2. Cuando se guarda el KMS, todos los nodos de dispositivo que tienen activada la configuracion de cifrado
de nodos se conectan al KMS y solicitan la clave de cifrado. Esta clave se usa para cifrar los nodos del
dispositivo en todos los sitios. Esta misma clave también debe utilizarse para descifrar esos dispositivos.
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3. Decide agregar un KMS especifico de un sitio para un sitio (Data Center 3 en la figura). Sin embargo,
como los nodos del dispositivo ya estan cifrados, se produce un error de validacion cuando se intenta
guardar la configuracion para el KMS especifico del sitio. El error se produce porque el KMS especifico del
sitio no tiene la clave correcta para descifrar los nodos en ese sitio.

Default KMS Site-specific
KMS

= =
v v

Data Center 1 Data Center 2 Data Center 3
29858 245858 S8R

4. Para solucionar el problema, copia la version actual de la clave de cifrado del KMS predeterminado al
nuevo KMS. (Técnicamente, copia la clave original en una nueva clave con el mismo alias. La clave
original se convierte en una version anterior de la clave nueva). EI KMS especifico del sitio tiene ahora la
clave correcta para descifrar los nodos del dispositivo en el centro de datos 3, para que se puedan guardar
en StorageGRID.
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Utilice casos para cambiar qué KMS se utiliza para un sitio

La tabla resume los pasos necesarios para los casos mas comunes para cambiar el KMS de un sitio.

Caso de uso para cambiar el
KMS de un sitio

Tiene una o mas entradas KMS
especificas del sitio y desea usar
una de ellas como KMS
predeterminado.

Tiene un KMS predeterminado y
agrega un sitio nuevo en una
expansion. No desea utilizar el
KMS predeterminado para el nuevo
sitio.

Desea que el KMS para un sitio
utilice un servidor diferente.

Pasos requeridos

Edite el KMS especifico del sitio. En el campo administra claves para,
seleccione Sitios no administrados por otro KMS (KMS
predeterminado). El KMS especifico del sitio se utilizara ahora como
KMS predeterminado. Se aplicara a cualquier sitio que no tenga un
KMS dedicado.

"Editar un servidor de gestion de claves (KMS)"

1. Silos nodos del dispositivo en el sitio nuevo ya han sido cifrados por
el KMS predeterminado, use el software KMS para copiar la version
actual de la clave de cifrado del KMS predeterminado a un KMS
nuevo.

2. Con el Gestor de cuadricula, agregue el nuevo KMS y seleccione el
sitio.

"Anadir un servidor de gestion de claves (KMS)"

1. Si los nodos del dispositivo del sitio ya han sido cifrados por el KMS
existente, use el software KMS para copiar la version actual de la
clave de cifrado del KMS existente al KMS nuevo.

2. Con el Administrador de cuadricula, edite la configuracion de KMS
existente e introduzca el nuevo nombre de host o la direccién IP.

"Anadir un servidor de gestion de claves (KMS)"



Configure StorageGRID como cliente en KMS

Debe configurar StorageGRID como cliente para cada servidor de gestion de claves
externo o cluster de KMS antes de poder afiadir el KMS a StorageGRID.

Acerca de esta tarea

Estas instrucciones se aplican a Thales CipherTrust Manager. Para obtener una lista de versiones
compatibles, utilice "Herramienta de matriz de interoperabilidad de NetApp (IMT)".

Pasos
1. Desde el software KMS, cree un cliente StorageGRID para cada cluster KMS o KMS que vaya a utilizar.

Cada KMS gestiona una uUnica clave de cifrado para los nodos de dispositivos StorageGRID en un Unico
sitio 0 en un grupo de sitios.

2. Desde el software KMS, cree una clave de cifrado AES para cada cluster KMS o KMS.
La clave de cifrado debe ser de 2.048 bits 0 mas, y debe ser exportable.

3. Registre la siguiente informacion de cada cluster KMS o KMS.
Necesitara esta informacion cuando agregue el KMS a StorageGRID.

o Nombre de host o direccién IP para cada servidor.
o Puerto KMIP utilizado por el KMS.

o Alias de clave para la clave de cifrado del KMS.

@ La clave de cifrado ya debe existir en el KMS. StorageGRID no crea ni gestiona claves
KMS.

4. Para cada cluster de KMS o KMS, obtenga un certificado de servidor firmado por una entidad de
certificacion (CA) o un paquete de certificado que contiene cada uno de los archivos de certificado de CA
codificados con PEM, concatenado en el orden de la cadena de certificados.

El certificado de servidor permite que el KMS externo se autentique en StorageGRID.

o El certificado debe utilizar el formato X.509 codificado con Privacy Enhanced Mail (PEM) base-64.

o El campo Nombre alternativo del asunto (SAN) de cada certificado de servidor debe incluir el nombre
de dominio completo (FQDN) o la direccion IP a la que se conectara StorageGRID.

@ Al configurar el KMS en StorageGRID, debe introducir las mismas FQDN o direcciones
IP en el campo Nombre de host.

o El certificado de servidor debe coincidir con el certificado utilizado por la interfaz KMIP del KMS, que
suele utilizar el puerto 5696.

5. Obtenga el certificado de cliente publico emitido a StorageGRID por el KMS externo y la clave privada del
certificado de cliente.

El certificado de cliente permite que StorageGRID se autentique en el KMS.
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Anadir un servidor de gestion de claves (KMS)

Utilice el asistente del servidor de gestion de claves de StorageGRID para agregar cada
cluster KMS o KMS.

Antes de empezar
* Ha revisado el "consideraciones y requisitos para usar un servidor de gestion de claves".

* Ya tienes "Se ha configurado StorageGRID como cliente en el KMS"Y tiene la informacién necesaria para
cada cluster KMS o KMS.

* Ha iniciado sesioén en Grid Manager mediante un "navegador web compatible”.

» Tiene el permiso acceso raiz.

Acerca de esta tarea

Si es posible, configure cualquier servidor de administracion de claves especifico del sitio antes de configurar
un KMS predeterminado que se aplica a todos los sitios no administrados por otro KMS. Si crea el KMS
predeterminado primero, todos los dispositivos cifrados por nodo de la cuadricula se cifraran con el KMS
predeterminado. Si desea crear mas tarde un KMS especifico del sitio, primero debe copiar la version actual
de la clave de cifrado del KMS predeterminado al nuevo KMS. Consulte "Consideraciones para cambiar el
KMS de un sitio" para obtener mas detalles.

Paso 1: Detalles de KM

En el Paso 1 (detalles de KMS) del Asistente para agregar un servidor de gestion de claves, proporciona
detalles sobre el cluster de KMS o KMS.

Pasos
1. Seleccione CONFIGURACION > Seguridad > servidor de administracién de claves.

Aparece la pagina del servidor de gestion de claves con la pestafia Detalles de configuracion
seleccionada.

11
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Configuration = Key management server

Key management server

If your StorageGRID system includes appliance nodes with node encryption enabled, you can use an external key management server (KMS) to manage the

encryption keys that protect your StorageGRID data at rest.

Configuration details Encrypted nodes

You can configure more than one KMS [or KMS cluster) to manage the encryption keys for appliance nodes. For example, you can configure one default KMS to
manage the keys for all appliance nodes within a group of sites and a second KMS to manage the keys for the appliance nodes at a particular site,

Before adding a KMS:

= Ensure that the KM5 is KMIP-compliant.

» Configure StorageGRID as a client in the KMS,
= Enable node encryption for each appliance during appliance installation. You cannot enable node encryption after an appliance is added to the grid and you

cannat use 3 KMS for appliances that do not have nede encryption enabled.

For complete instructions, see Confipure key management servers,

Create Actions w | ¥ q Displaying orie result

-

KMS name = Keyname @ 2 Manages kiys for @ Hostname @ Certificate expiration @ 2

KMS 56G-Global nmakmipdcl thales1.vtc.englab.netapp.com and 2 others. & Al certificates are valid

2. Seleccione Crear.
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Paso 1 (detalles de KMS) del asistente Add a Key Management Server.




Add a Key Management Server

o KMS Details

KMS details

Enter information about the external key management server (KMS) and the StorageGRID client you configured in that KMS. If you
are configuring a KMS cluster select Add another hostname to add a hostname for each serverin the cluster,

KMS name @

Key name @

Manages keys for @

Port @

2626

Hostname @

3. Introduzca la siguiente informacién para el KMS vy el cliente StorageGRID que configurd en ese KMS.

Campo Descripcion

Nombre de KM Un nombre descriptivo que le ayudara a identificar este KMS. Debe
tener entre 1 y 64 caracteres.

Nombre de clave El alias de clave exacto del cliente StorageGRID en el KMS. Debe
tener entre 1y 255 caracteres.
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Campo Descripcion

Administra claves para El sitio StorageGRID que se asociara a este KMS. Si es posible, debe
configurar cualquier servidor de administracion de claves especifico
del sitio antes de configurar un KMS predeterminado que se aplica a
todos los sitios no administrados por otro KMS.

» Seleccione un sitio si este KMS gestionara las claves de cifrado
de los nodos de los dispositivos en un sitio especifico.

 Seleccione Sitios no gestionados por otro KMS (por defecto
KMS) para configurar un KMS predeterminado que se aplicara a
cualquier sitio que no tenga un KMS dedicado y a cualquier sitio
que agregue en expansiones posteriores.

Nota: se producira Un error de validacion al guardar la
configuracion de KMS si selecciona un sitio que anteriormente
estaba cifrado por el KMS predeterminado pero no proporciona la
version actual de la clave de cifrado original al nuevo KMS.

Puerto El puerto que el servidor KMS utiliza para las comunicaciones
mediante el protocolo de interoperabilidad de gestion de claves
(KMIP). De forma predeterminada es 5696, que es el puerto estandar
KMIP.

Nombre del hostl El nombre de dominio completo o la direccién IP del KMS.

Nota: El campo Nombre Alternativo del Asunto (SAN) del certificado
del servidor debe incluir el FQDN o la direccion IP que introduzca
aqui. De lo contrario, StorageGRID no podra conectarse al KMS ni a
todos los servidores de un cluster KMS.

4. Si esta configurando un cluster KMS, seleccione Agregar otro nombre de host para agregar un nombre
de host para cada servidor del cluster.

5. Seleccione continuar.

Paso 2: Cargar certificado de servidor

En el paso 2 (Cargar certificado de servidor) del asistente Agregar un servidor de gestion de claves, cargue el
certificado de servidor (0 paquete de certificados) para el KMS. El certificado de servidor permite que el KMS
externo se autentique en StorageGRID.

Pasos
1. Desde Paso 2 (Cargar certificado de servidor), busque la ubicacion del certificado de servidor guardado
o el paquete de certificados.
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Add a Key Management Server

@ KMS Details 0 Upload server certificate

Upload a server certificate signed by the certificate authority (CA) on the external key management server (KMS] or a certificate bundle,
The server certificate allows the KMS to authenticate itself to StorageGRID.

Server certificate @

2. Cargue el archivo de certificado.

Se muestran los metadatos del certificado del servidor.

Add a Key Management Server

@ EMS Details o Upload server certificate

Upload & server certilicate signed by the certificate authonity [(CA) on the extemal key management server (KMS) or 3 Certificate

bundle. The server cerifcate dllows the KMS to authenticate itsell 1o StorageGRID

Server certificate @

" Corl.pem

Server certificate details Uploaded successfully -~
Metadata

Subject DN N ] bod9 1 B0- 38549 34- 35858 2454 00 M UID=nmanchas

Sarlal mamber FEAC 30O TT YR IABDDT-62-B 13209

toues DN CEUS/STaMD L= Bilc amp O Gamalto, TN ey Secure Rook CA

Isguad on 2OX205-23T 161524 0002

Lxpires on 2024-05-22T 16 15:24,00
SHA« 1 fingerprint DFAFAR IR 34604 -CoF L TAOT D01 754 88-00:1 1 DB38. L8
SMA-256 Bngerprint:  TSEOED: TRCT.CRIRET AT BASZAAAGGF LD A CT AT 58 26 5F 5S8-0502 D6-F B0 1020081

Alternatrve names
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@ Si carg6 un paquete de certificados, los metadatos de cada certificado aparecen en la
pestaia correspondiente.

3. Seleccione continuar.

Paso 3: Cargar certificados de cliente

En el paso 3 (Cargar certificados de cliente) del asistente para agregar un servidor de gestion de claves,
cargue el certificado de cliente y la clave privada de certificado de cliente. El certificado de cliente permite que
StorageGRID se autentique en el KMS.

Pasos
1. Desde Paso 3 (Cargar certificados de cliente), busque la ubicacion del certificado de cliente.

Add a Key Management Server

(:’/‘; KMS5 Details G} Upload server certificate o Upload client certificates

Upload the client certificate and the client certificate private key. The client certificate is issued to StorageGRID by the external key

management server (KM5), and it allows StorageGRID to authenticate itself to the KMS,

Client certificate @

Browse

Client certificate private key @

2. Cargue el archivo de certificado de cliente.
Aparecen los metadatos del certificado de cliente.

3. Busque la ubicacién de la clave privada del certificado de cliente.

4. Cargue el archivo de clave privada.

16



Add a Key Management Server

() KMS Details () Upload server certificate ° Upload client certificates

Uplaad the client cortificate and the client cortificate private oy, The client certificate i Kiued 1o StorapeGRID by the extemal key

management terver (KMS), and it allows StorageGRID to authenticate itself to the WMS

Client certificate g

v/n: pdm

Client certificate detalls Uploaded successfully ~
Metadata
% o4 M Ll b M FH 03 B U D= nmanons
Corial numbe Fle4C- 382400 2T, IR DT AR 1D

1 b L= 50k - g By T “Fa%s A

2022 ITL 14 "4

Exp 2024 2211 24 I
SHAL | | DF A5 AK 13- 14 ATEFLTALTD FER DD L BE- RS
-2 56 firuper e bt TSRO0 TR k2 FRAAY AL 4565 '] TETA58D 2 FE-O4-TO-2B-B
Acternat P& T

Client certificate private key @

| B | « Key.pem

5. Selecciona Probar y guardar.

Se prueban las conexiones entre el servidor de gestidon de claves y los nodos del dispositivo. Si todas las
conexiones son validas y se encuentra la clave correcta en el KMS, el servidor de gestion de claves nuevo
se anade a la tabla de la pagina del servidor de gestion de claves.

Inmediatamente después de afadir un KMS, el estado del certificado en la pagina servidor

@ de gestion de claves aparece como Desconocido. StorageGRID puede tardar hasta 30
minutos en obtener el estado real de cada certificado. Debe actualizar el navegador web
para ver el estado actual.

6. Si aparece un mensaje de error al seleccionar Probar y guardar, revise los detalles del mensaje y luego
seleccione Aceptar.

Por ejemplo, puede recibir un error 422: Entidad no procesable si se produjo un error en una prueba de
conexion.

7. Si necesita guardar la configuracion actual sin probar la conexion externa, seleccione Forzar guardar.
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Al seleccionar Force save se guarda la configuracion de KMS, pero no se prueba la
conexion externa de cada dispositivo a ese KMS. Si hay un problema con la configuracion,

@ es posible que no pueda reiniciar los nodos de los dispositivos que tienen habilitado el
cifrado de nodos en el sitio afectado. Es posible que pierda acceso a los datos hasta que se
resuelvan los problemas.

8. Revise la advertencia de confirmacion y seleccione Aceptar si esta seguro de que desea forzar el
guardado de la configuracion.

La configuracién de KMS se guarda pero la conexion con el KMS no se prueba.

Ver detalles de KMS

Puede ver informacién sobre cada servidor de gestion de claves (KMS) del sistema
StorageGRID, incluidos el estado actual de los certificados de servidor y de cliente.

Pasos
1. Seleccione CONFIGURACION > Seguridad > servidor de administracién de claves.

Aparece la pagina del servidor de gestion de claves. La pestana Detalles de configuracion muestra todos
los servidores de gestion de claves configurados.

2. Revise la informacion de la tabla de cada KMS.

Campo Descripcion

Nombre de KM Nombre descriptivo del KMS.

Nombre de clave El alias clave del cliente StorageGRID en el KMS.
Administra claves para El sitio StorageGRID asociado con el KMS.

Este campo muestra el nombre de un sitio StorageGRID especifico o
Sitios no administrados por otro KMS (KMS predeterminado).

Nombre del hostl El nombre de dominio completo o la direccién IP del KMS.

Si existe un cluster de dos servidores de gestion de claves, se
muestran el nombre de dominio completo o la direccién IP de ambos
servidores. Si hay mas de dos servidores de gestion de claves en un
cluster, el nombre de dominio completo o la direccion IP del primer
KMS se enumeran junto con la cantidad de servidores de gestion de
claves adicionales en el cluster.

Por ejemplo: 10.10.10.10 and 10.10.10.110.10.10.10.10
and 2 others.

Para ver todos los nombres de host de un cluster, abra un KMS y
seleccione Editar o Acciones > Editar.
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Campo Descripcion

Caducidad del certificado Estado actual del certificado de servidor, del certificado de CA
opcional y del certificado de cliente: Valido, caducado, casi espirado o
desconocido.

Nota: StorageGRID puede tardar hasta 30 minutos en recibir
actualizaciones del vencimiento del certificado. Debe actualizar el
navegador web para ver los valores actuales.

3. Sila caducidad del certificado es Desconocido, espere hasta 30 minutos y actualice el explorador web.

Inmediatamente después de agregar un KMS, el vencimiento del certificado en la pagina

@ Servidor de gestion de claves aparece como Desconocido. StorageGRID puede tardar
hasta 30 minutos en obtener el estado real de cada certificado. Debe actualizar el
explorador web para ver el estado real.

4. Sila columna Caducidad del certificado indica que un certificado ha caducado o esta a punto de caducar,
solucione el problema lo antes posible.

Cuando se activan las alertas KMS CA CERTIFICATION, KMS client certificate expiration y KMS
server certificate expiration, anote la descripcién de cada alerta y realice las acciones recomendadas.

@ Debe solucionar cualquier problema con los certificados Lo antes posible. para mantener el
acceso a los datos.

5. Para ver los detalles del certificado de este KMS, seleccione el nombre del KMS en la tabla.

6. En la pagina de resumen de KMS, revise los metadatos y el certificado PEM tanto para el certificado de
servidor como para el certificado de cliente. Segun sea necesario, seleccione Editar certificado para
reemplazar un certificado por uno nuevo.

Vea los nodos cifrados

Puede ver informacion acerca de los nodos del dispositivo en el sistema StorageGRID
que tienen activada la configuracién * cifrado de nodos™.

Pasos
1. Seleccione CONFIGURACION > Seguridad > servidor de administracion de claves.

Se muestra la pagina servidor de gestion de claves. En la pestafia Configuration Details, se muestra todos
los servidores de gestidn de claves que se configuraron.

2. En la parte superior de la pagina, seleccione la pestafia Nodos encriptados.

La pestafia Nodos cifrados muestra los nodos del dispositivo en su sistema StorageGRID que tienen
habilitada la configuracién Encriptaciéon de nodos.

3. Revise la informacion de la tabla de cada nodo del dispositivo.

19



Columna Descripcion

Nombre del nodo El nombre del nodo del dispositivo.

Tipo de nodo El tipo de nodo: Almacenamiento, administrador o puerta de enlace.
Sitio El nombre del sitio StorageGRID donde se instala el nodo.

Nombre de KM Nombre descriptivo del KMS utilizado para el nodo.

Si no aparece ningun KMS, seleccione la pestafia Detalles de
configuracion para agregar un KMS.

"Anadir un servidor de gestion de claves (KMS)"

UID de clave El'ID unico de la clave de cifrado utilizada para cifrar y descifrar datos
en el nodo del dispositivo. Para ver una UID de clave completa,
coloque el cursor sobre la celda.

Un guién (--) indica que el UID de la clave es desconocido,
posiblemente debido a un problema de conexidn entre el nodo del
dispositivo y el KMS.

Estado El estado de la conexion entre el KMS y el nodo del dispositivo. Si el
nodo esta conectado, la Marca de tiempo se actualiza cada 30
minutos. El estado de la conexidn puede tardar varios minutos en
actualizarse después de que cambie la configuracion de KMS.

Nota: debe actualizar el explorador Web para ver los nuevos valores.

4. Sila columna Estado indica un problema de KMS, resuelva el problema inmediatamente.

Durante las operaciones normales de KMS, el estado sera conectado a KMS. Si un nodo esta
desconectado de la cuadricula, se muestra el estado de conexion del nodo (administrativamente abajo o
Desconocido).

Otros mensajes de estado corresponden a las alertas StorageGRID con los mismos nombres:

> No se ha podido cargar la configuracion DE KMS

o Error de conectividad DE KMS

> No se ha encontrado el nombre de la clave de cifrado DE KMS
> Error en la rotacion de la clave de cifrado DE KMS

o LA clave KMS no pudo descifrar el volumen de un dispositivo

o KMS no esta configurado

Realice las acciones recomendadas para estas alertas.

@ Debe solucionar cualquier problema inmediatamente para garantizar que los datos estan
totalmente protegidos.
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Editar un servidor de gestiéon de claves (KMS)

Es posible que deba editar la configuracion de un servidor de gestién de claves, por
ejemplo, si un certificado esta a punto de expirar.

Antes de empezar
* Ha revisado el "consideraciones y requisitos para usar un servidor de gestion de claves".

+ Si planea actualizar el sitio seleccionado para un KMS, ha revisado el "Consideraciones para cambiar el
KMS de un sitio".

* Ha iniciado sesion en Grid Manager mediante un "navegador web compatible”.

» Tiene el permiso acceso raiz.

Pasos
1. Seleccione CONFIGURACION > Seguridad > servidor de administracién de claves.

Se muestra la pagina Servidor de gestion de claves donde se muestran todos los servidores de gestion de
claves que se configuraron.

2. Selecciona el KMS que deseas editar y selecciona Acciones > Editar.

También puede editar un KMS seleccionando el nombre del KMS en la tabla y seleccionando Editar en la
pagina de detalles del KMS.

3. Opcionalmente, actualice los detalles en Paso 1 (detalles de KMS) del asistente Editar un servidor de
administracion de claves.

Campo Descripcion

Nombre de KM Un nombre descriptivo que le ayudara a identificar este KMS. Debe tener entre
1y 64 caracteres.

Nombre de clave El alias de clave exacto del cliente StorageGRID en el KMS. Debe tener entre
1y 255 caracteres.

Solo es necesario editar el nombre de la clave en casos excepcionales. Por
ejemplo, debe editar el nombre de clave si se cambia el nombre del alias en el
KMS o si se han copiado todas las versiones de la clave anterior al historial de
versiones del nuevo alias.

Nunca intente girar una clave cambiando el nombre de clave
(alias) del KMS. En su lugar, gire la clave actualizando la
version de la clave en el software KMS. StorageGRID requiere
que se pueda acceder a todas las versiones de claves usadas
anteriormente (asi como a las futuras) desde el KMS con el

@ mismo alias de clave. Si cambia el alias de clave para un KMS
configurado, es posible que StorageGRID no pueda descifrar
los datos.

"Consideraciones y requisitos para usar un servidor de gestién
de claves"
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Campo Descripciéon

Administra claves para  Si esta editando un KMS especifico del sitio y aun no tiene un KMS
predeterminado, seleccione opcionalmente Sitios no gestionados por otro
KMS (KMS predeterminado). Esta seleccion convierte un KMS especifico del
sitio al KMS predeterminado, que se aplicara a todos los sitios que no tienen
un KMS dedicado y a cualquier sitio agregado en una expansion.

Nota: Si esta editando un KMS especifico del sitio, no puede seleccionar otro
sitio. Si esta editando el KMS predeterminado, no puede seleccionar un sitio
especifico.

Puerto El puerto que el servidor KMS utiliza para las comunicaciones mediante el
protocolo de interoperabilidad de gestidn de claves (KMIP). De forma
predeterminada es 5696, que es el puerto estandar KMIP.

Nombre del hostl El nombre de dominio completo o la direccién IP del KMS.

Nota: El campo Nombre Alternativo del Asunto (SAN) del certificado del
servidor debe incluir el FQDN o la direccion IP que introduzca aqui. De lo
contrario, StorageGRID no podra conectarse al KMS ni a todos los servidores
de un cluster KMS.

Si esta configurando un cluster KMS, seleccione Agregar otro nombre de host para agregar un nombre
de host para cada servidor del cluster.

Seleccione continuar.
Paso 2 (Cargar certificado de servidor) del asistente Editar un servidor de gestion de claves.

Si necesita sustituir el certificado del servidor, seleccione examinar y cargue el nuevo archivo.

7. Seleccione continuar.

10.

1.
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El paso 3 (Cargar certificados de cliente) del asistente Editar un servidor de gestién de claves aparece.
Si necesita sustituir el certificado de cliente y la clave privada del certificado de cliente, seleccione
examinar y cargue los nuevos archivos.

Selecciona Probar y guardar.

Se prueban las conexiones entre el servidor de gestion de claves y todos los nodos de dispositivos
cifrados por nodo en los sitios afectados. Si todas las conexiones de nodos son validas y se encuentra la

clave correcta en el KMS, el servidor de gestion de claves se agrega a la tabla de la pagina servidor de
gestiéon de claves.

Si aparece un mensaje de error, revise los detalles del mensaje y seleccione Aceptar.

Por ejemplo, puede recibir un error 422: Entidad no procesable si el sitio seleccionado para este KMS ya
esta administrado por otro KMS o si se produjo un error en una prueba de conexion.

Si necesita guardar la configuracién actual antes de resolver los errores de conexion, seleccione Forzar
guardar.



Al seleccionar Force save se guarda la configuracion de KMS, pero no se prueba la
conexion externa de cada dispositivo a ese KMS. Si hay un problema con la configuracion,

@ es posible que no pueda reiniciar los nodos de los dispositivos que tienen habilitado el
cifrado de nodos en el sitio afectado. Es posible que pierda acceso a los datos hasta que se
resuelvan los problemas.

Se guarda la configuracion de KMS.

12. Revise la advertencia de confirmacion y seleccione Aceptar si esta seguro de que desea forzar el
guardado de la configuracion.

La configuracion de KMS se guarda pero la conexion con el KMS no se prueba.

Quitar un servidor de gestion de claves (KMS)

En algunos casos, es posible quitar un servidor de gestion de claves. Por ejemplo, puede
gue desee quitar un KMS especifico de un sitio si ha retirado del servicio el sitio.

Antes de empezar

* Ha revisado el "consideraciones y requisitos para usar un servidor de gestion de claves".
* Ha iniciado sesion en Grid Manager mediante un "navegador web compatible”.

» Tiene el permiso acceso raiz.

Acerca de esta tarea

Puede eliminar un KMS en los siguientes casos:
* Puede eliminar un KMS especifico de un sitio si se ha dado de baja o si el sitio incluye ningun nodo de
dispositivo con cifrado de nodo activado.

* Puede eliminar el KMS predeterminado si ya existe un KMS especifico del sitio para cada sitio que tiene
nodos de dispositivo con cifrado de nodo activado.

Pasos
1. Seleccione CONFIGURACION > Seguridad > servidor de administracién de claves.

Se muestra la pagina Servidor de gestion de claves donde se muestran todos los servidores de gestion de
claves que se configuraron.

2. Selecciona el KMS que deseas eliminar y selecciona Acciones > Eliminar.

También puede eliminar un KMS seleccionando el nombre del KMS en la tabla y seleccionando Eliminar
en la pagina de detalles del KMS.
3. Confirme que lo siguiente es verdadero:

o Esta eliminando un KMS especifico del sitio para un sitio que no tiene ningun nodo de dispositivo con
cifrado de nodo activado.

o Esta eliminando el KMS predeterminado, pero ya existe un KMS especifico para cada sitio con cifrado
de nodo.

4. Seleccione Si.
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La configuracion de KMS se elimina.
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