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Consideraciones sobre redes especificas de la
implementacién

Implementaciones de Linux

Para obtener eficiencia, fiabilidad y seguridad, el sistema StorageGRID se ejecuta en
Linux como una coleccion de motores de contenedor. No se requiere una configuracion
de red relacionada con el motor del contenedor en un sistema StorageGRID.

Utilice un dispositivo que no sea de vinculo, como un par VLAN o Ethernet virtual (veth), para la interfaz de red
del contenedor. Especifique este dispositivo como la interfaz de red en el archivo de configuracion del nodo.

No utilice dispositivos de enlace o puente directamente como interfaz de red de contenedor.
@ Hacerlo podria evitar el arranque de nodos debido a un problema de kernel con el uso de
macvlan con dispositivos de enlace y puente en el espacio de nombres de contenedores.

Consulte las instrucciones de instalacion para "Red Hat Enterprise Linux o CentOS" o. "Ubuntu o Debian"
implementaciones.

Configuracién de red host para puestas en marcha del motor de contenedores

Antes de iniciar la implementacion de StorageGRID en una plataforma de motor de contenedores, determine
qué redes (grid, administrador, cliente) utilizara cada nodo. Debe asegurarse de que la interfaz de red de cada
nodo esté configurada en la interfaz de host virtual o fisica correcta y que cada red tenga el ancho de banda
suficiente.

Hosts fisicos

Si utiliza hosts fisicos para dar soporte a los nodos de grid:
* Asegurese de que todos los hosts utilicen la misma interfaz de host para cada interfaz de nodo. Esta
estrategia simplifica la configuracion del host y permite la migracion de nodos futura.

» Obtenga una direccion IP para el propio host fisico.

El host puede usar una interfaz fisica del host en si y uno o mas nodos que se ejecutan en
@ el host. Todas las direcciones IP asignadas al host o los nodos que utilizan esta interfaz
deben ser Unicas. El host y el nodo no pueden compartir direcciones IP.

 Abra los puertos requeridos en el host.

« Si piensa utilizar interfaces VLAN en StorageGRID, el host debe tener una o varias interfaces troncales en
las que se pueda acceder a las VLAN deseadas. Estas interfaces se pueden pasar al contenedor de
nodos como eth0, eth2 o como interfaces adicionales. Para afiadir enlaces troncales o interfaces de
acceso, consulte lo siguiente:

> RHEL o CentOS (antes de instalar el nodo): "Crear archivos de configuracion del nodo"
> Ubuntu o Debian (antes de instalar el nodo): "Crear archivos de configuracion del nodo"

o RHEL, CentOS, Ubuntu o Debian (después de instalar el nodo): "Linux: Ahada tronco o interfaces
de acceso a un nodo"


https://docs.netapp.com/es-es/storagegrid-117/rhel/index.html
https://docs.netapp.com/es-es/storagegrid-117/ubuntu/index.html
https://docs.netapp.com/es-es/storagegrid-117/rhel/creating-node-configuration-files.html
https://docs.netapp.com/es-es/storagegrid-117/ubuntu/creating-node-configuration-files.html
https://docs.netapp.com/es-es/storagegrid-117/maintain/linux-adding-trunk-or-access-interfaces-to-node.html
https://docs.netapp.com/es-es/storagegrid-117/maintain/linux-adding-trunk-or-access-interfaces-to-node.html

Recomendaciones minimas de ancho de banda

En la siguiente tabla, se presentan las recomendaciones minimas de ancho de banda LAN para cada tipo de
nodo StorageGRID y cada tipo de red. Debe aprovisionar cada host fisico o virtual con suficiente ancho de
banda de red para satisfacer los requisitos minimos del agregado de ancho de banda para la cantidad total y
el tipo de nodos StorageGRID que planea ejecutar en ese host.

Tipo de nodo Tipo de red
Cuadricula Admin Cliente
* Ancho de banda LAN  Admin 10 Gbps
minimo*®
1 Gbps 1 Gbps Puerta de enlace 10 Gbps
1 Gbps 10 Gbps Reducida 10 Gbps
1 Gbps 10 Gbps Archivado 10 Gbps

En esta tabla no se incluye el ancho de banda SAN, el cual es necesario para acceder al
almacenamiento compartido. Si utiliza almacenamiento compartido al que se accede a través
de Ethernet (iISCSI o FCoE), debe aprovisionar interfaces fisicas independientes en cada host

@ para proporcionar un ancho DE banda SAN suficiente. Para evitar presentar un cuello de
botella, el ancho DE banda SAN de un host determinado debe igualar practicamente el ancho
de banda de red del nodo de almacenamiento agregado para todos los nodos de
almacenamiento que se ejecuten en ese host.

Utilice la tabla para determinar el numero minimo de interfaces de red que se deben aprovisionar en cada
host, segun el nimero y el tipo de nodos StorageGRID que piensa ejecutar en ese host.

Por ejemplo, para ejecutar un nodo de administrador, un nodo de puerta de enlace y un nodo de
almacenamiento en un solo host:

» Conectar las redes Grid y Admin en el nodo Admin (requiere 10 + 1 = 11 Gbps)

* Conecte las redes Grid y Client en el nodo Gateway (requiere 10 + 10 = 20 Gbps)

» Conectar la red de grid en el nodo de almacenamiento (requiere 10 Gbps)
En este escenario, debe proporcionar un minimo de 11 + 20 + 10 = 41 Gbps de ancho de banda de red, Que
podrian ser satisfechas por dos interfaces de 40 Gbps o cinco interfaces de 10 Gbps, potencialmente

agregadas en enlaces y luego compartidas por las tres 0 mas VLAN que llevan las subredes Grid, Admin y
Client locales al centro de datos fisico que contiene el host.

Para obtener algunas maneras recomendadas de configurar los recursos fisicos y de red en los hosts del
cluster de StorageGRID con el fin de prepararse para la implementacion de StorageGRID, consulte lo
siguiente:

+ "Configurar la red host (Red Hat Enterprise Linux o CentOS)"

+ "Configurar la red host (Ubuntu o Debian)"


https://docs.netapp.com/es-es/storagegrid-117/rhel/configuring-host-network.html
https://docs.netapp.com/es-es/storagegrid-117/ubuntu/configuring-host-network.html

Conexion a redes y puertos para los servicios de
plataforma y los pools de almacenamiento en cloud

Si piensa utilizar los servicios de plataforma StorageGRID o los pools de
almacenamiento en cloud, debe configurar la red de grid y los firewalls para garantizar
que se pueda acceder a los extremos de destino.

Conexidén en red para servicios de plataforma

Como se describe en "Gestione servicios de plataforma para clientes" y.. "¢ Qué son los servicios de
plataforma?", Los servicios de plataforma incluyen servicios externos que proporcionan integracion de
busqueda, notificacién de eventos y replicacion CloudMirror.

Los servicios de plataforma requieren acceso desde los nodos de almacenamiento que alojan el servicio ADC
de StorageGRID a los extremos de servicio externos. Algunos ejemplos para proporcionar acceso son:

» En los nodos de almacenamiento con servicios ADC, configure redes de administraciéon unicas con
entradas AESL que se enrutan a los extremos de destino.

» Confie en la ruta predeterminada proporcionada por una red cliente. Si utiliza la ruta predeterminada,
puede utilizar la "Funcion de red de cliente no confiable" para restringir las conexiones entrantes.
Redes para Cloud Storage Pools

Los pools de almacenamiento en cloud también requieren el acceso de los nodos de almacenamiento a los
extremos que proporciona el servicio externo que se utiliza, como el almacenamiento de Amazon S3 Glacier o
Microsoft Azure Blob. Para obtener mas informacion, consulte "; Qué es un pool de almacenamiento en
cloud?".

Puertos para los servicios de plataforma y Cloud Storage Pools

De forma predeterminada, los servicios de plataforma y las comunicaciones de Cloud Storage Pool utilizan los
puertos siguientes:

* 80: Para los URI de punto final que comienzan con http

* 443: Para los URI de punto final que comienzan con https

Se puede especificar un puerto diferente cuando se crea o edita el extremo. Consulte "Referencia de puerto
de red".

Si utiliza un servidor proxy no transparente, también debe hacerlo "configure las opciones del proxy de
almacenamiento" para permitir el envio de mensajes a puntos finales externos, como un punto final en
internet.

VLAN y servicios de plataforma y Cloud Storage Pools

No puede utilizar redes VLAN para servicios de plataforma o pools de Cloud Storage. Los extremos de destino
deben ser accesibles a través de Grid, Admin o Client Network.


https://docs.netapp.com/es-es/storagegrid-117/admin/manage-platform-services-for-tenants.html
https://docs.netapp.com/es-es/storagegrid-117/tenant/what-platform-services-are.html
https://docs.netapp.com/es-es/storagegrid-117/tenant/what-platform-services-are.html
https://docs.netapp.com/es-es/storagegrid-117/admin/manage-firewall-controls.html
https://docs.netapp.com/es-es/storagegrid-117/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/es-es/storagegrid-117/ilm/what-cloud-storage-pool-is.html
https://docs.netapp.com/es-es/storagegrid-117/network/network-port-reference.html
https://docs.netapp.com/es-es/storagegrid-117/network/network-port-reference.html
https://docs.netapp.com/es-es/storagegrid-117/admin/configuring-storage-proxy-settings.html
https://docs.netapp.com/es-es/storagegrid-117/admin/configuring-storage-proxy-settings.html

Nodos del dispositivo

Puede configurar los puertos de red en dispositivos StorageGRID para utilizar los modos
de enlace de puertos que cumplan con los requisitos de rendimiento, redundancia y
conmutacion al respaldo.

Los puertos 10/25-GbE de los dispositivos StorageGRID se pueden configurar en modo de enlace fijo o
agregado para las conexiones a la red Grid y a la red de clientes.

Los puertos de red administrador de 1 GbE se pueden configurar en modo independiente o activo-Backup
para las conexiones a la red administrativa.

Consulte la informacion sobre los modos de enlace de puertos para su dispositivo:

* "Modos de enlace de puertos (SGF6112)"

* "Modos de enlace de puertos (controladora SG6000-CN)"
* "Modos de enlace de puertos (controladora E5700SG)"

* "Modos de enlace de puertos (SG100 y SG1000)"


https://docs.netapp.com/es-es/storagegrid-117/installconfig/port-bond-modes-for-sgf6112.html
https://docs.netapp.com/es-es/storagegrid-117/installconfig/port-bond-modes-for-sg6000-cn-controller.html
https://docs.netapp.com/es-es/storagegrid-117/installconfig/port-bond-modes-for-e5700sg-controller-ports.html
https://docs.netapp.com/es-es/storagegrid-117/installconfig/port-bond-modes-for-sg100-and-sg1000.html
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