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Usar supervision de SNMP

Utilice la monitorizacion SNMP: Descripcion general

Si desea supervisar StorageGRID mediante el protocolo simple de gestion de redes
(SNMP), debe configurar el agente SNMP que se incluye con StorageGRID.

+ "Configure el agente SNMP"
+ "Actualice el agente SNMP"

Funcionalidades

Cada nodo StorageGRID ejecuta un agente SNMP, o demonio, que proporciona una MIB. EI MIB de
StorageGRID contiene definiciones de tablas y notificaciones para alertas y alarmas. EI MIB también contiene
informacioén de descripcion del sistema, como la plataforma y el nUmero de modelo de cada nodo. Cada nodo
StorageGRID también admite un subconjunto de objetos MIB-II.

@ Consulte "Acceda a los archivos MIB" Si desea descargar los archivos MIB en los nodos de
grid.

Inicialmente, SNMP esta deshabilitado en todos los nodos. Al configurar el agente SNMP, todos los nodos
StorageGRID reciben la misma configuracion.

El agente SNMP de StorageGRID admite las tres versiones del protocolo SNMP. Proporciona acceso MIB de
solo lectura para consultas, y puede enviar dos tipos de notificaciones condicionadas por eventos a un
sistema de gestion:

* Las trampas son notificaciones enviadas por el agente SNMP que no requieren reconocimiento por parte
del sistema de gestion. Los traps sirven para notificar al sistema de gestion que algo ha sucedido dentro
de StorageGRID, por ejemplo, que se activa una alerta.

Las tres versiones de SNMP admiten capturas.

 Informa es similar a las trampas, pero requieren el reconocimiento del sistema de administracion. Si el
agente SNMP no recibe un acuse de recibo en un periodo de tiempo determinado, vuelve a enviar el
informe hasta que se reciba un acuse de recibo o se haya alcanzado el valor de reintento maximo.

Las informa son compatibles con SNMPv2c y SNMPV3.

Las notificaciones Trap e INFORM se envian en los siguientes casos:

» Una alerta predeterminada o personalizada se activa en cualquier nivel de gravedad. Para suprimir las
notificaciones SNMP de una alerta, debe configurar un silencio para la alerta. Las notificaciones de alerta
se envian mediante la "Nodo de administracion de remitente preferido”.

Cada alerta se asigna a uno de los tres tipos de trampa segun el nivel de gravedad de la alerta:
ActiveMinorAlert, activeMajorAlert y activeCriticalAlert. Para ver una lista de las alertas que pueden activar
estos retos, consulte la "Referencia de alertas".

« Ciertas alarmas (sistema heredado) se activan a niveles de gravedad especificados o superiores.


https://docs.netapp.com/es-es/storagegrid-117/admin/what-admin-node-is.html
https://docs.netapp.com/es-es/storagegrid-117/monitor/alerts-reference.html

@ Las notificaciones SNMP no se envian para cada alarma o cada gravedad de alarma.

Compatibilidad con versiones de SNMP

La tabla proporciona un resumen a grandes rasgos de lo que se admite para cada version de SNMP.

SNMPv1 SNMPv2c SNMPv3
Consultas Consultas MIB de solo lectura Consultas MIB de solo lectura Consultas MIB de solo lectura
Consulta de Cadena de comunidad Cadena de comunidad Usuario del modelo de
autenticacion seguridad basado en el

usuario (USM)

Notificaciones Sdlo capturas Atrapa e informa Atrapa e informa
Autenticacion Comunidad de capturas Comunidad de capturas Usuario USM en cada destino
de predeterminada o una cadena predeterminada o una cadena de captura

notificaciones de comunidad personalizada de comunidad personalizada
para cada destino de capturas para cada destino de capturas

Limitaciones

» StorageGRID admite acceso MIB de solo lectura. No se admite el acceso de lectura y escritura.
» Todos los nodos de la cuadricula reciben la misma configuracion.

* SNMPv3: StorageGRID no admite el modo de soporte para transporte (TSM).

+ SNMPV3: El unico protocolo de autenticacion compatible es SHA (HMAC-SHA-96).

* SNMPvV3: El unico protocolo de privacidad compatible es AES.

Informacion relacionada

» "Referencia de alertas"
» "Referencia de alarmas (sistema heredado)"

« "Silenciar notificaciones de alerta"

Configure el agente SNMP

Puede configurar el agente SNMP de StorageGRID si desea usar un sistema de
administracion SNMP de terceros para el acceso MIB de solo lectura y las notificaciones.

Antes de empezar

* Ha iniciado sesion en Grid Manager mediante un "navegador web compatible".

» Tiene el permiso acceso raiz.

Acerca de esta tarea

El agente SNMP de StorageGRID admite las tres versiones del protocolo SNMP. Puede configurar el agente
para una o mas versiones.


https://docs.netapp.com/es-es/storagegrid-117/monitor/alerts-reference.html
https://docs.netapp.com/es-es/storagegrid-117/monitor/alarms-reference.html
https://docs.netapp.com/es-es/storagegrid-117/monitor/silencing-alert-notifications.html
https://docs.netapp.com/es-es/storagegrid-117/admin/web-browser-requirements.html

Pasos
1. Seleccione CONFIGURACION > Supervisién > Agente SNMP.

Aparece la pagina Agente SNMP.

SNMP agent

You can configure SNMP for read-only MIB access and notifications. SNMPv1, SNMPvZc, and SNMPv3 are supported.
For SNMPv3, only User Security Model (USM) authentication is supported. All nodes in the grid share the same SNMP
configuration. The following MIB files define the objects and notifications for StorageGRID:

B NETAPP.STORAGEGRID-MIB.fxt: Defines the alert table and notifications |traps) accessible on all Admin Nodes.
B £5-NETAPP-06-MIB.mib: Defines objects and notifications for E-Series-based appliances.

B MIB_1_10.zip: Defines objects and notifications for appliances with a BMC interface.

Enable SNMP @[]

2. Para habilitar el agente SNMP en todos los nodos de la cuadricula, seleccione la casilla de verificacion
Activar SNMP.

Aparecen los campos para configurar un agente SNMP.



Enable SNMP @

System Contact @
System Location @

Enable SNMP Agent
Notifications @

Enable Authentication Traps @ | |
Community Strings

Default Trap Community @

Read-Only Community @

String 1 +

Other Configurations

Agent Addresses (0) USM Users (0) Trap Destinations (0)

== Create

Internet Protocol Transport Protocol StorageGRID Network Port

3. En el campo Contacto del sistema, introduzca el valor que desea que StorageGRID proporcione en los
mensajes SNMP para sysContact.

El Contacto del sistema normalmente es una direccion de correo electrénico. El valor que proporcione se
aplicara a todos los nodos del sistema StorageGRID. Contacto del sistema puede tener un maximo de
255 caracteres.

4. En el campo ubicacién del sistema, introduzca el valor que desea que StorageGRID proporcione en los
mensajes SNMP para sysLocation.

La ubicacion del sistema puede ser cualquier informacion util para identificar dénde se encuentra el




sistema StorageGRID. Por ejemplo, puede utilizar la direcciéon de una instalacion. El valor que proporcione
se aplicara a todos los nodos del sistema StorageGRID. Ubicacion del sistema puede tener un maximo
de 255 caracteres.

5. Mantenga seleccionada la casilla de verificacion Activar notificaciones de agente SNMP si desea que el
agente SNMP de StorageGRID envie notificaciones de captura e informe.

Si esta casilla de comprobacion esta desactivada, el agente SNMP admite el acceso MIB de solo lectura,
pero no envia ninguna notificacion SNMP.

6. Seleccione la casilla de verificacién Activar Trampas de Autenticacion si desea que el agente SNMP de
StorageGRID envie una captura de autenticacion si recibe un mensaje de protocolo autenticado
incorrectamente.

7. Si utiliza SNMPv1 o SNMPv2c, complete la seccion Community Strings.

Los campos de esta seccion se utilizan para la autenticacion basada en la comunidad en SNMPv1 o
SNMPv2c. Estos campos no se aplican a SNMPV3.

a. En el campo Default Trap Community, introduzca opcionalmente la cadena de comunidad
predeterminada que desea utilizar para los destinos de captura.

Segun sea necesario, puede proporcionar una cadena de comunidad diferente ("personalizada")
cuando usted lo necesite definir un destino de captura especifico.

La comunidad de solapamientos predeterminada puede tener un maximo de 32 caracteres y no
puede contener espacios en blanco.

b. Para Comunidad de sélo lectura, introduzca una o mas cadenas de comunidad para permitir el
acceso MIB de solo lectura en direcciones de agente IPv4 e IPv6. Seleccione el signo mas 4= para
agregar varias cadenas.

Cuando el sistema de gestion consulta el MIB de StorageGRID, envia una cadena de comunidad. Si la
cadena de comunidad coincide con uno de los valores especificados aqui, el agente SNMP envia una
respuesta al sistema de administracion.

Cada cadena de comunidad puede tener un maximo de 32 caracteres y no puede contener espacios
en blanco. Se permiten hasta cinco cadenas.

Para garantizar la seguridad de su sistema StorageGRID, no utilice "public" como cadena
de comunidad. Si no introduce una cadena de comunidad, el agente SNMP utiliza el ID de
grid de su sistema StorageGRID como cadena de comunidad.

8. Silo desea, seleccione la ficha direcciones del agente en la seccién otras configuraciones.
Utilice esta pestafia para especificar una o mas «'direcciones de escucha'». Estas son las direcciones
StorageGRID en las que el agente SNMP puede recibir consultas. Cada direccion del agente incluye un
protocolo de Internet, un protocolo de transporte, una red StorageGRID y, opcionalmente, un puerto.

Si no configura una direccion de agente, la direccion de recepcion predeterminada es el puerto UDP 161
en todas las redes StorageGRID.

a. Seleccione Crear.

Aparece el cuadro de dialogo Crear direccion del agente.



Create Agent Address

Internet Protocol (@) IPv4 () IPv6
Transport Protocol (@) UDP () TCP
StorageGRID | rig Admin, and Client Networks v
Network
port | 161 T

Cancel

b. Para Internet Protocol, seleccione si esta direccion utilizara IPv4 o IPv6.
De forma predeterminada, SNMP utiliza IPv4.

c. Para Protocolo de transporte, seleccione si esta direccion utilizara UDP o TCP.
De forma predeterminada, SNMP utiliza UDP.

d. En el campo Red StorageGRID, seleccione en qué red StorageGRID se recibira la consulta.

= Redes de grid, administracion y cliente: StorageGRID deberia escuchar las consultas SNMP en las
tres redes.

= Red Grid
= Red de administracion

= Red cliente

@ Para garantizar la seguridad de las comunicaciones de cliente con StorageGRID, no
debe crear una direccidon de agente para la red de cliente.

e. En el campo Puerto, introduzca opcionalmente el nimero de puerto en el que debe escuchar el
agente SNMP.

El puerto UDP predeterminado para un agente SNMP es 161, pero puede introducir cualquier nimero
de puerto no utilizado.



Al guardar el agente SNMP, StorageGRID abre automaticamente los puertos de
direccion del agente en el firewall interno. Debe asegurarse de que cualquier firewall
externo permita el acceso a estos puertos.

f. Seleccione Crear.

La direccion del agente se crea y se agrega a la tabla.

Other Configurations

Agent Addresses (2) USM Users {2) Trap Destinations {2)

| & Creats | | & Edit | | ¥ Remove

Internet Protocol Transport Protocol StorageGRID Network Port
IPvd UoP Grid Metwork 161
% | |Pvd UnDP Admin Network 161

9. Si utiliza SNMPvV3, seleccione la pestafia usuarios USM en la seccion Other Configurations.

Use esta pestafia para definir los usuarios USM que estan autorizados a consultar el MIB o a recibir
capturas e informes.

@ Este paso no se aplica si sélo utiliza SNMPv1 o SNMPv2c.

a. Seleccione Crear.

Se muestra el cuadro de dialogo Create USM User.



Create USM User

Username @

Read-Only MIB Access ©

Authoritative Engine ID @

Security Level @ (@) authPriv authNoPriv

Authentication

Protocol @ SHA
Password
Confirm Password
Privacy
Protocol @ AES
Password

Confirm Password

b. Introduzca un Nombre de usuario Unico para este usuario USM.

Los nombres de usuario tienen un maximo de 32 caracteres y no pueden contener espacios en
blanco. El nombre de usuario no se puede cambiar después de crear el usuario.

c. Seleccione la casilla de verificacion Acceso MIB de solo lectura si este usuario debe tener acceso de
solo lectura a la MIB.

Si selecciona acceso MIB de so6lo lectura, el campo ID de motor autorizado esta desactivado.



@ Los usuarios de USM que tienen acceso a MIB de solo lectura no pueden tener
identificadores de motor.

d. Si este usuario se va a utilizar en un destino de informe, introduzca el ID de motor autorizado para
este usuario.

@ Los destinos de INFORM SNMPv3 deben tener usuarios con ID de motor. El destino de
captura SNMPv3 no puede tener usuarios con ID de motor.

El ID de motor autorizado puede ser de 5 a 32 bytes en hexadecimal.

e. Seleccione un nivel de seguridad para el usuario USM.

= Authpriv: Este usuario se comunica con autenticacion y privacidad (cifrado). Debe especificar un
protocolo y una contrasefia de autenticacion, y un protocolo y una contrasefia de privacidad.

= AuthNoprivilegios: Este usuario se comunica con autenticacion y sin privacidad (sin cifrado).
Debe especificar un protocolo de autenticacion y una contrasena.

f. Introduzca y confirme la contrasefa que utilizara este usuario para la autenticacion.
@ El Unico protocolo de autenticacion compatible es SHA (HMAC-SHA-96).

g. Si ha seleccionado authpriv, introduzca y confirme la contrasefa que este usuario utilizara para la
privacidad.

@ El unico protocolo de privacidad compatible es AES.

h. Seleccione Crear.

El usuario USM se crea y se anade a la tabla.

Other Configurations

Agent Addresses (2) USM Users (3) Trap Destinations (2)

|+ Create || # Edit|| % Remove|

Read-Only MIB

Username Aecoss Security Level Authoritative Engine ID
user2 ' authMoPriv
userd authMoPriv B3AT3IC2F3D6

® | userd authPriv 59D35E801256

10. enla seccion Other Configurations, seleccione la pestafa Trap Destinations.

La pestana Destinos de captura permite definir uno o varios destinos para las notificaciones de capturas
StorageGRID o informar. Cuando habilita el agente SNMP y selecciona Guardar, StorageGRID comienza
a enviar notificaciones a cada destino definido. Las notificaciones se envian cuando se activan las alertas.
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También se envian notificaciones estandar para las entidades MIB-Il admitidas (por ejemplo, ifdown y
coldStart).

a. Seleccione Crear.

Se muestra el cuadro de didlogo Crear destino de captura.

Create Trap Destination

Versiorn . Ei_;l_l:.l -Zv:i_t,'_‘_-"‘_" E_I T“:-E

Type ©@ Trap

Host ©
Lk
-
Ot 0 - -
=
Hrotorerrd 0 ™D ~ B
rotoco ® uUD TCF

a. En el campo Version, seleccione la version de SNMP que se utilizara para esta notificacion.

b. Complete el formulario en funcion de la version seleccionada



Version
SNMPv1
(Para SNMPv1, el agente SNMP

solo puede enviar traps. No se
admiten los informes).

SNMPv2c

Especifique esta informacion

En el campo Host, introduzca una direccion IPv4 o IPv6 (o
FQDN) para recibir la captura.

ii. Para Puerto, utilice el valor predeterminado (162), a menos

que deba utilizar otro valor. (162 es el puerto estandar para las
capturas SNMP).

Para Protocolo, utilice el valor predeterminado (UDP).
También admite TCP. (UDP es el protocolo de captura SNMP
estandar).

Utilice la comunidad de capturas predeterminada, si se
especificd una en la pagina Agente SNMP, o introduzca una
cadena de comunidad personalizada para este destino de
captura.

La cadena de comunidad personalizada puede tener un
maximo de 32 caracteres y no puede contener espacios en
blanco.

Seleccione si el destino se utilizara para los solapamientos o
para los informes.

. En el campo Host, introduzca una direccion IPv4 o IPv6 (o

FQDN) para recibir la captura.

Para Puerto, utilice el valor predeterminado (162), a menos
que deba utilizar otro valor. (162 es el puerto estandar para las
capturas SNMP).

. Para Protocolo, utilice el valor predeterminado (UDP).

También admite TCP. (UDP es el protocolo de captura SNMP
estandar).

. Utilice la comunidad de capturas predeterminada, si se

especificd una en la pagina Agente SNMP, o introduzca una
cadena de comunidad personalizada para este destino de
captura.

La cadena de comunidad personalizada puede tener un

maximo de 32 caracteres y no puede contener espacios en
blanco.
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Version Especifique esta informacion

SNMPv3 i. Seleccione si el destino se utilizara para los solapamientos o
para los informes.

i. En el campo Host, introduzca una direccion IPv4 o IPv6 (o
FQDN) para recibir la captura.

i. Para Puerto, utilice el valor predeterminado (162), a menos
que deba utilizar otro valor. (162 es el puerto estandar para las
capturas SNMP).

iv. Para Protocolo, utilice el valor predeterminado (UDP).
También admite TCP. (UDP es el protocolo de captura SNMP
estandar).

v. Seleccione el usuario USM que se utilizara para la
autenticacion.

o Si ha seleccionado Trap, s6lo se mostraran los usuarios
USM sin identificacion de motor autorizada.

o Si ha seleccionado INFORM, sélo se mostraran los
usuarios USM con ID de motor autoritativos.

c. Seleccione Crear.
El destino de captura se crea y se afiade a la tabla.
11. Cuando haya completado la configuracion del agente SNMP, seleccione Guardar.

La nueva configuracion del agente SNMP se activa.

Informacion relacionada

"Silenciar notificaciones de alerta"

Actualice el agente SNMP

Puede que desee deshabilitar las notificaciones SNMP, actualizar cadenas de
comunidad, o afiadir o quitar direcciones de agente, usuarios USM y destinos de
capturas.

Antes de empezar

* Debe iniciar sesion en Grid Manager mediante un "navegador web compatible".

» Debe tener el permiso de acceso root.

Acerca de esta tarea

Siempre que actualice "Configuracion del agente SNMP", Tenga en cuenta que debe seleccionar Guardar en
la parte inferior de la pagina Agente SNMP para confirmar cualquier cambio que haya realizado en cada
pestafia.

Pasos
1. Seleccione CONFIGURACION > Supervisién > Agente SNMP.
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Aparece la pagina Agente SNMP.

2. Si desea desactivar el agente SNMP en todos los nodos de la cuadricula, desactive la casilla de
verificacion Habilitar SNMP y seleccione Guardar.

El agente SNMP esta deshabilitado para todos los nodos de grid. Si después vuelve a habilitar el agente,
se conserva cualquier configuracion de SNMP anterior.

w

. Si lo desea, actualice los valores introducidos para Contacto del sistema y ubicacion del sistema.

N

. Opcionalmente, desactive la casilla de verificacion Activar notificaciones de agente SNMP si ya no
desea que el agente SNMP de StorageGRID envie notificaciones de captura e informe.

Cuando se borra esta casilla de comprobacion, el agente SNMP admite el acceso MIB de solo lectura,
pero no envia ninguna notificacion SNMP.

($)]

. Opcionalmente, desactive la casilla de verificacion Habilitar trampas de autenticacion si ya no desea
que el agente SNMP de StorageGRID envie una captura de autenticacion cuando reciba un mensaje de
protocolo autenticado incorrectamente.

6. Si utiliza SNMPv1 o SNMPv2c, puede actualizar opcionalmente la seccion Community Strings.

Los campos de esta seccion se utilizan para la autenticacion basada en la comunidad en SNMPv1 o
SNMPv2c. Estos campos no se aplican a SNMPV3.

@ Si desea quitar la cadena de comunidad predeterminada, primero debe asegurarse de que
todos los destinos de capturas utilicen una cadena de comunidad personalizada.

7. Si desea actualizar las direcciones del agente, seleccione la ficha direcciones del agente en la seccion
otras configuraciones.

Other Configurations

Agent Addresses (2) USM Users (2] Trap Destinations {2}

|+ Create || # Edit || ® Remove

Internet Protocol Transport Protocol StorageGRID Network Port
IPv4 UDP Grid Network 161
2 | IPv4 UpP Admin Network 161

Utilice esta pestafia para especificar una o mas «'direcciones de escucha'». Estas son las direcciones
StorageGRID en las que el agente SNMP puede recibir consultas. Cada direccion de agente incluye un
protocolo de Internet, un protocolo de transporte, una red StorageGRID y un puerto.

a. Para agregar una direccion de agente, seleccione Crear. A continuacion, consulte el paso
correspondiente a las direcciones del agente en las instrucciones para configurar el agente SNMP.

b. Para editar una direccion de agente, seleccione el botén de opcion de la direccion y seleccione Editar.
A continuacion, consulte el paso correspondiente a las direcciones del agente en las instrucciones
para configurar el agente SNMP.

13



c. Para eliminar una direccion de agente, seleccione el botén de opcién de la direccién y seleccione *
Eliminar . Luego, selecciona *OK para confirmar que deseas eliminar esta direccion.

d. Para confirmar los cambios, seleccione Guardar en la parte inferior de la pagina Agente SNMP.

8. Si desea actualizar usuarios de USM, seleccione la pestafa usuarios de USM en la seccion Other
Configurations.

Other Configurations

Agent Addresses (2) USM Users (3) Trap Destinations (2)

|+ Create || # Edit || X Remove |

Read-Only MIB

Username P Security Level Authoritative Engine ID
user? v authMaPriv
user] authMoPriv B3ATIC2F3D6

®  userd authPriv 59039E801256

Use esta pestafia para definir los usuarios USM que estan autorizados a consultar el MIB o a recibir
capturas e informes.

a. Para agregar un usuario USM, selecciona Crear. A continuacion, consulte el paso para los usuarios de
USM en las instrucciones para configurar el agente de SNMP.

b. Para editar un usuario USM, seleccione el boton de opcién correspondiente al usuario y seleccione
Editar. A continuacion, consulte el paso para los usuarios de USM en las instrucciones para configurar
el agente de SNMP.

No se puede cambiar el nombre de usuario de USM existente. Si necesita cambiar un nombre de
usuario, debe eliminar el usuario y crear uno nuevo.

Si agrega o quita un identificador de motor autorizado de un usuario y ese usuario esta

@ seleccionado actualmente para un destino, debe editar o quitar el destino, como se describe
en el paso Destino de capturas SNMP. De lo contrario, se produce un error de validacion al
guardar la configuracion del agente SNMP.

a. Para eliminar un usuario USM, seleccione el botdn de opcién correspondiente al usuario y seleccione
Eliminar. Luego, selecciona OK para confirmar que deseas eliminar este usuario.

Si el usuario que quitd esta actualmente seleccionado para un destino de captura, debe

@ editar o quitar el destino, como se describe en el paso Destino de capturas SNMP. De lo
contrario, se produce un error de validacion al guardar la configuracion del agente
SNMP.

b. Para confirmar los cambios, seleccione Guardar en la parte inferior de la pagina Agente SNMP.

9. Sidesea actualizar los destinos de capturas, seleccione la pestafia Destinos de captura en la seccién
otras configuraciones.
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La pestana Destinos de captura permite definir uno o varios destinos para las notificaciones de capturas
StorageGRID o informar. Cuando habilita el agente SNMP y selecciona Guardar, StorageGRID comienza
a enviar notificaciones a cada destino definido. Las notificaciones se envian cuando se activan alertas y
alarmas. También se envian notificaciones estandar para las entidades MIB-Il admitidas (por ejemplo,
ifdown y coldStart).

a. Para agregar un destino de captura, selecciona Crear. A continuacion, consulte el paso para los
destinos de capturas en las instrucciones para configurar el agente SNMP.

b. Para editar un destino de captura, seleccione el boton de opcién para el usuario y seleccione Editar. A
continuacion, consulte el paso para los destinos de capturas en las instrucciones para configurar el
agente SNMP.

c. Para eliminar un destino de captura, seleccione el botdn de opcion correspondiente al destino y
seleccione Eliminar. A continuacion, seleccione OK para confirmar que desea eliminar este destino.

d. Para confirmar los cambios, seleccione Guardar en la parte inferior de la pagina Agente SNMP.

10. Cuando haya actualizado la configuracion del agente SNMP, seleccione Guardar.

Acceda a los archivos MIB

Los archivos MIB contienen definiciones e informacién sobre las propiedades de los
recursos Yy servicios gestionados para los nodos en el grid. Es posible acceder a los
archivos MIB que definen los objetos y las notificaciones para StorageGRID. Estos
archivos pueden ser utiles para supervisar la cuadricula.

Consulte "Usar supervision de SNMP" Para obtener mas informacion acerca de los archivos SNMP y MIB.

Acceda a los archivos MIB

Pasos
1. Seleccione CONFIGURACION > Supervision > Agente SNMP.

2. En la pagina del agente SNMP, seleccione el archivo que desee descargar:

- NETAPP-STORAGEGRID-MIB.txt: Define la tabla de alertas y las notificaciones (traps) a las que se
puede acceder en todos los nodos de administracion.

- ES-NETAPP-06-MIB.mib: Define objetos y notificaciones para dispositivos basados en E-Series.
o MIB_1_10.zip: Define objetos y notificaciones para dispositivos con interfaz BMC.

3. De manera opcional, puede acceder a archivos MIB en la siguiente ubicacion en cualquier nodo
StorageGRID: /usr/share/snmp/mibs

4. Para extraer el storagegrid OIDs del archivo MIB:
a. Obtenga el OID de la raiz de la MIB de StorageGRID:
root@user-adml:~ # snmptranslate -On -IR storagegrid
Resultado: .1.3.6.1.4.1.789.28669 (28669 Es siempre el OID de StorageGRID)
a. A continuacion, grep para el OID de StorageGRID en todo el arbol (utilizando pegar para unir lineas):

root@user-adml:~ # snmptranslate -Tso | paste -d " " - - | grep 28669
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@ La snmptranslate Command tiene muchas opciones que son utiles para explorar la MIB.
Este comando esta disponible en cualquier nodo StorageGRID.

Contenido del archivo MIB

Todos los objetos estan bajo el OID de StorageGRID.

Nombre del objeto ID Objeto (OID)

Objetos MIB

Nombre de objeto ID Objeto (OID)
Active AlertCount

Active AlertTable

Active Alertld

Active AlertName

Active Alertinstance

Active AlertSeverity

Active AlertStartTime

Tipos de notificacion (retos)

Descripcion

El médulo MIB para entidades de StorageGRID de
NetApp.

Descripciéon

El numero de alertas activas en activeAlertTable.

Una tabla de alertas activas en StorageGRID.

El ID de la alerta. Solo es unico en el conjunto actual
de alertas activas.

El nombre de la alerta.

El nombre de la entidad que genero la alerta,
generalmente el nombre del nodo.

La gravedad de la alerta.

La fecha y la hora en la que se activo la alerta.

Todas las natificaciones incluyen las siguientes variables como varbinds:

* Active Alertld

* Active AlertName

* Active Alertinstance
* Active AlertSeverity
 Active AlertStartTime

Tipo de notificacion ID Objeto (OID)
ActiveMinorAlert
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Descripcion

Una alerta de gravedad menor



Tipo de notificacion

Active MajorAlert

ActiveCriticalAlert

ID Objeto (OID)

Descripcion

Una alerta de gravedad importante

Una alerta con gravedad critica
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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