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Administrar claves de acceso S3

Administrar claves de acceso S3

Cada usuario de una cuenta de inquilino S3 debe tener una clave de acceso para
almacenar y recuperar objetos en el sistema StorageGRID . Una clave de acceso consta
de un ID de clave de acceso y una clave de acceso secreta.

Las claves de acceso S3 se pueden gestionar de la siguiente manera:

 Los usuarios que tienen el permiso Administrar sus propias credenciales S3 pueden crear o eliminar
sus propias claves de acceso S3.

» Los usuarios que tienen permiso de acceso root pueden administrar las claves de acceso para la cuenta
raiz S3 y todos los demas usuarios. Las claves de acceso raiz brindan acceso completo a todos los
depdsitos y objetos para el inquilino, a menos que una politica de depdsito los deshabilite explicitamente.

StorageGRID admite la autenticacion Signature Version 2 y Signature Version 4. No se permite el acceso
entre cuentas a menos que lo habilite explicitamente una politica de bucket.

Crea tus propias claves de acceso S3

Si esta utilizando un inquilino S3 y tiene el permiso adecuado, puede crear sus propias
claves de acceso S3. Debe tener una clave de acceso para acceder a sus depdositos y
objetos.

Antes de empezar
* Ha iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .

» Perteneces a un grupo de usuarios que tiene la"Administre sus propias credenciales S3 o permiso de
acceso root" .

Acerca de esta tarea

Puede crear una o mas claves de acceso S3 que le permitan crear y administrar depdsitos para su cuenta de
inquilino. Después de crear una nueva clave de acceso, actualice la aplicacién con su nueva ID de clave de
acceso y su clave de acceso secreta. Por seguridad, no cree mas claves de las que necesita y elimine las
claves que no esté utilizando. Si solo tiene una clave y esta a punto de caducar, cree una nueva clave antes
de que caduque la anterior y luego eliminela.

Cada clave puede tener un tiempo de expiracion especifico o no tener expiracion. Siga estas pautas para el
tiempo de vencimiento:

» Establezca un tiempo de vencimiento para sus claves para limitar su acceso a un periodo de tiempo
determinado. Establecer un tiempo de vencimiento corto puede ayudar a reducir el riesgo si su ID de clave
de acceso y su clave de acceso secreta se exponen accidentalmente. Las claves caducadas se eliminan
automaticamente.

« Si el riesgo de seguridad en su entorno es bajo y no necesita crear nuevas claves periédicamente, no es
necesario establecer un tiempo de vencimiento para sus claves. Si mas adelante decide crear nuevas
claves, elimine las claves antiguas manualmente.
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Se puede acceder a los depositos y objetos S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasefia. Rote las claves de acceso periddicamente, elimine las claves no utilizadas de
su cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

Aparece la pagina Mis claves de acceso y enumera todas las claves de acceso existentes.

2. Seleccione Crear clave.
3. Debe realizar una de las siguientes acciones:

o Seleccione No establecer un tiempo de expiracion para crear una clave que no caduque. (Por
defecto)

o Seleccione Establecer una hora de vencimiento y configure la fecha y hora de vencimiento.

La fecha de vencimiento puede ser de un maximo de cinco afos a partir de la fecha
actual. El tiempo de expiracion puede ser de un minimo de un minuto a partir de la hora
actual.

4. Seleccione Crear clave de acceso.

Aparece el cuadro de dialogo Descargar clave de acceso, que incluye el ID de su clave de acceso y su
clave de acceso secreta.

5. Copie el ID de la clave de acceso y la clave de acceso secreta a una ubicacion segura, o seleccione
Descargar .csv para guardar un archivo de hoja de calculo que contenga el ID de la clave de acceso y la
clave de acceso secreta.

@ No cierre este cuadro de dialogo hasta que haya copiado o descargado esta informacion.
No es posible copiar ni descargar claves una vez cerrado el cuadro de dialogo.

6. Seleccione Finalizar.
La nueva clave aparece en la pagina Mis claves de acceso.

7. Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de red, utilice opcionalmente la
API de administracion de inquilinos para clonar manualmente las claves de acceso S3 del inquilino en la
red de origen al inquilino en la red de destino. Ver "Clonar claves de acceso S3 usando la API" .

Ver sus claves de acceso S3

Si esta utilizando un inquilino S3 y tiene la"permiso apropiado” , puede ver una lista de
sus claves de acceso S3. Puede ordenar la lista por tiempo de expiracion, para poder
determinar qué claves expiraran pronto. Segun sea necesario, puede'crear nuevas
claves" o"borrar teclas" que ya no estas usando.
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Se puede acceder a los depositos y objetos S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasefia. Rote las claves de acceso periddicamente, elimine las claves no utilizadas de
su cuenta y nunca las comparta con otros usuarios.

Antes de empezar
* Ha iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .
* Pertenece a un grupo de usuarios que tiene la opcion Administrar sus propias credenciales de
S3"permiso” .

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

2. Desde la pagina Mis claves de acceso, ordene las claves de acceso existentes por Tiempo de
vencimiento o ID de clave de acceso.

3. Segun sea necesario, cree nuevas claves o elimine aquellas que ya no utilice.

Si crea nuevas claves antes de que caduquen las claves existentes, puede comenzar a usar las nuevas
claves sin perder temporalmente el acceso a los objetos de la cuenta.

Las claves caducadas se eliminan automaticamente.

Eliminar sus propias claves de acceso S3

Si esta utilizando un inquilino S3 y tiene el permiso adecuado, puede eliminar sus
propias claves de acceso S3. Una vez que se elimina una clave de acceso, ya no se
puede usar para acceder a los objetos y depdsitos en la cuenta del inquilino.

Antes de empezar
* Ha iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .

* Tu tienes el"Administrar sus propios permisos de credenciales S3" .

Se puede acceder a los depositos y objetos S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasefia. Rote las claves de acceso periddicamente, elimine las claves no utilizadas de
su cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

2. Desde la pagina Mis teclas de acceso, seleccione la casilla de verificacion de cada tecla de acceso que
desee eliminar.

3. Seleccione Tecla Eliminar.

4. Desde el cuadro de dialogo de confirmacion, seleccione Eliminar tecla.

Aparece un mensaje de confirmacién en la esquina superior derecha de la pagina.
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Crear las claves de acceso S3 de otro usuario

Si utiliza un inquilino S3 y tiene el permiso adecuado, puede crear claves de acceso S3
para otros usuarios, como aplicaciones que necesitan acceso a depdsitos y objetos.

Antes de empezar
* Ha iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .

» Perteneces a un grupo de usuarios que tiene la"Permiso de acceso root" .

Acerca de esta tarea

Puede crear una o mas claves de acceso S3 para otros usuarios para que puedan crear y administrar
depdsitos para su cuenta de inquilino. Después de crear una nueva clave de acceso, actualice la aplicacion
con la nueva ID de clave de acceso y la clave de acceso secreta. Por seguridad, no cree mas claves de las
gue necesita el usuario y elimine las claves que no se estén utilizando. Si solo tiene una clave y esta a punto
de caducar, cree una nueva clave antes de que caduque la anterior y luego eliminela.

Cada clave puede tener un tiempo de expiracion especifico o no tener expiracion. Siga estas pautas para el
tiempo de vencimiento:

» Establezca un tiempo de expiracion para las claves para limitar el acceso del usuario a un periodo de
tiempo determinado. Establecer un tiempo de vencimiento corto puede ayudar a reducir el riesgo si el ID
de la clave de acceso y la clave de acceso secreta se exponen accidentalmente. Las claves caducadas se
eliminan automaticamente.

« Si el riesgo de seguridad en su entorno es bajo y no necesita crear nuevas claves periédicamente, no es
necesario establecer un tiempo de vencimiento para las claves. Si mas adelante decide crear nuevas
claves, elimine las claves antiguas manualmente.

Se puede acceder a los depositos y objetos S3 que pertenecen a un usuario mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Rote las claves de acceso peridodicamente, elimine las claves no utilizadas de
la cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione GESTION DE ACCESO > Usuarios.

2. Seleccione el usuario cuyas claves de acceso S3 desea administrar.
Aparece la pagina de detalles del usuario.

3. Seleccione Teclas de acceso y luego seleccione Crear clave.
4. Debe realizar una de las siguientes acciones:
o Seleccione No establecer un tiempo de expiracion para crear una clave que no expire. (Por defecto)

> Seleccione Establecer una hora de vencimiento y configure la fecha y hora de vencimiento.

La fecha de vencimiento puede ser de un maximo de cinco afios a partir de la fecha
actual. El tiempo de expiracion puede ser de un minimo de un minuto a partir de la hora
actual.

5. Seleccione Crear clave de acceso.
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Aparece el cuadro de didlogo Descargar clave de acceso, que enumera el ID de la clave de acceso y la
clave de acceso secreta.

. Copie el ID de la clave de acceso y la clave de acceso secreta a una ubicacion segura, o seleccione

Descargar .csv para guardar un archivo de hoja de calculo que contenga el ID de la clave de acceso y la
clave de acceso secreta.

@ No cierre este cuadro de didlogo hasta que haya copiado o descargado esta informacion.
No es posible copiar ni descargar claves una vez cerrado el cuadro de dialogo.

. Seleccione Finalizar.

La nueva clave aparece en la pestafa Teclas de acceso de la pagina de detalles del usuario.

Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de red, utilice opcionalmente la
API de administracion de inquilinos para clonar manualmente las claves de acceso S3 del inquilino en la
red de origen al inquilino en la red de destino. Ver "Clonar claves de acceso S3 usando la API" .

Ver las claves de acceso S3 de otro usuario

Si esta utilizando un inquilino S3 y tiene los permisos adecuados, puede ver las claves
de acceso S3 de otro usuario. Puede ordenar la lista por tiempo de vencimiento para
poder determinar qué claves caducaran pronto. Segun sea necesario, puede crear
nuevas claves y eliminar claves que ya no se utilizan.

Antes de empezar

* Ha iniciado sesién en el Administrador de inquilinos mediante un"navegador web compatible" .

e Tu tienes el"Permiso de acceso root" .

Se puede acceder a los depdsitos y objetos S3 que pertenecen a un usuario mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con

una contrasena. Rote las claves de acceso periddicamente, elimine las claves no utilizadas de
la cuenta y nunca las comparta con otros usuarios.

Pasos

1.

Seleccione GESTION DE ACCESO > Usuarios.

2. Desde la pagina Usuarios, seleccione el usuario cuyas claves de acceso S3 desea ver.
3. Desde la pagina de detalles del usuario, seleccione Teclas de acceso.

4.
5

Ordene las claves por Tiempo de expiracion o ID de clave de acceso.

. Segun sea necesario, cree nuevas claves y elimine manualmente las claves que ya no se utilizan.

Si crea nuevas claves antes de que caduquen las claves existentes, el usuario puede comenzar a usar las
nuevas claves sin perder temporalmente el acceso a los objetos de la cuenta.

Las claves caducadas se eliminan automaticamente.

Informacion relacionada
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« "Crear las claves de acceso S3 de otro usuario"

< "Eliminar las claves de acceso S3 de otro usuario”

Eliminar las claves de acceso S3 de otro usuario

Si esta utilizando un inquilino S3 y tiene los permisos adecuados, puede eliminar las
claves de acceso S3 de otro usuario. Una vez que se elimina una clave de acceso, ya no
se puede usar para acceder a los objetos y depdsitos en la cuenta del inquilino.

Antes de empezar
* Ha iniciado sesién en el Administrador de inquilinos mediante un"navegador web compatible" .

e Tu tienes el"Permiso de acceso root" .

Se puede acceder a los depdsitos y objetos S3 que pertenecen a un usuario mediante el ID de
clave de acceso y la clave de acceso secreta que se muestran para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Rote las claves de acceso periddicamente, elimine las claves no utilizadas de
la cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione GESTION DE ACCESO > Usuarios.

2. Desde la pagina Usuarios, seleccione el usuario cuyas claves de acceso S3 desea administrar.

3. Desde la pagina de detalles del usuario, seleccione Teclas de acceso y luego seleccione la casilla de
verificacion para cada tecla de acceso que desee eliminar.

4. Seleccione Acciones > Eliminar clave seleccionada.

5. Desde el cuadro de dialogo de confirmacién, seleccione Eliminar tecla.

Aparece un mensaje de confirmacién en la esquina superior derecha de la pagina.
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
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otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
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proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
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