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Mantener la configuracion del dispositivo

Procedimientos comunes para el mantenimiento de nodos:
Descripcién general

Siga estas instrucciones para mantener su sistema StorageGRID.

Acerca de estas instrucciones

En estas instrucciones se describen procedimientos comunes a todos los nodos, como la aplicacién de una
revision de software, la recuperacion de nodos de grid, la recuperacion de un sitio con fallos, la retirada de
nodos de grid o de un sitio entero, el mantenimiento de la red, la realizacién de procedimientos de
mantenimiento de middleware y de nivel de host y la realizacion de procedimientos de nodos de grid.

En estas instrucciones, “Linux” se refiere a una implementacion de Red Hat® Enterprise
@ Linux®, Ubuntu® o Debian®. Utilice la "Herramienta de matriz de interoperabilidad de NetApp
(IMT)" para obtener una lista de las versiones compatibles.

Antes de empezar

* Debe conocer en gran medida el sistema StorageGRID.
» Ha revisado la topologia del sistema StorageGRID y comprende la configuracion de grid.

» Usted entiende que usted debe seguir todas las instrucciones exactamente y tener en cuenta todas las
advertencias.

» Usted entiende que los procedimientos de mantenimiento no descritos no son compatibles o requieren un
acuerdo de servicios.

Procedimientos de mantenimiento para aparatos

Los procedimientos de mantenimiento especificos para cada tipo de dispositivo StorageGRID se encuentran
en las secciones de mantenimiento del dispositivo:

* "Mantenimiento del dispositivo SG6100"

* "Mantenimiento del dispositivo SG6000"

* "Mantenimiento del dispositivo SG5800"

* "Mantenga el dispositivo SG5700"

« "Mantenimiento de los dispositivos SG110 y SG1100"

* "Mantenimiento de los dispositivos SG100 y SG1000"

Coloque el dispositivo en modo de mantenimiento

Debe colocar el aparato en modo de mantenimiento antes de realizar procedimientos de
mantenimiento especificos.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.


https://imt.netapp.com/matrix/#welcome
https://imt.netapp.com/matrix/#welcome
https://docs.netapp.com/es-es/storagegrid-appliances/sg6100/index.html
https://docs.netapp.com/es-es/storagegrid-appliances/sg6000/index.html
https://docs.netapp.com/es-es/storagegrid-appliances/sg5800/index.html
https://docs.netapp.com/es-es/storagegrid-appliances/sg5700/index.html
https://docs.netapp.com/es-es/storagegrid-appliances/sg110-1100/index.html
https://docs.netapp.com/es-es/storagegrid-appliances/sg100-1000/index.html
https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html

» Tiene el permiso de mantenimiento o acceso raiz. Para obtener mas detalles, consulte las instrucciones
para administrar StorageGRID.

Acerca de esta tarea

En raras ocasiones, una vez que se coloca un dispositivo StorageGRID en modo de mantenimiento puede
hacer que el dispositivo no esté disponible para el acceso remoto.

La contrasefna de la cuenta de administrador y las claves de host SSH para un dispositivo
StorageGRID en modo de mantenimiento siguen siendo las mismas que en el momento en que
el dispositivo estaba en servicio.

Pasos
1. En Grid Manager, seleccione NODES.

2. En la vista de arbol de la pagina Nodes, seleccione Appliance Storage Node.
3. Seleccione tareas.
4. Seleccione modo de mantenimiento. Se muestra un cuadro de didlogo de confirmacion.

5. Introduzca la contrasefia de aprovisionamiento y seleccione Aceptar.

Una barra de progreso y una serie de mensajes, incluidos "solicitud enviada", "detencién de StorageGRID"
y "reinicio", indican que el dispositivo esta llevando a cabo los pasos necesarios para entrar en el modo de

mantenimiento.

Cuando el dispositivo se encuentra en modo de mantenimiento, un mensaje de confirmacién enumera las
URL que puede utilizar para acceder al instalador de dispositivos de StorageGRID.

o This node is currently in maintenance mode. Navigate to one of the URLs listed below and perform any necessary maintenance

procedures.
o https://172.16.2.24:8443
s https://10.224.2.24:8443

When you are done with any required maintenance procedures, you must exit maintenance mode by selecting Reboot
Controller from the StorageGRID Appliance Installer.

6. Para acceder al instalador de dispositivos de StorageGRID, busque cualquiera de las direcciones URL que

se muestren.

Si es posible, utilice la direccién URL que contiene la direccion IP del puerto de red de administracion del
dispositivo.

Si tiene una conexion directa con el puerto de gestion del dispositivo, utilice
https://169.254.0.1:8443 Para acceder a la pagina del instalador de dispositivos de
StorageGRID.

7. En el instalador de dispositivos StorageGRID, confirme que el dispositivo estda en modo de mantenimiento.

8. Realice las tareas de mantenimiento necesarias.

9. Después de completar las tareas de mantenimiento, salga del modo de mantenimiento y reanude el
funcionamiento normal del nodo. En el instalador del dispositivo StorageGRID, seleccione Avanzado >
Reiniciar controlador y, a continuacion, seleccione Reiniciar en StorageGRID.



El dispositivo puede tardar hasta 20 minutos en reiniciarse y reincorporarse a la red. Para confirmar que el
reinicio se ha completado y que el nodo se ha reincorporado a la red:

a. En el Administrador de cuadricula, seleccione NODOS.

b. Verifique que el nodo del dispositivo tenga un estado normal (icono de marca de verificacion

verde)o a la izquierda del nombre del nodo), lo que indica que no hay alertas activas y el nodo esta
conectado a la red.

Cambie la configuracion de MTU

Puede cambiar la configuracién de MTU que asigne al configurar las direcciones IP para
el nodo del dispositivo.

Acerca de esta tarea

@ El valor de MTU de la red debe coincidir con el valor configurado en el puerto del switch al que
esta conectado el nodo. De lo contrario, pueden ocurrir problemas de rendimiento de red o
pérdida de paquetes.

Para obtener el mejor rendimiento de red, todos los nodos deben configurarse con valores MTU
similares en sus interfaces de Grid Network. La alerta Red de cuadricula MTU se activa si hay

@ una diferencia significativa en la configuracién de MTU para la Red de cuadricula en nodos
individuales. No es necesario que los valores de MTU sean los mismos para todos los tipos de
red.

Para cambiar la configuracion de MTU sin reiniciar el nodo del dispositivo, Utilice la herramienta Cambiar IP.

Si la red de cliente o administrador no se configuré en el instalador de dispositivos de StorageGRID durante la
instalacién inicial, Cambie la configuracion de MTU con el modo de mantenimiento.

Cambie la configuracién de MTU mediante la herramienta Cambiar IP

Antes de empezar

Usted tiene la Passwords. txt Archivo para utilizar la herramienta Cambiar IP.

Pasos

Acceda a la herramienta Change IP y actualice la configuracion de MTU como se describe en "Cambie la
configuracion de red de los nodos".

Cambie la configuracién de MTU con el modo de mantenimiento

Cambie la configuracion de MTU mediante el modo de mantenimiento si no puede acceder a estas opciones
con la herramienta Cambiar IP.

Antes de empezar

El aparato se ha estado "se colocoé en modo de mantenimiento”.

Pasos
1. En el instalador del dispositivo StorageGRID, seleccione Configurar redes > Configuracion IP.

2. Realice los cambios deseados en la configuracion de MTU para la red de grid, la red de administracion y


https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html
https://docs.netapp.com/us-en/storagegrid/maintain/changing-nodes-network-configuration.html

la red de cliente.
3. Cuando esté satisfecho con los ajustes, seleccione Guardar.

4. Si este procedimiento se completd correctamente y tiene procedimientos adicionales que realizar mientras
el nodo se encuentra en modo de mantenimiento, realice ahora. Cuando haya terminado, o si ha
experimentado algun fallo y desea volver a empezar, seleccione Avanzado > Reiniciar controlador y, a
continuacion, seleccione una de estas opciones:

o Seleccione Reiniciar en StorageGRID

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. Seleccione esta opcién si ha experimentado algun error durante el
procedimiento y desea volver a empezar. Cuando el nodo termine de reiniciarse en el modo de
mantenimiento, reinicie desde el paso adecuado del procedimiento en que fallo.

El dispositivo puede tardar hasta 20 minutos en reiniciarse y reincorporarse a la red. Para confirmar
que el reinicio se ha completado y que el nodo se ha reincorporado a la red:

i. En el Administrador de cuadricula, seleccione NODOS.
i. Verifique que el nodo del dispositivo tenga un estado normal (icono de marca de verificacion

verde)a a la izquierda del nombre del nodo), lo que indica que no hay alertas activas y el nodo
esta conectado a la red.

Comprobar la configuracion del servidor DNS

Puede comprobar y cambiar temporalmente los servidores DNS que esta utilizando
actualmente este nodo del dispositivo.

Antes de empezar

El aparato se ha estado "se colocé en modo de mantenimiento".

Acerca de esta tarea

Es posible que deba cambiar la configuracion del servidor DNS si un dispositivo cifrado no puede conectarse
al servidor de gestion de claves (KMS) o al cluster KMS porque el nombre de host del KMS se especifico
como un nombre de dominio en lugar de una direccion IP. Cualquier cambio realizado en la configuracién de
DNS del dispositivo es temporal y se pierde al salir del modo de mantenimiento. Para que estos cambios sean
permanentes, especifique los servidores DNS en Grid Manager (MAINTENANCE > Network > servidores
DNS).

* Los cambios temporales en la configuracion DNS so6lo son necesarios para los dispositivos cifrados por
nodo en los que el servidor KMS se define mediante un nombre de dominio completo, en lugar de una
direccion IP, para el nombre de host.

» Cuando un dispositivo cifrado por nodo se conecta a un KMS mediante un nombre de dominio, debe
conectarse a uno de los servidores DNS definidos para la cuadricula. A continuacion, uno de estos
servidores DNS convierte el nombre de dominio en una direccion IP.

+ Si el nodo no puede acceder a un servidor DNS para la cuadricula, o si cambi6 la configuracion de DNS
para toda la cuadricula cuando un nodo de dispositivo cifrado por nodo estaba desconectado, el nodo no
puede conectarse al KMS. Los datos cifrados en el dispositivo no se pueden descifrar hasta que se
resuelva el problema de DNS.

Para resolver un problema de DNS que impide la conexion de KMS, especifique la direccion IP de uno o mas
servidores DNS en el instalador de dispositivos de StorageGRID. Estas configuraciones temporales de DNS
permiten que el dispositivo se conecte al KMS y descifre los datos en el nodo.



Por ejemplo, si el servidor DNS de la cuadricula cambia mientras un nodo cifrado estaba fuera de linea, el
nodo no podra acceder al KMS cuando vuelva a estar en linea, porque todavia esta utilizando los valores DNS
anteriores. La introduccioén de la nueva direccion IP del servidor DNS en el instalador de dispositivos de
StorageGRID permite que una conexion KMS temporal descifre los datos del nodo.

Pasos
1. En el instalador de dispositivos StorageGRID, seleccione Configurar redes > Configuracion de DNS.

2. Compruebe que los servidores DNS especificados sean correctos.

3. Si es necesario, cambie los servidores DNS.

@ Los cambios realizados en la configuracion de DNS son temporales y se pierden al salir del
modo de mantenimiento.

4. Cuando esté satisfecho con la configuracion temporal de DNS, seleccione Guardar.

El nodo utiliza la configuracion del servidor DNS especificada en esta pagina para volver a conectarse al
KMS, lo que permite descifrar los datos del nodo.

5. Tras descifrar los datos del nodo, reinicie el nodo. En el instalador del dispositivo StorageGRID, seleccione
Avanzado > Reiniciar controlador y, a continuacion, seleccione una de estas opciones:

o Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

> Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. (Esta opcion solo esta disponible si la controladora se encuentra en modo
de mantenimiento). Seleccione esta opcion si hay otras operaciones de mantenimiento que debe
realizar en el nodo antes de volver a unir la cuadricula.

Cuando el nodo se reinicia y se vuelve a unir a la cuadricula, utiliza los servidores DNS
de todo el sistema enumerados en Grid Manager. Después de volver a unirse a la

@ cuadricula, el dispositivo ya no utilizara los servidores DNS temporales especificados en
el instalador de dispositivos StorageGRID mientras el dispositivo estaba en modo de
mantenimiento.

El dispositivo puede tardar hasta 20 minutos en reiniciarse y reincorporarse a la red. Para confirmar
que el reinicio se ha completado y que el nodo se ha reincorporado a la red:

i. En el Administrador de cuadricula, seleccione NODOS.
i. Verifique que el nodo del dispositivo tenga un estado normal (icono de marca de verificacion

verde)o a la izquierda del nombre del nodo), lo que indica que no hay alertas activas y el nodo
esta conectado a la red.

Actualizar referencias de direcciones MAC (SG100, SG1000,
SGF6024 y SG6060)

En algunos casos, es posible que necesite actualizar las referencias de direcciones MAC
después de reemplazar un dispositivo.

Acerca de esta tarea



Si alguna de las interfaces de red de un dispositivo que va a sustituir esta configurada para DHCP, es posible
que deba actualizar las asignaciones de permisos DHCP permanentes en los servidores DHCP para hacer
referencia a las direcciones MAC del dispositivo de reemplazo. La actualizacion garantiza que el dispositivo de
reemplazo tenga asignadas las direcciones |IP esperadas.

Pasos
1. Localice la etiqueta en la parte frontal del aparato. La etiqueta enumera la direccion MAC del puerto de
gestion BMC del dispositivo.

2. Para determinar la direccién MAC del puerto de red de administracion, debe agregar 2 al numero
hexadecimal de la etiqueta.

Por ejemplo, si la direccion MAC de la etiqueta termina en 09, la direccion MAC del puerto de
administracion finalizara en 0B. Si la direccion MAC de la etiqueta termina en (y)FF, la direccion MAC del
puerto de administracion finalizara en (y+1)01.

Puede realizar este calculo faciimente abriendo Calculadora en Windows, establecerlo en modo
Programador, seleccionando hex, escribiendo la direccion MAC vy, a continuacion, escribiendo + 2 =.

3. Solicite al administrador de red que asocie el DNS/red y la direccion IP del dispositivo que ha quitado con
la direccion MAC del dispositivo de reemplazo.

Debe asegurarse de que todas las direcciones IP del dispositivo original se han actualizado
antes de aplicar alimentacién al dispositivo de sustitucion. De lo contrario, el dispositivo

@ obtendra nuevas direcciones IP de DHCP cuando se arranca y es posible que no pueda
volver a conectarse a StorageGRID. Este paso se aplica a todas las redes StorageGRID
conectadas al dispositivo.

@ Si el dispositivo original utilizaba una direccion IP estatica, el dispositivo nuevo adoptara
automaticamente las direcciones IP del dispositivo que ha quitado.

Usar la pestana Gestionar unidades (SG110, SG1100,
SGF6112 y SG6160)

Puede utilizar la pestana Gestionar unidades de Grid Manager para realizar tareas de
solucion de problemas y mantenimiento en las unidades para dispositivos que admiten
esta funcion.

Antes de empezar
Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

Acerca de esta tarea

Si tiene un dispositivo compatible con esta funcién, aparecera la "Permiso de acceso de administrador o de
dispositivo de almacenamiento” ficha Gestionar unidades en la pagina de detalles del dispositivo.

@ Para StorageGRID 11,8, la pestafia Gestionar unidades solo se admite para el dispositivo
SGF6112.

La pestafna Gestionar unidades contiene las siguientes vistas:


https://docs.netapp.com/us-en/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/us-en/storagegrid/admin/admin-group-permissions.html

Disefio
Distribucion de las unidades de almacenamiento de datos en el dispositivo. Seleccione una unidad para ver
los detalles de la unidad.

B L LT L (Storage Node) & X

Overview Hardware Network Storage Objects ILM Tasks Manage drives

Layout Table

0Q 20 4 6 8 10

1 3 5 T 9 11

Tabla
Muestra informacion de cada unidad. Seleccione una unidad para ver los detalles de la unidad.

Layout Table
e Q
A

Drive location 2 Type @ = Status @ = Firmware = Serial number 2
HDDOO SSD Nominal NQOO0 SeLBNEOT100116
HDDO1 SSD Nominal NQOO0 S6LBNEOT100176
HDDO2 @ SSD Nominal NQOO S6LBNEOT100175
HDDO3 SsD Nominal NQOO0 S6LBNEOT100114
HDDO4 SSD Nominal NQO0O0 S6L8NEOT100100

Detalles de unidades

Resumen de cada unidad. Seleccione el botén de tarea adecuado, como se describe en los pasos a
continuacion.



Drive HDDOS information »

Assigned to DriveGroup0
Capacity .

Drive firmware version GDCS802Q
Interface type NVMe

Location HDDOS5

Marketing part number X4101A

Media type 55D

Model name SAMSUNG MZQL23TBHCLS-00A0T
Name nvmelnl

Serial number S64HNEORS00132
Status Offline

‘- it might take up to 5 minutes to start drive operations.

Encender o apagar la luz localizadora

Para localizar fisicamente una unidad en el dispositivo:

1. En Grid Manager, selecciona NODES > data center.

2. Seleccione appliance storage node > Administrar unidades > Layout > drive.
Se muestra el panel de detalles de la unidad.

3. Seleccione Encender la luz localizadora.
> Aparece un icono de bombilla Qpara la unidad.
o Un LED ambar parpadea en la unidad fisica.
4. Cuando desee apagar la luz localizadora, seleccione Apagar la luz localizadora.
Sustituya l6gicamente la unidad

Si se debe reconstruir o reinicializar una unidad del dispositivo de almacenamiento:

1. En Grid Manager, selecciona NODES > data center.

2. Seleccione appliance storage node > Administrar unidades > Layout > drive.
Se muestra el panel de detalles de la unidad.
3. Seleccione Reemplazar l6gicamente.

En el panel de detalles de la unidad, el estado de la unidad indica rebuild. La reconstruccion de una
unidad puede llevar hasta 5 minutos.



Hacer que una unidad falle

Para la solucién de problemas, puede «conmutar» manualmente una unidad que sospecha que esta
defectuosa. El sistema se ejecutara sin esa unidad.
1. En Grid Manager, selecciona NODES > data center.

2. Seleccione appliance storage node > Administrar unidades > Layout > drive.
Se muestra el panel de detalles de la unidad.
3. Seleccione FAIL DRIVE.

Una vez que se conmuta una unidad, debe reemplazar fisicamente o sustituya l6gicamente la unidad.

Supervise el cifrado del nodo en modo de mantenimiento

Si habilité el cifrado de nodos para el dispositivo durante la instalacion, puede supervisar
el estado de cifrado del nodo de cada nodo de dispositivo, incluidos el estado del cifrado
del nodo y detalles del servidor de gestién de claves (KMS).

Consulte "Configuracion de servidores de gestion de claves" para obtener informacion sobre la
implementacion de KMS para dispositivos StorageGRID.

Antes de empezar

» Ha habilitado el cifrado de nodos para el dispositivo durante la instalacion. No se puede habilitar el cifrado
de nodo después de instalar el dispositivo.

* Ya tienes "puso el aparato en modo de mantenimiento".

Pasos
1. En el instalador del dispositivo StorageGRID, seleccione Configurar hardware > cifrado de nodos.

La pagina cifrado de nodos incluye tres secciones:

o El estado de cifrado muestra si el cifrado de nodos esta habilitado o deshabilitado para el dispositivo.

o Detalles del servidor de gestion de claves muestra informacién sobre el KMS que se utiliza para cifrar
el dispositivo. Puede expandir las secciones de certificados de servidor y cliente para ver los detalles y
el estado del certificado.

= Para solucionar problemas con los propios certificados, como la renovacion de certificados
caducados, consulte la "Instrucciones para configurar KMS".

= Si hay problemas inesperados al conectarse a los hosts KMS, compruebe que "Los servidores
DNS son correctos" y eso "la red del dispositivo esta configurada correctamente”.

= Si no puede resolver problemas de certificado, pdngase en contacto con el soporte técnico.

o Clear KMS Key deshabilita el cifrado de nodos para el dispositivo, elimina la asociacion entre el
dispositivo y el servidor de gestion de claves configurado para el sitio StorageGRID y elimina todos los
datos del dispositivo. Debe Borre la clave KMS Antes de poder instalar el dispositivo en otro sistema
StorageGRID.


https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/us-en/storagegrid/admin/kms-configuring.html
https://docs.netapp.com/es-es/storagegrid-appliances/installconfig/configuring-network-links.html

Al borrar la configuracion de KMS se eliminan los datos del dispositivo, lo que hace que
no se pueda acceder a ellos de forma permanente. Estos datos no se pueden
recuperar.

2. Cuando haya terminado de comprobar el estado de cifrado de nodo, reinicie el nodo. En el instalador del
dispositivo StorageGRID, seleccione Avanzado > Reiniciar controlador y, a continuacion, seleccione una
de estas opciones:

o Seleccione Reiniciar en StorageGRID para reiniciar el controlador con el nodo que vuelve a unir la
cuadricula. Seleccione esta opcion si hizo trabajo en modo de mantenimiento y esta listo para devolver
el nodo a su funcionamiento normal.

o Seleccione Reiniciar en el modo de mantenimiento para reiniciar el controlador con el nodo restante
en modo de mantenimiento. (Esta opcién solo esta disponible si la controladora se encuentra en modo
de mantenimiento). Seleccione esta opcion si hay otras operaciones de mantenimiento que debe
realizar en el nodo antes de volver a unir la cuadricula.

El dispositivo puede tardar hasta 20 minutos en reiniciarse y reincorporarse a la red. Para confirmar
que el reinicio se ha completado y que el nodo se ha reincorporado a la red:

i. En el Administrador de cuadricula, seleccione NODOS.

ii. Verifique que el nodo del dispositivo tenga un estado normal (icono de marca de verificacion

verde)@ a la izquierda del nombre del nodo), lo que indica que no hay alertas activas y el nodo
esta conectado a la red.

Borrar configuracion de servidor de gestién de claves

Al borrar la configuracion del servidor de gestiéon de claves (KMS), se deshabilita el cifrado de nodos en el
dispositivo. Tras borrar la configuracion de KMS, los datos del dispositivo se eliminan de forma permanente y
ya no se puede acceder a ellos. Estos datos no se pueden recuperar.

Antes de empezar

Si necesita conservar datos en el dispositivo, debe realizar un procedimiento de retirada del nodo o clonar el
nodo antes de borrar la configuracién de KMS.

@ Cuando se borra KMS, los datos del dispositivo se eliminan de forma permanente y ya no se
puede acceder a ellos. Estos datos no se pueden recuperar.

"Retire el nodo" Para mover los datos que contengan a otros nodos en StorageGRID.

Acerca de esta tarea

Al borrar la configuracion de KMS del dispositivo, se deshabilita el cifrado de nodos y se elimina la asociacién
entre el nodo del dispositivo y la configuracion de KMS del sitio StorageGRID. Los datos del dispositivo se
eliminan y el dispositivo se deja en estado previo a la instalacion. Este proceso no se puede revertir.

Debe borrar la configuracion de KMS:

» Antes de poder instalar el dispositivo en otro sistema StorageGRID, que no utiliza un KMS o que utiliza un
KMS diferente.

@ No borre la configuracién de KMS si planea reinstalar un nodo de dispositivo en un sistema
StorageGRID que utilice la misma clave de KMS.
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* Antes de poder recuperar y volver a instalar un nodo en el que se perdid la configuracion de KMS y la
clave KMS no se puede recuperar.

* Antes de devolver cualquier aparato que se haya utilizado anteriormente en su centro.

» Después de desmantelar un dispositivo que tenia habilitado el cifrado de nodo.

Retire el dispositivo antes de borrar KMS para mover sus datos a otros nodos del sistema
StorageGRID. La eliminacion de KMS antes de retirar el dispositivo provocara la pérdida de
datos y podria hacer que el dispositivo deje de funcionar.

Pasos

1. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacion del
dispositivo.

https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

2. Seleccione Configurar hardware > cifrado de nodos.

@ Si se borra la configuracion de KMS, los datos del dispositivo se eliminaran
permanentemente. Estos datos no se pueden recuperar.

3. En la parte inferior de la ventana, seleccione Borrar clave KMS y Eliminar datos.

4. Si esta seguro de que desea borrar la configuracion de KMS, escriba clear En el cuadro de dialogo de
advertencia y seleccione Borrar clave KMS y Eliminar datos.

La clave de cifrado KMS y todos los datos se eliminan del nodo y el dispositivo se reinicia. Aparece un
cuadro de dialogo mientras se reinicia el dispositivo, lo que puede tardar hasta 20 minutos.

5. Abra un explorador e introduzca una de las direcciones IP para la controladora de computacién del
dispositivo.
https://Controller IP:8443

Controller IPEs ladireccion IP de la controladora de computacion (no la controladora de
almacenamiento) en cualquiera de las tres redes StorageGRID.

Aparece la pagina de inicio del instalador de dispositivos de StorageGRID.

6. Seleccione Configurar hardware > cifrado de nodos.

7. Compruebe que el cifrado de nodos esta desactivado y que la informacion de claves y certificados de
Detalles del servidor de administraciéon de claves y el control Borrar clave KMS y Eliminar datos se
eliminan de la ventana.

El cifrado de nodos no se puede volver a habilitar en el dispositivo hasta que se vuelva a instalar en un
grid.

Después de terminar
Una vez que el dispositivo se haya reiniciado y haya verificado que se ha borrado KMS y que el dispositivo
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esta en estado previo a la instalacién, puede quitar fisicamente el dispositivo del sistema de StorageGRID.
Consulte la "instrucciones para preparar el aparato para su reinstalacion".

Utilice el controlador de gestion (BMC) de la placa base del
dispositivo StorageGRID.

Algunos dispositivos StorageGRID incluyen un controlador de administracion de placa
base (BMC) que permite un acceso de hardware de bajo nivel para la configuracion,
supervision y diagnostico del dispositivo.

La interfaz de BMC es compatible con los siguientes modelos de dispositivos StorageGRID:

+ SG100
+ SG110
+ SG1000
+ SG1100
+ SG6000
+ SG6100
Consulte la "Guia del usuario de BMC" para obtener informacion detallada sobre el uso de la interfaz BMC

para estos dispositivos. Solo debe acceder a las funciones de BMC que estén NOT documentadas en la
documentacion de StorageGRID cuando lo indique el soporte técnico.

Esta guia de usuario de BMC contiene la version mas reciente del firmware de BMC disponible para algunos
dispositivos StorageGRID. Su dispositivo StorageGRID puede tener una version de firmware del BMC que sea
ligeramente diferente.

* El firmware de BMC se actualiza durante las actualizaciones del software de StorageGRID. Si no esta
ejecutando la ultima version del software StorageGRID, puede actualizar el dispositivo a la tltima version
de StorageGRID para instalar el "La version mas reciente de firmware de BMC disponible para el
dispositivo".

» Si su BMC parece diferente antes o después de una actualizacion de StorageGRID, la informacion de
"Guia del usuario de BMC" puede ayudarle a adaptar las instrucciones para su versién de BMC.

Uso de BMC para dispositivos StorageGRID

Se documentan los siguientes procedimientos de BMC para su uso con dispositivos StorageGRID
compatibles:
* "Acceda a la consola de BMC"
+ "Configure los ajustes de SNMP de BMC"
+ "Configurar notificaciones de alertas por correo electronico"
» Solucion de problemas de instalacion de hardware:
° "SG1000 y SG100"
> "SG1100 y SG110"
> "SG6000"
> "SG6100"
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* Determine el estado de energia del aparato:
> "SG1000 y SG100"
> "SG1100 y SG110"
> "SG6000"
> "SG6100"
* Encienda y apague el LED de identificaciéon del aparato:
> "SG1000 y SG100"
> "SG1100 y SG110"
> "SG6000"
> "SG6100"

Funciones de BMC no admitidas para dispositivos StorageGRID

Las siguientes funciones de BMC entran en conflicto con la configuraciéon especifica de StorageGRID y no
deben utilizarse.
» Configuracion
> Gestion de RAID
- Gestion TECNOLOGICA SAS
o Interfaces IPMI
o Redundancia en frio
> Seleccién de NIC
* Redireccién de imagen
 Diagnostico del sistema host
* Mantenimiento
> Configuraciéon de imagen dual
o Informacion de firmware
o Actualizacion de firmware

o Restaurar valores predeterminados de fabrica
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