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Guias de caracteristicas de productos

Logre un objetivo de punto de recuperaciéon de cero con
StorageGRID: Una guia completa para la replicaciéon
multisitio

Este informe técnico proporciona una guia completa para implementar estrategias de
replicacion de StorageGRID para lograr un Objetivo de Punto de Recuperacion (RPO) de
cero en caso de una falla del sitio. EI documento detalla varias opciones de
implementacién para StorageGRID, incluyendo la replicacion sincrona multisitio y la
replicacion asincrona multigrid. Explica como se pueden configurar las politicas de
gestion del ciclo de vida de la informacién (ILM) de StorageGRID para garantizar la
durabilidad y disponibilidad de los datos en multiples ubicaciones. Ademas, el informe
abarca consideraciones de rendimiento, escenarios de fallos y procesos de recuperacion
para mantener las operaciones de los clientes sin interrupciones. El objetivo de este
documento es proporcionar informacion para garantizar que los datos permanezcan
accesibles y coherentes, incluso en caso de un fallo total del sitio, mediante el uso de
técnicas de replicacion tanto sincronas como asincronas.

Informacién general de StorageGRID

NetApp StorageGRID es un sistema de almacenamiento basado en objetos compatible con la API estandar
del sector Amazon Simple Storage Service (Amazon S3).

StorageGRID proporciona un espacio de nombres Unico en varias ubicaciones, con niveles variables de
servicio basados en politicas de gestidn del ciclo de vida de la informacion (ILM). Con estas politicas de ciclo
de vida puede optimizar dénde residen sus datos a lo largo de su ciclo de vida.

StorageGRID permite la durabilidad y disponibilidad configurables de sus datos en soluciones locales y
distribuidas geograficamente. Ya sea que sus datos estén en las instalaciones o en una nube publica, los
flujos de trabajo de nube hibrida integrados permiten que su empresa aproveche servicios de nube como
Amazon Simple Notification Service (Amazon SNS), Google Cloud, Microsoft Azure Blob, Amazon S3 Glacier,
Elasticsearch y mas.

StorageGRID Scale

Una implementacion minima de StorageGRID consta de un nodo de administracion y 3 nodos de
almacenamiento en un unico sitio. Una sola cuadricula puede crecer hasta 220 nodos. StorageGRID se puede
implementar como un solo sitio o extenderse a 16 sitios.

El nodo de administracion contiene la interfaz de gestién, un punto central para las métricas y el registro, y
mantiene la configuracion de los componentes de StorageGRID . El nodo de administracion también contiene
un balanceador de carga integrado para el acceso a la API S3.

StorageGRID se puede implementar solo como software, como dispositivos de maquinas virtuales VMware o
como dispositivos disefiados especificamente para ese fin.

Un nodo de almacenamiento se puede implementar como:



* Un nodo de solo metadatos que maximiza el recuento de objetos
* Un nodo de almacenamiento de objetos unicamente que maximiza el espacio de los objetos

* Un nodo combinado de almacenamiento de objetos y metadatos que agrega tanto el recuento de objetos
como el espacio de objetos

Cada nodo de almacenamiento puede escalar a una capacidad de varios petabytes para el almacenamiento
de objetos, lo que permite un Unico espacio de nombres en cientos de petabytes. StorageGRID también

proporciona un equilibrador de carga integrado para las operaciones de APl S3 llamado nodo de puerta de
enlace.
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StorageGRID consta de una coleccién de nodos ubicados en una topologia de sitio. Un sitio en StorageGRID
puede ser una ubicacion fisica Unica o residir en una ubicacion fisica compartida como otros sitios en la red
como una construccion légica. Un sitio StorageGRID no debe abarcar varias ubicaciones fisicas. Un sitio
representa una infraestructura de red de area local (LAN) compartida y un dominio de falla.

StorageGRID y dominios de fallos

StorageGRID contiene varias capas de dominios de fallo a tener en cuenta para decidir como disefiar su
solucion, como almacenar sus datos y donde deben almacenarse para mitigar los riesgos de fallos.

Nivel de cuadricula: Una cuadricula formada por varios sitios puede tener fallos de sitio o aislamiento y los
sitios accesibles pueden seguir funcionando como la cuadricula.

Nivel de sitio: Los fallos dentro de un sitio pueden afectar a las operaciones de ese sitio, pero no afectaran
al resto del grid.

Nivel de nodo: Un fallo de nodo no afectara al funcionamiento del sitio.

Nivel de disco: Un error de disco no afectara al funcionamiento del nodo.



Datos y metadatos de objeto

Con el almacenamiento de objetos, la unidad de almacenamiento es un objeto, en lugar de un archivo o un
blogue. A diferencia de la jerarquia de arbol de un sistema de archivos o almacenamiento basado en bloques,
el almacenamiento de objetos organiza los datos en un disefio plano y sin estructura. El almacenamiento de
objetos separa la ubicacion fisica de los datos del método utilizado para almacenar y recuperar esos datos.

Cada objeto de un sistema de almacenamiento basado en objetos tiene dos partes: Datos de objetos y
metadatos de objetos.

* Los datos de objeto representan los datos subyacentes reales, por ejemplo, una fotografia, una pelicula o
un historial médico.

* Los metadatos de objetos son cualquier informacién que describa un objeto.

StorageGRID utiliza metadatos de objetos para realizar un seguimiento de las ubicaciones de todos los
objetos en el grid y gestionar el ciclo de vida de cada objeto a lo largo del tiempo.

Los metadatos de objetos incluyen informacion como la siguiente:

* Metadatos del sistema, incluido un ID Unico para cada objeto, el nombre del objeto, el nombre del bucket
S3, el nombre o ID de la cuenta del inquilino, el tamafio légico del objeto, la fecha y hora en que se creé el
objeto por primera vez y la fecha y hora en que se modifico el objeto por ultima vez.

 La ubicacion de almacenamiento actual de la copia replicada o el fragmento codificado para borrado de
cada objeto.

» Todos los pares de valor de clave de metadatos de usuario personalizados asociados con el objeto.
* En el caso de los objetos S3, todas las parejas clave-valor de etiqueta de objeto asociadas con el objeto

» Para objetos segmentados y objetos multipartes, identificadores de segmento y tamafios de datos.

Los metadatos de objetos son personalizables y ampliables, por lo que es flexible para las aplicaciones. Para
obtener informacion detallada sobre cémo y dénde StorageGRID almacena los metadatos de objetos, vaya a
"Gestione el almacenamiento de metadatos de objetos".

El sistema de gestion de la vida util de la informacion (ILM) de StorageGRID se usa para orquestar la
ubicacion, la duracién y el comportamiento de ingesta de todos los datos de objetos del sistema StorageGRID.
Las reglas de ILM determinan la forma en que StorageGRID almacena objetos a lo largo del tiempo mediante
réplicas de los objetos o el cédigo de borrado del objeto en nodos y sitios. Este sistema ILM es responsable
de la consistencia de los datos de objetos dentro de una cuadricula.

Codificacion de borrado

StorageGRID proporciona la capacidad de borrar datos de codigo a nivel de nodo y de unidad. Con los
dispositivos StorageGRID , borramos con cédigo los datos almacenados en cada nodo en todas las unidades
dentro del nodo, brindando proteccion local contra multiples fallas de disco que provoquen pérdida o
interrupciones de datos. Las reconstrucciones a partir de fallas de unidad son locales en el nodo y no
requieren que los datos se repliquen en la red.

Ademas, los dispositivos StorageGRID utilizan esquemas de codificacion de borrado para almacenar datos de
objetos en todos los nodos dentro de un sitio o distribuidos en 3 0 mas sitios en el sistema StorageGRID a
través de las reglas ILM de StorageGRID que protegen contra fallas de nodos.

La codificacion de borrado proporciona un disefio de almacenamiento resistente a fallos de nodos vy sitios con
una sobrecarga menor que la replicacion. Todos los esquemas de codificacion de borrado de StorageGRID se
pueden implementar en un solo sitio siempre que se cumpla el nimero minimo de nodos necesarios para


https://docs.netapp.com/us-en/storagegrid/admin/managing-object-metadata-storage.html

almacenar los fragmentos de datos. Esto significa que para un esquema EC de 4+2 se necesita un minimo de
6 nodos disponibles para recibir los datos.

Erasure-coding Minimum number Recommended Total

scheme (k+m) of deployed sites number of recommended

442

6+2

8+2

6+3

9+3

2+1

4+1

6+1

T+5

Storage Nodes at number of

each site Storage Nodes

3 3 9

4 3 12
5 3 15
3 4 12
4 4 16
3 3 9

5 3 15
7 3 21
3 3 15

Consistencia de metadatos

Site loss
protection?

Yes
Yes
Yes
Yes
Yes
Yes
Yes
Yes

Yes

Storage overhead

50%

33%

25%

50%

33%

50%

25%

17%

T1%

En StorageGRID, los metadatos suelen almacenarse con tres réplicas por sitio para asegurar la consistencia y
la disponibilidad. Esta redundancia ayuda a mantener la integridad de los datos y la accesibilidad incluso en
caso de fallo.

La consistencia predeterminada se define en un nivel de cuadricula. Los usuarios pueden cambiar la
consistencia en el nivel del depdsito en cualquier momento.

Las opciones de coherencia de bloques disponibles en StorageGRID son:

» Todo: Proporciona el mas alto nivel de consistencia. Todos los nodos del grid reciben los datos
inmediatamente o la solicitud fallara.

* Global fuerte:

o Legacy Strong Global: Garantiza la consistencia de lectura después de escritura para todas las

solicitudes de clientes en todos los sitios.

= Este es el comportamiento predeterminado para todos los sistemas actualizados de la version 11.9
o anterior a la versiéon 12.0 sin cambiar manualmente al nuevo Quorum Strong Global.

o Quorum Strong-global: garantiza la consistencia de lectura tras escritura para todas las solicitudes
de clientes en todos los sitios. Ofrece consistencia para multiples nodos o incluso en caso de falla del

sitio si se puede lograr el quérum de réplica de metadatos.

= Este es el comportamiento predeterminado para todos los sistemas recién instalados en la version

12.0 o superior.

= La consistencia de QUORUM se define como un quérum de réplicas de metadatos del nodo de
almacenamiento, donde cada sitio tiene 3 réplicas de metadatos. Se puede calcular de la siguiente



manera: 1+((N*3)/2) donde N es el numero total de sitios.

= Por ejemplo, se debe realizar un minimo de 5 réplicas a partir de una cuadricula de 3 sitios con un
maximo de 3 réplicas dentro de un sitio.

» Strong-site: Garantiza la consistencia de lectura después de escritura para todas las solicitudes de los
clientes dentro de un sitio.

* Read-after-new-write(default): Proporciona consistencia de lectura después de escritura para nuevos
objetos y consistencia eventual para las actualizaciones de objetos. Ofrece garantias de alta disponibilidad
y proteccion de datos. Recomendado para la mayoria de los casos.

» Disponible: Proporciona consistencia eventual tanto para nuevos objetos como para actualizaciones de
objetos. Para los cubos S3, utilice solo segun sea necesario (por ejemplo, para un depdsito que contiene
valores de registro que rara vez se leen, o para operaciones HEAD u GET en claves que no existen). No
se admite para bloques de FabricPool S3.

Coherencia de datos de objetos

Aunque los metadatos se replican automaticamente en y entre sitios, las decisiones sobre ubicacion de
almacenamiento de datos de objetos dependen de usted. Los datos de objetos se pueden almacenar en
réplicas dentro de y entre sitios, cddigos de borrado dentro o entre sitios 0 una combinacion o réplicas y
esquemas de almacenamiento codificados de borrado. Las reglas de ILM se pueden aplicar a todos los
objetos o se pueden filtrar para que solo se apliquen a ciertos objetos, bloques o inquilinos. Las reglas de ILM
definen como se almacenan los objetos, las réplicas o el cddigo de borrado, el tiempo que los objetos se
almacenan en esas ubicaciones, si el numero de réplicas o el esquema de codigo de borrado deberia cambiar
o las ubicaciones deberian cambiar con el tiempo.

Cada regla de ILM se configurara con uno de estos tres comportamientos de procesamiento para proteger los
objetos: Doble registro, equilibrada o estricta.

La opcion de confirmacion dual realizara inmediatamente dos copias en dos nodos de almacenamiento
diferentes cualesquiera de la cuadricula y devolvera al cliente la solicitud como exitosa. La seleccion del nodo
se intentara dentro del sitio de la solicitud, pero en algunas circunstancias puede utilizar nodos de otro sitio. El
objeto se anade a la cola ILM para ser evaluado y colocado de acuerdo con las reglas ILM.

La opcidn balanceada evalua el objeto de acuerdo con la politica ILM inmediatamente y coloca el objeto de
forma sincrona antes de devolver la solicitud al cliente para que se haya realizado correctamente. Si la regla
ILM no puede cumplirse de inmediato debido a una interrupcién del servicio o a una capacidad de
almacenamiento insuficiente para cumplir con los requisitos de ubicacion, entonces se utilizara la confirmacion
dual. Una vez resuelto el problema, ILM colocara automaticamente el objeto segun la regla definida.

La opcidn estricta evalua el objeto de acuerdo con la politica ILM inmediatamente y coloca el objeto de forma
sincrona antes de devolver la solicitud al cliente para que se haya realizado correctamente. Si la regla ILM no
se puede cumplir de inmediato debido a una interrupcion del servicio o a un almacenamiento insuficiente para
cumplir con los requisitos de ubicacion, la solicitud fallara y el cliente debera volver a intentarlo.

Balanceo de carga

StorageGRID se puede poner en marcha con acceso de cliente a través de los nodos de puerta de enlace
integrada, un equilibrador de carga de 3™ partes externo, una operacion por turnos de DNS o directamente en
un nodo de almacenamiento. Pueden ponerse en marcha varios nodos de puerta de enlace en un sitio y
configurarse en grupos de alta disponibilidad proporcionando conmutacion por error automatizada y
recuperacion tras fallos en caso de interrupcién del nodo de puerta de enlace. Puede combinar métodos de
equilibrio de carga en una solucion para proporcionar un unico punto de acceso a todos los sitios de una
solucion.



Los nodos de puerta de enlace equilibraran la carga entre los nodos de almacenamiento en el sitio donde
reside el nodo de puerta de enlace de forma predeterminada. StorageGRID se puede configurar para permitir
que los nodos de puerta de enlace equilibren la carga utilizando nodos de multiples sitios. Esta configuracion
afiadiria la latencia entre esos sitios a la latencia de respuesta a las solicitudes del cliente. Esto solo debe
configurarse si la latencia total es aceptable para los clientes.

Se puede lograr un RTO de cero mediante una combinacion de equilibrio de carga local y global. Para
garantizar un acceso ininterrumpido a los clientes, es necesario equilibrar la carga de las solicitudes de los
clientes. Una solucién StorageGRID puede contener muchos nodos de puerta de enlace y grupos de alta
disponibilidad en cada sitio. Para proporcionar acceso ininterrumpido a los clientes en cualquier sitio, incluso
en caso de fallo del sitio, debe configurar una solucion de equilibrio de carga externa en combinacion con los
nodos de StorageGRID Gateway. Configure grupos de alta disponibilidad de nodos de puerta de enlace que
gestionen la carga dentro de cada sitio y utilice el balanceador de carga externo para equilibrar la carga entre
los grupos de alta disponibilidad. El balanceador de carga externo debe configurarse para realizar una
comprobacién de estado que garantice que las solicitudes se envien Unicamente a los sitios operativos. Para
obtener mas informacién sobre el equilibrio de carga con StorageGRID, consulte la "Informe técnico del
equilibrador de carga de StorageGRID".

Requisitos para RPO cero con StorageGRID

Para lograr un objetivo de punto de recuperacion (RPO) cero en un sistema de almacenamiento de objetos, es
crucial que en el momento del fallo:

» Tanto los metadatos como el contenido de los objetos se sincronizan y se consideran consistentes

» Se seguira accediendo al contenido del objeto a pesar de producirse un error.

Para una implementacion de multiples sitios, Quorum Strong Global es el modelo de consistencia preferido
para garantizar que los metadatos estén sincronizados en todos los sitios, lo que lo hace esencial para cumplir
con el requisito de RPO cero.

Los objetos del sistema de almacenamiento se almacenan segun las reglas de Gestidn del Ciclo de Vida de la
Informacion (ILM), que dictan como y dénde se almacenan los datos a lo largo de su ciclo de vida. Para la
replicacion sincrona, se puede considerar entre la ejecucion estricta o la ejecucion balanceada.

* Es necesaria una estricta ejecucion de estas reglas de ILM para un objetivo de punto de recuperacion cero
porque garantiza que los objetos se coloquen en las ubicaciones definidas sin ningun retraso ni retroceso,
de modo que se mantenga la disponibilidad y la coherencia de los datos.

* El comportamiento de procesamiento de ILM Balance de StorageGRID proporciona un equilibrio entre alta
disponibilidad y resiliencia, lo que permite que los usuarios sigan procesando datos incluso en caso de un
fallo del sitio.

Puestas en marcha sincronas en varios sitios

Soluciones multisitio: StorageGRID le permite replicar objetos en multiples sitios dentro de la red de forma
sincronica. Al configurar reglas de Gestion del ciclo de vida de la informacion (ILM) con equilibrio o
comportamiento estricto, los objetos se colocan inmediatamente en las ubicaciones especificadas. Configurar
el nivel de consistencia del bucket en Quorum Strong Global también garantizara la replicacién sincronica de
metadatos. StorageGRID utiliza un Unico espacio de nombres global que almacena las ubicaciones de los
objetos como metadatos, de modo que cada nodo sabe dénde se encuentran todas las copias o piezas
codificadas de borrado. Si no se puede recuperar un objeto del sitio donde se realizé la solicitud, se
recuperara automaticamente de un sitio remoto sin necesidad de procedimientos de conmutacién por error.

Una vez resuelto el fallo, no es necesario realizar ningun esfuerzo manual de conmutacion por recuperacion.
El rendimiento de la replicacion depende del sitio con el rendimiento de red mas bajo, la maxima latencia y el
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menor rendimiento. El rendimiento de un sitio se basa en el nUmero de nodos, la velocidad y el nimero de
nucleos de CPU, la memoria, la cantidad de unidades y los tipos de unidades.

Soluciones multigrid: StorageGRID puede replicar inquilinos, usuarios y buckets entre multiples sistemas
StorageGRID usando la replicacion entre redes cruzadas (CGR). CGR puede ampliar los datos seleccionados
a mas de 16 sitios, aumentar la capacidad utilizable del almacén de objetos y proporcionar recuperacion ante
desastres. La replicacion de buckets con CGR incluye objetos, versiones de objetos y metadatos, y puede ser
bidireccional o unidireccional. El objetivo de punto de recuperacion (RPO) depende del rendimiento de cada
sistema StorageGRID y de las conexiones de red entre ellos.

Resumen:

« La replicacion dentro del grid incluye replicacion sincrona y asincrona, configurable mediante el
comportamiento de ingesta de ILM y el control de coherencia de metadatos.

« La replicacion entre grid es solo asincrona.

Una implementacion de varios sitios de Grid unico

En los siguientes escenarios, las soluciones StorageGRID estan configuradas con un balanceador de carga
externo opcional que gestiona las solicitudes a los grupos de alta disponibilidad del balanceador de carga
integrado. Esto permitira alcanzar un RTO de cero, ademas de un RPO de cero. ILM esta configurado con
proteccién de ingesta balanceada para la colocacién sincrona. Cada bucket esta configurado con la version
Quorum del modelo de consistencia global fuerte para cuadriculas de 3 o mas sitios y la versién Legacy de
consistencia global fuerte para 2 sitios.

Escenario 1:

En una solucion StorageGRID de dos sitios, existen al menos dos réplicas de cada objeto y 6 réplicas de
todos los metadatos. Tras la recuperacion tras el fallo, las actualizaciones posteriores a la interrupcion se
sincronizaran automaticamente con el sitio/nodos recuperados. Con solo 2 sitios, es poco probable que se
logre un RPO cero en escenarios de falla mas alla de la pérdida total de un sitio.



DC1

Site 1 Storage Node

Site 2 Storage Node

DC2

Escenario 2:

En una solucion StorageGRID de tres o mas sitios, hay al menos 3 réplicas o 3 fragmentos EC de cada objeto
y 9 réplicas de todos los metadatos. Tras la recuperacion tras el fallo, las actualizaciones posteriores a la
interrupcion se sincronizaran automaticamente con el sitio/nodos recuperados. Con tres o mas sitios es
posible lograr un RPO cero.



Escenarios de fallo en varios sitios

Fallo

Fallo de unidad de nodo Unico

Fallo de un nodo en un sitio

Fallo de varios nodos en un sitio

DC3

Resultado en 2 sitios + Legado
Fuerte Global

Cada dispositivo utiliza varios
grupos de discos y puede
mantener al menos 1 unidades por
grupo sin interrupciones ni pérdida
de datos.

Sin interrupcién de las operaciones
ni pérdida de datos.

Interrupcion de las operaciones del
cliente dirigidas a este sitio, pero
sin pérdida de datos.

Las operaciones dirigidas al otro
sitio permanecen sin
interrupciones y sin pérdida de
datos.

Site 1 Storage Node

Site 2 Storage Node

Site 3 Storage Node

Resultado de 3 o mas sitios +
Quorum Strong Global

Cada dispositivo utiliza varios
grupos de discos y puede
mantener al menos 1 unidades por
grupo sin interrupciones ni pérdida
de datos.

Sin interrupcién de las operaciones
ni pérdida de datos.

Las operaciones se dirigen a todos
los demas sitios y permanecen sin
interrupciones y sin pérdida de
datos.



Fallo

Fallo de un unico nodo en multiples
sitios

Fallo de un sitio Unico

Fallos de un uUnico sitio mas nodo
unico

10

Resultado en 2 sitios + Legado
Fuerte Global

Sin interrupcién ni pérdida de
datos si:

 Existe al menos una copia
replicada en la cuadricula

« Existen suficientes fragmentos
de EC en la cuadricula

Las operaciones interrumpidas y el
riesgo de pérdida de datos si:

* No existen copias duplicadas

» Existen suficientes portabrocas
EC

Algunas operaciones del cliente se
veran interrumpidas hasta que se
resuelva el fallo. Las operaciones
GET y HEAD continuaran sin
interrupcion. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo.

Algunas operaciones del cliente se
veran interrumpidas hasta que se
resuelva el fallo. Las operaciones
de HEAD continuaran sin
interrupcion. Las operaciones GET
continuaran sin interrupcion si
existe una copia replicada o
suficientes fragmentos EC.
Reduzca la consistencia del bucket
a lectura después de nueva
escritura o a un nivel inferior para
continuar las operaciones sin
interrupciones en este estado de
fallo.

Resultado de 3 o mas sitios +
Quorum Strong Global

Sin interrupcidn ni pérdida de
datos si:

 Existe al menos una copia
replicada en la red.

« Existen suficientes fragmentos
de EC en la cuadricula

Las operaciones interrumpidas y el
riesgo de pérdida de datos si:

* No existen copias duplicadas

 Existen suficientes portabrocas
EC para recuperar el objeto

Sin interrupcion de las operaciones
ni pérdida de datos.

Sin interrupcion de las operaciones
ni pérdida de datos. Posible
pérdida de datos dependiendo del
numero de copias replicadas. La
codificacion de borrado local puede
prevenir la pérdida de datos.



Fallo

Sitio Unico y nodo de cada sitio
restante

Fallo de varios sitios

Aislamiento de red de un sitio

Resultado en 2 sitios + Legado
Fuerte Global

Solo existen dos sitios. Ver: Sitio
Unico mas un nodo Unico.

No quedan centros operativos. Se
perderan los datos si no se puede
recuperar al menos un sitio en su
totalidad.

Las operaciones del cliente se
interrumpiran hasta que se
resuelva el fallo. Reduzca la
consistencia del bucket a lectura
después de nueva escritura 0 a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Sin pérdida de
datos

Una implementaciéon multi-grid en varios sitios

Resultado de 3 o mas sitios +
Quorum Strong Global

Las operaciones se veran
interrumpidas si no se puede
alcanzar el quérum de réplicas de
metadatos. Reduzca la
consistencia del bucket a lectura
después de nueva escritura 0 a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Posible
pérdida de datos por fallo
permanente dependiendo del
numero de copias replicadas. La
codificacion de borrado local puede
prevenir la pérdida de datos.

Las operaciones se veran
interrumpidas si no se puede
alcanzar el quérum de réplicas de
metadatos. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Posible
pérdida de datos por fallo
permanente si no quedan
suficientes fragmentos codificados
para borrado. La codificacion de
borrado local o las copias de
seguridad pueden prevenir la
pérdida de datos.

Las operaciones se veran
interrumpidas en el sitio aislado,
pero no habra pérdida de datos.
Reduzca la consistencia del bucket
a lectura después de nueva
escritura o a un nivel inferior para
continuar las operaciones sin
interrupciones en este estado de
fallo. No se han producido
interrupciones en las operaciones
en los sitios restantes ni pérdida de
datos.

Para agregar una capa adicional de redundancia, este escenario empleara dos clusteres StorageGRID y
usara replicacion entre redes para mantenerlos sincronizados. Para esta solucion, cada cluster StorageGRID
tendra tres sitios. Se utilizaran dos sitios para el almacenamiento de objetos y metadatos, mientras que el
tercer sitio se utilizara unicamente para metadatos. Ambos sistemas se configuraran con una regla ILM
equilibrada para almacenar sincrénicamente los objetos utilizando codificacion de borrado en cada uno de los
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dos sitios de datos. Los buckets se configuraran con el modelo de consistencia global Quorum Strong. Cada
cuadricula se configurara con replicacion entre cuadriculas bidireccional en cada segmento. Esto proporciona
la replicacién asincronica entre las regiones. Opcionalmente, se puede implementar un balanceador de carga
global para administrar las solicitudes a los grupos de alta disponibilidad del balanceador de carga integrado
de ambos sistemas StorageGRID para lograr un RPO cero.

La solucion utilizara cuatro ubicaciones igualmente divididas en dos regiones. La region 1 contendra los 2
sitios de almacenamiento de grid 1 como cuadricula principal de la region y el sitio de metadatos de grid 2. La
region 2 contendra los 2 sitios de almacenamiento de grid 2 como cuadricula principal de la regién y el sitio de
metadatos de grid 1. En cada regién, la misma ubicacién puede alojar el sitio de almacenamiento de la
cuadricula principal de la regién, asi como el sitio de metadatos de la cuadricula de otras regiones. El uso de
nodos de metadatos como el tercer sitio proporcionara la consistencia necesaria para los metadatos y no
duplicara el almacenamiento de los objetos en esa ubicacion.

/ Region 1 \ / Region 2 \
DC1

DC3

Region 1

Region 2

GRID 1 site

Grid 1, Site 1 Storage Node

Grid 1, Site 2 Storage Node

EEe®O

Grid 1, Site 3 Metadata-only Node

GRID 2 site

| Grid 2, Site 1 Storage Node

H HEHEEE
\ DC2 /

Esta solucion con cuatro ubicaciones independientes proporciona una redundancia completa de dos sistemas
StorageGRID independientes que mantienen un objetivo de punto de recuperacion de 0 RPO vy utilizara
replicacion sincrona multisitio y replicacion asincrona multi-grid. Todo sitio puede fallar sin interrumpir las
operaciones de cliente en ambos sistemas StorageGRID.

Grid 2, Site 2 Storage Node

& &0

E Grid 2, Site 3 Metadata-only Node

En esta solucién, existen cuatro copias con cédigo de borrado de cada objeto y 18 réplicas de todos los
metadatos. Esto permite el caso de multiples escenarios de fallo sin afectar a las operaciones del cliente. En
caso de que se produzcan fallos, las actualizaciones de recuperacion de la interrupcion se sincronizaran
automaticamente con el sitio o los nodos que hayan fallado.

Escenarios de fallos de varios grid y varios sitios
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Fallo

Fallo de unidad de nodo Unico

Fallo de un nodo en un sitio de un grid

Fallo de un solo nodo en un sitio en cada grid

Fallo de varios nodos en un sitio de un grid

Fallo de varios nodos en un sitio en cada grid

Fallo de un unico nodo en varios sitios de un grid

Fallo de un unico nodo en varios sitios en cada grid

Fallo de sitio unico en un grid

Fallo de un unico sitio en cada grid

Fallos de un sitio Unico mas nodo en un grid

Sitio nico mas un nodo de cada sitio restante en un
unico grid

Fallo de ubicacion uUnica

Fallo en una ubicacion Unica en cada cuadricula DC1
y DC3

Fallo en una ubicacién Unica en cada cuadricula DC1
y DC4 0o DC2 y DC3

Fallo en una ubicacién Unica en cada cuadricula DC2
y DC4

Aislamiento de red de un sitio

Resultado

Cada dispositivo utiliza varios grupos de discos y
puede mantener al menos 1 unidades por grupo sin
interrupciones ni pérdida de datos.

Sin interrupcién de las operaciones ni pérdida de
datos.

Sin interrupcién de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcién de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcién de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcién de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Las operaciones se interrumpiran hasta que se
resuelva el fallo o se reduzca la coherencia de los
blogues; cada grid pierde 2 sitios

Todos los datos siguen existiendo en 2 ubicaciones

Sin interrupcion de las operaciones ni pérdida de
datos.

Sin interrupcion de las operaciones ni pérdida de
datos.

Las operaciones se interrumpiran en el sitio aislado,
pero no se perderan datos

Sin interrupciones en las operaciones de los sitios
restantes ni pérdida de datos.
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Conclusion

Lograr un objetivo de punto de recuperacion cero (RPO) con StorageGRID es un objetivo fundamental para
garantizar la durabilidad y disponibilidad de los datos en caso de fallo del sitio. Al aprovechar las sélidas
estrategias de replicacion de StorageGRID, incluida la replicacién sincrona de varios sitios y la replicacion
asincrona de varios grid, las organizaciones pueden mantener operaciones de cliente sin interrupciones y
garantizar la coherencia de los datos entre varias ubicaciones. La implementacion de las politicas de gestion
de la vida util de la informacion (ILM) y el uso de nodos solo de metadatos mejoran aiin mas la resiliencia y el
rendimiento del sistema. Con StorageGRID, las empresas pueden gestionar sus datos con total confianza y
con la tranquilidad de saber que siguen siendo accesibles y coherentes, incluso cuando se producen fallos
complejos. Este enfoque integral de la replicacion y la gestion de datos subraya la importancia de una
planificacion y ejecucién meticulosas para lograr un RPO cero y proteger la informacién valiosa.

Cree Cloud Storage Pool para AWS o Google Cloud

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un bloque de S3 externo. El bloque externo puede pertenecer a Amazon
S3 (AWS) o Google Cloud.

Lo que necesitara
« Se configurd StorageGRID 11.6.

* Ya ha configurado un bloque de S3 externo en AWS o Google Cloud.

Pasos
1. En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

2. En la seccién Cloud Storage Pools de la pagina, seleccione Crear.
Se mostrara la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.

4. Seleccione Amazon S3 en la lista desplegable Tipo de proveedor.
Este tipo de proveedor funciona con AWS S3 o Google Cloud.
5. Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.
Se permiten dos formatos:
https://host:port
http://host:port
6. Introduzca el nombre de bloque de S3.
El nombre que especifique debe coincidir exactamente con el nombre del bloque de S3; de lo contrario, se
producira un error al crear el pool de almacenamiento en cloud. No se puede cambiar este valor después

de guardar el pool de almacenamiento en cloud.

7. De manera opcional, introduzca el identificador de clave de acceso y la clave de acceso secreta.

8. Seleccione no verificar certificado en la lista desplegable.
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https://host:port
http://host:port

9.

Haga clic en Guardar.

Resultado esperado

Confirme que se ha creado un Cloud Storage Pool para Amazon S3 o Google Cloud.

Por Jonathan Wong

Cree Cloud Storage Pool para el almacenamiento BLOB de
Azure

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un contenedor de Azure externo.

Lo que necesitara
» Se configur6 StorageGRID 11.6.

* Ya ha configurado un contenedor de Azure externo.

Pasos

1.
2.

En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

En la seccion Cloud Storage Pools de la pagina, seleccione Crear.

Se mostrara la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.

8.
9.

Seleccione Azure Blob Storage en la lista desplegable Provider Type.

Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.

Se permiten dos formatos:

https://host:port

http://host:port

Introduzca el nombre del contenedor de Azure.

El nombre que especifique debe coincidir exactamente con el nombre del contenedor de Azure; de lo

contrario, se producira un error al crear el pool de almacenamiento en cloud. No se puede cambiar este
valor después de guardar el pool de almacenamiento en cloud.

. De forma opcional, introduzca el nombre de cuenta y la clave de cuenta asociados del contenedor de

Azure para la autenticacion.
Seleccione no verificar certificado en la lista desplegable.

Haga clic en Guardar.

Resultado esperado

Confirme que se ha creado un Cloud Storage Pool para el almacenamiento BLOB de Azure.

Por Jonathan Wong
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http://host:port

Utilice un pool de almacenamiento en el cloud para el
backup

Puede crear una regla de ILM para mover objetos a un pool de almacenamiento en el
cloud para backup.

Lo que necesitara
» Se configurd StorageGRID 11.6.

* Ya ha configurado un contenedor de Azure externo.

Pasos
1. En Grid Manager, navegue hasta ILM > Reglas > Crear.

. Introduzca una descripcion.

. Introduzca un criterio para activar la regla.

. Haga clic en Siguiente.

. Replique el objeto en nodos de almacenamiento.
Agregue una regla de colocacion.

. Replique el objeto en el pool de almacenamiento en cloud

. Haga clic en Siguiente.

© O N O g N W N

. Haga clic en Guardar.

Resultado esperado

Confirmar que el diagrama de retencion muestra los objetos almacenados localmente en StorageGRID y en
un pool de almacenamiento en cloud para backup.

Confirme que, cuando se activa la regla de ILM, existe una copia en el Cloud Storage Pool y puede recuperar
el objeto localmente sin realizar una restauracion de objetos.

Por Jonathan Wong

Configure el servicio de integracion de busqueda
StorageGRID

Esta guia proporciona instrucciones detalladas para configurar el servicio de integracion
de busqueda de NetApp StorageGRID con Amazon OpenSearch Service o Elasticsearch
en las instalaciones.

Introduccion

StorageGRID admite tres tipos de servicios de plataforma.
* Replicacion CloudMirror de StorageGRID. Reflejar objetos especificos desde un bloque de
StorageGRID en un destino externo especificado.

* Notificaciones. Notificaciones de eventos por bloque para enviar notificaciones sobre acciones
especificas realizadas en los objetos a un Amazon simple Notification Service (Amazon SNS) externo
especificado.
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« Servicio de integracion de busqueda. Envie metadatos de objetos de simple Storage Service (S3) a un
indice de Elasticsearch especificado, donde se pueden buscar o analizar los metadatos usando el servicio
externo.

Los servicios de plataforma se configuran por el inquilino de S3 a través de la IU del administrador de
inquilinos. Para obtener mas informacion, consulte "Consideraciones sobre el uso de servicios de plataforma".

Este documento sirve como suplemento a la "Guia de inquilinos de StorageGRID 11.6" y proporciona
instrucciones paso a paso y ejemplos para la configuracion de endpoints y bloques para los servicios de
integracion de busqueda. Las instrucciones de configuracién de Amazon Web Services (AWS) o Elasticsearch
en las instalaciones que se incluyen aqui son solo para fines de prueba o demostracion basicos.

Las audiencias deben estar familiarizadas con Grid Manager y Tenant Manager y tener acceso al navegador
S3 para realizar operaciones basicas de carga (PUT) y descarga (GET) para las pruebas de integracion de
busqueda de StorageGRID.

Cree un inquilino y habilite los servicios de plataforma

1. Cree un inquilino S3 mediante Grid Manager, introduzca un nombre para mostrar y seleccione el protocolo
S3.

2. En la pagina permisos, seleccione la opcion permitir servicios de plataforma. Opcionalmente, seleccione
otros permisos, si es necesario.

Create a tenant

(:) Enter details o Salact permissiuns

Select permissions
Select the parmesaons fior this tenant account
Alow platiorm services @

Use owm identity source §

Albow 53 Selegy @

3. Configure la contrasefia inicial del usuario raiz del inquilino o, si Identify federation esta habilitada en la
cuadricula, seleccione el grupo federado con permiso de acceso raiz para configurar la cuenta de
inquilino.

4. Haga clic en Iniciar sesién como raiz y seleccione cucharén: Crear y administrar cucharones.
Esto le lleva a la pagina Administrador de inquilinos.

5. En Tenant Manager, seleccione My Access Keys para crear y descargar la clave de acceso S3 para
realizar pruebas posteriores.

Servicios de integracion de busqueda con Amazon OpenSearch

Configuracioén del servicio Amazon OpenSearch (antes Elasticsearch)

Utilice este procedimiento para una configuracion rapida y sencilla del servicio OpenSearch solo con fines de
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https://docs.netapp.com/us-en/storagegrid-116/tenant/considerations-for-using-platform-services.html
https://docs.netapp.com/us-en/storagegrid-116/tenant/index.html

prueba/demostracion. Si utiliza Elasticsearch en las instalaciones para los servicios de integracion de
busqueda, consulte la seccién Servicios de integracion de busqueda con Elasticsearch en las instalaciones.

@ Debe tener un inicio de sesién de la consola de AWS valido, una clave de acceso, una clave de
acceso secreta y permisos para suscribirse al servicio OpenSearch.

1. Cree un nuevo dominio siguiendo las instrucciones de "Introduccion al servicio AWS OpenSearch”,
excepto lo siguiente:

o Paso 4. Nombre de dominio: Sgdemo

> Paso 10. Control de acceso detallado: Anule la seleccién de la opcion Habilitar control de acceso
detallado.

o Paso 12. Politica de acceso: Seleccione Configure Level Access Policy, seleccione la pestaina JSON
para modificar la politica de acceso mediante el ejemplo siguiente:

= Reemplace el texto resaltado por su propio ID y nombre de usuario de gestidon de acceso e
identidades (IAM) de AWS.

= Reemplace el texto resaltado (la direccion IP) por la direccién IP publica del equipo local que utilizd
para acceder a la consola de AWS.

= Abra una pestafia del navegador a. "https://checkip.amazonaws.com” Para encontrar su IP publica.
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https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsgcreate-domain.html
https://checkip.amazonaws.com/

"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",

"Principal":

{"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},
"Action": "es:*",

"Resource": "arn:aws:es:us-east-1l:nnnnnn:domain/sgdemo/*"
by

{

"Effect": "Allow",

"Principal™: {"AWS": "*"},

"Action": [

"es:ESHttp*"

I
"Condition": {
"IpAddress": {
"aws:SourcelIp": [ "nnn.nnn.nn.n/nn"

]

I

"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

}
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@ Touse SAML authentication, you must first enable fine-grained access control.

Amazon Cognito authentication
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2. Espere de 15 a 20 minutos para que el dominio se active.

Amazon OpenSearch Service Domaing sgdemo

sgdemo .. Delete Actions ¥

General information

Nama

sgdemn

Domain ARN

es amazonaus com (4

3. Haga clic en OpenSearch Dashboards URL para abrir el dominio en una nueva pestana para tener acceso
al panel. Si obtiene un error de acceso denegado, compruebe que la direccién IP de origen de la directiva
de acceso esté correctamente configurada en la IP publica del equipo para permitir el acceso al panel de
control de dominio.

4. En la pagina de bienvenida del panel, seleccione explorar por su cuenta. En el menu, vaya a Management
— Dev Tools

9. En Herramientas de desarrollo — Consola , escriba PUT <index> Donde se usa el indice para almacenar
metadatos de objetos StorageGRID. Utilizamos el nombre de indice 'gmetadata’ en el siguiente ejemplo.
Haga clic en el simbolo de tridangulo pequefo para ejecutar el comando PUT. El resultado esperado se
muestra en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

S OpenSearch Dashboards

= Dev Tools

Console

History Settings Help

1 PUT sgmetadata D=, 1+ |

"acknowledged™ : true,
3 "shards acknowledged” : true,
4 "index" : "sgmetadata”

6. Verifique que el indice sea visible desde la IlU de Amazon OpenSearch en sgdomain > Indices.
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Configuraciéon de extremos de servicios de plataforma

Para configurar los extremos de servicios de la plataforma, siga estos pasos:

1. En el administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma.

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:

° Ejemplo de nombre para mostrar aws-opensearch

o El extremo de dominio en la captura de pantalla de ejemplo bajo el paso 2 del procedimiento anterior
en el campo URI.

o El dominio ARN utilizado en el paso 2 del procedimiento anterior en el campo URN y agregue
/<index>/ doc Al final de ARN.

En este ejemplo, URN se convierte en arn:aws:es:us-east-1:211234567890:domain/sgdemo
/sgmedata/ doc.
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

aws-opensearch

URl @
https://search-sgdemo-/ | i -co50-]e

URN ©

r

sestus-east- 1 ——— 0200 sgdemo/ sgmetadata/_doc

3. Para acceder al dominio sgDomain de Amazon OpenSearch, elija Access Key como tipo de autenticacion
y, a continuacion, introduzca la clave de acceso y la clave secreta de Amazon S3. Para ir a la pagina

siguiente, haga clic en continuar.
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Create endpoint

@ Enter details — ‘Se!ectauthenhcatlun type @ Verify server

' Ophional L Ophional

Authentication type @

Select the method used to authenticate connections to the endpoint.
Access Key v
Access key ID @
AK | | O

Secret access key @

Previous Continue

4. Para verificar el punto final, seleccione usar certificado CA del sistema operativo y probar y crear punto
final. Si la verificacion se realiza correctamente, aparece una pantalla de extremo similar a la siguiente
figura. Si se produce un error de verificacion, compruebe que URN incluya /<index>/ doc Al final de la
ruta, la clave de acceso y la clave secreta de AWS son correctas.

Platform services endpoints

A platform services endpoint stores the information StorageGRIC needsto use an external resource as a target for a platform service (CloudMirror replication, notifications, or search integration . You must
configure an endpoint for each pletform service you plan to use

1 endpoint Create endpoint

Display mame Last error Type
CERIE B g : U@ * ueN @ %
& e e
A5 hittps://search-sgdemo- sz - armawsesus-east-
Search i B
opensearch L.es.amazonaws.comy/ 1 b | 01121 sgd enio,sgmetadata)_doc

Servicios de integracion de busqueda con Elasticsearch en las instalaciones

Configuracion de Elasticsearch en las instalaciones

Este procedimiento es para una configuracion rapida de Elasticsearch en las instalaciones y Kibana usando
docker solo para fines de pruebas. Si ya existe el servidor Elasticsearch y Kibana, vaya al paso 5.

24



1. Siga este "Procedimiento de instalacion de Docker" para instalar el docker. Utilizamos la "Procedimiento
de instalacion de CentOS Docker" en esta configuracion.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo
https://download.docker.com/linux/centos/docker-ce.repo
sudo yum install docker-ce docker-ce-cli containerd.io
sudo systemctl start docker

o Para iniciar docker después del reinicio, introduzca lo siguiente:
sudo systemctl enable docker

° Ajuste la vm.max map count valor hasta 262144:
sysctl -w vm.max map count=262144

o Para mantener el ajuste después del reinicio, introduzca lo siguiente:
echo 'vm.max map count=262144' >> /etc/sysctl.conf

2. Siga la "Guia de inicio rapido de Elasticsearch" Seccion autogestionada para instalar y ejecutar
Elasticsearch y Kibana docker. En este ejemplo, instalamos la versién 8.1.

Tenga en cuenta el nombre de usuario/contrasefia y el token creados por Elasticsearch,
‘ necesita esos elementos para iniciar la autenticacion del extremo de la plataforma
StorageGRID vy la interfaz de usuario de Kibana.
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Elasticsearch Service || Self-managed

install and run Elasticsearch
1. Install and start Docker Desktop.

2. Run:

VWhen you start Elasticsearch for the first time, the following security configuration
occurs automatically:
s Certificates and keys are generated for the transport and HTTP layers.

* The Transport Layer Security (TLS) configuration settings are written to
elasticsearch.yml.
* A password is generated for the elastic user

= An enroliment token is generated for Kibana.

You might need to scroll back a bit in the terminal to view the password

wore and enrollment token.

3. Copy the generated password and enrollment token and save them in a secure
location. These values are shown only when you start Elasticsearch for the first time.

You'll use these to enroll Kibana with your Elasticsearch cluster and log in.

F:] If you need to reset the password for the elastic user or other built-in
h-reset-password tool. To generate new

NOTE Users, runthe elasticsearc
enrollment tokens for Kibana or Elasticsearch nodes, run the
-create-enrollment-toksn tool. These tools are available in

B e
TadolLliloid

the Elasticsearch bin directory.

Install and run Kibana

To analyze, visualize, and manage Elasticsearch data using an intuitive Ul, install Kibana.

1. In a new terminal session, run:

docker pull docker.elastic.co/kibana/kibana:3

docker run --pname kib-81 --net elastic -p ! docker.elastic.co/fk

When you start Kibana, a unique link is output to your terminal.
2. To access Kibana, click the generated link in your terminal.
a. In your browser, paste the enrollment token that you copied and click the
bution to connect your Kibana instance with Elasticsearch.
b. Legin to Kibana as the elastic user with the password that was generated

when you started Elasticsearch.
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3. Después de que se haya iniciado el contenedor de Docker de Kibana, el enlace de URL
https://0.0.0.0:5601 aparecen en la consola. Reemplace 0.0.0.0 por la direccion IP del servidor en
la direccion URL.

4. Inicie sesioén en la interfaz de usuario de Kibana con el nombre de usuario elastic Y la contrasefia
generada por Elastic en el paso anterior.

5. Para iniciar sesion por primera vez, en la pagina de bienvenida del panel, seleccione explorar por su
cuenta. En el menu, seleccione Management > Dev Tools.

6. En la pantalla Dev Tools Console, introduzca PUT <index> Donde se usa este indice para almacenar
metadatos de objetos StorageGRID. Usamos el nombre del indice sgmetadata en este ejemplo. Haga
clic en el simbolo de triangulo pequefo para ejecutar el comando PUT. El resultado esperado se muestra
en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

& elastic

= . Dev Tools Console

Console Search Profiler Grok Debugger Painless Lab sera

History Settings Help

1 PUT sgmetadata [ 2N 1> {
2 "acknowledged” : true,
3 "shards_acknowledged” : true,
4 “index"” : "sgmetadata

Configuraciéon de extremos de servicios de plataforma
Para configurar extremos para servicios de plataforma, siga estos pasos:

1. En el Administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:
° Ejemplo de nombre para mostrar: elasticsearch
° URI: https://<elasticsearch-server-ip or hostname>:9200

° URN: urn:<something>:es:::<some-unique-text>/<index-name>/ doc Donde el nombre
de indice es el nombre que utilizd en la consola de Kibana. Ejemplo:
urn:local:es:::sgmd/sgmetadata/ doc
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Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

elasticsearch

URl @

Attps: /10 ——— . ()

URN ©

urn:local:es::sgmd/sgmetadata/_doc

| o m

3. Seleccione HTTP basico como tipo de autenticacion, introduzca el nombre de usuario elastic Y la
contrasefia generada por el proceso de instalacién de Elasticsearch. Para ir a la pagina siguiente, haga
clic en continuar.

Authentication type @

Select the method used to authenticate connections to the endpoint.
Basic HTTP W
Username @
elastic

Password @

[ — @

Previous Continue
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4. Seleccione no verificar certificado y probar y Crear extremo para verificar el extremo. Si la verificacion se
realiza correctamente, aparece una pantalla de punto final similar a la siguiente captura de pantalla. Si se
produce un error en la verificacion, compruebe que las entradas de URN, URI y nombre de
usuario/contrasefia sean correctas.

Platform services endpoints

A platform services endpoant stores the informatian S'.Cl'_'l.;i-::p|: neads to use an extenal rescurce as a target ftora plathorm service CloudMrrar replicateon, rotifications, or search imtegration . You must

configure an endpaint far each platferm senvice you plon 1o uwse,

2 endpoinits Create endpolnt

- & 2 um@ = uRN @ ¥

tipeearch-sgdemo -ty L2 3holpeElccirpwdy 3rle Tius-east SITLATRG RS Easl

L &6 amatonans.com 1:2 1081 1500188 domaindsgdama) sgmetad ata;_do

elasticsearch Search NEnpssl| L — ) umilocal es:gmd; sgmetadata/_toc

Configuracion del servicio de integracion de busqueda de bloques

Una vez creado el extremo de servicio de la plataforma, el siguiente paso es configurar este servicio a nivel de
blogue para enviar metadatos de objetos al extremo definido cada vez que se crea, se elimina o se actualizan
sus metadatos o etiquetas.

Puede configurar la integracion de busqueda mediante el Administrador de inquilinos para aplicar un XML de
configuracion de StorageGRID personalizado a un bloque de la siguiente forma:
1. En el administrador de inquilinos, vaya a STORAGE(S3) > Buckets

2. Haga clic en Create Bucket, introduzca el nombre del bloque (por ejemplo, sgmetadata-test)y acepte
el valor predeterminado us-east-1 region.

3. Haga clic en Continue > Create Bucket.

4. Para abrir la pagina bucket Overview, haga clic en el nombre del bloque y, a continuacion, seleccione
Platform Services.

5. Seleccione el cuadro de dialogo Habilitar integracion de busqueda. En el cuadro XML proporcionado,
introduzca el XML de configuracion mediante esta sintaxis.

El URN resaltado debe coincidir con el extremo de servicios de plataforma definido. Puede abrir otra
pestafia del explorador para acceder al administrador de inquilinos y copiar el URN desde el extremo de
servicios de plataforma definido.

En este ejemplo, no hemos utilizado ningun prefijo, lo que significa que los metadatos de cada objeto de
este bloque se envian al extremo de Elasticsearch definido previamente.
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<MetadataNotificationConfiguration>
<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn> urn:local:es:::sgmd/sgmetadata/ doc</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>

6. Utilice el navegador S3 para conectarse a StorageGRID con la clave secreta/acceso de inquilino y cargar
objetos de prueba a. sgmetadata-test agrupe y afnada etiquetas o metadatos personalizados a los
objetos.

o 53 Breweer 855 - Fres Version (for non-commercial use only) (Administrater) - 3g6060-platform-service — | 4
Accounts  Buckets  Files Tool: UpgradetoPro!l Heip Mew vernon avalable
l{’fl-?\hw bucket = Path: EI SBT3
L sgmetadata-test File Sire Type Last Modsfied Storage Class
B2R1KB | | 319/2022 123552 AM | STANDARD
&| Lighthouse jpg S4B.12KB JPG File INSA022 123952 AM  STANDARD
feastl b 45 bytes Text Document 31972022 123952 AM  STANDARD
| 1es1Z o 35 bytas Taxt Document IHZZ 123952 AM  STANDARD

| Uptoad = | 7 Downlosd | b Delete | o Mew Folder | i Refresh
. S A b4 Lgl -

Tasks (14) Permissions Hup Headers Ta3gs Propedies Preview Versions Evenilog

URL:  https://10.193.204.106: 10445/ sgmetadata-test/Koala. jpg (3 Copy
| Key Value

date 01-01-2020

wmnar lestuser

project lest

type IPg

G Add J” Edit Delele | Dafault Tags o Apply changes | o= Raload

7. Utilice la interfaz de usuario de Kibana para verificar que los metadatos del objeto se cargaron en el indice
de metadatos sg.

a. En el menu, seleccione Management > Dev Tools.

b. Pegue la consulta de ejemplo en el panel de la consola de la izquierda y haga clic en el simbolo de
triangulo para ejecutarla.

El resultado de ejemplo de consulta 1 de la siguiente captura de pantalla de ejemplo muestra cuatro
registros. Esto coincide con el numero de objetos del segmento.
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GET sgmetadata/ search

"query": {
"match all": { }

= . Dow Tool Conaole
Console Search Profiler Grok Debugger Painless Lab  sers
Histary Seltings Halp
GET sgeatadats) search P
o alse
satch At a
cass ful”
5 3 o,
a (1]
La
alum &
alat Y -
n 1.8,
*h
testl. txt
"
"tuicket” “sEEetadata-test”,
Y o 1L B o
A C O il 7 4 ¥ [ ]
i{Fre" -
i -ydln fi AL 0
P EALT
...... i
na 6 158" ¥ Saf7 fadchrsaza d & 151
tags™ 1
e EeStuser”
project “TEST
a6fl
-\.'- Ta3iel
2 BT84 4 e 101 ibetafl™

El resultado de ejemplo de la consulta 2 en la siguiente captura de pantalla muestra dos registros con
el tipo de etiqueta jpg.
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GET

sgmetadata/ search

"query": {
"match":

{

"tags.type":
" query"

}

{
"jpg"

}

— . Dhe Tocila Carriacls
Cansolo Search Profiler Grok Debugger
Mty  Batbings  Haip

I-_n gt acatal i

sy
mitch i :
¥E e i Ll e
[
e &

Painless Lab

BT

fCellabiolBL
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Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

« "¢ Qué son los servicios de plataforma”

+ "Documentacion de StorageGRID 11.6"

Por Angela Cheng

Clon de nodo

Consideraciones y rendimiento del clon de nodos.

Consideraciones sobre el clon de nodo

El clon de nodo puede ser un método mas rapido para reemplazar nodos de dispositivos existentes para
realizar una actualizacion tecnoldgica, aumentar la capacidad o aumentar el rendimiento de su sistema
StorageGRID. El clon de nodos también puede ser util para convertir a cifrado de nodos con un KMS o
cambiar un nodo de almacenamiento de DDP8 a DDP16.

+ La capacidad utilizada del nodo de origen no es relevante al tiempo que se requiere para que se complete
el proceso de clonado. El clon de nodo es una copia completa del nodo que incluye el espacio libre en el
nodo.

* Los dispositivos de origen y destino deben tener la misma version PGE
* El nodo de destino siempre debe tener una capacidad mayor que el origen
> Asegurese de que el nuevo dispositivo de destino tiene un tamafio de unidad mayor que la fuente

o Si el dispositivo de destino tiene unidades del mismo tamafio y esta configurado para DDP8, puede
configurar el destino para DDP16. Si el origen ya esta configurado para DDP16, el clon del nodo no
sera posible.

o Al pasar de dispositivos SG5660 o SG5760 a dispositivos SG6060, tenga en cuenta que el SG6060
tiene 60 unidades de capacidad, en las que el SG6060 solo tiene 58.

* El proceso de clonado del nodo requiere que el nodo de origen esté desconectado al grid durante el
proceso de clonado. Si se desconecta un nodo adicional durante esta ocasion, los servicios del cliente
podrian verse afectados.

* 11,8 y siguientes: Un nodo de almacenamiento solo puede estar sin conexion durante 15 dias. Si el calculo
del proceso de clonacion esta cerca de 15 dias o supera los 15 dias, utilice los procedimientos de
expansion y retirada.

> 11,9: Se ha eliminado el limite de 15 dias.

» Para SG6060 o SG6160 con bandejas de ampliacidn, debe afiadir el tiempo necesario para el tamafio de
unidad de bandeja correcto al momento del tiempo del dispositivo basico para obtener la duracion
completa del clon.

 La cantidad de volumenes en un dispositivo de almacenamiento de destino debe ser mayor o igual que la
cantidad de volumenes en el nodo de origen. No se puede clonar un nodo de origen con volumenes de
almacenamiento de objetos 16 (rangedb) en un dispositivo de almacenamiento de destino con volimenes
de almacenamiento de objetos 12, incluso si el dispositivo de destino tiene mas capacidad que el nodo de
origen. La mayoria de los dispositivos de almacenamiento tienen volimenes de almacenamiento de
objetos de 16 TB, excepto el dispositivo de almacenamiento SGF6112 que solo tiene 12 volumenes de

33


https://docs.netapp.com/us-en/storagegrid-116/tenant/what-platform-services-are.html
https://docs.netapp.com/us-en/storagegrid-116/index.html

almacenamiento de objetos. Por ejemplo, no puede clonar de un SG5760 a un SGF6112.

Estimaciones de rendimiento de clones de nodos

Las siguientes tablas contienen estimaciones calculadas para la duracion del clon del nodo. Las condiciones
varian de modo que las entradas en NEGRITA pueden correr el riesgo de superar el limite de 15 dias para un

nodo inactivo.

DDP8

SG5612/SG5712/SG5812 — CUALQUIERA

Velocidad de la Tamano Tamano Tamano
interfaz de red de unidad de unidad de unidad
de4TB de 8 TB de 10 TB
10 GB 1 dia 2 dias 2.5 dias
25 GB 1 dia 2 dias 2.5 dias
SG5660 — SG5760/SG5860
Velocidad de la Tamano Tamano Tamano
interfaz de red de unidad de unidad de unidad
de4TB de 8 TB de 10 TB
10 GB 3.5dia 7 dias 8.5 dias
25 GB 3.5dia 7 dias 8.5 dias
SG5660 — SG6060/SG6160
Velocidad de la Tamano Tamano Tamano
interfaz de red de unidad de unidad de unidad
de4TB de 8 TB de 10 TB
10 GB 2.5dia 4.5 dias 5.5 dias
25 GB 2 dias 4 dias 5 dias

SG5760/SG5860 — SG5760/SG5860
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Tamano
de disco
de 12 TB

3 dias

3 dias

Tamano
de disco
de 12 TB

10.5 dias

10.5 dias

Tamano
de disco
de 12 TB

6.5 dias

6 dias

Tamano
dela
unidad de
16 TB

4 dias

4 dias

Tamano
de la
unidad de
16 TB

13,5 dias

13,5 dias

Tamano
de la
unidad de
16 TB

9 dias

8 dias

Tamano
de unidad
de 18 TB

4.5 dias

4.5 dias

Tamano
de unidad
de 18 TB

15,5 dias

15,5 dias

Tamano
de unidad
de 18 TB

10 dias

9 dias

Tamano
de unidad
de 22 TB

5.5 dias

5.5 dias

Tamano
de unidad
de 22 TB

18,5 dias

18,5 dias

Tamano
de unidad
de 22 TB

12 dias

10 dias



Velocidad de la
interfaz de red

10 GB

25GB

Tamano
de unidad
de4TB

3.5dia

3.5 dia

SG5760/SG5860 — SG6060/SG6160

Velocidad de la
interfaz de red

10 GB

25GB

Tamano
de unidad
de 4 TB

2.5dia

2 dias

SG6060/SG6160 — SG6060/SG6160

Velocidad de la
interfaz de red

10 GB

25GB

DDP16

Tamano
de unidad
de4TB

2.5 dia

2 dias

SG5760/SG5860 — SG5760/SG5860

Velocidad de la
interfaz de red

10 GB

25GB

Tamano
de unidad
de4TB

3.5 dia

3.5 dia

SG5760/SG5860 — SG6060/SG6160

Tamano
de unidad
de 8 TB

7 dias

7 dias

Tamano
de unidad
de 8 TB

4.5 dias

3.5 dias

Tamano
de unidad
de 8 TB

4.5 dias

3 dias

Tamano
de unidad
de 8 TB

6.5 dias

6.5 dias

Tamano
de unidad
de 10 TB

8.5 dias

8.5 dias

Tamano
de unidad
de 10 TB

5.5 dias

4.5 dias

Tamano
de unidad
de 10 TB

5.5 dias

4 dias

Tamano
de unidad
de 10 TB

8 dias

8 dias

Tamano
de disco
de 12 TB

10.5 dias

10.5 dias

Tamano
de disco
de 12 TB

6.5 dias

5.5 dias

Tamano
de disco
de 12 TB

6.5 dias

4.5 dias

Tamano
de disco
de 12 TB

9.5 dias

9.5 dias

Tamano
de la
unidad de
16 TB

13,5 dias

13,5 dias

Tamano
de la
unidad de
16 TB

9 dias

7 dias

Tamano
de la
unidad de
16 TB

8.5 dias

6 dias

Tamano
de la
unidad de
16 TB

12,5 dias

12,5 dias

Tamano
de unidad
de 18 TB

15,5 dias

15,5 dias

Tamano
de unidad
de 18 TB

10 dias

8 dias

Tamano
de unidad
de 18 TB

9.5 dias

7 dias

Tamano
de unidad
de 18 TB

14 dias

14 dias

Tamano
de unidad
de 22 TB

18,5 dias

18,5 dias

Tamano
de unidad
de 22 TB

12 dias

9.5 dias

Tamano
de unidad
de 22 TB

11.5 dias

8.5 dias

Tamano
de unidad
de 22 TB

17 dias

17 dias
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Velocidad de la Tamano Tamano Tamano Tamano Tamano Tamano Tamano

interfaz de red de unidad de unidad de unidad de disco dela de unidad de unidad
de4TB de 8 TB de10TB de12TB wunidadde de18TB de22TB
16 TB
10 GB 2.5 dia 5 dias 6 dias 7.5 dias 10 dias 11 dias 13 dias
25 GB 2 dias 3.5 dias 4 dias 5 dias 6.5 dias 7 dias 8.5 dias

SG6060/SG6160 — SG6060/SG6160

Velocidad de la Tamano Tamano Tamano Tamano Tamano Tamano Tamano
interfaz de red de unidad de unidad de unidad de disco dela de unidad de unidad
de 4 TB de 8 TB de10TB de12TB wunidadde de18TB de22TB
16 TB
10 GB 3 dia 5 dias 6 dias 7 dias 9.5 dias 10.5dias 13 dias
25 GB 2 dias 3.5 dias 4.5 dias 5 dias 7 dias 7.5 dias 9 dias

Bandeja de expansion (agregar a mas de SG6060 PB/SG6160 PB por cada bandeja del dispositivo de origen)

Velocidad de la Tamano Tamano Tamano Tamano Tamano Tamano Tamano
interfaz de red de unidad de unidad de unidad de disco dela de unidad de unidad
de4TB de 8 TB de10TB de12TB wunidadde de18TB de22TB
16 TB
10 GB 3.5dia 5 dias 6 dias 7 dias 9.5 dias 10.5dias 12 dias
25 GB 2 dias 3 dias 4 dias 4.5 dias 6 dias 7 dias 8.5 dias

Por Aron Klein

Reubicacion del sitio de grid y procedimiento de cambio de
red en todo el sitio

Esta guia describe la preparacion y el procedimiento para la reubicacion del sitio
StorageGRID en una cuadricula de varios sitios. Usted debe tener una comprensién
completa de este procedimiento y planificar con anticipacion para garantizar un proceso
sin problemas y minimizar la interrupcion a los clientes.

Si necesita cambiar la red de Grid de toda la Grid, consulte
"Cambie las direcciones IP para todos los nodos de la cuadricula”.

Consideraciones antes de la reubicacion del sitio

« El movimiento del sitio debe completarse y todos los nodos en linea en 15 dias para evitar la
reconstruccion de la base de datos Cassandra.
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"Recupere el nodo de almacenamiento en mas de 15 dias"

 Si alguna regla de ILM en una politica activa utiliza un comportamiento de ingesta estricto, considere
cambiarla al equilibrio o a la confirmacién doble si el cliente desea seguir PONIENDO objetos en el Grid
durante la reubicacion del sitio.

 Para los dispositivos de almacenamiento con unidades 60 o mas, no mueva nunca la bandeja con
unidades de disco instaladas. Etiquete cada unidad de disco y quitelas del compartimento de
almacenamiento antes de empacar/mover.

* La VLAN de la red de grid del dispositivo StorageGRID se puede realizar de forma remota a través de la
red de administracion o la red de cliente. O bien, planifique encontrarse en las instalaciones para realizar
el cambio antes o después de la reubicacion.

» Compruebe si la aplicacién del cliente esta utilizando HEAD u OBJECT OPTIMITY antes de PUT. En caso
afirmativo, cambie la consistencia del bloque a un sitio seguro para evitar el error de HTTP 500. Si no esta
seguro, consulte la descripcion general de S3 Graficos Grafana * Administrador de cuadricula > Soporte >
Métricas * y pase el ratdn sobre el grafico "Total de solicitudes completadas'. Si hay un recuento muy alto
de 404 objetos Get Object 0 404 objetos head, es probable que una o mas aplicaciones estén usando
objetos head o get nonexistence. El recuento es acumulativo, pasa el raton sobre una linea de tiempo
diferente para ver la diferencia.

129K
150
1

Total Completed Requests

Procedimiento para cambiar la direccién IP de la cuadricula antes de la reubicacién del sitio

Pasos

1. Si se va a utilizar una nueva subred de red de Grid en la nueva ubicacion,
"Agregue la subred a la lista de subred de red de cuadricula"

2. Inicie sesion en el nodo de administracion principal, use CHANGE-ip para hacer el cambio de Grid IP,
debe * almacenar en zona intermedia * el cambio antes de cerrar el nodo para su reubicacion.

a. Seleccione 2y, a continuacion, 1 para el cambio de IP de cuadricula
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Editing: Hode IP/subnet and gateway

Ose up arrow to recall a previously typed wvalue, which you can then edit
Use d or 0.0.0.0/0 as the IPfmask to delete the metwork from the mode

Ose g to complete the editing session early and return to the previous menu
Press <enter> to use the wvalue shown in square brackets

Site: LONDON

LONDON-ADMI Grid IP/mask
LONDON-51 Grid IP/mask

L45.74.14/2¢6
45,74, 16/2¢6

=2

45.74.248/26
E5.74.26/26

ol e O o B

o aaa

ol o e B
=2

bt bt Bt bl

LONDON-52 Grid IP/mask .45,74,.17/26 0.45.74.27/26
LONDON-53 Grid IB/mask .45.74.18/26 0.45.74.28/26
LONDON-ADM1 Grid Gateway [ 10.45.74.1 ]:

LONDON-51 Grid Gateway [ 12.45.74.1 ]:

LONDON-52 Grid Gateway [ 12.45.74.1 ]:

LONDON-53 Grid Gateway [ 12.45.74.1 ]:

Site: OXFCRD

OXFCRD-ADM1 Grid IF/mask [ 10.45.75.14/26 ]:

OXFCRD-51 Grid IF/mask [ 10.45.75.16/26 ]:

OXFCRD-52 Grid IF/mask [ 10.45.75.17/26 1:

OXFCRD-53 Grid IF/mask [ 10.45.75.18/26 ]:

OXFCRD-ADM1 Grid Gateway [ I 45:759:1 1:

OXFCRD-51 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-52 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-53 Grid Gateway [ 10.45.75.1 ]:

Finished editing. Press Enter to return to menu.l

b. seleccione 5 para mostrar los cambios

Site: LONDON

LONDON-ADM1 Grid IF
LONDON-51 Grid IF
LONDON-52 Grid IF
LONDON-53 Grid IF
Press Enter to cnntinuel

10.45.74.14/26
10.45.74.16/2¢6
10.45.74.17/26
10.45.74.18/26

oM m M

[
1
1

c. seleccione 10 para validar y aplicar el cambio.



Welcome to the StorageGRID IP Change Tool.

Selected nodes: all

1: SELECT HCDES to edit

2: EDIT IP/mask and gateway

3: EDIT admin network subnet lists

4: EDIT grid metwork subnet list

5: SHOW changes

[ SHOW full configuration, with changes highlighted
T: VALIDATE changes

8: SAVE changes, so you can resume later
GS: CLEAR all changes, to start fresh

10: APPLY changes to the grid

0: Exit

Selection: lGI

d. Debe seleccionar stage en este paso.

Validating new networking configuration... L
{Checking for Grid Network IP address swaps...

Applyving these changes will update the following nodes:

LONDON-ADM1
LONDON-51
LONDCON-52
LONDON-53

The following nodes will also require restarting:
LONDOH-ADM]
LONDON-51
LONDCH-52
LONDON-53
Select one of the following options:
apply: apply all changes and automatically restart nodes {if necessary)
stage: stage the changes; no changes will take effect until the nodes are restarted

cancel: do not make any network changes at this time

[apply/stagefcancel] > stagel

e. Si el nodo de administracion principal esta incluido en el cambio anterior, introduzca 'a’ para reiniciar

manualmente el nodo de administracion principal
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EP 10.45.74.14 - PuTTY

Validating new networking configuration... PASSE
Checking for Grid Network IP address swaps...

Applying these changes will update the following nodes:

LONDCN-ADHL
LONDCN-51
LONDON-52
LONDON=53

The following nodes will also require restarting:

LONDON=-RDM1
LONDCN-51
LONDON=52
LONDCN-53

Select one of the following options:

apply: apply all changes and automatically restart nodes (if necessary)
stage: scage the changes; no changes will take effect until the nodes are restarted
cancel: do not make any network changes at this time

[apply/stage/cancel]> stage

Generating new grid networking
Running provisioning... PASSED.
Updating necwork configuration
Updating network configuration
Updating nectwork configuration
Updating network configuration

Finished staging network changes. You must manually restart these nodes for the changes to take effect:

LONDON-ADM1 (has IP 10.45.74.14 until restart)
LONDON=51 (has IP 10.45.74.1€ until restart)
LONDON-52 (has IP 10.45.74.17 uncil rescarc)
LONDON-53 (has IP 10.45.74.18 until restart)

Importing bundles... PASSED.

B R R R R

ol IMPORTANT

configuration change. Select Maintenance > Recovery Package
* in the Grid Manager to download it.

"
* A new zecovery package has been generzated as & result of the *
"
"

Hetwork Update Complete. Primary admin restart required. Select 'continue’ to restart this node immediately, 'abort' TO restart manually.
Enter a to abort, ¢ to continue [afc]>

f. Pulse ENTER para volver al menu anterior y salir de la interfaz CHANGE-ip.

Network Update Complete. Primary admin restart required. Select "continue' to restart this node immediately, '"abort' to restart manually.
Encer a to abort, © ©o continus [afc]l> a

Restart aborced. You must manually rescart this node as soon as possible

Eress Enter to return to the previous mnu..

3. En Grid Manager, descargue el nuevo paquete de recuperacion. Grid manager > Mantenimiento >
Paquete de recuperacion

4. Si se requiere un cambio de VLAN en el dispositivo StorageGRID, consulte la seccion Cambio de VLAN
del dispositivo.

5. Apague todos los nodos o dispositivos en el sitio, etiquete/quite las unidades de disco si es necesario,
desmonte el rack, empaquete y mueva.

6. Sitiene pensado cambiar la ip de la red de administracion y/o la VLAN y la direccion ip de cliente, puede
realizar el cambio después de la reubicacion.

Cambio de VLAN del dispositivo

En el siguiente procedimiento se asume que tiene acceso remoto a la red de clientes o administradores del
dispositivo StorageGRID para realizar el cambio de forma remota.

Pasos

1. Antes de apagar el aparato,
"coloque el aparato en modo de mantenimiento".
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https://docs.netapp.com/us-en/storagegrid-appliances/commonhardware/placing-appliance-into-maintenance-mode.html

2. Utilice un explorador para acceder a la GUI del instalador del dispositivo StorageGRID mediante
https://<admin-or-client-network-ip>:8443. No se puede utilizar Grid IP debido a que la nueva IP de Grid ya
esta en su lugar una vez que el dispositivo se arranca en modo de mantenimiento.

3. Cambie la VLAN para la red de grid. Si accede al dispositivo a través de red de cliente, no puede cambiar
la VLAN de cliente en este momento; puede cambiarlo después del movimiento.

4. ssh en el dispositivo y apague el nodo mediante 'hutdoown -h now'

5. Una vez que los dispositivos estén listos en el sitio nuevo, acceda a la interfaz grafica de usuario del
instalador del dispositivo StorageGRID mediante https://<grid-network-ip>:8443. Confirme que el
almacenamiento se encuentre en estado 6ptimo y que la conectividad de red a otros nodos de Grid
mediante las herramientas ping/nmap en la GUI.

6. Si planea cambiar la IP de red del cliente, puede cambiar la VLAN del cliente en este momento. La red
cliente no esta lista hasta que actualice la ip de la red cliente mediante la herramienta CHANGE-ip en el
paso posterior.

7. Salga del modo de mantenimiento. En el instalador del dispositivo StorageGRID, seleccione Avanzado >
Reiniciar controlador y, a continuacion, seleccione Reiniciar en StorageGRID.

8. Una vez que todos los nodos estén activos y Grid no muestre ningun problema de conectividad, utilice
change-ip para actualizar la red de administracion del dispositivo y la red de cliente si es necesario.

Migrar el almacenamiento basado en objetos de ONTAP S3
a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Demostracion de migracion

Esta es una demostracion de la migracion de usuarios y buckets de ONTAP S3 a StorageGRID.

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Preparando ONTAP

A modo de demostracion, crearemos un servidor de almacén de objetos SVM, un usuario, un grupo, una
politica de grupo y bloques.

Cree el equipo virtual de almacenamiento

En el administrador del sistema de ONTAP, desplacese hasta Storage VM y afiada una nueva maquina virtual
de almacenamiento.
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= [ ONTAP System Manager

DASHBOARD clustert

INSIGHTS
Health

@-,

STORAGE

Overview

Volumes

LUNs 4 SIMBOX
Consistency groups [ |
NVMe namespaces

Shares

Buckets

Qtrees

Quotas

Storage VMs

Seleccione las casillas de verificacion “Enable S3” y “Enable TLS” y configure los puertos HTTP(S). Defina la
IP, la mascara de subred y defina la puerta de enlace y el dominio de difusion si no utiliza el valor
predeterminado o necesario en su entorno.
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Add storage VM

STORAGE VM NAME

svm_demo

Access protocol

() SMB/CIFS, NFS, S3  iSCS f NVMe

[ ] Enable SMB/CIFS
[ enable NFS
B Enable s3

S3 SERVER NAME

s3portal.demo.netapp.com

B enable TLs

PORT

‘443@

CERTIFICATE
(© use system-generated certificate (i )

O Use external-CA signed certificate

[] use HTTP (non-secure)

PORT

‘ 8080 B

DEFAULT LANGUAGE ()

cutf 8

NETWORK INTERFACE
Use multiple network interfaces when client traffic is high.

onPrem-01

IP ADDRESS SUBNET MASK GATEWAY BROADCAST DOMAIN AND PORT V74

Add optional gateway

192.168.0.200 24| Default v

Storage VM administration

[_] enable maximum capacity limit
The maximum capacity that all volumes in this storage VM can allocate. Lea M

[ Manage administrator account

kave

Como parte de la creacion de la SVM, se creara un usuario. Descargue las S3 claves para este usuario y
cierre la ventana.




Added storage VM

STORAGE VM 53 SERVER NAME
svm_demo s3portal.demo.netapp.com

User details

USER NAME
sm_s3_user

1\ The secret key won't be displayed again. Save this key for future use.

ACCESS KEY

34EH21411SMW1YOV3NQY

SECRET KEY

Download

Una vez creada la SVM, edite la SVM y afiada la configuracion de DNS.

Services

NIS Name service switch

Not configured Services lookup order @
HOSTS
Files, then DNS

GROUP
Files

NAME MAP
Files

NETGROUP

DNS

Not configured




Defina el nombre de DNS y la IP.

Add DNS domain

DNS domains

demo.netapp.com

Name servers

192.168.0.253

Crear usuario de SVM S3

Ahora podemos configurar los S3 usuarios y el grupo. Edite la configuracién de S3.
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Protocols

NFS 2 @& SMB/CIFS

Not configured Not configured

NVMe S3

STATUS

Not configured
(*) Enabled

s
Disabled

HTTP
Enabled

Agregar un nuevo usuario.
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Storage VMs

~+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT

Disabled 443

HTTP HTTP PORT
Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Introduzca el nombre de usuario y la caducidad de la clave.

Storage VMs

+ Add
S3

(. Enabled

Server

FQON
s3portal.demo.netapp.com

ns TLS PORT
Disabled 443

HTTP HTTP PORT

Enabled 8080

root

sm_s3_user 34EH21411SMW1YOV3NQY Valid forever

Descargue las S3 claves para el nuevo usuario.




Added user

USER NAME
demo_s3_user

ACCESS KEY

3TVPI142)JGE3Y7FV2KCO

SECRET KEY

75a1QqKBU4quA132twl4g4iC4Gg5PP30ncy0sPES

KEY EXPIRATION TIME
Valid forever

/\ The secret key won't be displayed again. Save this key for future use.

Download iflq:pse

Cree un grupo de SVM S3

En la pestafia Groups de la configuracién de SVM S3, afiada un nuevo grupo con el usuario creado
anteriormente y los permisos de acceso completo.
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Add group

NAME

demo_s3_group

USERS

demo_s3 user x

POLICIES

FullAccess x

Crear bloques de SVM S3

Navegue a la seccién Buckets y haga clic en el boton «+Add».
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= [ ONTAP System Manager

DASHBOARD Buckets

INSIGHTS +~d
STORAGE

Overview

Volumes

LUNs

Consistency groups
NVMe namespaces

Shares

Buckets

Qtrees
Quotas
Storage VMs
Tiers

Se introduce un nombre, una capacidad y se anula la seleccion de la casilla de comprobacion Enable
ListBucket access... y se hace clic en el botén «More options».




Add bucket

NAME

bucket

CAPACITY

100@”&3 v|

|:| Enable ListBucket access for all users on the storage VM “svm_demo".

Enabling this will allow users to access the bucket.

fMore options

En la seccion «Mas opciones», seleccione la casilla de verificacion Activar control de versiones y haga clic en
el botéon «Guardar.
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Add bucket

NAME

‘ bucket

FOLDER (OPTIONAL)

Specify the folder to map to this bucket. Know more

CAPACITY

‘ 100

[ | Use for tiering

If you select this option, the system will try to select low-cost media with optimal performance for the tiered data.

. Enable versioning

Versioning-enabled buckets allow you to recover objects that were accidentally deleted or overwritten. After versioning is enabled, it can't be
disabled. However, you can suspend versioning.

PERFORMANCE SERVICE LEVEL

Extreme

Not sure?

Repita el proceso y cree un segundo depdsito sin el control de versiones activado. Se introduce un nombre, la
misma capacidad que el bloque uno y se anula la seleccion de la casilla de comprobacion Enable ListBucket
access... y se hace clic en el botén «Save».
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Add bucket

NAME

ontap-dummy

CAPACITY

1OOHHGiB v|

|:| Enable ListBucket access for all users on the storage VM "svm_demo”,

Enabling this will allow users to access the bucket.

More options

Por Rafael Guedes, y Aron Klein

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Preparando StorageGRID

Continuando con la configuracion de esta demostracién, crearemos un inquilino, un usuario, un grupo de
seguridad, una politica de grupo y un bucket.

Cree el inquilino

Vaya a la pestafia «Tenentes» y haga clic en el botén «Crear»
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= N NetApp | StorageGRID Grid Manager

DASHBOARD

ALERTS @ ¥ Te n a n tS

NODES
h tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date. To view more recent values, select the

TENANTS

Q

™ 7

CONFIGURATION

Name @ % Logical spaceused @ & Quota utilization @ % Quota @ 2 Objectcount @ 2 Signin/Copy URL @

MAINTENANCE

SUPPORT

No tenants found

Rellene los detalles del arrendatario que proporciona un nombre de arrendatario, seleccione S3 para el tipo de
cliente y no se requiere ninguna cuota. No es necesario seleccionar servicios de plataforma ni permitir S3
SELECT. Si lo desea, puede utilizar el origen de identidad propio. Establezca la contraseia root y haga clic en
el botén Finalizar.

Haga clic en el nombre del inquilino para ver los detalles del inquilino. * Necesitara el ID de inquilino mas
tarde, asi que copielo*. Haga clic en el botdn Iniciar sesion. Esto le llevara al inicio de sesion del portal de
inquilinos. Guarde la URL para usarla en el futuro.

Tenants

View information for each tenant account. Depending on the timing of ingests, network connectivity, and node status, the usage data shown might be out of date. To view more recent values, select the

tenant name

Name @ 4 Logical spaceused @ & Quota utilization @ % Quota @ = Objectcount @ 2 Sign in/Copy URL @

0 bytes 0 =1 0

Esto le llevara al inicio de sesion del portal de inquilinos. Guarde la URL para uso futuro e introduzca las
credenciales de usuario raiz.
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C A Notsecure | 192.168.0.80/7a

Q@ LabStatus @ PowerControls @ Accounts

StorageGRIDi Tenant Manager

Recent Optional v
Account ID 27041610751165610501
Username root

NetApp

Password | seeese g

Sign in

Cree el usuario

Navegue a la pestafia Usuarios y cree un nuevo usuario.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A U Sers

My access keys
ew local and federated users. Edit properties and group membership of local users.

Buckets
Platform services endpoints 1 user m

ACCESS MANAGEMENT A

Groups
Users
Username = FullName 3 Denied 3 Type =
Identity federation
Root Local
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Ahora que se ha creado el nuevo usuario, haga clic en el nombre del usuario para abrir los detalles del

Enter user credentials

Create a new local user and configure user access.
Fullname @

Demo S3 User

Username @

demo_s3_user

Password

serennes

Confirm password

Deny access

Do you want to prevent this user from signing in regardless of assigned group permissions?

usuario.

Copie el ID de usuario de la URL que se utilizara mas adelante.
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A Notsecure | hips://192.168.0.80/ui/#/users/ebc132e2-cfc3-42c0-3445-3b4465cb523c

@ PowerControls @ Accounts m clusterl-mgmt @ cluster2-mgmt @ Blus XP

etApp | StorageGRID Tenant Manager

Demo S3 User

~
Overview
Full name: @ Demo S3 User /'
endpoints
Username: @ demo_s3_user
EMENT A
User type: @ Local
Denied access: @ Yes
Access mode: @ No Groups
Group membership: @ None
Password Access [r\r Access keys Groups

Change password

Change this user's password.

Para crear las S3 teclas, haga clic en el nombre de usuario.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD
STORAGE (S3) A U S e rS
My access keys
View local and federated users. Edit properties and group membership of local users
Buckets

Platform services endpoints 2 users m

ACCESS MANAGEMENT A

Groups.
Users
Username S FullName 32 Denied 3 Type =
Identity federation
Root Local
m L\ user Demo S3 User v Local

Seleccione la pestafa “Teclas de acceso” y haga clic en el boton “Crear clave”. No es necesario establecer
una hora de caducidad. Descargue las S3 claves, ya que no se pueden recuperar de nuevo una vez cerrada la
ventana.
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Create access key

@ Choose expiration time a Download access key

Download access key

To save the keys for future reference, select Download .csv, or copy and paste the values to another location.

0 You will not be able to view the Access key ID or Secret access key after you close this dialog.

Access key ID

TCT7L1IXSMIOS091E86TR @j

Secret access key

RIJNCSN5SFX9RSWgFdj6SQ7wMrfRZYuSbQLANQTOC rD

o}, Download .csv Finish

Cree el grupo de seguridad

Ahora vaya a la pagina Grupos y cree un nuevo grupo.
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Create group

° Choose a group type @ Manage permissions @ Set S3 group policy @

Choose a group type @

Create a new local group or import a group from the external identity source.

Local group Federated group

Create local groups to assign permissions to any local users you defined in StorageGRID.
Display name

Demo S3 Group

Unique name @

demo_s3_group

Cancel Continue

Y,

Establezca los permisos de grupo en Sélo lectura. Estos son los permisos de 1U del inquilino, no los permisos
S3.
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@ Choose a group type - . e Manage permissions -

Manage group permissions

Select an access mode for this group and select one or more permissions.

Access mode @

Select whether users can change settings and perform operations or whether they can only view settings and features.

Read-write @ Read-only

Group permissions @

Select the permissions you want to assign to this group.

Root access

Allows users to access all administration features. Root access permission supersedes all other permissions.

Manage all buckets Manage endpoints Manage your own S3
credentials

Allows users to change settings of Allows users to configure

all S3 buckets (or Swift endpoints for platform services. Allows users to create and delete

containers) in this account. their own S3 access keys.

pre"‘OUS m

Los permisos S3 se controlan con la directiva de grupo (politica de IAM). Establezca la politica de grupo en
Personalizar y pegue la politica json en el cuadro. Esta politica permitira a los usuarios de este grupo
enumerar los depdsitos del arrendatario y realizar cualquier operaciéon S3 en el depdsito denominado
«bucket» o subcarpetas del depdsito denominado «bucket».
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"Statement": |

{

"Effect": "Allow",

"Action": "s3:ListAllMyBuckets",

"Resource": "arn:aws:s3:::*"
by
{

"Effect": "Allow",

"Action": "s3:*",

"Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]
}

Create group

Choose a group type - Manage permissions ——— Set S3group policy ———— it
g g 4 -

Set S3 group policy @

An S3 group policy controls user access permissions to specific specific S3 resources, including buckets. Non-root users have no access
by default.

No S3 Access

"Effect": "Allow",
Read Only Access "Action": "s3:ListAlIMyBuckets",

"Resource": "arn:aws:s3:::
Full Access h

@ Custom "Effect": "Allow",

"Action": "s3:"",
"Resource": ["arn:aws:s3:::bucket”,"arn:aws:s3:::bucket !|

(o]
v

B m

Por ultimo, anadir el usuario al grupo y terminar.
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Create group

@ Choose agrouptype ——— @ Manage permissions - @ Set S3 group policy ——— o Mdumm

Add users

Select local users to add to the group Demo S$3 Group.

Username 3 FullName % Denied S
demo_s3_user Demo S3 User v
Previous Create group

Cree dos cubos

Navegue a la pestafia CUADROS y haga clic en el botéon Crear CUCHO.

= N NetApp | StorageGRID Tenant Manager

DASHBOARD

STORAGE (S3) A B u C kets

My access keys
Create buckets and manage bucket settings

Buckets
Platform services endpoints 0 buckets Create |~(kﬂ

ACCESS MANAGEMENT A
Console [4

Groups

Users
Name 3 Region & ObjectCount @ % SpaceUsed @ 3 Date Created %

Identity federation

No buckets found

Create bucket

Defina el nombre y la region del periodo.
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Create bucket

. M ge object settings
o Enter details "‘( =l

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

bucket]

Region @

us-east-1 v

En este primer bloque, active el control de versiones.

Create bucket

@ Enter details ° hf?nége object settings

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

Previous Create iucket

Ahora cree un segundo bloque sin el control de versiones activado.
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Create bucket

- Manage object settings
° Enter details @ . . -

Enter bucket details

Enter the bucket's name and select the bucket's region.

Bucket name @

sp,dummy{

Region @

us-east-1 v

No active el control de versiones en este segundo bloque.

Create bucket

@ Enter details a N‘la..nlajg‘e BUJRCL Bt

Manage object settings

Object versioning

Enable object versioning if you want to store every version of each object in this bucket. You can then retrieve previous versions of an

object as needed.

Enable object versioning

_‘-hc reate bucket

Por Rafael Guedes, y Aron Klein
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Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
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Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID
Rellene el bloque de origen

Pongamos algunos objetos en el depdsito de ONTAP de origen. Usaremos S3Browser para esta
demostracion, pero podrias usar cualquier herramienta con la que te sientas cémodo.

Con las claves de usuario S3 de ONTAP creadas anteriormente, configure S3Browser para conectarse al
sistema ONTAP.
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| Add New Account - O X

© AddNewAccount online help
i

Enter new account details and click Add new account

Display name:

IBucket (onginal and post-migration) I

Assign any name to your account

Account type:

\83 Compatible Storage vJ
Choose the storage you want to work with. Default is Amazon S3 Storage

REST Endpoint:

[s3portal.demo.netapp.com:8080

Specify S3-compatible AP| endpoint It can be found in storage documentation. Example: rest server.com:8080

Access Key ID:
|3TVPI142JGE3Y7FV2KCO

Required to sign the requests you send to Amazon S3, see more details at hitps://s3browser.com/keys

Secret Access Key:

Required to sign the requests you send to Amazon S3, see more details at https://s3browser.com/keys

[[] Encrypt Access Keys with a password:

Tum this option on if you want to protect your Access Keys with a master password.

[[] Use secure transfer (SSL/TLS)
If checked. all communications with the storage will go through encrypted SSL/TLS channel

advanced settings.. & Add "&?cw‘“ @ Cancel

Ahora vamos a cargar algunos archivos en el bloque activado para el control de versiones.
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S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) S
g 9 B e 7

Accounts Buckets Files Bookmark Tools UpgradetoPro! Help

T

New bucket &8 Add external bucket == Refresh Path: | /
=

----- {__| ontap-dummy

Name Size - Type LastModified Storage Class

B (st
m Upload folder(s)

QUP"”G -I | Download % Delete m New Folder E& Refresh
g

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Task Size %  Progress Status Speed
E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (oniginal and post-migration) ) .
[ open X
| T " > ThisPC > Downloads v O Search Downloads Pl
Organize v New folder v @ @
‘ Downloads # # Name i Date modified Type Size
Documents # [ ] 9141P1_q imagetgz 3/22/20241:225AM  TGZFile 2,641,058 KB
[&] Pictures  # clusterl_demo_s3_user_s3_user.bt 3/23/202411:04PM  Text Document 1KB
[ This PC cluster1_svm_demo_s3_details (1).txt 3/23/202411:03PM  Text Document 1KB
—j ——— cluster]_svm_demo_s3_details.bt 3/23/202411:01PM  Text Document 1KB
9 8 his.exe 3/22/20241:24AM  Application 2121KB
&8 Cloud Storage o [ hotfix-install-11.6.0.14 3/23/202411:55AM 14 File 717,506 KB
I Desktop 7/18/20206:39PM  Shortcut 2K8
putty
Documents ¢l s3browser-11-6-7.exe 3/23/202412:36 PM  Application 9,807 KB
Jl Downloads
D Music
(&= Pictures
B videos
‘is Local Disk (C:)
v
: e
File name: | "s3browselemo_s3_user_s3_user.bt” cluster_svm_demo_s3_details (1).b¢" “cluster]_svm_demo_s3_details.bd" "hfs.exe" "putty” v|
| Open I l Cancel J
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E S3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = 9% l‘
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
s New bucket & Add external bucket %2 Refresh Path:
; ‘;1 ontap-dummy Name Size Type Last Modified Storage Class
& bucket =l clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23.25PM  STANDARD
; clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[ putty exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
[1hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM STANDARD
N
ﬁ‘ Upload ~ Download Delete @ New Folder ' ,E%J Refresh
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
Ahora vamos a crear algunas versiones de objetos en el bloque.
Eliminar un archivo.
g] S3 Browser 11.6.7 - Free Version (for non-commercial use o - Bucket (original and post-migration 2 =
= - - Bl W 7 =
Accounts  Buckets Files Bookmarks Tools UpgradetoPro! Help
5 New bucket & Add external bucket 42 Refresh Path:
{_x ontap-dummy Name Size - Type Last Modified Storage Class
+{-] bucket E clusterl_dem... 157 bytes TextDocument  3/23/2024 11:23:25PM STANDARD
=l clusterl_svm... 211 bytes Text Document 3/23/2024 11:23:25PM STANDARD
=l clusterl_svm.. 211bytes Text Document 3/23/2024 11:23:25PM  STANDARD
[#putty.exe 834.05KB Application 3/23/2024 11:23:25PM  STANDARD
(i hfs.exe 207MB Application 3/23/2024 11:23:25PM  STANDARD
[#5s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD

Confirm File Delete

\ N ; ;
/é_ Upload ~ 8 Download % Delete @ New Folde 0 Are you sure to delete ‘putty.exe’?

Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog

| f z | No
Task Size %  Progress Status - s

Cargue un archivo que ya existe en el deposito para copiar el archivo sobre si mismo y crear una nueva
version del mismo.
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1 & > ThisPC > Downloads

v O Search Downloads P
. Storage Class
Organize ¥ New folder v [N e
L 1 STANDARD
~ n -
& Downloads Name Date modified Type Size W STANDARD
El * M . - > £A1 LR ¥ W STANDARD
] Documents | | 9141P1_g_image.tgz TGZ File 2,641,058 KB
= pi 3 , W STANDARD
[&=] Pictures * || cluster]_demo_s3_user_s3_user.bt Text Document 1KB
[ cluster! d 3_details (1).bt Text D 1KB i ISTANDARD
X cluster1_svm_demo_s: ails (1) ext Document X
& This PC sl e ‘ .
- . || clusterl_svm_demo_s3_details.bdt 3/23/2024 11:01 PM  Text Document 1KB
) 3D Objects ——
&2 hfs.exe 3/22/20241:224 AM  Application 2,121KB
2 Cloud Storage o 3 S ﬁ X -
B 9 | hotfix-install-11.6.0.14 3 AM  14File
[ Desktop P putty Shortcut
|s| Documents ¢y s3browser-11-6-7.exe Application
JL Downloads
D Music
[&=] Pictures
B videos
‘s Local Disk (C:)
v
File name: | hfs.exe v
n — AS -2
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
&2 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (original and post-migration) = 7l - =] b2
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help .
o New bucket ofs Add external bucket £2 Refresh patr:[ /| /28713
] ontap-dummy Name Size Type LastModified Storage Class
{2 bucket [ clusterl_dem.. 157bytes TextDocument  3/23/2024 11:2325PM STANDARD
" clusterl_svm.. 211bytes TextDocument 3/23/2024 11:2325PM  STANDARD
“ clusterl_svm... 211bytes TextDocument 3/23/2024 11:23:25PM  STANDARD
[Ehfs exe 207MB Application 3/23/2024 11:23:36 PM  STANDARD
[#s3browser-11.. 958 MB Application 3/23/2024 11:23:26 PM  STANDARD
é‘\lplead 2 Download Delete E@Nmraldu ‘ iF Refresh S fles (11.65M5) and 0 folders
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key B o B - " LastModified - ETag Size Storage Class T Owner " Versionld i
[ cluster1_demo_s3_user_s3_user.t
revision # 1 (current) 3/23/2024 11:23:25 PM acf4c9543e97ef3678b2b6ed6able 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMjQTMDAWL.
[7] cluster1_svm_demo_s3_details (1)txt
revision #: 1 (current) 3/23/2024 11:23:25 PM 407753b646abcfef19fde 71 eefb 504 211 bytes STANDARD Unknown (Unknown) NDgOMjQTMDAwW.
[ cluster1_svm_demo_s3_details tt
revision #: 1 (current) 3/23/2024 11:23:25 PM 17d20651856f480a587af39%feccc10e2 211 bytes STANDARD Unknown (Unknown) NTU2NzIOMDAWL.
[ hfs.exe
revision #: 2 (current) 3/23/2024 11:23:36 PM 9e8557e98ed1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ1OTE4MDAwW.
revision # 1 N 3/23/2024 11:23:25 PM 9e8557¢98ed1269372f0ace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAwLn.
[Eputty exe )
revision # 2 (deleted) 3 024 11:2331PM Unknown (Unknown) NjMzMDAWMC52
revision # 1 2325PM 54cb91395cdaad9d47882533c21fc0e9d 834.05KB STANDARD Unknown (Unknown) NzE2NzEyMDAWL.
[Fs3browser-11-6-7.exe
revision # 1 (current) 3/23/2024 11:23:26 PM 2e36b97054782962d6937¢5df082f0-2 958 MB STANDARD Unknown (Unknown) NDY20DcwMDEu.

Establezca la relacion de replicacion

Comencemos a enviar datos de ONTAP a StorageGRID.

En ONTAP System Manager, vaya a «Protection/Overview». Desplacese hacia abajo hasta “Almacenes de
objetos en la nube” y haga clic en el boton “Agregar” y seleccione “StorageGRID”.
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= [PIONTAP System Manager Search actions, objects, and pages Q Qo ©

Lets you select specific volumes for protection if you Lets you select which volumes you want to be backed up ‘ Lets you protect a consistency group with a zero
DASHBOARD e don't need to protect entire storage VMs. to a cloud destination. ‘ recovery time objective.

INSIGHTS
(@ Netapp SnapCenter software simplifies backup, restore, and clone management for the applications hosted across ONTAP enabled platforms. Use NetApp SnapCenter for application-consistent

STORAGE

NETWORK

Bucket protection
SnapMirror (local or remote)
PROTECTION | 2 of the 2 buckets aren't protected.

EVENTS & JOBS

Relationships Back up to cloud
2 of the 2 buckets aren't backed up to the cloud.
HOSTS

CLUSTER

Protect buckets

Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

(—%SmrageGRlD o
Il oness

aws Amazon S3 o

=
{5 others plicate data or metadata to the cloud target. A valid data container must be created with the object store provider. This assumes that the user has valid
bject store provider to access the data bucket.

+add v

Introduzca la informacion de StorageGRID proporcionando un nombre, estilo de URL (para esta demostracion
usaremos URL de estilo de ruta). Establezca el alcance del almacén de objetos en «Storage VM».

Add cloud object store

NAME

sgws_demo

URL STYLE

Path-style URL

OBJECT STORE SCOPE

O Cluster O Storage VM

USE BY o

O SnapMirror O ONTAP S3 SnapMirror

SERVER NAME (FQDN)

192.168.0.80

Si utiliza SSL, defina el puerto de punto final del equilibrador de carga y copie el certificado de punto final de




StorageGRID aqui. De lo contrario, desactive la casilla SSL e introduzca el puerto de punto final HTTP aqui.

Introduzca las claves de usuario StorageGRID S3 y el nombre del bloque de la configuracion de StorageGRID
anterior para el destino.

ACCESS KEY

7CT7L1IX5MIOS5091E86TR

SECRET KEY

L T e L T

coNTAINER NAME ()

bucketl

Network for cloud object store

NODE IP ADDRESS SUBNET MASK BROADCAST DOMAIN GATEWAY

onPrem-01 192.168.0.113 24 Default 192.168.0.1

[ use HTTP proxy

Ahora que tenemos un destino configurado, podemos configurar los ajustes de politica para el destino.
Expanda “Configuracion de directiva local”’ y seleccione “Continuo”.

Pl ONTAP System Manager Search actions, objects, and pages

Back up to cloud
DASHBOARD 2 of the 2 buckets aren't backed up to the cloud.
INSIGHTS

STORAGE
NETWORK
EVENTS & JOBS Lets you select specific buckets for setting up SnapMirror protection to either an ONTAP destination or a cloud destination.

PROTECTION
~ Local policy settings @
Relationships

HOSTS

Protection policies = Snapshot policies = Schedules
CLUSTER

Applicable when this cluster is the destination Applicable when this cluster is the source or wh.

A0,5,10,15,20, 25, 30, 35, 40, 45, 50, and 55 minutes past the
ALS minutes past the hour, every hour 3 Schedules hour, every hour

No schedules 3 Schedules AL12:15 AM, 06:15 AM, 12:15 PM and 06:15 PM, every day
No schedules At02:15 AM, 10:15 AM and 06:15 PM, every day

oo AL, 10,203 4 and 5 it st e o, vy b

Edite la politica continua y cambie el objetivo de punto de recuperacién de «1 horas» a «3 segundos».




Policies protect

Protection policies

Policy type

Continuous (Al

Continuous Policy for S3 bucket mirroring. Continuous Cluster

THROTTLE RECOVERY POINT OBJECTIVE
Unlimited 1 Hours

Ahora podemos configurar SnapMirror para que replique el bucket.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
Continuo

@ clusterl-mgmt

El depdsito mostrara ahora un simbolo de nube en la lista de cubos bajo proteccién.
Buckets

Lifecycle rules  Capacity (available | total)

0 100 Gi8 100 Gi8

0 100 Gi8 100 Gi8

Si seleccionamos el bucket y vamos a la pestafia «SnapMirror (ONTAP o Cloud)», veremos el estado de
reparacion de SnapMirror.
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bucket

ru SnapMirror (ONTAP or cloud)

Destination Relationship health State

sgws_demo:/objstore t (© Healthy (© Mirrored

Los detalles de la replicacion

Ahora tenemos un bucket de replicacion con éxito de ONTAP en StorageGRID. Pero, ;,qué es lo que
realmente se esta replicando? Nuestra fuente y destino son cubos versionados. ¢ Las versiones anteriores
también replican en el destino? Si observamos nuestro bucket de StorageGRID con S3Browser, vemos que
las versiones existentes no se han replicado y que nuestro objeto eliminado no existe, ni un marcador de
borrado de ese objeto. Nuestro objeto duplicado solo tiene 1 version en el bucket de StorageGRID.

[ 53 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp]

- 8 x
Accounts  Buckets Files Bookmarks Tools UpgradetoProl  Help
& New bucket & Add extemal bucket 2 Refresh path:[ 7 | /0 YL
bucket Name Size Type LastModified Storage Class
i sg-dummy clusterl_dem.. 157 bytes Text Document 3/24/2024 121353 AM  STANDARD
cluster]_svm.. 211 bytes TextDocument  3/24/2024 121353AM  STANDARD
cluster]_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
W 207MB 3/24/2024 121353 AM | STANDARD
W s3brdser-11.. 958MB Application 3/24/2024 121353AM  STANDARD
Upload ~ Download Delet 1| New Folder ., Refresh
ploa g Download | gp Delete [ 2] NewFolder |, Refre
Tasks(1) Permissions Headers Tags Properiies Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [H copy
Key LastModified ETag Size Storage Class Owner Version Id
[ihfs.exe
revision #: 1 (current) 3242024 121353 AM "9e8557698ed1269372face91d63477" 207MB STANDARD tenant_demo (27041610751 NjUSRDhCNDIRT

En nuestro bucket de ONTAP, vamos a afiadir una nueva versién a nuestro mismo objeto que hemos usado
anteriormente y ver como se replica.
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[ 53 Browser 11.6.7 - Free Version (for I use only) - Bucks i and p

- 8 X
w 2
Accounts Buckets Files Bookmarks Tools UpgradetoPro! Help
45 New bucket s Add extemal bucket £ Refresh path [ / | /B0 703
] ontap-dummy Name Sze Type LastModified Storage Class
& bucket clusterl_dem.. 157bytes TextDocument  3/23/2024 11:23:25PM  STANDARD
7 cluster_svm.. 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
cluster]_svm... 211bytes TextDocument  3/23/2024 11:2325PM  STANDARD
[ putty.exe 83405KB Application 3/23/2024 11:2325PM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121452 AM - STANDARD
[@s3browser-11.. 958MB Application 3/23/2024 11:2326 PM STANDARD
4 Uplosd - ownload Delete L‘@Nm Folder |, Refresh O ALl w0 ey
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://bucket.s3portal.demo.netapp.com:8080/ [ copy
Key LastModified ETag Size Storage Class Owner Versionld
cluster]_demo_s3_user_s3_user
revision #: 1 (current) 3/23/2024 112325 PM acf4c9543e97ef3678b2bGedba60e 1bc 157 bytes STANDARD Unknown (Unknown) MzgOMQTMDAWL
cluster!_svm_demo_s3_details (1)
revision # 1 (current) 3/23/2024 11:2325PM 407753b646a6cfef19fde71eefS4 211bytes STANDARD Unknown (Unknown) NDgOMQIMDAW.
cluster!_svm_demo_s3_details txt
revision #: 1 (current) 3/23/2024 11:2325PM 17d206518561480a587af3%feccc10e2 211bytes STANDARD Unknown (Unknown) NTU2NzZIOMDAWL
[hfs exe
revision # 3 curent)
revision|, ;2 3/23/2024 112336 PM 9e8557€982d1269372ff0ace91d63477 207MB STANDARD Unknown (Unknown) NzQ10TE4MDAW.
revision #: 1 3/23/2024 11:2325PM 9e8557698ed1269372Mace91d63477 207MB STANDARD Unknown (Unknown) Njk20DI3MDAWLN.
[@putty.exe
revision #: 1 (curent) 3/23/2024 11:2325PM 54cb91395¢cdaad9dd7882533c21c0e9 83405KB STANDARD Unknown (Unknown) NzE2NZEyMDAWL.
[Es3browser-11-67.exe
revision #: 1 (current) 3/23/2024 11:2326 PM 2e36/b970514782962d6937c5df08210-2 958MB STANDARD Unknown (Unknown) NDY20DcwMDEU

Si miramos en la parte de StorageGRID, vemos que también se ha creado una nueva version en este
depdsito, pero falta la version inicial antes de la relacion de SnapMirror.

[ 3 Browser 11.6.7 - Free Version (for non-commercial use only) - Bucket (Migration Temp)

—
w 2
Accounts  Buckets Files Bookmarks Tools UpgradetoPro!  Help
o New bucket s Add external bucket 2 Refresh path: [/ | w /08
£ bucket Name sze Type LastModified Storage Class
&l sg-dummy clusterl_dem... 157bytes TextDocument  3/24/2024 121353AM  STANDARD
 clusterl_svm.. 211bytes TextDocument  3/24/2024121353AM  STANDARD
7 cluster]_svm... 211bytes TextDocument  3/24/2024 121353AM  STANDARD
[Eputty.exe 83405KB Application 3/24/2024 121428 AM  STANDARD
[Ehfs exe 207MB Application 3/24/2024 121456 AM  STANDARD
[Es3browser-11.. 953MB Application 3/24/2024 121353AM  STANDARD
4 Upload + | g Download | g Delte @ NewFolder ||, Refresh 108 (20708)
Tasks (1) Permissions Headers Tags Properties Preview Versions Eventlog
URL:  http://192.168.0.80:8080/bucket/hfs.exe [P
Key L LastModified ETag Size Storage Class Owner Version Id
[¥7hfs.exe
31242024 12:14:56 AM *928557e98ed1269372f0ace9 1k LTAM 207MB STANDARD tenant_demo (27041610751 OEMR]YANDgIRT.
revision # 1 3/24/2024 121353 AM "9¢8557e98ed1269372f0ace9 | iRLNEM STANDARD tenant_demo (27041610751... | NjUSRDhCNDIRT.

Esto se debe a que el proceso ONTAP SnapMirror S3 solo replica la version actual del objeto. Es por eso que
hemos creado un bucket con versiones en el lado de StorageGRID para que sea el destino. De esta forma,
StorageGRID puede mantener un historial de versiones de los objetos.

Por Rafael Guedes, y Aron Klein

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID
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Migrar claves S3

Para una migracién, la mayoria de las veces querra migrar las credenciales de los usuarios en lugar de
generar nuevas credenciales en el lado de destino. StorageGRID proporciona api para permitir la importacion
de claves S3 a un usuario.

Inicie sesion en la interfaz de usuario de gestion de StorageGRID (no la interfaz de usuario del administrador
de inquilinos) y abra la pagina de Swagger de documentacion de API.

Q @~ ZARootv

= N NetApp | StorageGRID Grid Manager

DASHBOARD Documentation Center

wers @ Dashboard S

NODES
About
Available Storage @

TENANTS
[ Overall st

CONFIGURATION

MAINTENANCE

Expanda la seccion «Cuentas», seleccione «POST /grid/account-enable-S3-key-import», haga clic en el botén
«Pruébelo» y, a continuacion, haga clic en el botén de ejecucion.

accounts Operations on accounts

; SR Enables the Import S3 Credentials feature on this node. Warning: Enabling this feature allows Grid Manager users with Change Tenant Root Password permission o
/grid/account-enable-s3-key-import ;o fyll access to tenant data. This feature should be disabled immediately after use

Parameters

No parameters

T |

Ahora desplacese hacia abajo todavia en «accounts» para PUBLICAR /grid/accounts/{id}/users/{user_id}/S3-
access-keys

Aqui es donde vamos a introducir el ID de inquilino y el ID de cuenta de usuario que hemos recopilado
anteriormente. Rellene los campos y las claves de nuestro usuario de ONTAP en el cuadro json. Puede
establecer el vencimiento de las claves o eliminar el ', ' Expires . 123456789' y haga clic en Ejecutar.
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m /grid/accounts/{id}/users/{user_id}/s3-access-keys Imports S3 credentials for a given user in a tenant account

Parameters
Name Description
Id * required
string ID of Storage Tenant Account
(path)

27041610751165610501
user_id " reauired
steing ID of user in tenant account
(path)

ebc132e2-cfc3-42c0-a445-3b4465cb523c
body * required

Edit Value Model

(body)

{

Una vez que haya completado todas las importaciones de claves de usuario, debe deshabilitar la funcién de
importacion de claves en “cuentas” “POST /grid/account-disable-S3-key-import”

m /grid/account-disable-s3-key-import Disables the Import S3 Credentials feature on this node. a
Parameters caﬁ‘iﬂ
No parameters
Responses Response content type I application/json v ]

Si observamos la cuenta de usuario en la interfaz de usuario del administrador de inquilinos, podemos ver que
se ha afadido la nueva clave.
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s > Demo S3 User

Overview

-

Full name: @ Demo S3 User

Username: @ demo_s3_user

User type: @ Local

Denied access: @ Yes

Access mode: @ Read-only
Group membership: @ Demo S3 Group

Password Access Access keys

Manage access keys

Add or delete access keys for this user.

AccesskeylD =

Groups

Expirationtime $

El punto de corte final

None

None

Si la intencion es tener un bucket que se replica perpetuamente de ONTAP en StorageGRID, puede terminar
aqui. Si se trata de una migracién de ONTAP S3 a StorageGRID, entonces es el momento de ponerle fin y

realizar la transicion.

Dentro del administrador del sistema de ONTAP, edite el grupo S3 y establézcalo en «ReadOnlyAccess». Esto
evitara que los usuarios vuelvan a escribir en el bucket de ONTAP S3.
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Edit group

NAME

demo_s3_group

USERS

demo_s3_user x

POLICIES

ReadOnlyAccess x

Todo lo que queda por hacer es configurar DNS para que apunte desde el cluster de ONTAP al extremo de
StorageGRID. Asegurese de que el certificado de punto final es correcto y si necesita solicitudes de estilo
alojadas virtuales, agregue los nombres de dominio de punto final en StorageGRID
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Endpoint Domain Names

Virtual Hosted-Style Requests

Enable support of S3 virtual hosted-style requests by specifying APl endpoint domain names. Support is disabled if this list is empty. Examples: s3.example.com,

s3.example.co.uk, s3-east.example.com

Endpoint 1 s3portal.demo.netapp.com +

Sus clientes tendran que esperar a que el TTL caduque, o vaciar DNS para resolver el nuevo sistema para
que pueda probar que todo esta funcionando. Todo lo que queda es limpiar las claves temporales iniciales de
S3 que utilizamos para probar el acceso a los datos StorageGRID (NO las claves importadas), eliminar las
relaciones de SnapMirror y eliminar los datos de ONTAP.

Por Rafael Guedes, y Aron Klein
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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