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Guías de características de productos

Logre un objetivo de punto de recuperación de cero con
StorageGRID: Una guía completa para la replicación
multisitio

Este informe técnico proporciona una guía completa para implementar estrategias de
replicación de StorageGRID para lograr un Objetivo de Punto de Recuperación (RPO) de
cero en caso de una falla del sitio. El documento detalla varias opciones de
implementación para StorageGRID, incluyendo la replicación síncrona multisitio y la
replicación asíncrona multigrid. Explica cómo se pueden configurar las políticas de
gestión del ciclo de vida de la información (ILM) de StorageGRID para garantizar la
durabilidad y disponibilidad de los datos en múltiples ubicaciones. Además, el informe
abarca consideraciones de rendimiento, escenarios de fallos y procesos de recuperación
para mantener las operaciones de los clientes sin interrupciones. El objetivo de este
documento es proporcionar información para garantizar que los datos permanezcan
accesibles y coherentes, incluso en caso de un fallo total del sitio, mediante el uso de
técnicas de replicación tanto síncronas como asíncronas.

Información general de StorageGRID

NetApp StorageGRID es un sistema de almacenamiento basado en objetos compatible con la API estándar
del sector Amazon Simple Storage Service (Amazon S3).

StorageGRID proporciona un espacio de nombres único en varias ubicaciones, con niveles variables de
servicio basados en políticas de gestión del ciclo de vida de la información (ILM). Con estas políticas de ciclo
de vida puede optimizar dónde residen sus datos a lo largo de su ciclo de vida.

StorageGRID permite la durabilidad y disponibilidad configurables de sus datos en soluciones locales y
distribuidas geográficamente. Ya sea que sus datos estén en las instalaciones o en una nube pública, los
flujos de trabajo de nube híbrida integrados permiten que su empresa aproveche servicios de nube como
Amazon Simple Notification Service (Amazon SNS), Google Cloud, Microsoft Azure Blob, Amazon S3 Glacier,
Elasticsearch y más.

StorageGRID Scale

Una implementación mínima de StorageGRID consta de un nodo de administración y 3 nodos de
almacenamiento en un único sitio. Una sola cuadrícula puede crecer hasta 220 nodos. StorageGRID se puede
implementar como un solo sitio o extenderse a 16 sitios.

El nodo de administración contiene la interfaz de gestión, un punto central para las métricas y el registro, y
mantiene la configuración de los componentes de StorageGRID . El nodo de administración también contiene
un balanceador de carga integrado para el acceso a la API S3.

StorageGRID se puede implementar solo como software, como dispositivos de máquinas virtuales VMware o
como dispositivos diseñados específicamente para ese fin.

Un nodo de almacenamiento se puede implementar como:
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• Un nodo de solo metadatos que maximiza el recuento de objetos

• Un nodo de almacenamiento de objetos únicamente que maximiza el espacio de los objetos

• Un nodo combinado de almacenamiento de objetos y metadatos que agrega tanto el recuento de objetos
como el espacio de objetos

Cada nodo de almacenamiento puede escalar a una capacidad de varios petabytes para el almacenamiento
de objetos, lo que permite un único espacio de nombres en cientos de petabytes. StorageGRID también
proporciona un equilibrador de carga integrado para las operaciones de API S3 llamado nodo de puerta de
enlace.

StorageGRID consta de una colección de nodos ubicados en una topología de sitio. Un sitio en StorageGRID
puede ser una ubicación física única o residir en una ubicación física compartida como otros sitios en la red
como una construcción lógica. Un sitio StorageGRID no debe abarcar varias ubicaciones físicas. Un sitio
representa una infraestructura de red de área local (LAN) compartida y un dominio de falla.

StorageGRID y dominios de fallos

StorageGRID contiene varias capas de dominios de fallo a tener en cuenta para decidir cómo diseñar su
solución, cómo almacenar sus datos y dónde deben almacenarse para mitigar los riesgos de fallos.

• Nivel de cuadrícula: Una cuadrícula formada por varios sitios puede tener fallos de sitio o aislamiento y los
sitios accesibles pueden seguir funcionando como la cuadrícula.

• Nivel de sitio: Los fallos dentro de un sitio pueden afectar a las operaciones de ese sitio, pero no afectarán
al resto del grid.

• Nivel de nodo: Un fallo de nodo no afectará al funcionamiento del sitio.

• Nivel de disco: Un error de disco no afectará al funcionamiento del nodo.
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Datos y metadatos de objeto

Con el almacenamiento de objetos, la unidad de almacenamiento es un objeto, en lugar de un archivo o un
bloque. A diferencia de la jerarquía de árbol de un sistema de archivos o almacenamiento basado en bloques,
el almacenamiento de objetos organiza los datos en un diseño plano y sin estructura. El almacenamiento de
objetos separa la ubicación física de los datos del método utilizado para almacenar y recuperar esos datos.

Cada objeto de un sistema de almacenamiento basado en objetos tiene dos partes: Datos de objetos y
metadatos de objetos.

• Los datos de objeto representan los datos subyacentes reales, por ejemplo, una fotografía, una película o
un historial médico.

• Los metadatos de objetos son cualquier información que describa un objeto.

StorageGRID utiliza metadatos de objetos para realizar un seguimiento de las ubicaciones de todos los
objetos en el grid y gestionar el ciclo de vida de cada objeto a lo largo del tiempo.

Los metadatos de objetos incluyen información como la siguiente:

• Metadatos del sistema, incluido un ID único para cada objeto, el nombre del objeto, el nombre del bucket
S3, el nombre o ID de la cuenta del inquilino, el tamaño lógico del objeto, la fecha y hora en que se creó el
objeto por primera vez y la fecha y hora en que se modificó el objeto por última vez.

• La ubicación de almacenamiento actual de la copia replicada o el fragmento codificado para borrado de
cada objeto.

• Todos los pares de valor de clave de metadatos de usuario personalizados asociados con el objeto.

• En el caso de los objetos S3, todas las parejas clave-valor de etiqueta de objeto asociadas con el objeto

• Para objetos segmentados y objetos multipartes, identificadores de segmento y tamaños de datos.

Los metadatos de objetos son personalizables y ampliables, por lo que es flexible para las aplicaciones. Para
obtener información detallada sobre cómo y dónde StorageGRID almacena los metadatos de objetos, vaya a
"Gestione el almacenamiento de metadatos de objetos".

El sistema de gestión de la vida útil de la información (ILM) de StorageGRID se usa para orquestar la
ubicación, la duración y el comportamiento de ingesta de todos los datos de objetos del sistema StorageGRID.
Las reglas de ILM determinan la forma en que StorageGRID almacena objetos a lo largo del tiempo mediante
réplicas de los objetos o el código de borrado del objeto en nodos y sitios. Este sistema ILM es responsable
de la consistencia de los datos de objetos dentro de una cuadrícula.

Codificación de borrado

StorageGRID proporciona la capacidad de borrar datos de código a nivel de nodo y de unidad. Con los
dispositivos StorageGRID , borramos con código los datos almacenados en cada nodo en todas las unidades
dentro del nodo, brindando protección local contra múltiples fallas de disco que provoquen pérdida o
interrupciones de datos. Las reconstrucciones a partir de fallas de unidad son locales en el nodo y no
requieren que los datos se repliquen en la red.

Además, los dispositivos StorageGRID utilizan esquemas de codificación de borrado para almacenar datos de
objetos en todos los nodos dentro de un sitio o distribuidos en 3 o más sitios en el sistema StorageGRID a
través de las reglas ILM de StorageGRID que protegen contra fallas de nodos.

La codificación de borrado proporciona un diseño de almacenamiento resistente a fallos de nodos y sitios con
una sobrecarga menor que la replicación. Todos los esquemas de codificación de borrado de StorageGRID se
pueden implementar en un solo sitio siempre que se cumpla el número mínimo de nodos necesarios para
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almacenar los fragmentos de datos. Esto significa que para un esquema EC de 4+2 se necesita un mínimo de
6 nodos disponibles para recibir los datos.

Consistencia de metadatos

En StorageGRID, los metadatos suelen almacenarse con tres réplicas por sitio para asegurar la consistencia y
la disponibilidad. Esta redundancia ayuda a mantener la integridad de los datos y la accesibilidad incluso en
caso de fallo.

La consistencia predeterminada se define en un nivel de cuadrícula. Los usuarios pueden cambiar la
consistencia en el nivel del depósito en cualquier momento.

Las opciones de coherencia de bloques disponibles en StorageGRID son:

• Todo: Proporciona el más alto nivel de consistencia. Todos los nodos del grid reciben los datos
inmediatamente o la solicitud fallará.

• Global fuerte:

◦ Legacy Strong Global: Garantiza la consistencia de lectura después de escritura para todas las
solicitudes de clientes en todos los sitios.

▪ Este es el comportamiento predeterminado para todos los sistemas actualizados de la versión 11.9
o anterior a la versión 12.0 sin cambiar manualmente al nuevo Quorum Strong Global.

◦ Quorum Strong-global: garantiza la consistencia de lectura tras escritura para todas las solicitudes
de clientes en todos los sitios. Ofrece consistencia para múltiples nodos o incluso en caso de falla del
sitio si se puede lograr el quórum de réplica de metadatos.

▪ Este es el comportamiento predeterminado para todos los sistemas recién instalados en la versión
12.0 o superior.

▪ La consistencia de QUORUM se define como un quórum de réplicas de metadatos del nodo de
almacenamiento, donde cada sitio tiene 3 réplicas de metadatos. Se puede calcular de la siguiente
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manera: 1+((N*3)/2) donde N es el número total de sitios.

▪ Por ejemplo, se debe realizar un mínimo de 5 réplicas a partir de una cuadrícula de 3 sitios con un
máximo de 3 réplicas dentro de un sitio.

• Strong-site: Garantiza la consistencia de lectura después de escritura para todas las solicitudes de los
clientes dentro de un sitio.

• Read-after-new-write(default): Proporciona consistencia de lectura después de escritura para nuevos
objetos y consistencia eventual para las actualizaciones de objetos. Ofrece garantías de alta disponibilidad
y protección de datos. Recomendado para la mayoría de los casos.

• Disponible: Proporciona consistencia eventual tanto para nuevos objetos como para actualizaciones de
objetos. Para los cubos S3, utilice solo según sea necesario (por ejemplo, para un depósito que contiene
valores de registro que rara vez se leen, o para operaciones HEAD u GET en claves que no existen). No
se admite para bloques de FabricPool S3.

Coherencia de datos de objetos

Aunque los metadatos se replican automáticamente en y entre sitios, las decisiones sobre ubicación de
almacenamiento de datos de objetos dependen de usted. Los datos de objetos se pueden almacenar en
réplicas dentro de y entre sitios, códigos de borrado dentro o entre sitios o una combinación o réplicas y
esquemas de almacenamiento codificados de borrado. Las reglas de ILM se pueden aplicar a todos los
objetos o se pueden filtrar para que solo se apliquen a ciertos objetos, bloques o inquilinos. Las reglas de ILM
definen cómo se almacenan los objetos, las réplicas o el código de borrado, el tiempo que los objetos se
almacenan en esas ubicaciones, si el número de réplicas o el esquema de código de borrado debería cambiar
o las ubicaciones deberían cambiar con el tiempo.

Cada regla de ILM se configurará con uno de estos tres comportamientos de procesamiento para proteger los
objetos: Doble registro, equilibrada o estricta.

La opción de confirmación dual realizará inmediatamente dos copias en dos nodos de almacenamiento
diferentes cualesquiera de la cuadrícula y devolverá al cliente la solicitud como exitosa. La selección del nodo
se intentará dentro del sitio de la solicitud, pero en algunas circunstancias puede utilizar nodos de otro sitio. El
objeto se añade a la cola ILM para ser evaluado y colocado de acuerdo con las reglas ILM.

La opción balanceada evalúa el objeto de acuerdo con la política ILM inmediatamente y coloca el objeto de
forma síncrona antes de devolver la solicitud al cliente para que se haya realizado correctamente. Si la regla
ILM no puede cumplirse de inmediato debido a una interrupción del servicio o a una capacidad de
almacenamiento insuficiente para cumplir con los requisitos de ubicación, entonces se utilizará la confirmación
dual. Una vez resuelto el problema, ILM colocará automáticamente el objeto según la regla definida.

La opción estricta evalúa el objeto de acuerdo con la política ILM inmediatamente y coloca el objeto de forma
síncrona antes de devolver la solicitud al cliente para que se haya realizado correctamente. Si la regla ILM no
se puede cumplir de inmediato debido a una interrupción del servicio o a un almacenamiento insuficiente para
cumplir con los requisitos de ubicación, la solicitud fallará y el cliente deberá volver a intentarlo.

Balanceo de carga

StorageGRID se puede poner en marcha con acceso de cliente a través de los nodos de puerta de enlace
integrada, un equilibrador de carga de 3rd partes externo, una operación por turnos de DNS o directamente en
un nodo de almacenamiento. Pueden ponerse en marcha varios nodos de puerta de enlace en un sitio y
configurarse en grupos de alta disponibilidad proporcionando conmutación por error automatizada y
recuperación tras fallos en caso de interrupción del nodo de puerta de enlace. Puede combinar métodos de
equilibrio de carga en una solución para proporcionar un único punto de acceso a todos los sitios de una
solución.
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Los nodos de puerta de enlace equilibrarán la carga entre los nodos de almacenamiento en el sitio donde
reside el nodo de puerta de enlace de forma predeterminada. StorageGRID se puede configurar para permitir
que los nodos de puerta de enlace equilibren la carga utilizando nodos de múltiples sitios. Esta configuración
añadiría la latencia entre esos sitios a la latencia de respuesta a las solicitudes del cliente. Esto solo debe
configurarse si la latencia total es aceptable para los clientes.

Se puede lograr un RTO de cero mediante una combinación de equilibrio de carga local y global. Para
garantizar un acceso ininterrumpido a los clientes, es necesario equilibrar la carga de las solicitudes de los
clientes. Una solución StorageGRID puede contener muchos nodos de puerta de enlace y grupos de alta
disponibilidad en cada sitio. Para proporcionar acceso ininterrumpido a los clientes en cualquier sitio, incluso
en caso de fallo del sitio, debe configurar una solución de equilibrio de carga externa en combinación con los
nodos de StorageGRID Gateway. Configure grupos de alta disponibilidad de nodos de puerta de enlace que
gestionen la carga dentro de cada sitio y utilice el balanceador de carga externo para equilibrar la carga entre
los grupos de alta disponibilidad. El balanceador de carga externo debe configurarse para realizar una
comprobación de estado que garantice que las solicitudes se envíen únicamente a los sitios operativos. Para
obtener más información sobre el equilibrio de carga con StorageGRID, consulte la "Informe técnico del
equilibrador de carga de StorageGRID".

Requisitos para RPO cero con StorageGRID

Para lograr un objetivo de punto de recuperación (RPO) cero en un sistema de almacenamiento de objetos, es
crucial que en el momento del fallo:

• Tanto los metadatos como el contenido de los objetos se sincronizan y se consideran consistentes

• Se seguirá accediendo al contenido del objeto a pesar de producirse un error.

Para una implementación de múltiples sitios, Quorum Strong Global es el modelo de consistencia preferido
para garantizar que los metadatos estén sincronizados en todos los sitios, lo que lo hace esencial para cumplir
con el requisito de RPO cero.

Los objetos del sistema de almacenamiento se almacenan según las reglas de Gestión del Ciclo de Vida de la
Información (ILM), que dictan cómo y dónde se almacenan los datos a lo largo de su ciclo de vida. Para la
replicación síncrona, se puede considerar entre la ejecución estricta o la ejecución balanceada.

• Es necesaria una estricta ejecución de estas reglas de ILM para un objetivo de punto de recuperación cero
porque garantiza que los objetos se coloquen en las ubicaciones definidas sin ningún retraso ni retroceso,
de modo que se mantenga la disponibilidad y la coherencia de los datos.

• El comportamiento de procesamiento de ILM Balance de StorageGRID proporciona un equilibrio entre alta
disponibilidad y resiliencia, lo que permite que los usuarios sigan procesando datos incluso en caso de un
fallo del sitio.

Puestas en marcha síncronas en varios sitios

Soluciones multisitio: StorageGRID le permite replicar objetos en múltiples sitios dentro de la red de forma
sincrónica. Al configurar reglas de Gestión del ciclo de vida de la información (ILM) con equilibrio o
comportamiento estricto, los objetos se colocan inmediatamente en las ubicaciones especificadas. Configurar
el nivel de consistencia del bucket en Quorum Strong Global también garantizará la replicación sincrónica de
metadatos. StorageGRID utiliza un único espacio de nombres global que almacena las ubicaciones de los
objetos como metadatos, de modo que cada nodo sabe dónde se encuentran todas las copias o piezas
codificadas de borrado. Si no se puede recuperar un objeto del sitio donde se realizó la solicitud, se
recuperará automáticamente de un sitio remoto sin necesidad de procedimientos de conmutación por error.

Una vez resuelto el fallo, no es necesario realizar ningún esfuerzo manual de conmutación por recuperación.
El rendimiento de la replicación depende del sitio con el rendimiento de red más bajo, la máxima latencia y el
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menor rendimiento. El rendimiento de un sitio se basa en el número de nodos, la velocidad y el número de
núcleos de CPU, la memoria, la cantidad de unidades y los tipos de unidades.

Soluciones multigrid: StorageGRID puede replicar inquilinos, usuarios y buckets entre múltiples sistemas
StorageGRID usando la replicación entre redes cruzadas (CGR). CGR puede ampliar los datos seleccionados
a más de 16 sitios, aumentar la capacidad utilizable del almacén de objetos y proporcionar recuperación ante
desastres. La replicación de buckets con CGR incluye objetos, versiones de objetos y metadatos, y puede ser
bidireccional o unidireccional. El objetivo de punto de recuperación (RPO) depende del rendimiento de cada
sistema StorageGRID y de las conexiones de red entre ellos.

Resumen:

• La replicación dentro del grid incluye replicación síncrona y asíncrona, configurable mediante el
comportamiento de ingesta de ILM y el control de coherencia de metadatos.

• La replicación entre grid es solo asíncrona.

Una implementación de varios sitios de Grid único

En los siguientes escenarios, las soluciones StorageGRID están configuradas con un balanceador de carga
externo opcional que gestiona las solicitudes a los grupos de alta disponibilidad del balanceador de carga
integrado. Esto permitirá alcanzar un RTO de cero, además de un RPO de cero. ILM está configurado con
protección de ingesta balanceada para la colocación síncrona. Cada bucket está configurado con la versión
Quorum del modelo de consistencia global fuerte para cuadrículas de 3 o más sitios y la versión Legacy de
consistencia global fuerte para 2 sitios.

Escenario 1:

En una solución StorageGRID de dos sitios, existen al menos dos réplicas de cada objeto y 6 réplicas de
todos los metadatos. Tras la recuperación tras el fallo, las actualizaciones posteriores a la interrupción se
sincronizarán automáticamente con el sitio/nodos recuperados. Con solo 2 sitios, es poco probable que se
logre un RPO cero en escenarios de falla más allá de la pérdida total de un sitio.
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Escenario 2:

En una solución StorageGRID de tres o más sitios, hay al menos 3 réplicas o 3 fragmentos EC de cada objeto
y 9 réplicas de todos los metadatos. Tras la recuperación tras el fallo, las actualizaciones posteriores a la
interrupción se sincronizarán automáticamente con el sitio/nodos recuperados. Con tres o más sitios es
posible lograr un RPO cero.
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Escenarios de fallo en varios sitios

Fallo Resultado en 2 sitios + Legado

Fuerte Global

Resultado de 3 o más sitios +

Quorum Strong Global

Fallo de unidad de nodo único Cada dispositivo utiliza varios
grupos de discos y puede
mantener al menos 1 unidades por
grupo sin interrupciones ni pérdida
de datos.

Cada dispositivo utiliza varios
grupos de discos y puede
mantener al menos 1 unidades por
grupo sin interrupciones ni pérdida
de datos.

Fallo de un nodo en un sitio Sin interrupción de las operaciones
ni pérdida de datos.

Sin interrupción de las operaciones
ni pérdida de datos.

Fallo de varios nodos en un sitio Interrupción de las operaciones del
cliente dirigidas a este sitio, pero
sin pérdida de datos.

Las operaciones dirigidas al otro
sitio permanecen sin
interrupciones y sin pérdida de
datos.

Las operaciones se dirigen a todos
los demás sitios y permanecen sin
interrupciones y sin pérdida de
datos.
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Fallo Resultado en 2 sitios + Legado

Fuerte Global

Resultado de 3 o más sitios +

Quorum Strong Global

Fallo de un único nodo en múltiples
sitios

Sin interrupción ni pérdida de
datos si:

• Existe al menos una copia
replicada en la cuadrícula

• Existen suficientes fragmentos
de EC en la cuadrícula

Las operaciones interrumpidas y el
riesgo de pérdida de datos si:

• No existen copias duplicadas

• Existen suficientes portabrocas
EC

Sin interrupción ni pérdida de
datos si:

• Existe al menos una copia
replicada en la red.

• Existen suficientes fragmentos
de EC en la cuadrícula

Las operaciones interrumpidas y el
riesgo de pérdida de datos si:

• No existen copias duplicadas

• Existen suficientes portabrocas
EC para recuperar el objeto

Fallo de un sitio único Algunas operaciones del cliente se
verán interrumpidas hasta que se
resuelva el fallo. Las operaciones
GET y HEAD continuarán sin
interrupción. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo.

Sin interrupción de las operaciones
ni pérdida de datos.

Fallos de un único sitio más nodo
único

Algunas operaciones del cliente se
verán interrumpidas hasta que se
resuelva el fallo. Las operaciones
de HEAD continuarán sin
interrupción. Las operaciones GET
continuarán sin interrupción si
existe una copia replicada o
suficientes fragmentos EC.
Reduzca la consistencia del bucket
a lectura después de nueva
escritura o a un nivel inferior para
continuar las operaciones sin
interrupciones en este estado de
fallo.

Sin interrupción de las operaciones
ni pérdida de datos. Posible
pérdida de datos dependiendo del
número de copias replicadas. La
codificación de borrado local puede
prevenir la pérdida de datos.
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Fallo Resultado en 2 sitios + Legado

Fuerte Global

Resultado de 3 o más sitios +

Quorum Strong Global

Sitio único y nodo de cada sitio
restante

Solo existen dos sitios. Ver: Sitio
único más un nodo único.

Las operaciones se verán
interrumpidas si no se puede
alcanzar el quórum de réplicas de
metadatos. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Posible
pérdida de datos por fallo
permanente dependiendo del
número de copias replicadas. La
codificación de borrado local puede
prevenir la pérdida de datos.

Fallo de varios sitios No quedan centros operativos. Se
perderán los datos si no se puede
recuperar al menos un sitio en su
totalidad.

Las operaciones se verán
interrumpidas si no se puede
alcanzar el quórum de réplicas de
metadatos. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Posible
pérdida de datos por fallo
permanente si no quedan
suficientes fragmentos codificados
para borrado. La codificación de
borrado local o las copias de
seguridad pueden prevenir la
pérdida de datos.

Aislamiento de red de un sitio Las operaciones del cliente se
interrumpirán hasta que se
resuelva el fallo. Reduzca la
consistencia del bucket a lectura
después de nueva escritura o a un
nivel inferior para continuar las
operaciones sin interrupciones en
este estado de fallo. Sin pérdida de
datos

Las operaciones se verán
interrumpidas en el sitio aislado,
pero no habrá pérdida de datos.
Reduzca la consistencia del bucket
a lectura después de nueva
escritura o a un nivel inferior para
continuar las operaciones sin
interrupciones en este estado de
fallo. No se han producido
interrupciones en las operaciones
en los sitios restantes ni pérdida de
datos.

Una implementación multi-grid en varios sitios

Para agregar una capa adicional de redundancia, este escenario empleará dos clústeres StorageGRID y
usará replicación entre redes para mantenerlos sincronizados. Para esta solución, cada clúster StorageGRID
tendrá tres sitios. Se utilizarán dos sitios para el almacenamiento de objetos y metadatos, mientras que el
tercer sitio se utilizará únicamente para metadatos. Ambos sistemas se configurarán con una regla ILM
equilibrada para almacenar sincrónicamente los objetos utilizando codificación de borrado en cada uno de los
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dos sitios de datos. Los buckets se configurarán con el modelo de consistencia global Quorum Strong. Cada
cuadrícula se configurará con replicación entre cuadrículas bidireccional en cada segmento. Esto proporciona
la replicación asincrónica entre las regiones. Opcionalmente, se puede implementar un balanceador de carga
global para administrar las solicitudes a los grupos de alta disponibilidad del balanceador de carga integrado
de ambos sistemas StorageGRID para lograr un RPO cero.

La solución utilizará cuatro ubicaciones igualmente divididas en dos regiones. La región 1 contendrá los 2
sitios de almacenamiento de grid 1 como cuadrícula principal de la región y el sitio de metadatos de grid 2. La
región 2 contendrá los 2 sitios de almacenamiento de grid 2 como cuadrícula principal de la región y el sitio de
metadatos de grid 1. En cada región, la misma ubicación puede alojar el sitio de almacenamiento de la
cuadrícula principal de la región, así como el sitio de metadatos de la cuadrícula de otras regiones. El uso de
nodos de metadatos como el tercer sitio proporcionará la consistencia necesaria para los metadatos y no
duplicará el almacenamiento de los objetos en esa ubicación.

Esta solución con cuatro ubicaciones independientes proporciona una redundancia completa de dos sistemas
StorageGRID independientes que mantienen un objetivo de punto de recuperación de 0 RPO y utilizará
replicación síncrona multisitio y replicación asíncrona multi-grid. Todo sitio puede fallar sin interrumpir las
operaciones de cliente en ambos sistemas StorageGRID.

En esta solución, existen cuatro copias con código de borrado de cada objeto y 18 réplicas de todos los
metadatos. Esto permite el caso de múltiples escenarios de fallo sin afectar a las operaciones del cliente. En
caso de que se produzcan fallos, las actualizaciones de recuperación de la interrupción se sincronizarán
automáticamente con el sitio o los nodos que hayan fallado.

Escenarios de fallos de varios grid y varios sitios
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Fallo Resultado

Fallo de unidad de nodo único Cada dispositivo utiliza varios grupos de discos y
puede mantener al menos 1 unidades por grupo sin
interrupciones ni pérdida de datos.

Fallo de un nodo en un sitio de un grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de un solo nodo en un sitio en cada grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de varios nodos en un sitio de un grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de varios nodos en un sitio en cada grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de un único nodo en varios sitios de un grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de un único nodo en varios sitios en cada grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de sitio único en un grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de un único sitio en cada grid Sin interrupción de las operaciones ni pérdida de
datos.

Fallos de un sitio único más nodo en un grid Sin interrupción de las operaciones ni pérdida de
datos.

Sitio único más un nodo de cada sitio restante en un
único grid

Sin interrupción de las operaciones ni pérdida de
datos.

Fallo de ubicación única Sin interrupción de las operaciones ni pérdida de
datos.

Fallo en una ubicación única en cada cuadrícula DC1
y DC3

Las operaciones se interrumpirán hasta que se
resuelva el fallo o se reduzca la coherencia de los
bloques; cada grid pierde 2 sitios

Todos los datos siguen existiendo en 2 ubicaciones

Fallo en una ubicación única en cada cuadrícula DC1
y DC4 o DC2 y DC3

Sin interrupción de las operaciones ni pérdida de
datos.

Fallo en una ubicación única en cada cuadrícula DC2
y DC4

Sin interrupción de las operaciones ni pérdida de
datos.

Aislamiento de red de un sitio Las operaciones se interrumpirán en el sitio aislado,
pero no se perderán datos

Sin interrupciones en las operaciones de los sitios
restantes ni pérdida de datos.
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Conclusión

Lograr un objetivo de punto de recuperación cero (RPO) con StorageGRID es un objetivo fundamental para
garantizar la durabilidad y disponibilidad de los datos en caso de fallo del sitio. Al aprovechar las sólidas
estrategias de replicación de StorageGRID, incluida la replicación síncrona de varios sitios y la replicación
asíncrona de varios grid, las organizaciones pueden mantener operaciones de cliente sin interrupciones y
garantizar la coherencia de los datos entre varias ubicaciones. La implementación de las políticas de gestión
de la vida útil de la información (ILM) y el uso de nodos solo de metadatos mejoran aún más la resiliencia y el
rendimiento del sistema. Con StorageGRID, las empresas pueden gestionar sus datos con total confianza y
con la tranquilidad de saber que siguen siendo accesibles y coherentes, incluso cuando se producen fallos
complejos. Este enfoque integral de la replicación y la gestión de datos subraya la importancia de una
planificación y ejecución meticulosas para lograr un RPO cero y proteger la información valiosa.

Cree Cloud Storage Pool para AWS o Google Cloud

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un bloque de S3 externo. El bloque externo puede pertenecer a Amazon
S3 (AWS) o Google Cloud.

Lo que necesitará

• Se configuró StorageGRID 11.6.

• Ya ha configurado un bloque de S3 externo en AWS o Google Cloud.

Pasos

1. En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

2. En la sección Cloud Storage Pools de la página, seleccione Crear.

Se mostrará la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.

4. Seleccione Amazon S3 en la lista desplegable Tipo de proveedor.

Este tipo de proveedor funciona con AWS S3 o Google Cloud.

5. Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.

Se permiten dos formatos:

https://host:port

http://host:port

6. Introduzca el nombre de bloque de S3.

El nombre que especifique debe coincidir exactamente con el nombre del bloque de S3; de lo contrario, se
producirá un error al crear el pool de almacenamiento en cloud. No se puede cambiar este valor después
de guardar el pool de almacenamiento en cloud.

7. De manera opcional, introduzca el identificador de clave de acceso y la clave de acceso secreta.

8. Seleccione no verificar certificado en la lista desplegable.
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9. Haga clic en Guardar.

Resultado esperado

Confirme que se ha creado un Cloud Storage Pool para Amazon S3 o Google Cloud.

Por Jonathan Wong

Cree Cloud Storage Pool para el almacenamiento BLOB de
Azure

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un contenedor de Azure externo.

Lo que necesitará

• Se configuró StorageGRID 11.6.

• Ya ha configurado un contenedor de Azure externo.

Pasos

1. En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

2. En la sección Cloud Storage Pools de la página, seleccione Crear.

Se mostrará la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.

4. Seleccione Azure Blob Storage en la lista desplegable Provider Type.

5. Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.

Se permiten dos formatos:

https://host:port

http://host:port

6. Introduzca el nombre del contenedor de Azure.

El nombre que especifique debe coincidir exactamente con el nombre del contenedor de Azure; de lo
contrario, se producirá un error al crear el pool de almacenamiento en cloud. No se puede cambiar este
valor después de guardar el pool de almacenamiento en cloud.

7. De forma opcional, introduzca el nombre de cuenta y la clave de cuenta asociados del contenedor de
Azure para la autenticación.

8. Seleccione no verificar certificado en la lista desplegable.

9. Haga clic en Guardar.

Resultado esperado

Confirme que se ha creado un Cloud Storage Pool para el almacenamiento BLOB de Azure.

Por Jonathan Wong
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Utilice un pool de almacenamiento en el cloud para el
backup

Puede crear una regla de ILM para mover objetos a un pool de almacenamiento en el
cloud para backup.

Lo que necesitará

• Se configuró StorageGRID 11.6.

• Ya ha configurado un contenedor de Azure externo.

Pasos

1. En Grid Manager, navegue hasta ILM > Reglas > Crear.

2. Introduzca una descripción.

3. Introduzca un criterio para activar la regla.

4. Haga clic en Siguiente.

5. Replique el objeto en nodos de almacenamiento.

6. Agregue una regla de colocación.

7. Replique el objeto en el pool de almacenamiento en cloud

8. Haga clic en Siguiente.

9. Haga clic en Guardar.

Resultado esperado

Confirmar que el diagrama de retención muestra los objetos almacenados localmente en StorageGRID y en
un pool de almacenamiento en cloud para backup.

Confirme que, cuando se activa la regla de ILM, existe una copia en el Cloud Storage Pool y puede recuperar
el objeto localmente sin realizar una restauración de objetos.

Por Jonathan Wong

Configure el servicio de integración de búsqueda
StorageGRID

Esta guía proporciona instrucciones detalladas para configurar el servicio de integración
de búsqueda de NetApp StorageGRID con Amazon OpenSearch Service o Elasticsearch
en las instalaciones.

Introducción

StorageGRID admite tres tipos de servicios de plataforma.

• Replicación CloudMirror de StorageGRID. Reflejar objetos específicos desde un bloque de
StorageGRID en un destino externo especificado.

• Notificaciones. Notificaciones de eventos por bloque para enviar notificaciones sobre acciones
específicas realizadas en los objetos a un Amazon simple Notification Service (Amazon SNS) externo
especificado.
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• Servicio de integración de búsqueda. Envíe metadatos de objetos de simple Storage Service (S3) a un
índice de Elasticsearch especificado, donde se pueden buscar o analizar los metadatos usando el servicio
externo.

Los servicios de plataforma se configuran por el inquilino de S3 a través de la IU del administrador de
inquilinos. Para obtener más información, consulte "Consideraciones sobre el uso de servicios de plataforma".

Este documento sirve como suplemento a la "Guía de inquilinos de StorageGRID 11.6" y proporciona
instrucciones paso a paso y ejemplos para la configuración de endpoints y bloques para los servicios de
integración de búsqueda. Las instrucciones de configuración de Amazon Web Services (AWS) o Elasticsearch
en las instalaciones que se incluyen aquí son solo para fines de prueba o demostración básicos.

Las audiencias deben estar familiarizadas con Grid Manager y Tenant Manager y tener acceso al navegador
S3 para realizar operaciones básicas de carga (PUT) y descarga (GET) para las pruebas de integración de
búsqueda de StorageGRID.

Cree un inquilino y habilite los servicios de plataforma

1. Cree un inquilino S3 mediante Grid Manager, introduzca un nombre para mostrar y seleccione el protocolo
S3.

2. En la página permisos, seleccione la opción permitir servicios de plataforma. Opcionalmente, seleccione
otros permisos, si es necesario.

3. Configure la contraseña inicial del usuario raíz del inquilino o, si Identify federation está habilitada en la
cuadrícula, seleccione el grupo federado con permiso de acceso raíz para configurar la cuenta de
inquilino.

4. Haga clic en Iniciar sesión como raíz y seleccione cucharón: Crear y administrar cucharones.

Esto le lleva a la página Administrador de inquilinos.

5. En Tenant Manager, seleccione My Access Keys para crear y descargar la clave de acceso S3 para
realizar pruebas posteriores.

Servicios de integración de búsqueda con Amazon OpenSearch

Configuración del servicio Amazon OpenSearch (antes Elasticsearch)

Utilice este procedimiento para una configuración rápida y sencilla del servicio OpenSearch sólo con fines de
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prueba/demostración. Si utiliza Elasticsearch en las instalaciones para los servicios de integración de
búsqueda, consulte la sección Servicios de integración de búsqueda con Elasticsearch en las instalaciones.

Debe tener un inicio de sesión de la consola de AWS válido, una clave de acceso, una clave de
acceso secreta y permisos para suscribirse al servicio OpenSearch.

1. Cree un nuevo dominio siguiendo las instrucciones de "Introducción al servicio AWS OpenSearch",
excepto lo siguiente:

◦ Paso 4. Nombre de dominio: Sgdemo

◦ Paso 10. Control de acceso detallado: Anule la selección de la opción Habilitar control de acceso
detallado.

◦ Paso 12. Política de acceso: Seleccione Configure Level Access Policy, seleccione la pestaña JSON
para modificar la política de acceso mediante el ejemplo siguiente:

▪ Reemplace el texto resaltado por su propio ID y nombre de usuario de gestión de acceso e
identidades (IAM) de AWS.

▪ Reemplace el texto resaltado (la dirección IP) por la dirección IP pública del equipo local que utilizó
para acceder a la consola de AWS.

▪ Abra una pestaña del navegador a. "https://checkip.amazonaws.com" Para encontrar su IP pública.
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{

    "Version": "2012-10-17",

    "Statement": [

        {

        "Effect": "Allow",

        "Principal":

        {"AWS": "arn:aws:iam:: nnnnnn:user/xyzabc"},

        "Action": "es:*",

        "Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

        },

        {

        "Effect": "Allow",

        "Principal": {"AWS": "*"},

        "Action": [

        "es:ESHttp*"

                ],

        "Condition": {

            "IpAddress": {

                "aws:SourceIp": [ "nnn.nnn.nn.n/nn"

                    ]

                }

        },

        "Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

        }

    ]

}

19



20



2. Espere de 15 a 20 minutos para que el dominio se active.

3. Haga clic en OpenSearch Dashboards URL para abrir el dominio en una nueva pestaña para tener acceso
al panel. Si obtiene un error de acceso denegado, compruebe que la dirección IP de origen de la directiva
de acceso esté correctamente configurada en la IP pública del equipo para permitir el acceso al panel de
control de dominio.

4. En la página de bienvenida del panel, seleccione explorar por su cuenta. En el menú, vaya a Management
→ Dev Tools

5. En Herramientas de desarrollo → Consola , escriba PUT <index> Donde se usa el índice para almacenar
metadatos de objetos StorageGRID. Utilizamos el nombre de índice 'gmetadata' en el siguiente ejemplo.
Haga clic en el símbolo de triángulo pequeño para ejecutar el comando PUT. El resultado esperado se
muestra en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

6. Verifique que el índice sea visible desde la IU de Amazon OpenSearch en sgdomain > Indices.
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Configuración de extremos de servicios de plataforma

Para configurar los extremos de servicios de la plataforma, siga estos pasos:

1. En el administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma.

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:

◦ Ejemplo de nombre para mostrar aws-opensearch

◦ El extremo de dominio en la captura de pantalla de ejemplo bajo el paso 2 del procedimiento anterior
en el campo URI.

◦ El dominio ARN utilizado en el paso 2 del procedimiento anterior en el campo URN y agregue
/<index>/_doc Al final de ARN.

En este ejemplo, URN se convierte en arn:aws:es:us-east-1:211234567890:domain/sgdemo
/sgmedata/_doc.
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3. Para acceder al dominio sgDomain de Amazon OpenSearch, elija Access Key como tipo de autenticación
y, a continuación, introduzca la clave de acceso y la clave secreta de Amazon S3. Para ir a la página
siguiente, haga clic en continuar.
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4. Para verificar el punto final, seleccione usar certificado CA del sistema operativo y probar y crear punto
final. Si la verificación se realiza correctamente, aparece una pantalla de extremo similar a la siguiente
figura. Si se produce un error de verificación, compruebe que URN incluya /<index>/_doc Al final de la
ruta, la clave de acceso y la clave secreta de AWS son correctas.

Servicios de integración de búsqueda con Elasticsearch en las instalaciones

Configuración de Elasticsearch en las instalaciones

Este procedimiento es para una configuración rápida de Elasticsearch en las instalaciones y Kibana usando
docker solo para fines de pruebas. Si ya existe el servidor Elasticsearch y Kibana, vaya al paso 5.
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1. Siga este "Procedimiento de instalación de Docker" para instalar el docker. Utilizamos la "Procedimiento
de instalación de CentOS Docker" en esta configuración.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo

https://download.docker.com/linux/centos/docker-ce.repo

sudo yum install docker-ce docker-ce-cli containerd.io

sudo systemctl start docker

◦ Para iniciar docker después del reinicio, introduzca lo siguiente:

sudo systemctl enable docker

◦ Ajuste la vm.max_map_count valor hasta 262144:

sysctl -w vm.max_map_count=262144

◦ Para mantener el ajuste después del reinicio, introduzca lo siguiente:

echo 'vm.max_map_count=262144' >> /etc/sysctl.conf

2. Siga la "Guía de inicio rápido de Elasticsearch" Sección autogestionada para instalar y ejecutar
Elasticsearch y Kibana docker. En este ejemplo, instalamos la versión 8.1.

Tenga en cuenta el nombre de usuario/contraseña y el token creados por Elasticsearch,
necesita esos elementos para iniciar la autenticación del extremo de la plataforma
StorageGRID y la interfaz de usuario de Kibana.
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3. Después de que se haya iniciado el contenedor de Docker de Kibana, el enlace de URL
https://0.0.0.0:5601 aparecen en la consola. Reemplace 0.0.0.0 por la dirección IP del servidor en
la dirección URL.

4. Inicie sesión en la interfaz de usuario de Kibana con el nombre de usuario elastic Y la contraseña
generada por Elastic en el paso anterior.

5. Para iniciar sesión por primera vez, en la página de bienvenida del panel, seleccione explorar por su
cuenta. En el menú, seleccione Management > Dev Tools.

6. En la pantalla Dev Tools Console, introduzca PUT <index> Dónde se usa este índice para almacenar
metadatos de objetos StorageGRID. Usamos el nombre del índice sgmetadata en este ejemplo. Haga
clic en el símbolo de triángulo pequeño para ejecutar el comando PUT. El resultado esperado se muestra
en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

Configuración de extremos de servicios de plataforma

Para configurar extremos para servicios de plataforma, siga estos pasos:

1. En el Administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:

◦ Ejemplo de nombre para mostrar: elasticsearch

◦ URI: https://<elasticsearch-server-ip or hostname>:9200

◦ URN: urn:<something>:es:::<some-unique-text>/<index-name>/_doc Donde el nombre
de índice es el nombre que utilizó en la consola de Kibana. Ejemplo:
urn:local:es:::sgmd/sgmetadata/_doc
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3. Seleccione HTTP básico como tipo de autenticación, introduzca el nombre de usuario elastic Y la
contraseña generada por el proceso de instalación de Elasticsearch. Para ir a la página siguiente, haga
clic en continuar.
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4. Seleccione no verificar certificado y probar y Crear extremo para verificar el extremo. Si la verificación se
realiza correctamente, aparece una pantalla de punto final similar a la siguiente captura de pantalla. Si se
produce un error en la verificación, compruebe que las entradas de URN, URI y nombre de
usuario/contraseña sean correctas.

Configuración del servicio de integración de búsqueda de bloques

Una vez creado el extremo de servicio de la plataforma, el siguiente paso es configurar este servicio a nivel de
bloque para enviar metadatos de objetos al extremo definido cada vez que se crea, se elimina o se actualizan
sus metadatos o etiquetas.

Puede configurar la integración de búsqueda mediante el Administrador de inquilinos para aplicar un XML de
configuración de StorageGRID personalizado a un bloque de la siguiente forma:

1. En el administrador de inquilinos, vaya a STORAGE(S3) > Buckets

2. Haga clic en Create Bucket, introduzca el nombre del bloque (por ejemplo, sgmetadata-test) y acepte
el valor predeterminado us-east-1 región.

3. Haga clic en Continue > Create Bucket.

4. Para abrir la página bucket Overview, haga clic en el nombre del bloque y, a continuación, seleccione
Platform Services.

5. Seleccione el cuadro de diálogo Habilitar integración de búsqueda. En el cuadro XML proporcionado,
introduzca el XML de configuración mediante esta sintaxis.

El URN resaltado debe coincidir con el extremo de servicios de plataforma definido. Puede abrir otra
pestaña del explorador para acceder al administrador de inquilinos y copiar el URN desde el extremo de
servicios de plataforma definido.

En este ejemplo, no hemos utilizado ningún prefijo, lo que significa que los metadatos de cada objeto de
este bloque se envían al extremo de Elasticsearch definido previamente.
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<MetadataNotificationConfiguration>

    <Rule>

        <ID>Rule-1</ID>

        <Status>Enabled</Status>

        <Prefix></Prefix>

        <Destination>

            <Urn> urn:local:es:::sgmd/sgmetadata/_doc</Urn>

        </Destination>

    </Rule>

</MetadataNotificationConfiguration>

6. Utilice el navegador S3 para conectarse a StorageGRID con la clave secreta/acceso de inquilino y cargar
objetos de prueba a. sgmetadata-test agrupe y añada etiquetas o metadatos personalizados a los
objetos.

7. Utilice la interfaz de usuario de Kibana para verificar que los metadatos del objeto se cargaron en el índice
de metadatos sg.

a. En el menú, seleccione Management > Dev Tools.

b. Pegue la consulta de ejemplo en el panel de la consola de la izquierda y haga clic en el símbolo de
triángulo para ejecutarla.

El resultado de ejemplo de consulta 1 de la siguiente captura de pantalla de ejemplo muestra cuatro
registros. Esto coincide con el número de objetos del segmento.
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GET sgmetadata/_search

{

    "query": {

        "match_all": { }

}

}

El resultado de ejemplo de la consulta 2 en la siguiente captura de pantalla muestra dos registros con
el tipo de etiqueta jpg.

31



GET sgmetadata/_search

{

    "query": {

        "match": {

            "tags.type": {

                "query" : "jpg" }

                }

            }

}

+
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Dónde encontrar información adicional

Si quiere más información sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

• "¿Qué son los servicios de plataforma"

• "Documentación de StorageGRID 11.6"

Por Angela Cheng

Clon de nodo

Consideraciones y rendimiento del clon de nodos.

Consideraciones sobre el clon de nodo

El clon de nodo puede ser un método más rápido para reemplazar nodos de dispositivos existentes para
realizar una actualización tecnológica, aumentar la capacidad o aumentar el rendimiento de su sistema
StorageGRID. El clon de nodos también puede ser útil para convertir a cifrado de nodos con un KMS o
cambiar un nodo de almacenamiento de DDP8 a DDP16.

• La capacidad utilizada del nodo de origen no es relevante al tiempo que se requiere para que se complete
el proceso de clonado. El clon de nodo es una copia completa del nodo que incluye el espacio libre en el
nodo.

• Los dispositivos de origen y destino deben tener la misma versión PGE

• El nodo de destino siempre debe tener una capacidad mayor que el origen

◦ Asegúrese de que el nuevo dispositivo de destino tiene un tamaño de unidad mayor que la fuente

◦ Si el dispositivo de destino tiene unidades del mismo tamaño y está configurado para DDP8, puede
configurar el destino para DDP16. Si el origen ya está configurado para DDP16, el clon del nodo no
será posible.

◦ Al pasar de dispositivos SG5660 o SG5760 a dispositivos SG6060, tenga en cuenta que el SG6060
tiene 60 unidades de capacidad, en las que el SG6060 solo tiene 58.

• El proceso de clonado del nodo requiere que el nodo de origen esté desconectado al grid durante el
proceso de clonado. Si se desconecta un nodo adicional durante esta ocasión, los servicios del cliente
podrían verse afectados.

• 11,8 y siguientes: Un nodo de almacenamiento solo puede estar sin conexión durante 15 días. Si el cálculo
del proceso de clonación está cerca de 15 días o supera los 15 días, utilice los procedimientos de
expansión y retirada.

◦ 11,9: Se ha eliminado el límite de 15 días.

• Para SG6060 o SG6160 con bandejas de ampliación, debe añadir el tiempo necesario para el tamaño de
unidad de bandeja correcto al momento del tiempo del dispositivo básico para obtener la duración
completa del clon.

• La cantidad de volúmenes en un dispositivo de almacenamiento de destino debe ser mayor o igual que la
cantidad de volúmenes en el nodo de origen. No se puede clonar un nodo de origen con volúmenes de
almacenamiento de objetos 16 (rangedb) en un dispositivo de almacenamiento de destino con volúmenes
de almacenamiento de objetos 12, incluso si el dispositivo de destino tiene más capacidad que el nodo de
origen. La mayoría de los dispositivos de almacenamiento tienen volúmenes de almacenamiento de
objetos de 16 TB, excepto el dispositivo de almacenamiento SGF6112 que solo tiene 12 volúmenes de
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almacenamiento de objetos. Por ejemplo, no puede clonar de un SG5760 a un SGF6112.

Estimaciones de rendimiento de clones de nodos

Las siguientes tablas contienen estimaciones calculadas para la duración del clon del nodo. Las condiciones
varían de modo que las entradas en NEGRITA pueden correr el riesgo de superar el límite de 15 días para un
nodo inactivo.

DDP8

SG5612/SG5712/SG5812 → CUALQUIERA

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 1 día 2 días 2.5 días 3 días 4 días 4.5 días 5.5 días

25 GB 1 día 2 días 2.5 días 3 días 4 días 4.5 días 5.5 días

SG5660 → SG5760/SG5860

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 3.5 día 7 días 8.5 días 10.5 días 13,5 días 15,5 días 18,5 días

25 GB 3.5 día 7 días 8.5 días 10.5 días 13,5 días 15,5 días 18,5 días

SG5660 → SG6060/SG6160

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 2.5 día 4.5 días 5.5 días 6.5 días 9 días 10 días 12 días

25 GB 2 días 4 días 5 días 6 días 8 días 9 días 10 días

SG5760/SG5860 → SG5760/SG5860

34



Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 3.5 día 7 días 8.5 días 10.5 días 13,5 días 15,5 días 18,5 días

25 GB 3.5 día 7 días 8.5 días 10.5 días 13,5 días 15,5 días 18,5 días

SG5760/SG5860 → SG6060/SG6160

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 2.5 día 4.5 días 5.5 días 6.5 días 9 días 10 días 12 días

25 GB 2 días 3.5 días 4.5 días 5.5 días 7 días 8 días 9.5 días

SG6060/SG6160 → SG6060/SG6160

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 2.5 día 4.5 días 5.5 días 6.5 días 8.5 días 9.5 días 11.5 días

25 GB 2 días 3 días 4 días 4.5 días 6 días 7 días 8.5 días

DDP16

SG5760/SG5860 → SG5760/SG5860

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 3.5 día 6.5 días 8 días 9.5 días 12,5 días 14 días 17 días

25 GB 3.5 día 6.5 días 8 días 9.5 días 12,5 días 14 días 17 días

SG5760/SG5860 → SG6060/SG6160
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Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 2.5 día 5 días 6 días 7.5 días 10 días 11 días 13 días

25 GB 2 días 3.5 días 4 días 5 días 6.5 días 7 días 8.5 días

SG6060/SG6160 → SG6060/SG6160

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 3 día 5 días 6 días 7 días 9.5 días 10.5 días 13 días

25 GB 2 días 3.5 días 4.5 días 5 días 7 días 7.5 días 9 días

Bandeja de expansión (agregar a más de SG6060 PB/SG6160 PB por cada bandeja del dispositivo de origen)

Velocidad de la

interfaz de red

Tamaño

de unidad

de 4 TB

Tamaño

de unidad

de 8 TB

Tamaño

de unidad

de 10 TB

Tamaño

de disco

de 12 TB

Tamaño

de la

unidad de

16 TB

Tamaño

de unidad

de 18 TB

Tamaño

de unidad

de 22 TB

10 GB 3.5 día 5 días 6 días 7 días 9.5 días 10.5 días 12 días

25 GB 2 días 3 días 4 días 4.5 días 6 días 7 días 8.5 días

Por Aron Klein

Reubicación del sitio de grid y procedimiento de cambio de
red en todo el sitio

Esta guía describe la preparación y el procedimiento para la reubicación del sitio
StorageGRID en una cuadrícula de varios sitios. Usted debe tener una comprensión
completa de este procedimiento y planificar con anticipación para garantizar un proceso
sin problemas y minimizar la interrupción a los clientes.

Si necesita cambiar la red de Grid de toda la Grid, consulte
"Cambie las direcciones IP para todos los nodos de la cuadrícula".

Consideraciones antes de la reubicación del sitio

• El movimiento del sitio debe completarse y todos los nodos en línea en 15 días para evitar la
reconstrucción de la base de datos Cassandra.
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"Recupere el nodo de almacenamiento en más de 15 días"

• Si alguna regla de ILM en una política activa utiliza un comportamiento de ingesta estricto, considere
cambiarla al equilibrio o a la confirmación doble si el cliente desea seguir PONIENDO objetos en el Grid
durante la reubicación del sitio.

• Para los dispositivos de almacenamiento con unidades 60 o más, no mueva nunca la bandeja con
unidades de disco instaladas. Etiquete cada unidad de disco y quítelas del compartimento de
almacenamiento antes de empacar/mover.

• La VLAN de la red de grid del dispositivo StorageGRID se puede realizar de forma remota a través de la
red de administración o la red de cliente. O bien, planifique encontrarse en las instalaciones para realizar
el cambio antes o después de la reubicación.

• Compruebe si la aplicación del cliente está utilizando HEAD u OBJECT OPTIMITY antes de PUT. En caso
afirmativo, cambie la consistencia del bloque a un sitio seguro para evitar el error de HTTP 500. Si no está
seguro, consulte la descripción general de S3 Gráficos Grafana * Administrador de cuadrícula > Soporte >
Métricas * y pase el ratón sobre el gráfico 'Total de solicitudes completadas'. Si hay un recuento muy alto
de 404 objetos Get Object o 404 objetos head, es probable que una o más aplicaciones estén usando
objetos head o get nonexistence. El recuento es acumulativo, pasa el ratón sobre una línea de tiempo
diferente para ver la diferencia.

Procedimiento para cambiar la dirección IP de la cuadrícula antes de la reubicación del sitio

Pasos

1. Si se va a utilizar una nueva subred de red de Grid en la nueva ubicación,
"Agregue la subred a la lista de subred de red de cuadrícula"

2. Inicie sesión en el nodo de administración principal, use CHANGE-ip para hacer el cambio de Grid IP,
debe * almacenar en zona intermedia * el cambio antes de cerrar el nodo para su reubicación.

a. Seleccione 2 y, a continuación, 1 para el cambio de IP de cuadrícula

37

https://docs.netapp.com/us-en/storagegrid-118/maintain/recovering-storage-node-that-has-been-down-more-than-15-days.html
https://docs.netapp.com/us-en/storagegrid-118/expand/updating-subnets-for-grid-network.htmll


b. seleccione 5 para mostrar los cambios

c. seleccione 10 para validar y aplicar el cambio.
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d. Debe seleccionar stage en este paso.

e. Si el nodo de administración principal está incluido en el cambio anterior, introduzca 'a' para reiniciar

manualmente el nodo de administración principal
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f. Pulse ENTER para volver al menú anterior y salir de la interfaz CHANGE-ip.

3. En Grid Manager, descargue el nuevo paquete de recuperación. Grid manager > Mantenimiento >
Paquete de recuperación

4. Si se requiere un cambio de VLAN en el dispositivo StorageGRID, consulte la sección Cambio de VLAN
del dispositivo.

5. Apague todos los nodos o dispositivos en el sitio, etiquete/quite las unidades de disco si es necesario,
desmonte el rack, empaquete y mueva.

6. Si tiene pensado cambiar la ip de la red de administración y/o la VLAN y la dirección ip de cliente, puede
realizar el cambio después de la reubicación.

Cambio de VLAN del dispositivo

En el siguiente procedimiento se asume que tiene acceso remoto a la red de clientes o administradores del
dispositivo StorageGRID para realizar el cambio de forma remota.

Pasos

1. Antes de apagar el aparato,
"coloque el aparato en modo de mantenimiento".
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2. Utilice un explorador para acceder a la GUI del instalador del dispositivo StorageGRID mediante
https://<admin-or-client-network-ip>:8443. No se puede utilizar Grid IP debido a que la nueva IP de Grid ya
está en su lugar una vez que el dispositivo se arranca en modo de mantenimiento.

3. Cambie la VLAN para la red de grid. Si accede al dispositivo a través de red de cliente, no puede cambiar
la VLAN de cliente en este momento; puede cambiarlo después del movimiento.

4. ssh en el dispositivo y apague el nodo mediante 'hutdoown -h now'

5. Una vez que los dispositivos estén listos en el sitio nuevo, acceda a la interfaz gráfica de usuario del
instalador del dispositivo StorageGRID mediante https://<grid-network-ip>:8443. Confirme que el
almacenamiento se encuentre en estado óptimo y que la conectividad de red a otros nodos de Grid
mediante las herramientas ping/nmap en la GUI.

6. Si planea cambiar la IP de red del cliente, puede cambiar la VLAN del cliente en este momento. La red
cliente no está lista hasta que actualice la ip de la red cliente mediante la herramienta CHANGE-ip en el
paso posterior.

7. Salga del modo de mantenimiento. En el instalador del dispositivo StorageGRID, seleccione Avanzado >
Reiniciar controlador y, a continuación, seleccione Reiniciar en StorageGRID.

8. Una vez que todos los nodos estén activos y Grid no muestre ningún problema de conectividad, utilice
change-ip para actualizar la red de administración del dispositivo y la red de cliente si es necesario.

Migrar el almacenamiento basado en objetos de ONTAP S3
a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Demostración de migración

Esta es una demostración de la migración de usuarios y buckets de ONTAP S3 a StorageGRID.

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Preparando ONTAP

A modo de demostración, crearemos un servidor de almacén de objetos SVM, un usuario, un grupo, una
política de grupo y bloques.

Cree el equipo virtual de almacenamiento

En el administrador del sistema de ONTAP, desplácese hasta Storage VM y añada una nueva máquina virtual
de almacenamiento.

41

https://<admin-or-client-network-ip>:8443
https://<grid-network-ip>:8443


Seleccione las casillas de verificación “Enable S3” y “Enable TLS” y configure los puertos HTTP(S). Defina la
IP, la máscara de subred y defina la puerta de enlace y el dominio de difusión si no utiliza el valor
predeterminado o necesario en su entorno.
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Como parte de la creación de la SVM, se creará un usuario. Descargue las S3 claves para este usuario y
cierre la ventana.
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Una vez creada la SVM, edite la SVM y añada la configuración de DNS.
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Defina el nombre de DNS y la IP.

Crear usuario de SVM S3

Ahora podemos configurar los S3 usuarios y el grupo. Edite la configuración de S3.
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Agregar un nuevo usuario.
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Introduzca el nombre de usuario y la caducidad de la clave.

Descargue las S3 claves para el nuevo usuario.
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Cree un grupo de SVM S3

En la pestaña Groups de la configuración de SVM S3, añada un nuevo grupo con el usuario creado
anteriormente y los permisos de acceso completo.
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Crear bloques de SVM S3

Navegue a la sección Buckets y haga clic en el botón «+Add».
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Se introduce un nombre, una capacidad y se anula la selección de la casilla de comprobación Enable
ListBucket access… y se hace clic en el botón «More options».
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En la sección «Más opciones», seleccione la casilla de verificación Activar control de versiones y haga clic en
el botón «Guardar».
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Repita el proceso y cree un segundo depósito sin el control de versiones activado. Se introduce un nombre, la
misma capacidad que el bloque uno y se anula la selección de la casilla de comprobación Enable ListBucket
access… y se hace clic en el botón «Save».
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Por Rafael Guedes, y Aron Klein

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado
en objetos desde ONTAP S3 a StorageGRID

Habilita S3 de nivel empresarial al migrar sin problemas el almacenamiento basado en
objetos desde ONTAP S3 a StorageGRID

Preparando StorageGRID

Continuando con la configuración de esta demostración, crearemos un inquilino, un usuario, un grupo de
seguridad, una política de grupo y un bucket.

Cree el inquilino

Vaya a la pestaña «Tenentes» y haga clic en el botón «Crear»
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Rellene los detalles del arrendatario que proporciona un nombre de arrendatario, seleccione S3 para el tipo de
cliente y no se requiere ninguna cuota. No es necesario seleccionar servicios de plataforma ni permitir S3
SELECT. Si lo desea, puede utilizar el origen de identidad propio. Establezca la contraseña root y haga clic en
el botón Finalizar.

Haga clic en el nombre del inquilino para ver los detalles del inquilino. * Necesitará el ID de inquilino más
tarde, así que cópielo*. Haga clic en el botón Iniciar sesión. Esto le llevará al inicio de sesión del portal de
inquilinos. Guarde la URL para usarla en el futuro.

Esto le llevará al inicio de sesión del portal de inquilinos. Guarde la URL para uso futuro e introduzca las
credenciales de usuario raíz.

54



Cree el usuario

Navegue a la pestaña Usuarios y cree un nuevo usuario.
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Ahora que se ha creado el nuevo usuario, haga clic en el nombre del usuario para abrir los detalles del
usuario.

Copie el ID de usuario de la URL que se utilizará más adelante.
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Para crear las S3 teclas, haga clic en el nombre de usuario.

Seleccione la pestaña “Teclas de acceso” y haga clic en el botón “Crear clave”. No es necesario establecer
una hora de caducidad. Descargue las S3 claves, ya que no se pueden recuperar de nuevo una vez cerrada la
ventana.
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Cree el grupo de seguridad

Ahora vaya a la página Grupos y cree un nuevo grupo.
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Establezca los permisos de grupo en Sólo lectura. Estos son los permisos de IU del inquilino, no los permisos
S3.
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Los permisos S3 se controlan con la directiva de grupo (política de IAM). Establezca la política de grupo en
Personalizar y pegue la política json en el cuadro. Esta política permitirá a los usuarios de este grupo
enumerar los depósitos del arrendatario y realizar cualquier operación S3 en el depósito denominado
«bucket» o subcarpetas del depósito denominado «bucket».
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{

    "Statement": [

      {

        "Effect": "Allow",

        "Action": "s3:ListAllMyBuckets",

        "Resource": "arn:aws:s3:::*"

      },

      {

         "Effect": "Allow",

        "Action": "s3:*",

        "Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]

      }

    ]

}

Por último, añadir el usuario al grupo y terminar.
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Cree dos cubos

Navegue a la pestaña CUADROS y haga clic en el botón Crear CUCHO.

Defina el nombre y la región del período.
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En este primer bloque, active el control de versiones.

Ahora cree un segundo bloque sin el control de versiones activado.
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No active el control de versiones en este segundo bloque.

Por Rafael Guedes, y Aron Klein
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Rellene el bloque de origen

Pongamos algunos objetos en el depósito de ONTAP de origen. Usaremos S3Browser para esta
demostración, pero podrías usar cualquier herramienta con la que te sientas cómodo.

Con las claves de usuario S3 de ONTAP creadas anteriormente, configure S3Browser para conectarse al
sistema ONTAP.
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Ahora vamos a cargar algunos archivos en el bloque activado para el control de versiones.
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Ahora vamos a crear algunas versiones de objetos en el bloque.

Eliminar un archivo.

Cargue un archivo que ya existe en el depósito para copiar el archivo sobre sí mismo y crear una nueva
versión del mismo.
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En S3Browser podemos ver las versiones de los objetos que acabamos de crear.

Establezca la relación de replicación

Comencemos a enviar datos de ONTAP a StorageGRID.

En ONTAP System Manager, vaya a «Protection/Overview». Desplácese hacia abajo hasta “Almacenes de
objetos en la nube” y haga clic en el botón “Agregar” y seleccione “StorageGRID”.
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Introduzca la información de StorageGRID proporcionando un nombre, estilo de URL (para esta demostración
usaremos URL de estilo de ruta). Establezca el alcance del almacén de objetos en «Storage VM».

Si utiliza SSL, defina el puerto de punto final del equilibrador de carga y copie el certificado de punto final de
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StorageGRID aquí. De lo contrario, desactive la casilla SSL e introduzca el puerto de punto final HTTP aquí.

Introduzca las claves de usuario StorageGRID S3 y el nombre del bloque de la configuración de StorageGRID
anterior para el destino.

Ahora que tenemos un destino configurado, podemos configurar los ajustes de política para el destino.
Expanda “Configuración de directiva local” y seleccione “Continuo”.

Edite la política continua y cambie el objetivo de punto de recuperación de «1 horas» a «3 segundos».
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Ahora podemos configurar SnapMirror para que replique el bucket.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
Continuo

El depósito mostrará ahora un símbolo de nube en la lista de cubos bajo protección.

Si seleccionamos el bucket y vamos a la pestaña «SnapMirror (ONTAP o Cloud)», veremos el estado de
reparación de SnapMirror.
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Los detalles de la replicación

Ahora tenemos un bucket de replicación con éxito de ONTAP en StorageGRID. Pero, ¿qué es lo que
realmente se está replicando? Nuestra fuente y destino son cubos versionados. ¿Las versiones anteriores
también replican en el destino? Si observamos nuestro bucket de StorageGRID con S3Browser, vemos que
las versiones existentes no se han replicado y que nuestro objeto eliminado no existe, ni un marcador de
borrado de ese objeto. Nuestro objeto duplicado solo tiene 1 versión en el bucket de StorageGRID.

En nuestro bucket de ONTAP, vamos a añadir una nueva versión a nuestro mismo objeto que hemos usado
anteriormente y ver cómo se replica.

73



Si miramos en la parte de StorageGRID, vemos que también se ha creado una nueva versión en este
depósito, pero falta la versión inicial antes de la relación de SnapMirror.

Esto se debe a que el proceso ONTAP SnapMirror S3 sólo replica la versión actual del objeto. Es por eso que
hemos creado un bucket con versiones en el lado de StorageGRID para que sea el destino. De esta forma,
StorageGRID puede mantener un historial de versiones de los objetos.

Por Rafael Guedes, y Aron Klein
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Migrar claves S3

Para una migración, la mayoría de las veces querrá migrar las credenciales de los usuarios en lugar de
generar nuevas credenciales en el lado de destino. StorageGRID proporciona api para permitir la importación
de claves S3 a un usuario.

Inicie sesión en la interfaz de usuario de gestión de StorageGRID (no la interfaz de usuario del administrador
de inquilinos) y abra la página de Swagger de documentación de API.

Expanda la sección «Cuentas», seleccione «POST /grid/account-enable-S3-key-import», haga clic en el botón
«Pruébelo» y, a continuación, haga clic en el botón de ejecución.

Ahora desplácese hacia abajo todavía en «accounts» para PUBLICAR /grid/accounts/{id}/users/{user_id}/S3-
access-keys

Aquí es donde vamos a introducir el ID de inquilino y el ID de cuenta de usuario que hemos recopilado
anteriormente. Rellene los campos y las claves de nuestro usuario de ONTAP en el cuadro json. Puede
establecer el vencimiento de las claves o eliminar el ' , ' Expires ': 123456789' y haga clic en Ejecutar.
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Una vez que haya completado todas las importaciones de claves de usuario, debe deshabilitar la función de
importación de claves en “cuentas” “POST /grid/account-disable-S3-key-import”

Si observamos la cuenta de usuario en la interfaz de usuario del administrador de inquilinos, podemos ver que
se ha añadido la nueva clave.
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El punto de corte final

Si la intención es tener un bucket que se replica perpetuamente de ONTAP en StorageGRID, puede terminar
aquí. Si se trata de una migración de ONTAP S3 a StorageGRID, entonces es el momento de ponerle fin y
realizar la transición.

Dentro del administrador del sistema de ONTAP, edite el grupo S3 y establézcalo en «ReadOnlyAccess». Esto
evitará que los usuarios vuelvan a escribir en el bucket de ONTAP S3.
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Todo lo que queda por hacer es configurar DNS para que apunte desde el clúster de ONTAP al extremo de
StorageGRID. Asegúrese de que el certificado de punto final es correcto y si necesita solicitudes de estilo
alojadas virtuales, agregue los nombres de dominio de punto final en StorageGRID
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Sus clientes tendrán que esperar a que el TTL caduque, o vaciar DNS para resolver el nuevo sistema para
que pueda probar que todo está funcionando. Todo lo que queda es limpiar las claves temporales iniciales de
S3 que utilizamos para probar el acceso a los datos StorageGRID (NO las claves importadas), eliminar las
relaciones de SnapMirror y eliminar los datos de ONTAP.

Por Rafael Guedes, y Aron Klein

79



Información de copyright
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