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Guias de caracteristicas de productos

Cree Cloud Storage Pool para AWS o Google Cloud

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un bloque de S3 externo. El bloque externo puede pertenecer a Amazon
S3 (AWS) o Google Cloud.

Lo que necesitara
 Se configuré StorageGRID 11.6.

* Ya ha configurado un bloque de S3 externo en AWS o Google Cloud.

Pasos

1.
2.

En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

En la seccion Cloud Storage Pools de la pagina, seleccione Crear.

Se mostrara la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.

7.
8.
9.

Seleccione Amazon S3 en la lista desplegable Tipo de proveedor.

Este tipo de proveedor funciona con AWS S3 o Google Cloud.

Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.

Se permiten dos formatos:

https://host:port

http://host:port

Introduzca el nombre de bloque de S3.

El nombre que especifique debe coincidir exactamente con el nombre del bloque de S3; de lo contrario, se
producira un error al crear el pool de almacenamiento en cloud. No se puede cambiar este valor después

de guardar el pool de almacenamiento en cloud.

De manera opcional, introduzca el identificador de clave de acceso y la clave de acceso secreta.
Seleccione no verificar certificado en la lista desplegable.

Haga clic en Guardar.

Resultado esperado

Confirme que se ha creado un Cloud Storage Pool para Amazon S3 o Google Cloud.

Por Jonathan Wong


https://host:port
http://host:port

Cree Cloud Storage Pool para el almacenamiento BLOB de
Azure

Puede usar un pool de almacenamiento en cloud si desea mover objetos de
StorageGRID a un contenedor de Azure externo.

Lo que necesitara
» Se configurd StorageGRID 11.6.

* Ya ha configurado un contenedor de Azure externo.

Pasos
1. En Grid Manager, navegue hasta ILM > agrupaciones de almacenamiento.

2. Enla seccién Cloud Storage Pools de la pagina, seleccione Crear.
Se mostrara la ventana emergente Create Cloud Storage Pool.

3. Introduzca un nombre para mostrar.
4. Seleccione Azure Blob Storage en la lista desplegable Provider Type.

5. Introduzca el URI del bloque de S3 que se va a utilizar para el Cloud Storage Pool.

Se permiten dos formatos:
https://host:port
http://host:port
6. Introduzca el nombre del contenedor de Azure.
El nombre que especifique debe coincidir exactamente con el nombre del contenedor de Azure; de lo
contrario, se producira un error al crear el pool de almacenamiento en cloud. No se puede cambiar este

valor después de guardar el pool de almacenamiento en cloud.

7. De forma opcional, introduzca el nombre de cuenta y la clave de cuenta asociados del contenedor de
Azure para la autenticacion.

8. Seleccione no verificar certificado en la lista desplegable.

9. Haga clic en Guardar.

Resultado esperado
Confirme que se ha creado un Cloud Storage Pool para el almacenamiento BLOB de Azure.

Por Jonathan Wong

Utilice un pool de almacenamiento en el cloud para el
backup

Puede crear una regla de ILM para mover objetos a un pool de almacenamiento en el
cloud para backup.


https://host:port
http://host:port

Lo que necesitara
» Se configuré StorageGRID 11.6.

* Ya ha configurado un contenedor de Azure externo.

Pasos

1. En Grid Manager, navegue hasta ILM > Reglas > Crear.
Introduzca una descripcion.

Introduzca un criterio para activar la regla.

Haga clic en Siguiente.

Replique el objeto en nodos de almacenamiento.
Agregue una regla de colocacion.

Replique el objeto en el pool de almacenamiento en cloud

Haga clic en Siguiente.
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Haga clic en Guardar.

Resultado esperado

Confirmar que el diagrama de retencion muestra los objetos almacenados localmente en StorageGRID y en
un pool de almacenamiento en cloud para backup.

Confirme que, cuando se activa la regla de ILM, existe una copia en el Cloud Storage Pool y puede recuperar
el objeto localmente sin realizar una restauracion de objetos.

Por Jonathan Wong

Configure el servicio de integracion de busqueda
StorageGRID

En esta guia, se ofrecen instrucciones detalladas para configurar el servicio de
integracion de busquedas de NetApp StorageGRID 11.6 con Amazon OpenSearch
Service o Elasticsearch en las instalaciones.

Introduccion

StorageGRID admite tres tipos de servicios de plataforma.

* Replicacion CloudMirror de StorageGRID. Reflejar objetos especificos desde un bloque de
StorageGRID en un destino externo especificado.

* Notificaciones. Notificaciones de eventos por bloque para enviar notificaciones sobre acciones
especificas realizadas en los objetos a un Amazon simple Notification Service (Amazon SNS) externo
especificado.

» Servicio de integracion de busqueda. Envie metadatos de objetos de simple Storage Service (S3) a un
indice de Elasticsearch especificado, donde se pueden buscar o analizar los metadatos usando el servicio
externo.

Los servicios de plataforma se configuran por el inquilino de S3 a través de la IU del administrador de
inquilinos. Para obtener mas informacion, consulte "Consideraciones sobre el uso de servicios de plataforma”.


https://docs.netapp.com/us-en/storagegrid-116/tenant/considerations-for-using-platform-services.html

Este documento sirve como suplemento a la "Guia de inquilinos de StorageGRID 11.6" y proporciona
instrucciones paso a paso y ejemplos para la configuracién de endpoints y bloques para los servicios de
integracion de busqueda. Las instrucciones de configuracién de Amazon Web Services (AWS) o Elasticsearch
en las instalaciones que se incluyen aqui son solo para fines de prueba o demostracion basicos.

Las audiencias deben estar familiarizadas con Grid Manager y Tenant Manager y tener acceso al navegador
S3 para realizar operaciones basicas de carga (PUT) y descarga (GET) para las pruebas de integracion de
busqueda de StorageGRID.

Cree un inquilino y habilite los servicios de plataforma

1. Cree un inquilino S3 mediante Grid Manager, introduzca un nombre para mostrar y seleccione el protocolo
S3.

2. En la pagina permisos, seleccione la opcion permitir servicios de plataforma. Opcionalmente, seleccione
otros permisos, si es necesario.

Create a tenant

{:J Enter details o Selact permissions

Select permissions
Select the permissions e this tenant sacceunt
Kbow plathorm services @

Use owm dentity source @

Albow 53 Selegy @

3. Configure la contrasefia inicial del usuario raiz del inquilino o, si Identify federation esta habilitada en la
cuadricula, seleccione el grupo federado con permiso de acceso raiz para configurar la cuenta de
inquilino.

4. Haga clic en Iniciar sesion como raiz y seleccione cucharén: Crear y administrar cucharones.
Esto le lleva a la pagina Administrador de inquilinos.

5. En Tenant Manager, seleccione My Access Keys para crear y descargar la clave de acceso S3 para
realizar pruebas posteriores.

Servicios de integracion de busqueda con Amazon OpenSearch

Configuracion del servicio Amazon OpenSearch (antes Elasticsearch)

Utilice este procedimiento para una configuracion rapida y sencilla del servicio OpenSearch sdlo con fines de
prueba/demostracion. Si utiliza Elasticsearch en las instalaciones para los servicios de integracion de
busqueda, consulte la seccién Servicios de integracion de busqueda con Elasticsearch en las instalaciones.

@ Debe tener un inicio de sesidon de la consola de AWS valido, una clave de acceso, una clave de
acceso secreta y permisos para suscribirse al servicio OpenSearch.

1. Cree un nuevo dominio siguiendo las instrucciones de "Introduccion al servicio AWS OpenSearch”,


https://docs.netapp.com/us-en/storagegrid-116/tenant/index.html
https://docs.aws.amazon.com/opensearch-service/latest/developerguide/gsgcreate-domain.html

excepto lo siguiente:
> Paso 4. Nombre de dominio: Sgdemo

o Paso 10. Control de acceso detallado: Anule la seleccion de la opcion Habilitar control de acceso
detallado.

> Paso 12. Politica de acceso: Seleccione Configure Level Access Policy, seleccione la pestaia JSON
para modificar la politica de acceso mediante el ejemplo siguiente:

= Reemplace el texto resaltado por su propio ID y nombre de usuario de gestion de acceso e
identidades (IAM) de AWS.

= Reemplace el texto resaltado (la direccion IP) por la direccion IP publica del equipo local que utilizo
para acceder a la consola de AWS.

= Abra una pestafia del navegador a. "https://checkip.amazonaws.com" Para encontrar su IP publica.

"Version": "2012-10-17",
"Statement": |

{

"Effect": "Allow",
"Principal":
{"AWS": "arn:aws:lam:: nnnnnn:user/xyzabc"},
"Action": "es:*",
"Resource": "arn:aws:es:us-east-1l:nnnnnn:domain/sgdemo/*"
by
{
"Effect": "Allow",
"Principal": {"AWS": "*"},
"Action": [
"es:ESHttp*"
1,
"Condition": {
"IpAddress": {
"aws:SourceIp": [ "nnn.nnn.nn.n/nn"
]
}
by
"Resource": "arn:aws:es:us-east-1:nnnnnn:domain/sgdemo/*"

}


https://checkip.amazonaws.com/
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2. Espere de 15 a 20 minutos para que el dominio se active.

Amazon OpenSearch Service Domaing sgdemo

sgdemo .. Delete Actions ¥

General information

Nama

sgdemn

Domain ARN

es amazonaus com (4

3. Haga clic en OpenSearch Dashboards URL para abrir el dominio en una nueva pestana para tener acceso
al panel. Si obtiene un error de acceso denegado, compruebe que la direccién IP de origen de la directiva
de acceso esté correctamente configurada en la IP publica del equipo para permitir el acceso al panel de
control de dominio.

4. En la pagina de bienvenida del panel, seleccione explorar por su cuenta. En el menu, vaya a Management
— Dev Tools

9. En Herramientas de desarrollo — Consola , escriba PUT <index> Donde se usa el indice para almacenar
metadatos de objetos StorageGRID. Utilizamos el nombre de indice 'gmetadata’ en el siguiente ejemplo.
Haga clic en el simbolo de tridangulo pequefo para ejecutar el comando PUT. El resultado esperado se
muestra en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

S OpenSearch Dashboards

= Dev Tools

Console

History Settings Help

1 PUT sgmetadata D=, 1+ |

"acknowledged™ : true,
3 "shards acknowledged” : true,
4 "index" : "sgmetadata”

6. Verifique que el indice sea visible desde la IlU de Amazon OpenSearch en sgdomain > Indices.



& Succesfuily updated & sorvics softwors version K02 11 103-P6

sgdemao .. Delrts Actiam w

General information

Chotbinn Coi Mg Ao Sl ity Conaflgur atine Clustor hastth i Lancd Istth Niadt-Tiwm Logs Tag Corwme e, L NI

Indices (7]

Q
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Configuraciéon de extremos de servicios de plataforma

Para configurar los extremos de servicios de la plataforma, siga estos pasos:

1. En el administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma.

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:

° Ejemplo de nombre para mostrar aws-opensearch

o El extremo de dominio en la captura de pantalla de ejemplo bajo el paso 2 del procedimiento anterior
en el campo URI.

o El dominio ARN utilizado en el paso 2 del procedimiento anterior en el campo URN y agregue
/<index>/ doc Al final de ARN.

En este ejemplo, URN se convierte en arn:aws:es:us-east-1:211234567890:domain/sgdemo
/sgmedata/ doc.



Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

aws-opensearch

URl @
https://search-sgdemo-/ | i -co50-]e

URN ©

r

sestus-east- 1 ——— 0200 sgdemo/ sgmetadata/_doc

3. Para acceder al dominio sgDomain de Amazon OpenSearch, elija Access Key como tipo de autenticacion
y, a continuacion, introduzca la clave de acceso y la clave secreta de Amazon S3. Para ir a la pagina

siguiente, haga clic en continuar.




Create endpoint

@ Enter details — ‘Se!ectauthenhcatlun type @ Verify server

' Ophional L Ophional

Authentication type @

Select the method used to authenticate connections to the endpoint.
Access Key v
Access key ID @

A A | ||/ ()

Secret access key @

Previous Continue

4. Para verificar el punto final, seleccione usar certificado CA del sistema operativo y probar y crear punto
final. Si la verificacion se realiza correctamente, aparece una pantalla de extremo similar a la siguiente
figura. Si se produce un error de verificacion, compruebe que URN incluya /<index>/ doc Al final de la
ruta, la clave de acceso y la clave secreta de AWS son correctas.

Platform services endpoints

A platform services endpoint stores the information StorageGRIC needsto use an external resource as a target for a platform service (CloudMirror replication, notifications, or search integration . You must
configure an endpoint for each pletform service you plan to use

1 endpoint Create endpoint

Display mame Last error Type
CERIE B g : U@ * ueN @ %
& e e
A5 hittps://search-sgdemo- sz - armawsesus-east-
Search i B
opensearch L.es.amazonaws.comy/ 1 b | 01121 sgd enio,sgmetadata)_doc

Servicios de integracion de busqueda con Elasticsearch en las instalaciones

Configuracion de Elasticsearch en las instalaciones

Este procedimiento es para una configuracion rapida de Elasticsearch en las instalaciones y Kibana usando
docker solo para fines de pruebas. Si ya existe el servidor Elasticsearch y Kibana, vaya al paso 5.
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1. Siga este "Procedimiento de instalacion de Docker" para instalar el docker. Utilizamos la "Procedimiento
de instalacion de CentOS Docker" en esta configuracion.

sudo yum install -y yum-utils

sudo yum-config-manager --add-repo
https://download.docker.com/linux/centos/docker-ce.repo
sudo yum install docker-ce docker-ce-cli containerd.io
sudo systemctl start docker

o Para iniciar docker después del reinicio, introduzca lo siguiente:
sudo systemctl enable docker

° Ajuste la vm.max map count valor hasta 262144:
sysctl -w vm.max map count=262144

o Para mantener el ajuste después del reinicio, introduzca lo siguiente:
echo 'vm.max map count=262144' >> /etc/sysctl.conf

2. Siga la "Guia de inicio rapido de Elasticsearch" Seccion autogestionada para instalar y ejecutar
Elasticsearch y Kibana docker. En este ejemplo, instalamos la versién 8.1.

Tenga en cuenta el nombre de usuario/contrasefia y el token creados por Elasticsearch,
‘ necesita esos elementos para iniciar la autenticacion del extremo de la plataforma
StorageGRID vy la interfaz de usuario de Kibana.

11


https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/centos/
https://docs.docker.com/engine/install/centos/
https://www.elastic.co/guide/en/elasticsearch/reference/current/getting-started.html

Elasticsearch Service || Self-managed

install and run Elasticsearch
1. Install and start Docker Desktop.

2. Run:

VWhen you start Elasticsearch for the first time, the following security configuration
occurs automatically:
s Certificates and keys are generated for the transport and HTTP layers.

* The Transport Layer Security (TLS) configuration settings are written to
elasticsearch.yml.
* A password is generated for the elastic user

= An enroliment token is generated for Kibana.

You might need to scroll back a bit in the terminal to view the password

wore and enrollment token.

3. Copy the generated password and enrollment token and save them in a secure
location. These values are shown only when you start Elasticsearch for the first time.

You'll use these to enroll Kibana with your Elasticsearch cluster and log in.

F:] If you need to reset the password for the elastic user or other built-in
h-reset-password tool. To generate new

NOTE Users, runthe elasticsearc
enrollment tokens for Kibana or Elasticsearch nodes, run the
-create-enrollment-toksn tool. These tools are available in

B e
TadolLliloid

the Elasticsearch bin directory.

Install and run Kibana

To analyze, visualize, and manage Elasticsearch data using an intuitive Ul, install Kibana.

1. In a new terminal session, run:

docker pull docker.elastic.co/kibana/kibana:3

docker run --pname kib-81 --net elastic -p ! docker.elastic.co/fk

When you start Kibana, a unique link is output to your terminal.
2. To access Kibana, click the generated link in your terminal.
a. In your browser, paste the enrollment token that you copied and click the
bution to connect your Kibana instance with Elasticsearch.
b. Legin to Kibana as the elastic user with the password that was generated

when you started Elasticsearch.

12




3. Después de que se haya iniciado el contenedor de Docker de Kibana, el enlace de URL
https://0.0.0.0:5601 aparecen en la consola. Reemplace 0.0.0.0 por la direccion IP del servidor en
la direccion URL.

4. Inicie sesioén en la interfaz de usuario de Kibana con el nombre de usuario elastic Y la contrasefia
generada por Elastic en el paso anterior.

5. Para iniciar sesion por primera vez, en la pagina de bienvenida del panel, seleccione explorar por su
cuenta. En el menu, seleccione Management > Dev Tools.

6. En la pantalla Dev Tools Console, introduzca PUT <index> Donde se usa este indice para almacenar
metadatos de objetos StorageGRID. Usamos el nombre del indice sgmetadata en este ejemplo. Haga
clic en el simbolo de triangulo pequefo para ejecutar el comando PUT. El resultado esperado se muestra
en el panel derecho como se muestra en la siguiente captura de pantalla de ejemplo.

& elastic

= . Dev Tools Console

Console Search Profiler Grok Debugger Painless Lab sera

History Settings Help

1 PUT sgmetadata [ 2N 1> {
2 "acknowledged” : true,
3 "shards_acknowledged” : true,
4 “index"” : "sgmetadata

Configuraciéon de extremos de servicios de plataforma
Para configurar extremos para servicios de plataforma, siga estos pasos:

1. En el Administrador de inquilinos, vaya a ALMACENAMIENTO (S3) > extremos de servicios de la
plataforma

2. Haga clic en Create Endpoint, introduzca lo siguiente y haga clic en Continue:
° Ejemplo de nombre para mostrar: elasticsearch
° URI: https://<elasticsearch-server-ip or hostname>:9200

° URN: urn:<something>:es:::<some-unique-text>/<index-name>/ doc Donde el nombre
de indice es el nombre que utilizd en la consola de Kibana. Ejemplo:
urn:local:es:::sgmd/sgmetadata/ doc

13



Create endpoint

o Enter details

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

elasticsearch

URl @

Attps: /10 ——— . ()

URN ©

urn:local:es::sgmd/sgmetadata/_doc

| o m

3. Seleccione HTTP basico como tipo de autenticacion, introduzca el nombre de usuario elastic Y la
contrasefia generada por el proceso de instalacién de Elasticsearch. Para ir a la pagina siguiente, haga
clic en continuar.

Authentication type @

Select the method used to authenticate connections to the endpoint.
Basic HTTP W
Username @
elastic

Password @

[ — @

Previous Continue

14



4. Seleccione no verificar certificado y probar y Crear extremo para verificar el extremo. Si la verificacion se
realiza correctamente, aparece una pantalla de punto final similar a la siguiente captura de pantalla. Si se
produce un error en la verificacion, compruebe que las entradas de URN, URI y nombre de
usuario/contrasefia sean correctas.

Platform services endpoints

A platform services endpoant stores the informatian S'.Cl'_'l.;i-::p|: neads to use an extenal rescurce as a target ftora plathorm service CloudMrrar replicateon, rotifications, or search imtegration . You must

configure an endpaint far each platferm senvice you plon 1o uwse,

2 endpoinits Create endpolnt

- & 2 um@ = uRN @ ¥

tipeearch-sgdemo -ty L2 3holpeElccirpwdy 3rle Tius-east SITLATRG RS Easl

L &6 amatonans.com 1:2 1081 1500188 domaindsgdama) sgmetad ata;_do

elasticsearch Search NEnpssl| L — ) umilocal es:gmd; sgmetadata/_toc

Configuracion del servicio de integracion de busqueda de bloques

Una vez creado el extremo de servicio de la plataforma, el siguiente paso es configurar este servicio a nivel de
blogue para enviar metadatos de objetos al extremo definido cada vez que se crea, se elimina o se actualizan
sus metadatos o etiquetas.

Puede configurar la integracion de busqueda mediante el Administrador de inquilinos para aplicar un XML de
configuracion de StorageGRID personalizado a un bloque de la siguiente forma:
1. En el administrador de inquilinos, vaya a STORAGE(S3) > Buckets

2. Haga clic en Create Bucket, introduzca el nombre del bloque (por ejemplo, sgmetadata-test)y acepte
el valor predeterminado us-east-1 region.

3. Haga clic en Continue > Create Bucket.

4. Para abrir la pagina bucket Overview, haga clic en el nombre del bloque y, a continuacion, seleccione
Platform Services.

5. Seleccione el cuadro de dialogo Habilitar integracion de busqueda. En el cuadro XML proporcionado,
introduzca el XML de configuracion mediante esta sintaxis.

El URN resaltado debe coincidir con el extremo de servicios de plataforma definido. Puede abrir otra
pestafia del explorador para acceder al administrador de inquilinos y copiar el URN desde el extremo de
servicios de plataforma definido.

En este ejemplo, no hemos utilizado ningun prefijo, lo que significa que los metadatos de cada objeto de
este bloque se envian al extremo de Elasticsearch definido previamente.
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<MetadataNotificationConfiguration>
<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn> urn:local:es:::sgmd/sgmetadata/ doc</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>

6. Utilice el navegador S3 para conectarse a StorageGRID con la clave secreta/acceso de inquilino y cargar
objetos de prueba a. sgmetadata-test agrupe y afnada etiquetas o metadatos personalizados a los
objetos.

o 53 Breweer 855 - Fres Version (for non-commercial use only) (Administrater) - 3g6060-platform-service — | 4
Accounts  Buckets  Files Tool: UpgradetoPro!l Heip Mew vernon avalable
l{’fl-?\hw bucket = Path: EI SBT3
L sgmetadata-test File Sire Type Last Modsfied Storage Class
B2R1KB | | 319/2022 123552 AM | STANDARD
&| Lighthouse jpg S4B.12KB JPG File INSA022 123952 AM  STANDARD
feastl b 45 bytes Text Document 31972022 123952 AM  STANDARD
| 1es1Z o 35 bytas Taxt Document IHZZ 123952 AM  STANDARD

| Uptoad = | 7 Downlosd | b Delete | o Mew Folder | i Refresh
. S A b4 Lgl -

Tasks (14) Permissions Hup Headers Ta3gs Propedies Preview Versions Evenilog

URL:  https://10.193.204.106: 10445/ sgmetadata-test/Koala. jpg (3 Copy
| Key Value

date 01-01-2020

wmnar lestuser

project lest

type IPg

G Add J” Edit Delele | Dafault Tags o Apply changes | o= Raload

7. Utilice la interfaz de usuario de Kibana para verificar que los metadatos del objeto se cargaron en el indice
de metadatos sg.

a. En el menu, seleccione Management > Dev Tools.

b. Pegue la consulta de ejemplo en el panel de la consola de la izquierda y haga clic en el simbolo de
triangulo para ejecutarla.

El resultado de ejemplo de consulta 1 de la siguiente captura de pantalla de ejemplo muestra cuatro
registros. Esto coincide con el numero de objetos del segmento.
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GET sgmetadata/ search

"query": {
"match all": { }

= . Dow Tool Conaole
Console Search Profiler Grok Debugger Painless Lab  sers
Histary Seltings Halp
GET sgeatadats) search P
o alse
satch At a
cass ful”
5 3 o,
a (1]
La
alum &
alat Y -
n 1.8,
*h
testl. txt
"
"tuicket” “sEEetadata-test”,
Y o 1L B o
A C O il 7 4 ¥ [ ]
i{Fre" -
i -ydln fi AL 0
P EALT
...... i
na 6 158" ¥ Saf7 fadchrsaza d & 151
tags™ 1
e EeStuser”
project “TEST
a6fl
-\.'- Ta3iel
2 BT84 4 e 101 ibetafl™

El resultado de ejemplo de la consulta 2 en la siguiente captura de pantalla muestra dos registros con
el tipo de etiqueta jpg.
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GET

sgmetadata/ search

"query": {
"match":

{

"tags.type":
" query"

}

{
"jpg"

}
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Donde encontrar informacion adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

« "¢ Qué son los servicios de plataforma”

+ "Documentacion de StorageGRID 11.6"

Por Angela Cheng

Clon de nodo

Consideraciones y rendimiento del clon de nodos.

Consideraciones sobre el clon de nodo

El clon de nodo puede ser un método mas rapido para reemplazar nodos de dispositivos existentes para
realizar una actualizacion tecnoldgica, aumentar la capacidad o aumentar el rendimiento de su sistema
StorageGRID. El clon de nodos también puede ser util para convertir a cifrado de nodos con un KMS o
cambiar un nodo de almacenamiento de DDP8 a DDP16.

+ La capacidad utilizada del nodo de origen no es relevante al tiempo que se requiere para que se complete
el proceso de clonado. El clon de nodo es una copia completa del nodo que incluye el espacio libre en el
nodo.

* Los dispositivos de origen y destino deben tener la misma version PGE
* El nodo de destino siempre debe tener una capacidad mayor que el origen
> Asegurese de que el nuevo dispositivo de destino tiene un tamafio de unidad mayor que la fuente

o Si el dispositivo de destino tiene unidades del mismo tamafio y esta configurado para DDP8, puede
configurar el destino para DDP16. Si el origen ya esta configurado para DDP16, el clon del nodo no
sera posible.

o Al pasar de dispositivos SG5660 o SG5760 a dispositivos SG6060, tenga en cuenta que el SG6060
tiene 60 unidades de capacidad, en las que el SG6060 solo tiene 58.

* El proceso de clonado del nodo requiere que el nodo de origen esté desconectado al grid durante el
proceso de clonado. Si se desconecta un nodo adicional durante esta ocasion, los servicios del cliente
podrian verse afectados.

* Un nodo de almacenamiento solo puede estar desconectado durante 15 dias. Si el calculo del proceso de
clonacién esta cerca de 15 dias o supera los 15 dias, utilice los procedimientos de expansion y retirada.

« Para un SG6060 con bandejas de expansion, es necesario afiadir el tiempo para el tamafio de unidad de
bandeja correcto a la hora del dispositivo de base para obtener el tiempo completo de los clones.

 La cantidad de volumenes en un dispositivo de almacenamiento de destino debe ser mayor o igual que la
cantidad de volumenes en el nodo de origen. No se puede clonar un nodo de origen con voliumenes de
almacenamiento de objetos 16 (rangedb) en un dispositivo de almacenamiento de destino con volumenes
de almacenamiento de objetos 12, incluso si el dispositivo de destino tiene mas capacidad que el nodo de
origen. La mayoria de los dispositivos de almacenamiento tienen volumenes de almacenamiento de
objetos de 16 TB, excepto el dispositivo de almacenamiento SGF6112 que solo tiene 12 volimenes de
almacenamiento de objetos. Por ejemplo, no puede clonar de un SG5760 a un SGF6112.
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Estimaciones de rendimiento de clones de nodos

Las siguientes tablas contienen estimaciones calculadas para la duracion del clon del nodo. Las condiciones
varian de modo que las entradas en NEGRITA pueden correr el riesgo de superar el limite de 15 dias para un

nodo inactivo.

DDP8

S$G5612 — cualquiera

Velocidad de la interfaz
de red

10 GB

25GB

SG5712 — any

Velocidad de la interfaz
de red

10 GB

25GB

SG5660 — SG5760

Velocidad de la interfaz
de red

10 GB

25GB

S$G5660 — SG6060

Velocidad de la interfaz
de red

10 GB

25GB

20

Tamano de Tamaino de Tamaiio de

unidad de 4
TB

1 dia

1 dia

Tamano de
unidad de 4
B

1 dia

1 dia

Tamano de
unidad de 4
TB

3 dia

3 dia

Tamano de
unidad de 4
TB

2.5dia

2 dias

unidad de 8
TB

2 dias

2 dias

Tamano de
unidad de 8
B

2 dias

2 dias

Tamano de
unidad de 8
TB

6 dias

6 dias

Tamano de
unidad de 8
TB

4.5 dias

4 dias

unidad de
10TB

2.5 dias

2.5 dias

Tamano de
unidad de
10TB

2.5 dias

2.5 dias

Tamano de
unidad de
10TB

7 dias

7 dias

Tamano de
unidad de
10TB

5.5 dias

5 dias

Tamano de
disco de 12
TB

3 dias

3 dias

Tamano de
disco de 12
B

3 dias

3 dias

Tamano de
disco de 12
TB

8.5 dias

8.5 dias

Tamano de
disco de 12
TB

6.5 dias

6 dias

Tamano de
la unidad
de 16 TB

4 dias

4 dias

Tamano de
la unidad
de 16 TB

4 dias

4 dias

Tamano de
la unidad
de 16 TB

11.5 dias

11.5 dias

Tamano de
la unidad
de 16 TB

9 dias

8 dias

Tamano de
unidad de
18 TB

4.5 dias

4.5 dias

Tamano de
unidad de
18 TB

4.5 dias

4.5 dias

Tamano de
unidad de
18 TB

13 dias

13 dias

Tamano de
unidad de
18 TB

10 dias

9 dias



SG5760 — SG5760

Velocidad de la interfaz
de red

10 GB

25GB

SG5760 — SG6060

Velocidad de la interfaz
de red

10 GB

25GB

S$G6060 — SG6060

Velocidad de la interfaz
de red

10 GB

25GB

DDP16

SG5760 — SG5760

Velocidad de la interfaz
de red

10 GB

25GB

SG5760 — SG6060

Velocidad de la interfaz
de red

10 GB

Tamano de Tamaino de
unidad de 4 unidad de 8

TB TB

3 dia 6 dias

3 dia 6 dias
Tamano de Tamano de
unidad de 4 unidad de 8
B TB

2.5dia 4.5 dias

1.5 dia 3 dias
Tamano de Tamano de
unidad de 4 unidad de 8
TB TB

2.5dia 4.5 dias

1.5 dia 3 dias
Tamano de Tamano de
unidad de 4 unidad de 8
TB TB

3.5dia 6.5 dias
3.5dia 6.5 dias
Tamano de Tamaino de
unidad de 4 unidad de 8
B TB

2.5dia 5 dias

Tamano de
unidad de
10TB

7 dias

7 dias

Tamano de
unidad de
10TB

5.5 dias

3.5 dias

Tamaino de
unidad de
10TB

5.5 dias

3.5 dias

Tamano de
unidad de
10TB

8 dias

8 dias

Tamano de
unidad de
10TB

6 dias

Tamano de
disco de 12
TB

8.5 dias

8.5 dias

Tamano de
disco de 12
TB

6.5 dias

4.5 dias

Tamano de
disco de 12
TB

6.5 dias

4 dias

Tamano de
disco de 12
TB

9.5 dias

9.5 dias

Tamano de
disco de 12
TB

7.5 dias

Tamano de
la unidad
de 16 TB

11.5 dias

11.5 dias

Tamano de
la unidad
de 16 TB

9 dias

6 dias

Tamaino de
la unidad
de 16 TB

8.5 dias

5.5 dias

Tamano de
la unidad
de 16 TB

12.5 dias

12.5 dias

Tamano de
la unidad
de 16 TB

10 dias

Tamano de
unidad de
18 TB

13 dias

13 dias

Tamano de
unidad de
18 TB

10 dias

6.5 dias

Tamano de
unidad de
18 TB

9.5 dias

6 dias

Tamano de
unidad de
18 TB

14 dias

14 dias

Tamano de
unidad de
18 TB

11 dias

21



Velocidad de la interfaz  Tamafo de Tamano de Tamaiio de Tamano de Tamaio de Tamano de

de red unidad de 4 unidad de 8 unidad de disco de 12 la unidad unidad de
B B 10TB B de 16 TB 18 TB

25 GB 2 dias 3.5 dias 4 dias 5 dias 6.5 dias 7 dias

SG6060 — SG6060

Velocidad de la interfaz  Tamaio de Tamaio de Tamaio de Tamafo de Tamano de Tamaino de

de red unidad de 4 unidad de 8 unidad de disco de 12 la unidad unidad de
B B 10TB B de 16 TB 18 TB

10 GB 3.5dia 5 dias 6 dias 7 dias 9.5 dias 10.5 dias

25 GB 2 dias 3 dias 4 dias 4.5 dias 6 dias 7 dias

Bandeja de expansion (a partir de SG6060 para cada bandeja en el dispositivo de origen)

Velocidad de la interfaz  Tamaio de Tamaio de Tamaio de Tamaio de Tamaio de Tamaiio de

de red unidad de 4 unidad de 8 unidad de disco de 12 la unidad unidad de
TB B 10TB B de 16 TB 18 TB

10 GB 3.5dia 5 dias 6 dias 7 dias 9.5 dias 10.5 dias

25 GB 2 dias 3 dias 4 dias 4.5 dias 6 dias 7 dias

Por Aron Klein

Cémo utilizar el remap de puertos

Es posible que tenga que reasignar un puerto entrante o saliente por varias razones.
Puede que esté pasando del servicio de equilibrador de carga CLB heredado al extremo
de equilibrador de carga de servicio nginx actual y mantener el mismo puerto para
reducir el impacto en los clientes, que desee utilizar el puerto 443 para el cliente S3 en
una red de cliente de nodo de administracion o para restricciones de firewall.

Migre clientes S3 de CLB A NGINX con la asignacion de puertos

En versiones anteriores a StorageGRID 11.3, el servicio de equilibrador de carga incluido en los nodos de
puerta de enlace es el equilibrador de carga de conexion (CLB). En StorageGRID 11.3, NetApp presenta el
servicio NGINX como una completa solucion integrada para el trafico HTTP(s) de equilibrio de carga. Puesto
que el servicio CLB sigue disponible en la version actual de StorageGRID, no puede reutilizar el puerto 8082
en la nueva configuracién del extremo del equilibrador de carga. Para evitar esto, el puerto de entrada 8082 se
reasigna a 10443. Esto hace que todas las solicitudes HTTPS lleguen al puerto 8082 en la redireccién de la
puerta de enlace al puerto 10443, pasando por alto el servicio CLB y en su lugar conectandose al servicio
NGINX. Aunque las siguientes instrucciones estan disponibles para VMware, la funcionalidad
PORT_REMAPP existe para todos los métodos de instalacion y puede utilizar un proceso similar para
implementaciones sin configuracion basica y dispositivos.
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Puesta en marcha del nodo de puerta de enlace de maquinas virtuales de VMware

Los siguientes pasos son para una puesta en marcha de StorageGRID donde los nodos de puerta de enlace
se ponen en marcha en VMware vSphere 7 como maquinas virtuales con el formato de virtualizacion abierta
de StorageGRID (OVF). Este proceso implica la eliminacién destructiva de la VM y la nueva puesta en marcha
de la VM con el mismo nombre y configuracion. Antes de encender la maquina virtual, cambie la propiedad
VAPP para reasignar el puerto. A continuacion, encienda la maquina virtual y siga el proceso de recuperacion
del nodo.

Requisitos previos
* Su sistema operativo es StorageGRID 11.3 o posterior
* Ha descargado y tiene acceso a los archivos de instalacion de StorageGRID versién VMware instalados.

» Dispone de una cuenta de vCenter con permisos para encender y apagar equipos virtuales, cambiar la
configuracion de los equipos virtuales y vApps, eliminar equipos virtuales de vCenter y poner en marcha
equipos virtuales por OVF.

* Ha creado un punto final de equilibrador de carga
> El puerto esta configurado para el puerto de redireccion deseado

o El certificado SSL de punto final es el mismo que el que se instala para el servicio CLB en el
certificado de servidor certificados de configuracion/certificados de servidor/extremos de servicio de
API de almacenamiento de objetos o el cliente puede aceptar un cambio en el certificado.

If your existing certificate is self-signed, you cannot reuse it
@ in the new endpoint. You must generate a new self-signed
certificate when creating the endpoint and configure the clients

to accept the new certificate.

Destruya el primer nodo de puerta de enlace

Para destruir el primer nodo de puerta de enlace, siga estos pasos:

1. Elija el nodo de puerta de enlace con el que empezar si la cuadricula contiene mas de uno.

2. Quite las IP de nodo de todas las entidades round-robin DNS o grupos de equilibradores de carga, si
procede.

3. Espere a que caduque el tiempo de vida (TTL) y abra las sesiones.
4. Apague el nodo de maquina virtual.

5. Quite el nodo de maquina virtual del disco.

Implemente el nodo de puerta de enlace de reemplazo

Para implementar el nodo de puerta de enlace de repuesto, siga estos pasos:

1. Implemente el nuevo equipo virtual de OVF y seleccione los archivos .ovf, .mfy .vmdk en el paquete de
instalacion descargado del sitio de soporte:
o vsphere-gateway.mf

o vsphere-gateway.ovf
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> NetApp-SG-11.4.0-20200721.1338.d3969b3.vmdk

2. Una vez implementado el equipo virtual, seleccionelo en la lista de equipos virtuales, seleccione la
pestafia Configurar vApp Options.

summary Monitor Configure Permissions Datastores MNetworks Snapshots Updates

Settings W

VM SDRS Rules

> Deployment

.
OVF Settings | @

Alarm Definitions

Scheduled Tasks

OVF environment transport VMware Tools
Policies
Guest User Mappings Installation boot Disabled
Properties
ADD EDIT SET VALUE DELETE

3. Desplacese hasta la seccion Propiedades y seleccione LA propiedad PORT_REMAPP_INBOUND

Summary Monitor Configure Permissions Datastores MNetworks Snapshots Updates

Settings W ":) ADMIN_IP

VM SDRS Rules X
() | ADMIN_NETWO

vApp Options ~ | &k ESL

Alarm Definitions () ADMIN_NETWO
Scheduled Tasks RE_IP
Policies (O | NODE_TYPE

Guest User Mappings

() | CLENT_NETWO
RK_CONFIG

PORT_REMAP_|
NBOUND

Primary Admin IP 10.193.204 N0 0000 Grid Metwork ip
{eth0)
Admin netwaork ext Admin Networ  string
ernal subnet (kst k (ethl)
Admin network IP 10.193.1774.12 0.000 Admin Networ ip
k (ethl)
Node type VM_API_Gate Grid Node Par string["VM_Storage_Node®, "VM_
way ameters min_Node”, “VM_API_Gateway", '

_Archive_Node™]

Client network IP ¢ STATIC DISABLED Client Networ string[*"DISABLED", "STATIC", "DH
onfiguration k {ethZ) P

Inbound port rema Advanced string

pping specification

(O | GRID_NETWORK

Grid network IP co STATIC STATIC Grid Network string["STATIC", "DHCP"]

4. Desplacese hasta la parte superior de la lista Propiedades y haga clic en Editar

Properties

ADD EDIT

SET VALUE DELETE

5. Seleccione la ficha Tipo, confirme que la casilla de verificacion configurable por el usuario esta
seleccionada y, a continuacién, haga clic en Guardar.
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Edit property Inbound port remapping specificati., %

Genearal Type

D static proparty

Typa String

User n

configurable

Langth o = - f5535

Default value

Dynamic property

Macra

MNatwork

| CANCEL | SAVE

6. En la parte superior de la lista Propiedades, con la propiedad “PORT_REMAPP_INBOUND” aun
seleccionada, haga clic en establecer valor.

Properties

ADD EDIT SET VALUE DELETE

7. En el campo valor de propiedad, introduzca la red (grid, administrador o cliente), TCP, el puerto original
(8082) y el puerto nuevo (10443) con “/” entre cada valor, como se describe a continuacion.
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Property value grid/tcp/8082/10443|

Set value Inbound port remapping specification X

8. Si utiliza varias redes, utilice una coma (,) para separar las cadenas de red, por ejemplo,

grid/tcp/8082/10443,admin/tcp/8082/10443,client/tcp/8082/10443

Recupere el nodo de puerta de enlace

Para recuperar el nodo Gateway, siga estos pasos:

1. Desplacese hasta la seccion Mantenimiento/recuperacion de la U de gestion de grid.

Maintenance ~

Maintenance Tasks
Expansion

rery  Decommission
Recovery

Support ~

Network

Grid Network
DNS Servers
NTP Servers

System

Software Update
License

Recovery Package

2. Encienda el nodo de la maquina virtual y espere a que el nodo aparezca en la seccion
Maintenance/Recovery Pending Nodes de la interfaz de usuario de Grid Management.
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Recovery

Sedeci he faded grid node fo recover, enfer your provisioning passphrase, and then click Siar Recovery io begin fhe recovery procedure.

Pending Nodes

Name ¥ |Pvd Address 1T state 1T Recoverable

No resuilts found

For information and directions for node recovery, see the
https://docs.netapp.com/sgws-114/topic/com.netapp.doc.sg-

@ maint/GUID-7E22B1B9-4169-4800-8727-75F25FCOFFB1 .html [Recovery
and Maintenance guide]

3. Una vez recuperado el nodo, el IP se puede incluir en todas las entidades round-robin DNS o en los
grupos de equilibradores de carga, si procede.

Ahora, cualquier sesién HTTPS en el puerto 8082 va al puerto 10443

Reasignar el puerto 443 para acceder S3 de cliente en un nodo de administraciéon

La configuracion predeterminada del sistema StorageGRID para un nodo de administracion o un grupo de alta
disponibilidad que contiene un nodo de administracion es para que los puertos 443 y 80 se reserven para la
interfaz de usuario del administrador de inquilinos y de gestién, y no se puede utilizar para extremos de
equilibrio de carga. La solucion a esto consiste en utilizar la operacion de reasignacion de puertos y redirigir el
puerto de entrada 443 a un nuevo puerto que se configurara como punto final de equilibrio de carga. Una vez
completado este trafico de Client S3 podra usar el puerto 443, la IU de administracion de grid solo estara
accesible a través del puerto 8443 y la IU de gestion de inquilinos solo estara accesible en el puerto 9443. La
caracteristica de reasignar puerto solo se puede configurar en el momento de instalacion del nodo. Para
implementar un remasterp de puertos de un nodo activo en la cuadricula, se debe restablecer al estado
preinstalado. Este es un procedimiento destructivo que incluye una recuperacion de nodos una vez que se ha
realizado el cambio de configuracion.

Registros de backup y bases de datos

Los nodos de administracion contienen registros de auditoria, métricas prometheus, asi como informacion
histérica sobre atributos, alarmas y alertas. Si tiene varios nodos de administrador, tendra varias copias de
estos datos. Si no tiene varios nodos de administrador en el grid, debe asegurarse de conservar estos datos
para restaurar una vez que se haya recuperado el nodo al final de este proceso. Si tiene otro nodo de
administrador en la cuadricula, puede copiar los datos de ese nodo durante el proceso de recuperacion. Si no
tiene otro nodo de administrador en la cuadricula, puede seguir estas instrucciones para copiar los datos
antes de destruir el nodo.

Copiar registros de auditoria

1. Inicie sesidon en el nodo de administrador:

a. Introduzca el siguiente comando: ssh admin@grid node IP

b. Introduzca la contrasefia que aparece en Passwords . txt archivo.
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C. Introduzca el siguiente comando para cambiar a la raiz: su -
d. Introduzca la contrasefia que aparece en Passwords . txt archivo.
€. Afada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords . txt archivo.
When you are logged in as root, the prompt changes from “$° to “#°.

2. Cree el directorio para copiar todos los archivos de registro de auditoria a una ubicacién temporal en un
nodo de cuadricula independiente y permita utilizar Storage_node_017:

a. ssh admin@storage node 01 IP
b. mkdir -p /var/local/tmp/saved-audit-logs

3. De nuevo en el nodo de administracion, detenga el servicio AMS para evitar que cree un nuevo archivo de
registro: service ams stop

4. Cambie el nombre del archivo audit.log para que no sobrescriba el archivo existente al copiarlo al nodo de
administracién recuperado.

a. Cambie el nombre de audit.log por un nombre de archivo numerado Unico como aaaa-mm-dd.txt.1. Por
ejemplo, es posible cambiar el nombre del archivo de registro de auditoria a 2015-10-25.txt.1

cd /var/local/audit/export
1 =1
mv audit.log 2015-10-25.txt.1

9. Reinicie el servicio AMS: service ams start
6. Copie todos los archivos del registro de auditoria: scp * admin@
storage node 01 IP:/var/local/tmp/saved-audit-logs

Copiar datos Prometheus

La copia de la base de datos Prometheus puede tardar una hora o mas. Algunas funciones de
@ Grid Manager no estaran disponibles mientras los servicios se detengan en el nodo de
administracion.

1. Cree el directorio para copiar los datos prometheus a una ubicacion temporal en un nodo de cuadricula
independiente. De nuevo, utilizaremos Storage _node 017:
a. Inicie sesion en el nodo de almacenamiento:
i. Introduzca el siguiente comando: ssh admin@storage node 01 IP
ii. Introduzca la contrasefia que aparece en Passwords . txt archivo.
iii. mkdir -p /var/local/tmp/prometheus'
2. Inicie sesion en el nodo de administrador:

a. Introduzca el siguiente comando: ssh admin@admin node IP
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b. Introduzca la contrasefia que aparece en Passwords . txt archivo.
C. Introduzca el siguiente comando para cambiar a la raiz: su -

d. Introduzca la contrasefia que aparece en Passwords . txt archivo.
€. Afnada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords . txt archivo.

When you are logged in as root, the prompt changes from '$° to “#°.

3. En el nodo de administracion, detenga el servicio Prometheus: service prometheus stop

a. Copie la base de datos Prometheus del nodo de administracion de origen en el nodo de ubicacion del
backup del nodo de almacenamiento: /rsync -azh --stats
"/var/local/mysql ibdata/prometheus/data" "
storage node 01 _IP:/var/local/tmp/prometheus/"

4. Reinicie el servicio Prometheus en el nodo de administracion de origen.service prometheus start

Informacién histérica de la copia de seguridad

La informacion histérica se almacena en una base de datos mysql. Para volcar una copia de la base de datos,
necesitara el usuario y la contrasefia de NetApp. Si posee otro nodo de administrador en la cuadricula, este
paso no es necesario y la base de datos se puede clonar a partir de un nodo de administrador restante
durante el proceso de recuperacion.

1. Inicie sesién en el nodo de administrador:
a. Introduzca el siguiente comando: ssh admin@admin node IP
b. Introduzca la contrasefia que aparece en Passwords . txt archivo.
C. Introduzca el siguiente comando para cambiar a la raiz: su -
d. Introduzca la contrasefia que aparece en Passwords. txt archivo.
€. Afada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords. txt archivo.

When you are logged in as root, the prompt changes from “$° to “#° .

2. Detenga los servicios de StorageGRID en el nodo de administracion e inicie ntp y mysq|

a. Detenga todos los servicios: service servermanager stop

b. reinicie el servicio ntp: service ntp start..restart mysql servicio: service mysgl start
3. Volcar mi base de datos a /var/local/tmp

a. introduzca el siguiente comando: mysqldump —-u username -p password mi >
/var/local/tmp/mysgl-mi.sqgl

4. Copie el archivo de volcado mysgl en un nodo alternativo, usaremos Storage_node_01:
scp /var/local/tmp/mysgl-mi.sql storage node 01 IP:/var/local/tmp/mysql-mi.sql
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a. Cuando ya no necesite un acceso sin contrasefias a otros servidores, quite la clave privada del agente
SSH. Introduzca: ssh-add -D

Vuelva a crear el nodo Admin

Ahora que dispone de una copia de backup de todos los datos y registros deseados en otro nodo de
administrador de la cuadricula o almacenados en una ubicacion temporal, es hora de restablecer el dispositivo
para poder configurar el remapa de puertos.

1. El restablecimiento de un dispositivo vuelve al estado preinstalado y solo conserva el nombre de host, las
IP y las configuraciones de red. Se perderan todos los datos, por lo que nos aseguramos de contar con
una copia de seguridad de cualquier informacion importante.

a. introduzca el siguiente comando: sgareinstall

root@sgl00-01:~ # sgareinstall

WARNING: All StorageGRID Webscale services on this node will be shut
down.

WARNING: Data stored on this node may be lost.

WARNING: You will have to reinstall StorageGRID Webscale to this
node.

After running this command and waiting a few minutes for the node to
reboot,

browse to one of the following URLs to reinstall StorageGRID Webscale
on

this node:

https://10.193.174.192:8443
https://10.193.204.192:8443
https://169.254.0.1:8443

Are you sure you want to continue (y/n)? y

Renaming SG installation flag file.

Initiating a reboot to trigger the StorageGRID Webscale appliance
installation wizard.

2. Cuando haya transcurrido un periodo de tiempo, el dispositivo se reiniciara y podra acceder a la |U del
nodo PGE.

3. Vaya a Configurar redes
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Link Configuration
Home IP Configuration
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Port Connectivity Test (nmap)

DMS Configuration
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4. Seleccione la red, el protocolo, la direccién y los puertos deseados y, a continuacion, haga clic en el botén
Agregar regla.

La reasignacion del puerto de entrada 443 en LA red DE CUADRICULA interrumpira la
(D instalacién y los procedimientos de expansion. No se recomienda reasignar el puerto 443
en la red DE RED.

Netapp" StorageGRID" Appllance Installer e
Homo Configuro atworking = Configure Hardwirn = Monior Instaipacn Advanced =

Remap Ports
If fipaivgd, ool il T (v infeenial ot on the appance Biorsge Node bo diferent exiermal porls. For musemgie, you might reed fo remap pors bacauss of 8 finewal isue

& AddFule | Metwolk | Grd =| Peolgcal TCR < Hemap DinecBon  Inbound = Driginel Pert 1 Moppad-Ta Part 1
Metwork Protetal Rermap Dirscticn Cirsgiral Port Mapped-Ta Port
Y Chanl TCR Inbound 443 103

5. Una de las reasignaciones de puerto deseadas se ha agregado, puede volver a la ficha de inicio y hacer
clic en el botdn Iniciar instalacion.

Ahora puede seguir los procedimientos de recuperacion del nodo de administrador en el "documentacion de
productos”

Restaurar bases de datos y registros

Ahora que el nodo de administrador se ha recuperado, podra restaurar las métricas, los registros y la
informacion histérica. Si tiene otro nodo de administrador en la cuadricula, siga la "documentacion de
productos" utilizando los scripts prometheus-clone-db.sh y mi-clone-db.sh. Si este es el Unico nodo de
administrador y decide realizar una copia de seguridad de estos datos, puede seguir los pasos que se indican
a continuacion para restaurar la informacion.

Vuelva a copiar los registros de auditoria

1. Inicie sesion en el nodo de administrador:
a. Introduzca el siguiente comando: ssh admin@grid node IP
b. Introduzca la contrasefia que aparece en Passwords . txt archivo.

C. Introduzca el siguiente comando para cambiar a la raiz: su -
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d. Introduzca la contrasefia que aparece en Passwords . txt archivo.
€. Afada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords. txt archivo.
When you are logged in as root, the prompt changes from “$° to “#° .

2. Copie los archivos de registro de auditoria conservados en el nodo admin recuperado: scp
admin@grid node IP:/var/local/tmp/saved-audit-logs/YYYY*

3. Por motivos de seguridad, elimine los registros de auditoria del nodo de grid con errores después de
verificar que se han copiado correctamente al nodo de administrador recuperado.

4. Actualice la configuracién de usuario y grupo de los archivos de registro de auditoria en el nodo de
administracion recuperado: chown ams-user:bycast *

También debe restaurar cualquier acceso de cliente preexistente al recurso compartido de auditoria. Para
obtener mas informacion, consulte las instrucciones para administrar StorageGRID.

Restaurar métricas de Prometheus

La copia de la base de datos Prometheus puede tardar una hora o mas. Algunas funciones de
(D Grid Manager no estaran disponibles mientras los servicios se detengan en el nodo de
administracion.
1. Inicie sesion en el nodo de administrador:

a. Introduzca el siguiente comando: ssh admin@grid node IP

b. Introduzca la contrasefia que aparece en Passwords . txt archivo.

C. Introduzca el siguiente comando para cambiar a la raiz: su -

d. Introduzca la contrasefia que aparece en Passwords . txt archivo.

€. Afnada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords. txt archivo.
When you are logged in as root, the prompt changes from “$° to “#° .

2. En el nodo de administracion, detenga el servicio Prometheus: service prometheus stop

a. Copie la base de datos Prometheus de la ubicacién temporal del backup al nodo de administracion:
/rsync -azh --stats "backup node:/var/local/tmp/prometheus/"
"/var/local/mysqgl ibdata/prometheus/"

b. compruebe que los datos estan en la ruta correcta y que han finalizado 1s
/var/local/mysql ibdata/prometheus/data/

3. Reinicie el servicio Prometheus en el nodo de administracion de origen.service prometheus start
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Restaurar informacién histoérica
1. Inicie sesion en el nodo de administrador:
a. Introduzca el siguiente comando: ssh admin@grid node IP
b. Introduzca la contrasefia que aparece en Passwords . txt archivo.
C. Introduzca el siguiente comando para cambiar a la raiz: su -
d. Introduzca la contrasefia que aparece en Passwords . txt archivo.
€. Afada la clave privada SSH al agente SSH. Introduzca: ssh-add

f. Introduzca la contrasefia de acceso SSH que aparece en la Passwords . txt archivo.
When you are logged in as root, the prompt changes from “$° to “#°.

2. Copie el archivo de volcado mysql del nodo alternativo: scp
grid node IP :/var/local/tmp/mysql-mi.sqgl /var/local/tmp/mysql-mi.sqgl

3. Detenga los servicios de StorageGRID en el nodo de administracion e inicie ntp y mysql
a. Detenga todos los servicios: service servermanager stop
b. reinicie el servicio ntp: service ntp start..restart mysql servicio: service mysgl start

4. Borre la base de datos mi y cree una nueva base de datos vacia: mysql -u username -p password
-A mi -e "drop database mi; create database mi;"

5. restaure la base de datos mysql desde el volcado de la base de datos: mysql -u username -p
password -A mi < /var/local/tmp/mysqgl-mi.sqgl

6. Reinicie todos los demas servicios service servermanager start

Por Aron Klein

Reubicacién del sitio de grid y procedimiento de cambio de
red en todo el sitio

Esta guia describe la preparacion y el procedimiento para la reubicacion del sitio
StorageGRID en una cuadricula de varios sitios. Usted debe tener una comprensién
completa de este procedimiento y planificar con anticipacién para garantizar un proceso
sin problemas y minimizar la interrupcion a los clientes.

Si necesita cambiar la red de Grid de toda la Grid, consulte
"Cambie las direcciones IP para todos los nodos de la cuadricula".

Consideraciones antes de la reubicacion del sitio

* El movimiento del sitio debe completarse y todos los nodos en linea en 15 dias para evitar la
reconstruccion de la base de datos Cassandra.
"Recupere el nodo de almacenamiento en mas de 15 dias"

« Si alguna regla de ILM en una politica activa utiliza un comportamiento de ingesta estricto, considere
cambiarla al equilibrio o a la confirmacion doble si el cliente desea seguir PONIENDO objetos en el Grid
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durante la reubicacion del sitio.

 Para los dispositivos de almacenamiento con unidades 60 o mas, no mueva nunca la bandeja con
unidades de disco instaladas. Etiquete cada unidad de disco y quitelas del compartimento de
almacenamiento antes de empacar/mover.

» La VLAN de la red de grid del dispositivo StorageGRID se puede realizar de forma remota a través de la
red de administracién o la red de cliente. O bien, planifique encontrarse en las instalaciones para realizar
el cambio antes o después de la reubicacion.

» Compruebe si la aplicacion del cliente esta utilizando HEAD u OBJECT OPTIMITY antes de PUT. En caso
afirmativo, cambie la consistencia del bloque a un sitio seguro para evitar el error de HTTP 500. Si no esta
seguro, consulte la descripcion general de S3 Graficos Grafana * Administrador de cuadricula > Soporte >
Métricas * y pase el raton sobre el grafico "Total de solicitudes completadas'. Si hay un recuento muy alto
de 404 objetos Get Object 0 404 objetos head, es probable que una o mas aplicaciones estén usando
objetos head o get nonexistence. El recuento es acumulativo, pasa el raton sobre una linea de tiempo
diferente para ver la diferencia.

129K
150

1

10.2 Mil
1.52 Mil
258K

Total Completed Requests

Procedimiento para cambiar la direccion IP de la cuadricula antes de la reubicacién del sitio

Pasos

1. Si se va a utilizar una nueva subred de red de Grid en la nueva ubicacién,
"Agregue la subred a la lista de subred de red de cuadricula"

2. Inicie sesidn en el nodo de administracion principal, use CHANGE-ip para hacer el cambio de Grid IP,
debe * almacenar en zona intermedia * el cambio antes de cerrar el nodo para su reubicacion.

a. Seleccione 2y, a continuacioén, 1 para el cambio de IP de cuadricula
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Editing: Hode IP/subnet and gateway

Ose up arrow to recall a previously typed wvalue, which you can then edit
Use d or 0.0.0.0/0 as the IPfmask to delete the metwork from the mode

Ose g to complete the editing session early and return to the previous menu
Press <enter> to use the wvalue shown in square brackets

Site: LONDON

=2

LONDON-ADMI Grid IP/mask
LONDON-51 Grid IP/mask

L45.74.14/2¢6
45,74, 16/2¢6

45.74.248/26
E5.74.26/26

ol o e B
2.9

ol e O o B
o aaa
T
]
\
[R I —

LONDON-52 Grid IP/mask LA25.74.1 .45.74.27/26
LONDON-53 Grid IB/mask .45.74.18/26 0.45.74.28/26
LONDON-ADM1 Grid Gateway [ 10.45.74.1 ]:

LONDON-51 Grid Gateway [ 12.45.74.1 ]:

LONDON-52 Grid Gateway [ 12.45.74.1 ]:

LONDON-53 Grid Gateway [ 12.45.74.1 ]:

Site: OXFCRD

OXFCRD-ADM1 Grid IF/mask [ 10.45.75.14/26 ]:

OXFCRD-51 Grid IF/mask [ 10.45.75.16/26 ]:

OXFCRD-52 Grid IF/mask [ 10.45.75.17/26 1:

OXFCRD-53 Grid IF/mask [ 10.45.75.18/26 ]:

OXFCRD-ADM1 Grid Gateway [ I 45:759:1 1:

OXFCRD-51 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-52 Grid Gateway [ I.45.75:.1 ]:

OXFCRD-53 Grid Gateway [ 10.45.75.1 ]:

Finished editing. Press Enter to return to menu.l

b. seleccione 5 para mostrar los cambios

Site: LONDON

10.45.74.14/26
10.45.74.16/2¢6
10.45.74.17/26
10.45.74.18/26

LONDON-ADM1 Grid IF
LONDON-51 Grid IF
LONDON-52 Grid IF
LONDON-53 Grid IF
Press Enter to cnntinuel

oM m M

[
1
1

c. seleccione 10 para validar y aplicar el cambio.
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Welcome to the StorageGRID IP Change Tool.

Selected nodes: all

1: SELECT HCDES to edit

2: EDIT IP/mask and gateway

3: EDIT admin network subnet lists

4: EDIT grid metwork subnet list

5: SHOW changes

[ SHOW full configuration, with changes highlighted
T: VALIDATE changes

8: SAVE changes, so you can resume later
GS: CLEAR all changes, to start fresh

10: APPLY changes to the grid

0: Exit

Selection: lGI

d. Debe seleccionar stage en este paso.

Validating new networking configuration... L
{Checking for Grid Network IP address swaps...

Applyving these changes will update the following nodes:

LONDON-ADM1
LONDON-51
LONDCON-52
LONDON-53

The following nodes will also require restarting:
LONDOH-ADM]
LONDON-51
LONDCH-52
LONDON-53
Select one of the following options:
apply: apply all changes and automatically restart nodes {if necessary)
stage: stage the changes; no changes will take effect until the nodes are restarted

cancel: do not make any network changes at this time

[apply/stagefcancel] > stagel

e. Si el nodo de administracion principal esta incluido en el cambio anterior, introduzca 'a’ para reiniciar
manualmente el nodo de administracion principal



EP 10.45.74.14 - PuTTY

Validating new networking configuration... PASSE
Checking for Grid Network IP address swaps...

Applying these changes will update the following nodes:

LONDCN-ADHL
LONDCN-51
LONDON-52
LONDON=53

The following nodes will also require restarting:

LONDON=-RDM1
LONDCN-51
LONDON=52
LONDCN-53

Select one of the following options:

apply: apply all changes and automatically restart nodes (if necessary)
stage: scage the changes; no changes will take effect until the nodes are restarted
cancel: do not make any network changes at this time

[apply/stage/cancel]> stage

Generating new grid networking
Running provisioning... PASSED.
Updating necwork configuration
Updating network configuration
Updating nectwork configuration
Updating network configuration

Finished staging network changes. You must manually restart these nodes for the changes to take effect:

LONDON-ADM1 (has IP 10.45.74.14 until restart)
LONDON=51 (has IP 10.45.74.1€ until restart)
LONDON-52 (has IP 10.45.74.17 uncil rescarc)
LONDON-53 (has IP 10.45.74.18 until restart)

Importing bundles... PASSED.

B R R R R

ol IMPORTANT

configuration change. Select Maintenance > Recovery Package
* in the Grid Manager to download it.

"
* A new zecovery package has been generzated as & result of the *
"
"

Hetwork Update Complete. Primary admin restart required. Select 'continue’ to restart this node immediately, 'abort' TO restart manually.
Enter a to abort, ¢ to continue [afc]>

f. Pulse ENTER para volver al menu anterior y salir de la interfaz CHANGE-ip.

Network Update Complete. Primary admin restart required. Select "continue' to restart this node immediately, '"abort' to restart manually.
Encer a to abort, © ©o continus [afc]l> a

Restart aborced. You must manually rescart this node as soon as possible

Eress Enter to return to the previous mnu..

3. En Grid Manager, descargue el nuevo paquete de recuperacion. Grid manager > Mantenimiento >
Paquete de recuperacion

4. Si se requiere un cambio de VLAN en el dispositivo StorageGRID, consulte la seccion Cambio de VLAN
del dispositivo.

5. Apague todos los nodos o dispositivos en el sitio, etiquete/quite las unidades de disco si es necesario,
desmonte el rack, empaquete y mueva.

6. Sitiene pensado cambiar la ip de la red de administracion y/o la VLAN y la direccion ip de cliente, puede
realizar el cambio después de la reubicacion.

Cambio de VLAN del dispositivo

En el siguiente procedimiento se asume que tiene acceso remoto a la red de clientes o administradores del
dispositivo StorageGRID para realizar el cambio de forma remota.

Pasos

1. Antes de apagar el aparato,
"coloque el aparato en modo de mantenimiento".
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Utilice un explorador para acceder a la GUI del instalador del dispositivo StorageGRID mediante
https://<admin-or-client-network-ip>:8443. No se puede utilizar Grid IP debido a que la nueva IP de Grid ya
esta en su lugar una vez que el dispositivo se arranca en modo de mantenimiento.

Cambie la VLAN para la red de grid. Si accede al dispositivo a través de red de cliente, no puede cambiar
la VLAN de cliente en este momento; puede cambiarlo después del movimiento.

ssh en el dispositivo y apague el nodo mediante 'hutdoown -h now'

5. Una vez que los dispositivos estén listos en el sitio nuevo, acceda a la interfaz grafica de usuario del
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instalador del dispositivo StorageGRID mediante https://<grid-network-ip>:8443. Confirme que el
almacenamiento se encuentre en estado 6ptimo y que la conectividad de red a otros nodos de Grid
mediante las herramientas ping/nmap en la GUI.

. Si planea cambiar la IP de red del cliente, puede cambiar la VLAN del cliente en este momento. La red

cliente no esta lista hasta que actualice la ip de la red cliente mediante la herramienta CHANGE-ip en el
paso posterior.

. Salga del modo de mantenimiento. En el instalador del dispositivo StorageGRID, seleccione Avanzado >

Reiniciar controlador y, a continuacion, seleccione Reiniciar en StorageGRID.

Una vez que todos los nodos estén activos y Grid no muestre ningun problema de conectividad, utilice
change-ip para actualizar la red de administracion del dispositivo y la red de cliente si es necesario.


https://<admin-or-client-network-ip>:8443
https://<grid-network-ip>:8443
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