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Demostración de migración

Esta es una demostración de la migración de usuarios y buckets de ONTAP S3 a StorageGRID.
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Preparando ONTAP

A modo de demostración, crearemos un servidor de almacén de objetos SVM, un usuario, un grupo, una
política de grupo y bloques.

Cree el equipo virtual de almacenamiento

En el administrador del sistema de ONTAP, desplácese hasta Storage VM y añada una nueva máquina virtual
de almacenamiento.
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Seleccione las casillas de verificación “Enable S3” y “Enable TLS” y configure los puertos HTTP(S). Defina la
IP, la máscara de subred y defina la puerta de enlace y el dominio de difusión si no utiliza el valor
predeterminado o necesario en su entorno.
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Como parte de la creación de la SVM, se creará un usuario. Descargue las S3 claves para este usuario y
cierre la ventana.
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Una vez creada la SVM, edite la SVM y añada la configuración de DNS.
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Defina el nombre de DNS y la IP.

Crear usuario de SVM S3

Ahora podemos configurar los S3 usuarios y el grupo. Edite la configuración de S3.
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Agregar un nuevo usuario.
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Introduzca el nombre de usuario y la caducidad de la clave.

Descargue las S3 claves para el nuevo usuario.
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Cree un grupo de SVM S3

En la pestaña Groups de la configuración de SVM S3, añada un nuevo grupo con el usuario creado
anteriormente y los permisos de acceso completo.
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Crear bloques de SVM S3

Navegue a la sección Buckets y haga clic en el botón «+Add».
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Se introduce un nombre, una capacidad y se anula la selección de la casilla de comprobación Enable
ListBucket access… y se hace clic en el botón «More options».
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En la sección «Más opciones», seleccione la casilla de verificación Activar control de versiones y haga clic en
el botón «Guardar».
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Repita el proceso y cree un segundo depósito sin el control de versiones activado. Se introduce un nombre, la
misma capacidad que el bloque uno y se anula la selección de la casilla de comprobación Enable ListBucket
access… y se hace clic en el botón «Save».
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Preparando StorageGRID

Continuando con la configuración de esta demostración, crearemos un inquilino, un usuario, un grupo de
seguridad, una política de grupo y un bucket.

Cree el inquilino

Vaya a la pestaña «Tenentes» y haga clic en el botón «Crear»
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Rellene los detalles del arrendatario que proporciona un nombre de arrendatario, seleccione S3 para el tipo de
cliente y no se requiere ninguna cuota. No es necesario seleccionar servicios de plataforma ni permitir S3
SELECT. Si lo desea, puede utilizar el origen de identidad propio. Establezca la contraseña root y haga clic en
el botón Finalizar.

Haga clic en el nombre del inquilino para ver los detalles del inquilino. * Necesitará el ID de inquilino más
tarde, así que cópielo*. Haga clic en el botón Iniciar sesión. Esto le llevará al inicio de sesión del portal de
inquilinos. Guarde la URL para usarla en el futuro.

Esto le llevará al inicio de sesión del portal de inquilinos. Guarde la URL para uso futuro e introduzca las
credenciales de usuario raíz.
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Cree el usuario

Navegue a la pestaña Usuarios y cree un nuevo usuario.
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Ahora que se ha creado el nuevo usuario, haga clic en el nombre del usuario para abrir los detalles del
usuario.

Copie el ID de usuario de la URL que se utilizará más adelante.
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Para crear las S3 teclas, haga clic en el nombre de usuario.

Seleccione la pestaña “Teclas de acceso” y haga clic en el botón “Crear clave”. No es necesario establecer
una hora de caducidad. Descargue las S3 claves, ya que no se pueden recuperar de nuevo una vez cerrada la
ventana.
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Cree el grupo de seguridad

Ahora vaya a la página Grupos y cree un nuevo grupo.
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Establezca los permisos de grupo en Sólo lectura. Estos son los permisos de IU del inquilino, no los permisos
S3.
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Los permisos S3 se controlan con la directiva de grupo (política de IAM). Establezca la política de grupo en
Personalizar y pegue la política json en el cuadro. Esta política permitirá a los usuarios de este grupo
enumerar los depósitos del arrendatario y realizar cualquier operación S3 en el depósito denominado
«bucket» o subcarpetas del depósito denominado «bucket».
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{

    "Statement": [

      {

        "Effect": "Allow",

        "Action": "s3:ListAllMyBuckets",

        "Resource": "arn:aws:s3:::*"

      },

      {

         "Effect": "Allow",

        "Action": "s3:*",

        "Resource": ["arn:aws:s3:::bucket","arn:aws:s3:::bucket/*"]

      }

    ]

}

Por último, añadir el usuario al grupo y terminar.
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Cree dos cubos

Navegue a la pestaña CUADROS y haga clic en el botón Crear CUCHO.

Defina el nombre y la región del período.

22



En este primer bloque, active el control de versiones.

Ahora cree un segundo bloque sin el control de versiones activado.
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No active el control de versiones en este segundo bloque.

Por Rafael Guedes, y Aron Klein
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Rellene el bloque de origen

Pongamos algunos objetos en el depósito de ONTAP de origen. Usaremos S3Browser para esta
demostración, pero podrías usar cualquier herramienta con la que te sientas cómodo.

Con las claves de usuario S3 de ONTAP creadas anteriormente, configure S3Browser para conectarse al
sistema ONTAP.

25



Ahora vamos a cargar algunos archivos en el bloque activado para el control de versiones.
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Ahora vamos a crear algunas versiones de objetos en el bloque.

Eliminar un archivo.

Cargue un archivo que ya existe en el depósito para copiar el archivo sobre sí mismo y crear una nueva
versión del mismo.
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En S3Browser podemos ver las versiones de los objetos que acabamos de crear.

Establezca la relación de replicación

Comencemos a enviar datos de ONTAP a StorageGRID.

En ONTAP System Manager, vaya a «Protection/Overview». Desplácese hacia abajo hasta “Almacenes de
objetos en la nube” y haga clic en el botón “Agregar” y seleccione “StorageGRID”.
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Introduzca la información de StorageGRID proporcionando un nombre, estilo de URL (para esta demostración
usaremos URL de estilo de ruta). Establezca el alcance del almacén de objetos en «Storage VM».

Si utiliza SSL, defina el puerto de punto final del equilibrador de carga y copie el certificado de punto final de
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StorageGRID aquí. De lo contrario, desactive la casilla SSL e introduzca el puerto de punto final HTTP aquí.

Introduzca las claves de usuario StorageGRID S3 y el nombre del bloque de la configuración de StorageGRID
anterior para el destino.

Ahora que tenemos un destino configurado, podemos configurar los ajustes de política para el destino.
Expanda “Configuración de directiva local” y seleccione “Continuo”.

Edite la política continua y cambie el objetivo de punto de recuperación de «1 horas» a «3 segundos».
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Ahora podemos configurar SnapMirror para que replique el bucket.

SnapMirror create -source-path sv_demo: /Bucket/bucket -destination-path sgws_demo: /Objstore -policy
Continuo

El depósito mostrará ahora un símbolo de nube en la lista de cubos bajo protección.

Si seleccionamos el bucket y vamos a la pestaña «SnapMirror (ONTAP o Cloud)», veremos el estado de
reparación de SnapMirror.
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Los detalles de la replicación

Ahora tenemos un bucket de replicación con éxito de ONTAP en StorageGRID. Pero, ¿qué es lo que
realmente se está replicando? Nuestra fuente y destino son cubos versionados. ¿Las versiones anteriores
también replican en el destino? Si observamos nuestro bucket de StorageGRID con S3Browser, vemos que
las versiones existentes no se han replicado y que nuestro objeto eliminado no existe, ni un marcador de
borrado de ese objeto. Nuestro objeto duplicado solo tiene 1 versión en el bucket de StorageGRID.

En nuestro bucket de ONTAP, vamos a añadir una nueva versión a nuestro mismo objeto que hemos usado
anteriormente y ver cómo se replica.
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Si miramos en la parte de StorageGRID, vemos que también se ha creado una nueva versión en este
depósito, pero falta la versión inicial antes de la relación de SnapMirror.

Esto se debe a que el proceso ONTAP SnapMirror S3 sólo replica la versión actual del objeto. Es por eso que
hemos creado un bucket con versiones en el lado de StorageGRID para que sea el destino. De esta forma,
StorageGRID puede mantener un historial de versiones de los objetos.
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objetos desde ONTAP S3 a StorageGRID

Migrar claves S3

Para una migración, la mayoría de las veces querrá migrar las credenciales de los usuarios en lugar de
generar nuevas credenciales en el lado de destino. StorageGRID proporciona api para permitir la importación
de claves S3 a un usuario.

Inicie sesión en la interfaz de usuario de gestión de StorageGRID (no la interfaz de usuario del administrador
de inquilinos) y abra la página de Swagger de documentación de API.

Expanda la sección «Cuentas», seleccione «POST /grid/account-enable-S3-key-import», haga clic en el botón
«Pruébelo» y, a continuación, haga clic en el botón de ejecución.

Ahora desplácese hacia abajo todavía en «accounts» para PUBLICAR /grid/accounts/{id}/users/{user_id}/S3-
access-keys

Aquí es donde vamos a introducir el ID de inquilino y el ID de cuenta de usuario que hemos recopilado
anteriormente. Rellene los campos y las claves de nuestro usuario de ONTAP en el cuadro json. Puede
establecer el vencimiento de las claves o eliminar el ' , ' Expires ': 123456789' y haga clic en Ejecutar.
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Una vez que haya completado todas las importaciones de claves de usuario, debe deshabilitar la función de
importación de claves en “cuentas” “POST /grid/account-disable-S3-key-import”

Si observamos la cuenta de usuario en la interfaz de usuario del administrador de inquilinos, podemos ver que
se ha añadido la nueva clave.
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El punto de corte final

Si la intención es tener un bucket que se replica perpetuamente de ONTAP en StorageGRID, puede terminar
aquí. Si se trata de una migración de ONTAP S3 a StorageGRID, entonces es el momento de ponerle fin y
realizar la transición.

Dentro del administrador del sistema de ONTAP, edite el grupo S3 y establézcalo en «ReadOnlyAccess». Esto
evitará que los usuarios vuelvan a escribir en el bucket de ONTAP S3.
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Todo lo que queda por hacer es configurar DNS para que apunte desde el clúster de ONTAP al extremo de
StorageGRID. Asegúrese de que el certificado de punto final es correcto y si necesita solicitudes de estilo
alojadas virtuales, agregue los nombres de dominio de punto final en StorageGRID
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Sus clientes tendrán que esperar a que el TTL caduque, o vaciar DNS para resolver el nuevo sistema para
que pueda probar que todo está funcionando. Todo lo que queda es limpiar las claves temporales iniciales de
S3 que utilizamos para probar el acceso a los datos StorageGRID (NO las claves importadas), eliminar las
relaciones de SnapMirror y eliminar los datos de ONTAP.

Por Rafael Guedes, y Aron Klein
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