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TR-4921: Defensa contra ransomware

Protege objetos de StorageGRID S3 contra el ransomware

Obt nm s informaci n sobre los ataques de ransomware y ¢ mo proteger los datos con
las pr cticas recomendadas de seguridad de StorageGRID.

Los ataques de ransomware est n en auge. Este documento proporciona algunas recomendaciones sobre
¢ mo proteger los datos de objetos en StorageGRID.

Hoy en d a, el ransomware es el peligro siempre presente en los centros de datos. El ransomware est

dise ado para cifrar datos y dejarlos inutilizables por los usuarios y las aplicaciones que dependen de ellos. La
protecci n comienza con las defensas habituales de las redes reforzadas y las pr cticas de seguridad de
usuario s lidas, y tenemos que seguir con las pr cticas de seguridad de acceso a los datos.

El ransomware es una de las mayores amenazas de seguridad de hoy en d a. El equipo de NetApp
StorageGRID est trabajando con nuestros clientes para mantenerse a la cabeza de estas amenazas. Con el
uso de bloqueo de objetos y control de versiones, puede protegerse frente a alteraciones no deseadas y
recuperarse de ataques maliciosos. La seguridad de datos es una aventura de m ltiples capas, donde tu
almacenamiento de objetos es solo una parte del centro de datos.

Mejores pr cticas de StorageGRID

Para StorageGRID, las pr cticas recomendadas de seguridad deben incluir el uso de HTTPS con certificados
firmados tanto para la gesti n como para el acceso a los objetos. Cree cuentas de usuario dedicadas para
aplicaciones e individuos, y no utilice las cuentas ra z de inquilino para el acceso a aplicaciones o el acceso a
los datos de usuario. En otras palabras, siga el principio de privilegio m nimo. Utilice grupos de seguridad con
directivas de gesti n de acceso e identidad definidas (IAM) para controlar los derechos de usuario y acceder a
cuentas espec ficas de las aplicaciones y los usuarios. Con estas medidas, a n debe asegurarse de que los
datos est n protegidos. En el caso de Simple Storage Service (S3), cuando se modifican objetos para
cifrarlos, se realiza mediante una sobrescritura del objeto original.

M todos de defensa

El principal mecanismo de protecci n contra ransomware en la API S3 es implementar el bloqueo de objetos.
No todas las aplicaciones son compatibles con el bloqueo de objetos, por lo que hay otras dos opciones para
proteger los objetos que se describen en este informe: Replicaci n a otro dep sito con control de versiones
activado y control de versiones con pol ticas de IAM.

D nde encontrar informaci n adicional

Si quiere m s informaci n sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Centro de documentaci n de NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/

» Habilitaci n para NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

» P gina de recursos de documentaci n de StorageGRID https://www.netapp.com/data-storage/storagegrid/
documentation/

* Documentaci n de producto de NetApp https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/

Defensa contra ransomware mediante bloqueo de objetos

Explore ¢ mo el bloqueo de objetos en StorageGRID ofrece un MODELO WORM para
evitar la eliminaci n o sobrescritura de datos y ¢ mo cumple con los requisitos
normativos.

El bloqueo de objetos proporciona un MODELO WORM para evitar que se eliminen o se sobrescriban objetos.
La implementaci n de StorageGRID del bloqueo de objetos es "Cohasset evaluado" para ayudar a cumplir los
requisitos normativos, dar soporte a la conservaci n legal, el modo de cumplimiento de normativas y el modo
de gobierno para la retenci n de objetos y las pol ticas de retenci n de bloques predeterminadas. Debe
habilitar el bloqueo del objeto como parte de la creaci ny el control de versiones del bloque. Se bloquea una
versi n espec fica de un objeto y, si no se define ning n ID de versi n, la retenci n se coloca en la versi n
actual del objeto. Si la versi n actual tiene la retenci n configurada y se intenta suprimir, modificar o
sobrescribir el objeto, se crea una nueva versi n con un marcador de supresi n o la nueva revisi n del objeto
como la versi n actual, y la versi n bloqueada se conserva como una versi n no actual. Para las aplicaciones
que a n no son compatibles, es posible que pueda seguir usando el bloqueo de objetos y una configuraci n
de retenci n predeterminada ubicada en el bloque. Una vez definida la configuraci n, esto aplica una

retenci n de objetos a cada nuevo objeto puesto en el bloque. Esto funciona siempre que la aplicaci n est
configurada para no eliminar ni sobrescribir los objetos antes de que haya pasado el tiempo de retenci n.

A continuaci n, se muestran algunos ejemplos que utilizan la API de bloqueo de objetos:

La retenci n legal de bloqueo de objeto es un estado simple de activaci n/desactivaci n aplicado a un objeto.

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=ON --endpoint-url https://s3.company.com

Si se establece el estado de retenci n legal, no se devuelve ning n valor si se realiza correctamente, por lo
que se puede verificar con una OPERACI N GET.

aws s3apli get-object-legal-hold --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "ON"

Para desactivar la retenci n legal, aplique el estado OFF.


https://www.netapp.com/media/9041-ar-cohasset-netapp-storagegrid-sec-assessment.pdf

aws s3api put-object-legal-hold --bucket mybucket --key myfile.txt --legal
-hold Status=0FF --endpoint-url https://s3.company.com
aws s3api get-object-legal-hold --bucket mybucket --key myfile.txt
-—-endpoint-url https://s3.company.com
{
"LegalHold": {
"Status": "OFF"

La configuraci n de la retenci n de objetos se realiza con una marca de tiempo Retain until.

aws s3api put-object-retention --bucket mybucket --key myfile.txt
—--retention '{"Mode":"COMPLIANCE", "RetainUntilDate": "2022-06-
10T16:00:00"}"' --endpoint-url https://s3.company.com

Una vez m s, no hay valor devuelto en el xito, por lo que puede verificar el estado de retenci n de manera
similar con una llamada GET.

aws s3api get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetainUntilDate": "2022-06-10T16:00:00+00:00"

Al colocar una retenci n predeterminada en un bloque habilitado para el bloqueo de objetos, se utiliza un
per odo de retenci nendasya os.

aws s3api put-object-lock-configuration --bucket mybucket --object-lock
-configuration '{ "ObjectLockEnabled": "Enabled", "Rule": {
"DefaultRetention”": { "Mode": "COMPLIANCE", "Days": 1 }}}' —--endpoint-url

https://s3.company.com

Al igual que con la mayor a de estas operaciones, no se devuelve ninguna respuesta al xito, por lo que
podemos realizar un GET para que la configuraci n se verifique.



aws s3api get-object-lock-configuration --bucket mybucket --endpoint-url
https://s3.company.com
{
"ObjectLockConfiguration": {
"ObjectLockEnabled": "Enabled",
"Rule": {
"DefaultRetention": {
"Mode": "COMPLIANCE",
"Days": 1

A continuaci n, puede colocar un objeto en el dep sito con la configuraci n de retenci n aplicada.

aws s3 cp myfile.txt s3://mybucket --endpoint-url https://s3.company.com

La operaci n PUT devuelve una respuesta.

upload: ./myfile.txt to s3://mybucket/myfile.txt

En el objeto de retenci n, la duraci n de retenci n definida en el bloque en el ejemplo anterior se convierte en
una marca de tiempo de retenci n en el objeto.

aws s3apl get-object-retention --bucket mybucket --key myfile.txt
-—endpoint-url https://s3.company.com
{

"Retention": {
"Mode": "COMPLIANCE",
"RetalinUntilDate": "2022-03-02T15:22:47.202000+00:00"

Protecci n contra ransomware mediante bloque replicado
con control de versiones

Descubre ¢ mo replicar objetos en un bloque secundario mediante CloudMirror de
StorageGRID.

No todas las aplicaciones y cargas de trabajo ser n compatibles con el bloqueo de objetos. Otra opci n es
replicar los objetos en un dep sito secundario, ya sea en la misma cuadr cula (preferiblemente un inquilino



diferente con acceso restringido), o cualquier otro extremo S3 con el servicio de plataforma StorageGRID,
CloudMirror.

StorageGRID CloudMirror es un componente de StorageGRID que se puede configurar para replicar los
objetos de un bucket en un destino definido a medida que se ingieren en el bloque de origen y no replica los
eliminaciones. Puesto que CloudMirror es un componente integrado de StorageGRID, no se puede desactivar
ni manipular mediante un ataque basado en API S3. Puede configurar este bucket replicado con el control de
versiones activado. En este escenario, necesita una limpieza autom tica de las versiones antiguas del

dep sito replicado que son seguras de descartar. Para ello, puede utilizar el motor de pol ticas de gesti n de
la vida til de la informaci n de StorageGRID. Cree reglas para administrar la ubicaci n del objeto en funci n
del tiempo no corriente durante varios d as suficientes para identificarse y recuperarse de un ataque.

Un inconveniente de este enfoque es que consume m s almacenamiento al disponer de una segunda copia
completa del bloque y varias versiones de los objetos que se conservan durante cierto tiempo. Adem s, los
objetos que se eliminaron intencionalmente del bloque primario deben eliminarse manualmente del bloque
replicado. Hay otras opciones de replicaci n fuera del producto, como NetApp CloudSync, que pueden replicar
eliminaciones para una soluci n similar. Otra desventaja para el bucket secundario que est activado el
control de versiones y no el bloqueo de objetos activado es que existe una serie de cuentas con privilegios
que se pueden utilizar para causar da os en la ubicaci n secundaria. La ventaja es que debe ser una cuenta

nica para ese extremo o bloque de inquilinos y es probable que el compromiso no incluya el acceso a las
cuentas en la ubicaci n principal o viceversa.

Despu s de crear los buckets de origen y de destino y de configurar el destino con el control de versiones,
puede configurar y habilitar la replicaci n del siguiente modo:

Pasos

1. Para configurar CloudMirror, cree un punto final de servicios de plataforma para el destino S3.



Create endpoint

: - Select : 1tication type
o Enter details : (E) elect authentication type
Optional

Enter endpoint details

Enter the endpoint's display name, URI, and URN.
Display name @

MyGrid

URI ©

https://s3.company.com

URN @

arn:aws:s3:::mybucket

2. En el bloque de origen, configure la replicaci n para usar el punto final configurado.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Bucket>arn:aws:s3:::mybucket</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

3. Cree reglas de ILM para gestionar la ubicaci n del almacenamiento y la gesti n de la duraci n del
almacenamiento de versiones. En este ejemplo, se configuran las versiones no actuales de los objetos
qgue se van a almacenar.



Create |LM Rule Step 1 of 3: Define Basics

Mama | WyTenamt - verslsn petantian

Description | rwinis non-current versions for 30 days

eriytarnirl [PERELA SIR00 BEY 150471)
Tenart Aot ourits [opticonad] @

Buckel Mame conining mrytsckoed

Create [LM Rule step 2 of 3: Define Placements

Configure placement instructions to specily how you want elfects matched by this rule to be stored

MyTenant - version retknbion
ST ABA-CatPen weridtes for 30 iy

Arube that uses Moncurrent Time only applies to noncurrent versions ol 53 objects.
You cannot use this rule as the default rale in an ILM policy because it does nat apply to current object versions.

Reference Tims D Monsurfenl Time
Placements D 11 Son by start day
Framday 0 store  or - 3 days m
Type | replicated = Location || sitel Copies 2 & Temporary location | - Dplional - - + |
Retention Diagram @ L delresh
rigmes
wni =

[T ]

Hay dos copias en el sitio 1 durante 30 d as. Tambi n configura las reglas para la versi n actual de los
objetos en funci n de usar el tiempo de ingesta como tiempo de referencia en la regla de ILM para que
coincida con la duraci n del almacenamiento del bloque de origen. La ubicaci n del almacenamiento para
las versiones de objetos puede codificarse para el borrado o replicarse.

Protecci n frente al ransomware mediante el control de
versiones con la pol tica de protecci n IAM

Aprenda a proteger sus datos habilitando el control de versiones en el bloque e
implementando pol ticas de IAM en grupos de seguridad de usuarios en StorageGRID.

Un m todo para proteger los datos sin utilizar el bloqueo de objetos o la replicaci n consiste en habilitar el
control de versiones en el bloque e implementar pol ticas de IAM en los grupos de seguridad de usuarios para
limitar la capacidad de los usuarios de administrar versiones de los objetos. En caso de un ataque, se crean



nuevas versiones err neas de los datos como la versi n actual, y la versi n no actual m s reciente son los
datos limpios seguros. Las cuentas comprometidas para obtener acceso a los datos no tienen acceso para
eliminar o alterar de otro modo la versi n no actual que los protege para operaciones de restauraci n
posteriores. Al igual que en la situaci n anterior, las reglas de ILM gestionan la retenci n de las versiones no
actualizadas con el tiempo que elija. El inconveniente es que todav a existe la posibilidad de que existan
cuentas privilegiadas para un ataque de agente malicioso, pero todas las cuentas de servicio de aplicaciones
y los usuarios deben configurarse con un acceso m s restrictivo. La pol tica de grupo restrictivo debe permitir
expl citamente que cada acci n que desee que los usuarios o la aplicaci n sean capaces de rechazar y de
forma expl cita cualquier acci n que no desee que sean capaces de realizar. NetApp no recomienda utilizar un
comod n Permitir porque se puede introducir una nueva acci n en el futuro y se quiere controlar si se permite
o se rechaza. Para esta soluci n, la lista de denegaci n debe incluir DeleteObjectVersion, PutBucketPolicy,
DeleteBucketPolicy, PutLifecycleConfiguration y PutBucketVersioning para proteger la configuraci n de
versiones del bucket y las versiones del objeto de los cambios program ticos o del usuario.

En StorageGRID 11,7 se ha introducido una nueva opci n de pol tica de grupo de S3 «Mitigaci n de
ransomware» para facilitar la implementaci n de esta soluci n. Al crear un grupo de usuarios en el inquilino,
despu s de seleccionar los permisos del grupo, puede ver esta nueva pol tica opcional.

Create group

e T i - .
() Choosea group type ()} Manage permissions 'o Sat 53 group policy
e -

Set 53 group policy @

A 53 group palicy éontrols user acceds permissions to specilic specific 53 resources, including buckets. Wen.roof uiérs have no access

by default.
No 53 Access
Read Only Access "Statermont”; [
|
Full Access “ERect™: "Allow"®,
“Action™ |
@ Ransomware Mitigation @ s CreateBuchet”,
"33 Deleteiucket,
Custom "si:DeletefteplicationConfiguration”,
Murid be a valld JSON karmatted siring ) “s3:DeleteBucketMetadataMotification”,

"sd:-Get BuckethAc]™
“s¥:GetBucketCompliance®,

r-lrhxu;r:.l I

A continuaci n se muestra el contenido de la pol tica de grupo que incluye la mayor a de las operaciones
disponibles expl citamente permitidas y el m nimo requerido denegado.

"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:CreateBucket",
"s3:DeleteBucket",



"s3:DeleteReplicationConfiguration",
"s3:DeleteBucketMetadataNotification",
"s3:GetBucketAcl",
"s3:GetBucketCompliance",
"s3:GetBucketConsistency",
"s3:GetBucketLastAccessTime",
"s3:GetBucketLocation",
"s3:GetBucketNotification"
"s3:GetBucketObjectLockConfiguration",
"s3:GetBucketPolicy",
"s3:GetBucketMetadataNotification",
"s3:GetReplicationConfiguration",
"s3:GetBucketCORS",
"s3:GetBucketVersioning",
"s3:GetBucketTagging",
"s3:GetEncryptionConfiguration",
"s3:GetLifecycleConfiguration",
"s3:ListBucket",
"s3:ListBucketVersions",
"s3:ListAl1MyBuckets",
"s3:ListBucketMultipartUploads",
"s3:PutBucketConsistency",
"s3:PutBucketLastAccessTime",
"s3:PutBucketNotification",
"s3:PutBucketObjectLockConfiguration",
"s3:PutReplicationConfiguration",
"s3:PutBucketCORS",
"s3:PutBucketMetadataNotification",
"s3:PutBucketTagging",
"s3:PutEncryptionConfiguration",
"s3:AbortMultipartUpload",
"s3:DeleteObject",
"s3:DeleteObjectTagging",
"s3:DeleteObjectVersionTagging",
"s3:GetObject",
"s3:GetObjectAcl",
"s3:GetObjectLegalHold",
"s3:GetObjectRetention",
"s3:GetObjectTagging",
"s3:GetObjectVersion",
"s3:GetObjectVersionAcl",
"s3:GetObjectVersionTagging",
"s3:ListMultipartUploadParts",
"s3:PutObject",
"s3:PutObjectAcl",
"s3:PutObjectLegalHold",
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"s3:
"s3:
"s3:

"S3
"S3

1,

PutObjectRetention",
PutObjectTagging",
PutObjectVersionTagging",

:RestoreObject",

:ValidateObject",
"s3:
"s3:

PutBucketCompliance",
PutObjectVersionAcl"

"Resource": "arn:aws:s3:::*"

"Effect": "Deny",
"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:

1,

DeleteObjectVersion",
DeleteBucketPolicy",
PutBucketPolicy",
PutLifecycleConfiguration",
PutBucketVersioning"

"Resource": "arn:aws:s3:::*"



Informaci n de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ning n medio (gr fico,
electr nico o mec nico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperaci n
electr nico) sin la autorizaci n previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright est sujeto a la siguiente licencia y exenci n de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANT A EXPRESA O
IMPL CITA, INCLUYENDO, SIN LIMITAR, LAS GARANT AS IMPL CITAS DE COMERCIALIZACI N O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NING N CASO NETAPP SER RESPONSABLE DE NING N DA O DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LAOBTENCI N
DE BIENES O SERVICIOS SUSTITUTIVOS, P RDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCI N DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEOR A DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALG N MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DA OS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqu descritos en cualquier momento y
sin aviso previo. NetApp no asume ning n tipo de responsabilidad que surja del uso de los productos aqu
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisici n de
este producto no lleva impl cita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual est protegido por una o m s patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgaci n por parte del gobierno est n sujetos
a las restricciones establecidas en el subp rrafo (b)(3) de los derechos de datos t cnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqu contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos t cnicos y el software inform tico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relaci n con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqu se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobaci n por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de Am rica y su Departamento
de Defensa se limitan a los derechos identificados en la cl usula 252.227-7015(b) de la secci n DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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