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TR-4907: Configuraci n de StorageGRID con
Veritas Enterprise Vault

Introducci n ala configuraci n de StorageGRID para
conmutaci n por error del sitio

Descubre ¢ mo Veritas Enterprise Vault utiliza StorageGRID como destino de
almacenamiento principal para la recuperaci n ante desastres.

Esta gu a de configuraci n proporciona los pasos para configurar NetApp® StorageGRID® como destino de
almacenamiento principal con Veritas Enterprise Vault. Tambi n describe ¢ mo configurar StorageGRID para
conmutaci n por error de sitios en un escenario de recuperaci n ante desastres (DR).

Flexible y escalable

StorageGRID proporciona un objetivo de backup de cloud compatible con S3 en las instalaciones para Veritas
Enterprise Vault. La figura siguiente muestra la arquitectura Veritas Enterprise Vault y StorageGRID.
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D nde encontrar informaci n adicional

Si quiere m s informaci n sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

» Centro de documentaci n de NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/

» Habilitaci n para NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

* P gina de recursos de documentaci n de StorageGRID https://www.netapp.com/data-storage/storagegrid/
documentation/

» Documentaci n de producto de NetApp https://www.netapp.com/support-and-training/documentation/


https://docs.netapp.com/us-en/storagegrid-118/
https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/

Configuraci n de StorageGRID y Veritas Enterprise Vault

Descubra ¢ mo implementar configuraciones b sicas para StorageGRID 11,5 o posterior
y Veritas Enterprise Vault 14,1 o posterior.

Esta gu a de configuraci n se basa en StorageGRID 11,5 y Enterprise Vault 14,1. Para el almacenamiento en
modo de escritura nica y lectura m ltiple (WORM) utilizando bloqueo de objetos de S3 KB, se utiliz
StorageGRID 11,6 y Enterprise Vault 14.2.2. Para obtener informaci n m s detallada sobre estas directrices,
consulte "Documentaci n de StorageGRID" la p gina o p ngase en contacto con un experto de StorageGRID.

Requisitos previos para configurar StorageGRID y Veritas Enterprise Vault

» Antes de configurar StorageGRID con Veritas Enterprise Vault, compruebe los siguientes requisitos
previos:

@ Para el ALMACENAMIENTO WORM (Object Lock), se requiere StorageGRID 11,6 o superior.
» Hay instalado Veritas Enterprise Vault 14,1 o superior.

@ Para el ALMACENAMIENTO WORM (Object Lock), se requiere Enterprise Vault versi n 14.2.2
O superior.

» Se han creado grupos de almacenes de almac ny un almac nde almac n. Si quiere m s informaci n,
consulte la Gu a de administraci n de Veritas Enterprise Vault.

« Se cre un inquilino de StorageGRID, una clave de acceso, una clave secreta y un bloque.
» Se cre un extremo de equilibrador de carga de StorageGRID (HTTP o HTTPS).

« Si utiliza un certificado autofirmado, agregue el certificado de CA autofirmado de StorageGRID a los
servidores de Enterprise Vault. Para obtener m s informaci n, consulte este "Art culo de la base de
conocimientos de Veritas".

 Actualice y aplique el archivo de configuraci n m s reciente de Enterprise Vault para habilitar soluciones
de almacenamiento compatibles como NetApp StorageGRID. Para obtener m s informaci n, consulte este
"Art culo de la base de conocimientos de Veritas".

Configuraci n de StorageGRID con Veritas Enterprise Vault
Para configurar StorageGRID con Veritas Enterprise Vault, siga estos pasos:

Pasos
1. Inicie la consola de administraci n de Enterprise Vault.


https://docs.netapp.com/us-en/storagegrid-118/
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/support/en_US/article.100049744
https://www.veritas.com/content/support/en_US/article.100039174
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2. Cree una nueva partici n de almac n de almac n en el almac n de almac n apropiado. Expanda la
carpeta Grupos de Almac n de Almac ny, a continuaci n, el almac n de almac n apropiado. Haga clic
con el bot n derecho del rat n en Partici ny seleccione el men Nuevo[Partici n].
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3. Siga el asistente de creaci n de nueva partici n. En el men desplegable Storage Type, seleccione
NetApp StorageGRID (S3). Haga clic en Siguiente.



MNew Partition >

Enterprise Vault can oreate a Vault Store Parfiion on vanous types of
storage. Clidk Help for more nformation.

Storage type!
Storage descripbon:

Py i e : )
stevage.

VERITAS
For essential information regarding the support of these devices, see
the Enterprse Vault Compatibility Charts,

4. Deje la opci n Almacenar datos en modo WORM con bloqueo de objetos S3 sin marcar. Haga clic en
Siguiente.

MNew Partition x

How do you want Enterprise Vault to store data in the Netapp
StorageGRID (53) budket?

Chck Help for more information

ot (] | el | | |

5. Enla p gina de configuraci n de conexi n, proporcione la siguiente informaci n:
o ID de clave de acceso
> Clave de acceso secreta

> Nombre de host del servicio: Aseg rese de incluir el puerto de punto final del equilibrador de carga
(LBE) configurado en StorageGRID (como https://<hostname>:<LBE_port>)



o Nombre del bloque: Nombre del bloque de destino creado previamente. VERITAS Enterprise Vault no
crea el bloque.

° Regi nde bloque: us-east-1 Es el valor predeterminado.

MNew Partition X
NetApo StorageGRID (53) cannection settings

Setting 4 Value il

£ Access key 1D SKAZKHHIS0B932...

% Bucket access type Path

0 Bucket narme object-lock-exam...

7 Bucket region us-east-1

£ Log level Mo logging

N Read chunk size (MB) 5 -
Reset Al Test Modify

Descripbon

VERITAS Enter the geograptvcal regon where the bucket is ceated,

T R

6. Para verificar la conexi n con el dep sito de StorageGRID, haga clic en Probar. Compruebe que la prueba
de conexi n se ha realizado correctamente. Haga clic en Aceptar y, a continuaci n, en Siguiente.

Metipp StorageGRID {53} connecton setings

Setting Value
| &% Access key (D SMMMI‘NEE‘}_E,.

Enterprise Vault X

o Metdpp StorageGRID (53) connection test succesded.

7. StorageGRID no admite el par metro de replicaci n S3. Para proteger los objetos, StorageGRID utiliza las
reglas de gesti n del ciclo de vida de la informaci n (ILM) para especificar esquemas de protecci n de
datos: Varias copias o ¢ digo de borrado. Seleccione la opci n Cuando existen archivos archivados en el



almacenamiento y haga clic en Siguiente.

MNew Partition x

Enterprse Vault seores the archived iems n the 53-compliant
storage at the configurad stan intenval.

(C) When ardhived files are replicsied on the storage

(8 When archived fles sxst on the storage

VERITNS

<ok [met> | co || nep

8. Compruebe la informaci nenla p gina de resumen y haga clic en Finish.

New Partition x

You have now entered al the information required to create the new
Vault Store Partition:
Vault Store Par tion ~
hama: o stoeagegnd
Deseripion: Partrtion of Vault Store FEAVSPerf
Storage: Metipp StorageGRID (53)
Service host name: hitps: [ fegs060-gd 1.spdemo.neta
Bkt riame: object dock -example
Bucket regeon: us-sast-1
Bucket access type! Path
Storage dass: 53 Standard N

VERITAS = '
Clhick Firesh to oeate the new Partition,

<ok [T ] | ooms | | rep

9. Una vez creada correctamente la nueva partici n del almac n de almac n, puede archivar, restaurar y
buscar datos en Enterprise Vault con StorageGRID como almacenamiento primario.



MNew Partition X

The new Vault Store Partition has been successfully oeated and s
ready for use,

VERITAS

Configurar el bloqueo de objetos de StorageGRID S3 para el
ALMACENAMIENTO WORM

Aprenda a configurar StorageGRID para el almacenamiento WORM con el bloqueo de
objetos de S3.

Requisitos previos para configurar StorageGRID para ALMACENAMIENTO WORM

Para el ALMACENAMIENTO WORM, StorageGRID utiliza Object Lock de S3 para conservar objetos para
garantizar el cumplimiento de normativas. Para ello se requiere StorageGRID 11,6 o posterior, donde se
introdujo la retenci n de bloques predeterminados de S3 bloqueos de objetos. Enterprise Vault tambi n
requiere la versi n 14.2.2 o superior.

Configure la retenci n de bloques predeterminados de bloqueo de objetos de
StorageGRID S3

Para configurar la retenci n predeterminada del dep sito de bloqueo de objetos de StorageGRID S3, lleve a
cabo los siguientes pasos:

Pasos
1. En el Administrador de inquilinos de StorageGRID, cree un bloque y haga clic en Continue



Create buc
o Enter details

Enter bucket details

Enter the bucket's name and select the bucket's region

Bucket mame ﬁ

uh|acl-|a|:h-e-an1pl|:4

Reglon &

L -ast-1

2. Seleccione la opci n Enable S3 Object Lock y haga clic en Create Bucket.



Create bucket

= o -
t’__J Ente tetails o Manage object settings
M 1

Manage object settings

Ohject versioning

Enable object wersioning If you want to Store every Yersion of each object in This bcket. You can then retnese previous versons of an

object as nesdad,

n Oibgect versloning has been enabled automatically because this bucket haz 53 Object Lock enabled

53 Object Lock

53 Object Lock allows you to specify rétention and legal hold settings for the objects ingestéd into a bucket, if you want to use 53 Object
Laeh, Yol must enable this setting when yau creats the bucket. Yau cannat add or disable 53 Object Lock after & buckst ks cieated

1T 53 Object Lock Is enabled, object versioning it enabled for the bucket automatically and cannot be suspended.

Enable 3 Object Lock

S m

3. Una vez creado el cuchar n, seleccione el cuchar n para ver las opciones del cuchar n. Expanda la
opci n desplegable Bloqueo de objetos S3.




Overview ~

TP abpei-lock-snample
Regiom us-east-l
83 Dtuect Lach Enabried
Dl croased: 20T 0G-34 FAAA5 PET
Viurw buchet comterts i Gapgramanmal 53 Comcie [
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Canskstency level P alferriesis-wr i | de L] (¥
Last aLoess time updates [=eabiel W
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4. En Retenci n predeterminada, seleccione Habilitar y establezca un per odo de retenci n predeterminado
de 1 d a. Haga clic en Save Changes.
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Enterprise Vault ya puede utilizar el bloque para almacenar DATOS WORM.

Configure Enterprise Vault

Para configurar Enterprise Vault, realice los siguientes pasos:

Pasos

1. Repita los pasos 1-3 en la "Configuraci n b sica" secci n, pero esta vez seleccione la opci n Almacenar
datos en el modo WORM utilizando S3 Object Lock. Haga clic en Siguiente.

Mew Partition x

How do you want Enterprise Vault to store data in the NetApp
StorageGRID (53) budket?

ik Help For mare inFormation

VERITAS

<gak | bedt> | | Concel Help

2. Alintroducir la configuraci n de conexi n de S3 Bucket, aseg rese de introducir el nombre de un bucket
de S3 que tenga habilitada la retenci n predeterminada de S3 Object Lock.

3. Pruebe la conexi n para verificar la configuraci n.

Configurar la recuperaci n tras fallos del sitio StorageGRID
para la recuperaci n ante desastres

Aprende a configurar la conmutaci n al nodo de respaldo del sitio StorageGRID en un
escenario de recuperaci n de desastres.

Es un com n que la puesta en marcha de una arquitectura de StorageGRID sea multisitio. Los sitios pueden
ser activo-activo o activo-pasivo para recuperaci n de desastres. En un escenario de recuperaci n ante
desastres, aseg rese de que Veritas Enterprise Vault puede mantener la conexi n con su almacenamiento
principal (StorageGRID) y continuar procesando y recuperando los datos durante un fallo del centro. En esta
secci n se proporciona orientaci n de configuraci n de alto nivel para una puesta en marcha activo-pasivo en
dos sitios. Para obtener informaci n detallada sobre estas directrices, consulte "Documentaci n de
StorageGRID" la p gina o p ngase en contacto con un experto de StorageGRID.
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Requisitos previos para configurar StorageGRID con Veritas Enterprise Vault
Antes de configurar la conmutaci n por error del sitio StorageGRID, verifique los siguientes requisitos previos:

» Existe una puesta en marcha de StorageGRID en dos sitios, por ejemplo, site1 y Site2.

» Se ha creado un nodo de administraci n que ejecuta el servicio del equilibrador de carga o un nodo de
pasarela, en cada sitio, para el equilibrio de carga.

* Se ha creado un extremo de equilibrador de carga de StorageGRID.

Configurar la recuperaci n tras fallos del sitio StorageGRID
Para configurar la conmutaci n por error del sitio StorageGRID, lleve a cabo los siguientes pasos:

Pasos
1. Para garantizar la conectividad con StorageGRID durante los fallos del sitio, configure un grupo de alta

disponibilidad. En la interfaz del administrador de grid de StorageGRID (GMI), haga clic en Configuraci n,
Grupos de alta disponibilidad y + Crear.
Create High Availabllity Group
High Availability Group
Mama
Dascnplion
Interfaces
Select iMeraces o include in fhe HA group, Al Interfaces must be in the same network submal
Viruai IP Addresses

Select iMerfacas before sssigning vinusl |F addresges

=3

2. Especifique la informaci n obligatoria. Haga clic en Seleccionar interfaces e incluya las interfaces de red
de site1 y Site2 donde site1 (el sitio principal) es el maestro preferido. Asigne una direcci n IP virtual
dentro de la misma subred. Haga clic en Guardar.

12



Edit High Availability Group 'site1-HA®
High Availability Group
Wama | BeT-HA
Descrption | sitel-HA

Intertaces

Salec] mbertaces [0 mohete n Ihe HA group, AR inderiscas must be o e £ame network Sukmet

Salel nlertaces

MNode Name Interface 1Pvd Subnet Praferred Mastar
SITET-ADM1 eth2 05 024 I
SITEZ-ADM1 ath? 5024
Dinploaying 2 imterfaces

Virtual IP Addreases

Vimual P Sutned 10, 783 2105 24, AR virlual 1P adanesses miesl ba within Tes subnet. Thore mist be o
beast 1 and no mane inan 10 virual [P addrestes

Virtual IP Address 1 -‘Eﬁ F &) +

3. Esta direcci n IP virtual (VIP) debe asociarse al nombre de host S3 utilizado durante la configuraci n de

particiones de Veritas Enterprise Vault. La direcci n VIP resuelve el tr fico a site1 y, durante el fallo de
site1, la direcci n VIP redirige el tr fico de forma transparente A Site2.

. Aseg rese de que los datos se replican tanto en site1 como en Site2. De esta forma, si site1 falla, los
datos de objetos siguen disponibles en Site2. Para ello, primero se configuran los pools de
almacenamiento.

En StorageGRID GMI, haga clic en ILM, Pools de almacenamiento y, a continuaci n, en + Create. Siga al

asistente para crear dos pools de almacenamiento: Uno para site1 y otro para Site2.

Los pools de almacenamiento son agrupaciones | gicas de nodos que se utilizan para definir la ubicaci n

del objeto

Storage Pool Detaiks - sited

oxhen Incticked

Mutiber of Hodes, 4
Storage Grade: All Siprage tindes
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Storaga Pool Detalls - sited

hinsins inchdisd Fol 1 hmpar

Humiser of Nodes: i
Sterage Grade: A6 Slorage Mk

Made Nama * Sinn Mare Used (%) © i
S[TE2-3 HTEQ ule i
BITE3-&4 ST DM
SITEZ-S3 SITEZ D434a%
SITEZ-54 SITEZ L%
=

5. En StorageGRID GMI, haga clic en ILM, Reglas y, a continuaci n, en + Crear. Siga el asistente para crear

una regla de ILM que especifique una copia para almacenar por sitio con un comportamiento de ingesta
de equilibrada.

L ] 1 e e il
e (b Haamrml
Febrmrn e

| B |y

Llarones a5 cimcn

6. Agregue la regla de ILM a una pol tica de ILM y active la pol tica.
Esta configuraci n da como resultado el siguiente resultado:

* Una IP de extremo virtual S3 donde site1 es el primario y Site2 es el extremo secundario. Si site1 falla, el
VIP se conmuta a Site2.

» Cuando se env an datos archivados desde Veritas Enterprise Vault, StorageGRID garantiza que se

almacene una copia en site1 y que se almacene otra en Site2. Si site1 falla, Enterprise Vault sigue
ingiriendo y recuperando de Site2.

Ambas configuraciones son transparentes para Veritas Enterprise Vault. El punto final S3, el
nombre del dep sito, las claves de acceso, etc. son los mismos. No es necesario volver a
configurar los ajustes de conexi n S3 en la partici n de Veritas Enterprise Vault.
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Informaci n de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ning n medio (gr fico,
electr nico o mec nico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperaci n
electr nico) sin la autorizaci n previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright est sujeto a la siguiente licencia y exenci n de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANT A EXPRESA O
IMPL CITA, INCLUYENDO, SIN LIMITAR, LAS GARANT AS IMPL CITAS DE COMERCIALIZACI N O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NING N CASO NETAPP SER RESPONSABLE DE NING N DA O DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LAOBTENCI N
DE BIENES O SERVICIOS SUSTITUTIVOS, P RDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCI N DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEOR A DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALG N MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DA OS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqu descritos en cualquier momento y
sin aviso previo. NetApp no asume ning n tipo de responsabilidad que surja del uso de los productos aqu
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisici n de
este producto no lleva impl cita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual est protegido por una o m s patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgaci n por parte del gobierno est n sujetos
a las restricciones establecidas en el subp rrafo (b)(3) de los derechos de datos t cnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqu contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos t cnicos y el software inform tico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relaci n con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqu se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobaci n por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de Am rica y su Departamento
de Defensa se limitan a los derechos identificados en la cl usula 252.227-7015(b) de la secci n DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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