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TR-4765: Monitor StorageGRID

Introducci n ala supervisi n StorageGRID

Descubra cédmo supervisar su sistema StorageGRID mediante aplicaciones externas,
como Splunk.

La supervision eficaz del almacenamiento basado en objetos de NetApp StorageGRID permite a los
administradores responder rapidamente a problemas urgentes y anadir recursos de forma proactiva para
gestionar las cargas de trabajo crecientes. Este informe proporciona orientacién general sobre como
supervisar las métricas clave y como aprovechar las aplicaciones de supervision externas. Esta disefiado para
complementar la guia de monitorizacion y solucién de problemas existente.

Una puesta en marcha de NetApp StorageGRID suele constar de varios sitios y muchos nodos que funcionan
para crear un sistema de almacenamiento de objetos distribuido y tolerante a fallos. En un sistema de
almacenamiento distribuido y resiliente como StorageGRID, es normal que existan condiciones de error
mientras el grid sigue funcionando correctamente. El reto para usted como administrador es comprender el
umbral en el que las condiciones de error (como nodos de inactividad) presentan un problema que debe
abordarse inmediatamente frente a la informacion que debe analizarse. Al analizar los datos que presenta
StorageGRID, puede comprender su carga de trabajo y tomar decisiones fundamentadas, como cuando se
deben agregar mas recursos.

StorageGRID ofrece una excelente documentacion que se centra en el tema de la supervision. En este
informe se asume que esta familiarizado con StorageGRID y que ha revisado la documentacion sobre él. En
lugar de repetir esta informacion, consulte la documentacion del producto que figura en esta guia. La
documentacion de los productos de StorageGRID esta disponible en linea y en formato PDF.

El objetivo de este documento es complementar la documentacién del producto y tratar la forma de supervisar
el sistema de StorageGRID mediante aplicaciones externas como Splunk.

Or genes de datos

Para supervisar correctamente NetApp StorageGRID, es importante saber donde recopilar datos sobre el
estado y las operaciones de su sistema StorageGRID.

* Web Ul y Dashboard. StorageGRID Grid Manager presenta una vista de nivel superior de la informacion
que usted, como administrador, necesita ver en una presentacion légica. Como administrador, también
puede profundizar en la informacién de los niveles de servicio para la soluciéon de problemas y la
recopilacion de registros.

* Registros de auditor a. StorageGRID mantiene registros de auditoria granulares de acciones de
inquilinos, como PONER, OBTENER y ELIMINAR. También puede realizar el seguimiento del ciclo de vida
de un objeto desde la ingesta hasta la aplicacion de las reglas de gestidon de datos.

» APl de m tricas. Subyacentes al GMI de StorageGRID son API abiertas, ya que la IU esta condicionada
por API. Este enfoque le permite extraer datos mediante herramientas externas de supervision y analisis.

D nde encontrar informaci n adicional

Si quiere mas informacion sobre el contenido de este documento, consulte los siguientes documentos o sitios
web:

* Centro de documentaciéon de NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-118/


https://docs.netapp.com/us-en/storagegrid-118/

+ Habilitacion para NetApp StorageGRID https://docs.netapp.com/us-en/storagegrid-enable/

» Pagina de recursos de documentacion de StorageGRID https://www.netapp.com/data-storage/storagegrid/
documentation/

* Documentacion de producto de NetApp https://www.netapp.com/support-and-training/documentation/

 Aplicacion de NetApp StorageGRID para Splunk https://splunkbase.splunk.com/app/3898/#/details

Utilice el panel de control de GMI para supervisar
StorageGRID

El panel de la interfaz de gestion de grid (GMI) de StorageGRID proporciona una vista
centralizada de la infraestructura de StorageGRID, lo que permite supervisar el estado, el
rendimiento y la capacidad de todo el grid.

Utilice el panel de control de GMI para examinar cada componente principal de la cuadricula.
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Informaci n que debe controlar regularmente

En una versién anterior de este informe técnico se indicaban las métricas que se debian comprobar
periodicamente frente a las tendencias. Esa informacién ahora esta incluida en el "Guia de supervision y
solucién de problemas”.


https://docs.netapp.com/us-en/storagegrid-enable/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/data-storage/storagegrid/documentation/
https://www.netapp.com/support-and-training/documentation/
https://splunkbase.splunk.com/app/3898/#/details
https://docs.netapp.com/us-en/storagegrid-118/landing-monitor-troubleshoot/index.html
https://docs.netapp.com/us-en/storagegrid-118/landing-monitor-troubleshoot/index.html

Supervisi n del almacenamiento

Una version anterior de este informe técnico muestra dénde supervisar métricas importantes, como espacio
de almacenamiento de objetos, espacio de metadatos, recursos de red, etc. Esa informacién ahora esta
incluida en el "Guia de supervisiéon y solucion de problemas”.

Utilice alertas para supervisar StorageGRID

Aprenda a usar el sistema de alertas en StorageGRID para supervisar problemas,
gestionar alertas personalizadas y ampliar las notificaciones de alertas con SNMP o
correo electronico.

Las alertas proporcionan informacion critica que le permite supervisar los diversos eventos y condiciones del
sistema StorageGRID.

El sistema de alertas esta disefiado para ser la herramienta principal para supervisar cualquier problema que
se pueda producir en el sistema StorageGRID. El sistema de alertas se centra en problemas practicos en el
sistema y ofrece una interfaz facil de usar.

Proporcionamos una variedad de reglas de alerta predeterminadas que tienen como objetivo ayudar a
supervisar y solucionar problemas de su sistema. Para gestionar aun mas las alertas, puede editar o
deshabilitar alertas predeterminadas y silenciar las notificaciones de alertas.

Las alertas también se pueden ampliar mediante SNMP o notificaciones por correo electronico.

Para obtener mas informacion sobre las alertas, consulte el documento "documentacion de productos”
disponible en linea y en formato PDF.

Supervisi n avanzada en StorageGRID

Aprenda a acceder y exportar métricas para ayudar a resolver problemas.

Permite ver la APl de m tricas a trav s de una consulta de Prometheus

Prometheus es un software de cédigo abierto para recopilar métricas. Para acceder a Prometheus integrado
de StorageGRID mediante la GMI, vaya a MENU:Soporte[Métricas].


https://docs.netapp.com/us-en/storagegrid-118/landing-monitor-troubleshoot/index.html
https://docs.netapp.com/us-en/storagegrid-118/monitor/managing-alerts-and-alarms.html

Metrics

Access charts and metrics to help troubleshoot issues.

@ The tocls available on this page are intended for use by technical support. Some features and menu items within these tools are intentionally non-functional

Prometheus

Promethsus is an open-source toolkit for collecting metrics. The Prometheus interface allows you to guery the current values of metrics and to view charts of the values over time
Access the Premetheus Ul using the link below. You must be signed in to the Grid Manager

» hitps/lwebscalegmi netapp.com/metrics/graph

Grafana

Grafana is open-source software for matrics visualization. The Grafana interface provides pre-constructed dashboards that contain graphs of important metric values over time

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview
Account Service Overview LM S3 - Node

Alertmanager Identity Service Overview 53 Overview

Audit Overview Ingests Site

Cassandra Cluster Overview Node Streaming EC - ADE
Cassandra Network Qverview Node (Internal Use) Streaming EC - Chunk Service
Cassandra Node Overview Platform Services Commits Support

Cloud Storage Pool Overview Platform Services Overview Traces

EC Read (11.3) - Node Platform Services Processing Traffic Classification Policy

EC Read (11.3) - Overview Renamed Metrics Virtual Memory (vmstat)

Como alternativa, puede navegar directamente al enlace.

Prometheus g

O Eaies ey Ristoe,

Con esta vista, puede acceder a la interfaz de Prometheus. Desde ahi, podra buscar en las métricas
disponibles e incluso experimentar con consultas.

Para realizar una consulta de URL de Prometheus, siga estos pasos:

Pasos

1. Comience a escribir en el cuadro de texto de la consulta. A medida que escribe, se muestran las métricas.
Para nuestros propdsitos, solo las métricas que comienzan con StorageGRID y Node son importantes.

2. Para ver el nimero de sesiones HTTP de cada nodo, escriba storagegrid http y seleccione
storagegrid http sessions incoming currently established. Haga clic en Ejecutary
muestre la informacion en formato de grafico o consola.



Geaph | “Consnle

Las consultas y los graficos que se crean a través de esta URL no persisten. Las consultas
@ complejas consumen recursos en el nodo de administracion. NetApp recomienda utilizar esta
vista para explorar las métricas disponibles.

No se recomienda interactuar directamente con nuestra instancia de Prometheus porque esto
(D requiere la apertura de puertos adicionales. El acceso a métricas a través de nuestra API es el
método recomendado y seguro.
Exportar m tricas a trav s de la API
También se puede acceder a los mismos datos mediante la API de gestion de StorageGRID.

Para exportar métricas a través de la API, siga estos pasos:

1. En el GMI, seleccione MENU:Ayuda[Documentacion de API].

2. Desplacese hasta Metrics y seleccione GET /grid/metric-query.



metrics Operations on metrics -

7_ /grid/metric-labels/{label}/values Lists the values for a metric label a |
/grid/metric-names Lists all available mefric names ﬂ |
/grid/metric-query Performs an instant mefric query at a single point in time a

The format of metric queries is controlied by Prometheus. See https//prometheus io/docs/querying/basics

Parameters
Name Description
query = =i
string Prometheus query string
(query)

storagegrid_http_sessions_incoming_current
time .
string($date- query start, default current time (date-time)
time)
imn time - query start, default current time (date-t/
timeout :
string timeout (duration)
(query)

120s

La respuesta incluye la misma informaciéon que puede obtener a través de una consulta URL de
Prometheus. Puede volver a ver el numero de sesiones HTTP que se han establecido actualmente en
cada nodo de almacenamiento. También puede descargar la respuesta en formato JSON para su lectura.
En la siguiente figura se muestran respuestas de consulta de Prometheus de ejemplo.

Responses content type [

pp 1

Curl

curl -X GET "https://10.193.92.230/api/v3/grid/metric-query2query=storagegrid_http_sessions_incoming currently_established&timeout=120s" -H "accept: application/json™ -H "X-Csrf-Token:
0b94918621b19c120b4488d2e537e374"

Request URL

Server response

Code Details.

200 Response body

{

"responseTime": "2020-06-02T21:26:36.008Z",
"status™:

“apiVersion™

“data": {

‘toragegrid_http_sessions_incoming currently_established",
us-storage-1°,

8cc5d26-b52a-4d78-95ec-0f21e76c61bd",
",

56d838-cd56-423b-af07 -edeBala288sd” ,
"us-east-fuse”

@ La ventaja de usar la APl es que le permite realizar consultas autenticadas




Acceda a m tricas utilizando cURL en StorageGRID
Aprenda a acceder a las métricas a través de la CLI usando cURL.

Para realizar esta operacion, primero debe obtener un token de autorizacion. Para solicitar un token, siga
estos pasos:

Pasos
1. En el GMI, seleccione MENU:Ayuda[Documentacion de API].

2. Desplacese hacia abajo hasta Aut. Para buscar operaciones en autorizacion. La siguiente captura de
pantalla muestra los parametros del método POST.

auth Operations on authorization A
m Jauthorize Get authorization token o
Hame Description
body *

object Example Value  Model

(body)
{

"ugername”: "MylcerName”,

“password”: "MyPassword”,

“cookie®: true,
“csrfToken™: false

}

Parameter conlent type

[ application/json w

Responses Response content type | application/jsen e l

3. Haga clic en Pruébalo y edite el cuerpo con su nombre de usuario y contraseiia de GMI.
4. Haga clic en Ejecutar.

5. Copie el comando cURL que se proporciona en la seccion cURL y péguelo en una ventana de terminal. El
comando tiene el siguiente aspecto:

curl -X POST "https:// <Primary Admin IP>/api/v3/authorize" -H "accept:
application/json" -H "Content-Type: application/json" -H "X-Csrf-Token:
dc30b080elca9bc05ddb81104381d8c8" -d "{ \"username\": \"MyUsername\",
\"password\": \"MyPassword\", \"cookie\": true, \"csrfToken\": false}"
-k

@ Si la contrasefia de GMI contiene caracteres especiales, recuerde utilizar \ para escapar de

caracteres especiales. Por ejemplo, sustituir! con \!

6. Después de ejecutar el comando curl anterior, la salida le da un token de autorizacion como el siguiente
ejemplo:



{"responseTime" :"2020-06-
03T00:12:17.0312z","status":"success", "apiVersion":"3.2","data":"8ale528d
-18a7-4283-9%9a5e-b2e6d731e0b2"}

Ahora puede utilizar la cadena de token de autorizacidn para acceder a las métricas a través de cURL. El
proceso para acceder a las métricas es similar a los pasos de la seccidon "Supervision avanzada en
StorageGRID". Sin embargo, a efectos de demostracién, se muestra un ejemplo con GET /grid/metric-
labels/{label}/values seleccionado en la categoria Metrics.

7. Amodo de ejemplo, el siguiente comando cURL con el token de autorizacion anterior enumerara los
nombres del sitio en StorageGRID.

curl -X GET "https://10.193.92.230/api/v3/grid/metric-
labels/site name/values" -H "accept: application/json" -H
"Authorization: Bearer 8aleb528d-18a7-4283-%9a5e-b2e6d731e0b2"

El comando curl generara la siguiente salida:

{"responseTime":"2020-06-
03T00:17:00.844z","status":"success", "apiVersion":"3.2","data": ["us-
east-fuse","us-west-fuse"]}

Ver m tricas mediante el panel de Grafana en StorageGRID

Aprende a usar la interfaz de Grafana para visualizar y supervisar tus datos de
StorageGRID.

Grafana es un software de cédigo abierto para la visualizacion de métricas. Por defecto, tenemos consolas
predisefiadas que proporcionan informacion util y potente sobre su sistema StorageGRID.

Estos paneles de control predisefiados no solo son utiles para la supervisién, sino también para solucionar un
problema. Algunas estan destinadas al soporte técnico. Por ejemplo, para ver las métricas de un nodo de
almacenamiento, siga estos pasos.

Pasos

1. En el GMI, menu:Soporte[Métricas].

2. En la seccion Grafana, seleccione el panel de control Nodo.



Grafana

Grafana is open-source software for metrics visualization. The Grafana interface provides pre-constructed dashboards that centain graphs of important metric values over time.

Access the Grafana dashboards using the links below. You must be signed in to the Grid Manager.

ADE Grid Replicated Read Path Overview

Account Service Overview ILM 53 - Node

Alertman Identity Service Qverview $3 Ovel

Audit O Ingests Site

Node Streaming EC - ADE

Cassandra Cluster Ove

Cassandra Network Node (Internal Use) Streaming EC - Chunk Service

Cassandra Node Ov Support

Cloud Storage Pool
EC Read - Node
EC Read- O

Traffic Classification Palicy

3. En Grafana, defina los hosts en el nodo en el que desee ver las métricas. En este caso, se selecciona un
nodo de almacenamiento. Se proporciona mas informacion que las siguientes capturas de pantalla.

CPU inilization

Memory Usage

Load Average (1m) and # of CPUs

Use las directivas de clasificaci n del tr fico en
StorageGRID

Aprenda a configurar y configurar las directivas de clasificacion del trafico para gestionar
y optimizar el trafico de red en StorageGRID.

Las directivas de clasificacion de trafico proporcionan un método para supervisar y/o limitar el trafico en
funcion de un arrendatario especifico, depésitos, subredes IP o puntos finales de equilibrio de carga. La
conectividad de red y el ancho de banda son métricas especialmente importantes para StorageGRID.

Para configurar una directiva de clasificacion de trafico, siga estos pasos:

Pasos

1. En el GMI, navegue al menu:Configuracion[Ajustes del sistema > Clasificacion del trafico].

2. Haga clic en Crear +



3. Introduzca un nombre y una descripcion para la politica.

4. Cree una regla de coincidencia.

Create Matching Rule

Matching Rules

Type @ Tenant v

Tenant Jonathan Wong (22497137670163214180) Change Account

Inverse Match & [

=1

5. Establezca un limite (opcional).

Create Limit

Limits (Optional)

Type @ — Choose One —

— Choose One —
Aggregate Bandwidth In
Val
alue @ Agagregate Bandwidth Out
Concurrent Read Requesis
Concurrent Write Requests
Per-Request Bandwidth In

Per-Request Bandwidth Out
Fead Request Rate
Write Reguest Rate

6. Guarde su politica

10



Create Traffic Classification Policy
Policy
Mame Match a Temant
Description {optional)
Matching Rules

Traffic that matches any rule is included in the policy.

4 Create || # Edit || % Remove

Type Inverse Match Match Value
® Tenant Jonathan.Wong (22497137670163214190)

Displaying 1 matching rule.
Limits (Optional)

=+ Create
Type Value Units

fm Jimmibe Emps
No limits found.

= |

Para ver las métricas asociadas a su directiva de clasificacion de trafico, seleccione su politica y haga clic
en Métricas. Se genera un panel de Grafana que muestra informacién como el trafico de solicitudes de
equilibrador de carga y la duracién media de solicitudes.

B8 Traffic C cation Policy -

Load Balancer Request Complstion Rate

Write Request Rate by Dbject Size
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Utilice los registros de auditor a para supervisar
StorageGRID

Aprenda a usar el registro de auditoria de StorageGRID para obtener informacion
detallada sobre la actividad de inquilino y grid, y cdbmo aprovechar herramientas como
Splunk para analisis de registros.

El registro de auditoria de StorageGRID permite recopilar informacion detallada sobre la actividad del inquilino
y el grid. El registro de auditoria puede exponerse para analisis mediante NFS. Para obtener instrucciones
detalladas sobre como exportar el registro de auditoria, consulte la Guia del administrador de.

Una vez exportada la auditoria, puede usar herramientas de analisis de registro como Splunk o Logstash +
Elasticsearch para comprender la actividad de los inquilinos o para crear informes detallados de facturacion y
pago por uso.

Los detalles sobre los mensajes de auditoria se incluyen en la documentacion de StorageGRID. Consulte
"Auditar mensajes".

Utilice la aplicaci n StorageGRID para Splunk

Obtenga mas informacién sobre la aplicacion NetApp StorageGRID para Splunk que le
permite supervisar y analizar su entorno StorageGRID en la plataforma Splunk.

Splunk es una plataforma de software que importa e indexa datos de maquina para ofrecer potentes funciones
de busqueda y andlisis. La aplicacion de NetApp StorageGRID es un complemento para Splunk que importa y
enriquece los datos que se aprovechan de StorageGRID.

Las instrucciones sobre como instalar, actualizar y configurar el complemento StorageGRID se pueden
encontrar aqui: https://splunkbase.splunk.com/app/3895/#/details

12


https://docs.netapp.com/us-en/storagegrid-118/audit/audit-messages-main.html
https://splunkbase.splunk.com/app/3895/#/details

Informaci n de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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