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Administrar directivas de clasificacion de trafico

¢ Qué son las politicas de clasificacién de trafico?

Las directivas de clasificacidn del trafico le permiten identificar y supervisar diferentes
tipos de trafico de red. Estas politicas pueden ayudar con la limitacion y la supervision
del trafico para mejorar sus ofertas de calidad de servicio (QoS).

Las politicas de clasificacion del trafico se aplican a los extremos en el servicio StorageGRID Load Balancer
para los nodos de puerta de enlace y los nodos de administracion. Para crear directivas de clasificacion de
trafico, debe haber creado ya puntos finales de equilibrador de carga.

Reglas de coincidencia

Cada directiva de clasificacion de trafico contiene una o mas reglas coincidentes para identificar el trafico de
red relacionado con una o varias de las siguientes entidades:

* Cucharones

» Subred

* Inquilino

* Puntos finales del equilibrador de carga
StorageGRID supervisa el trafico que coincide con cualquier regla dentro de la politica de acuerdo con los
objetivos de la regla. Cualquier trafico que coincida con cualquier regla de una directiva se gestiona mediante

dicha directiva. A la inversa, puede establecer reglas que coincidan con todo el trafico excepto una entidad
especificada.

Limitacion del trafico

Opcionalmente, puede agregar los siguientes tipos de limite a una politica:

* Ancho de banda de agregado
* Ancho de banda por solicitud
 Solicitudes simultaneas

» Tasa de solicitud

Los valores limite se aplican por cada equilibrador de carga. Si el trafico se distribuye de forma simultanea
entre varios equilibradores de carga, las tasas maximas totales son un multiplo de los limites de velocidad que
especifique.

Puede crear politicas para limitar el ancho de banda agregado o para limitar el ancho de banda

@ por solicitud. Sin embargo, la StorageGRID no puede limitar ambos tipos de ancho de banda a
la vez. Los limites de ancho de banda agregados pueden imponer un impacto adicional minimo
en el rendimiento en el trafico no limitado.

Para limites de ancho de banda agregados o por solicitud, las solicitudes se transmiten de entrada o salida a
la velocidad establecida. StorageGRID solo puede aplicar una velocidad, por lo que la politica mas especifica,
por tipo de matrcher, es la aplicada. El ancho de banda consumido por la solicitud no cuenta en comparacion
con otras politicas que coincidan menos especificas que contengan politicas de limite de ancho de banda



agregado. Para todos los demas tipos de limites, las solicitudes de clientes se retrasan 250 milisegundos y
reciben una respuesta de reduccion lenta de 503 para las solicitudes que exceden cualquier limite de directiva
coincidente.

En Grid Manager, puede ver los graficos de trafico y comprobar que las directivas estan aplicando los limites
de trafico que espera.

Utilice las politicas de clasificacion del trafico con los SLA

Puede utilizar politicas de clasificacion del trafico junto con los limites de capacidad y proteccion de datos para
aplicar acuerdos de nivel de servicio (SLA) que ofrezcan detalles sobre la capacidad, la proteccidon de datos y
el rendimiento.

El siguiente ejemplo muestra tres niveles de un acuerdo de nivel de servicio. Puede crear politicas de
clasificacion del trafico para alcanzar los objetivos de rendimiento de cada nivel de SLA.

Nivel de servicio Capacidad Proteccion de El maximo Coste
datos rendimiento
permitido
Oro 1 PB de 3 regla de copia de 25 K solicitudes/seg por mes
almacenamiento ILM
permitido 5 GB/s (40 Gbps) de

ancho de banda

Plata 250 TB de 2 regla de copiade 10 K solicitudes/seg $$ al mes
almacenamiento ILM
permitido 1,25 GB/s (10 Gbps)

de ancho de banda

Bronce 100 TB de 2 regla de copiade 5 K solicitudes/seg  $ al mes
almacenamiento ILM
permitido 1 GB/s (8 Gbps) de

ancho de banda

Cree directivas de clasificacion de trafico

Puede crear politicas de clasificacidén del trafico si desea supervisar y, de manera
opcional, limitar el trafico de red por bloque, periodo de reunion, CIDR, extremo de
equilibrador de carga o inquilino. De manera opcional, puede establecer limites para una
politica en funcion del ancho de banda, el numero de solicitudes simultaneas o la tasa de
solicitudes.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

» Usted tiene el "Permiso de acceso raiz".
» Ha creado cualquier punto final de equilibrador de carga que desee que coincida.

* Ha creado los inquilinos que desea que coincidan.

Pasos
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1. Seleccione Configuracion > Red > Clasificacion de trafico.
2. Seleccione Crear.

3. Introduzca un nombre y una descripcion (opcional) para la politica y seleccione Continuar.
Por ejemplo, describa a qué se aplica esta politica de clasificacion del trafico y a qué se limitara.
4. Seleccione Anadir regla y especifique los siguientes detalles para crear una o mas reglas de coincidencia

para la politica. Cualquier politica que cree debe tener al menos una regla de coincidencia. Seleccione
continuar.

Campo Descripcion

Tipo Seleccione los tipos de trafico a los que se aplica la regla de coincidencia. Los
tipos de trafico son bucket, bucket regex, CIDR, load balancer endpoint y
tenant.

Valor de coincidencia Introduzca el valor que coincida con el tipo seleccionado.

* Bucket: Introduzca uno o mas nombres de bucket.

» Bucket Regex: Introduzca una o mas expresiones regulares utilizadas para
hacer coincidir un juego de nombres de cubos.

La expresion regular no esta anclada. Utilice el anclaje * para que coincida
al principio del nombre del cubo y utilice el anclaje $ para que coincida al
final del nombre. La coincidencia de expresiones regulares admite un
subconjunto de sintaxis PCRE (expresion regular compatible con Perl).

* CIDR: Introduzca una o mas subredes IPv4, en notacién CIDR, que
coincida con la subred deseada.

» Punto final de equilibrio de carga: Seleccione un nombre de punto final.
Estos son los puntos finales del equilibrador de carga definidos en la
"Configurar puntos finales del equilibrador de carga".

» Tenant: La coincidencia de inquilinos utiliza el ID de clave de acceso. Si la
solicitud no contiene un identificador de clave de acceso (por ejemplo,
acceso anonimo), la propiedad del bloque al que se accede se utiliza para
determinar el inquilino.

Coincidencia inversa Si desea hacer coincidir todo el trafico de red excepto trafico consistente con
el valor Tipo y Coincidencia que acaba de definir, seleccione la casilla de
verificacion Coincidencia inversa. De lo contrario, deje la casilla de
verificacion desactivada.

Por ejemplo, si desea que esta politica se aplique a todos los puntos finales
excepto a uno de los de equilibrio de carga, especifique el punto final de
equilibrio de carga que se va a excluir y seleccione Coincidencia inversa.

Para una directiva que contiene varios matchers donde al menos uno es un

matcher inverso, tenga cuidado de no crear una politica que coincida con
todas las solicitudes.

5. Opcionalmente, seleccione Agregar un limite y seleccione los siguientes detalles para agregar uno o mas
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limites para controlar el trafico de red que coincide con una regla.

@ StorageGRID recopila métricas incluso si no agrega ningun limite, para que pueda
comprender las tendencias del trafico.

Campo

Tipo

Se aplica a.

Valor

Unidad

Descripcion

El tipo de limite que desea aplicar al trafico de red coincidente con la regla.
Por ejemplo, puede limitar el ancho de banda o la tasa de solicitud.

Nota: Puede crear politicas para limitar el ancho de banda agregado o limitar
el ancho de banda por solicitud. Sin embargo, la StorageGRID no puede
limitar ambos tipos de ancho de banda a la vez. Cuando se utiliza el ancho de
banda agregado, el ancho de banda por solicitud no esta disponible. Por el
contrario, cuando se utiliza el ancho de banda por solicitud, el ancho de banda
agregado no estara disponible. Los limites de ancho de banda agregados
pueden imponer un impacto adicional minimo en el rendimiento en el trafico no
limitado.

Para los limites de ancho de banda, StorageGRID aplica la politica que mejor
se adapte al tipo de conjunto de limites. Por ejemplo, si tiene una directiva que
limita el trafico en una sola direccion, entonces el trafico en la direccion
opuesta sera ilimitado, aunque haya trafico que coincida con las directivas
adicionales que tengan limites de ancho de banda. StorageGRID implanta las
«mejores» coincidencias para los limites de ancho de banda en el siguiente
orden:

* Direccion IP exacta (/mascara 32)

* Nombre exacto del cucharon

* Regex. Cucharon

* Inquilino

* Extremo

 Coincidencias CIDR no exactas (no /32)

» Coincidencias inversas

Si este limite se aplica a las solicitudes de lectura del cliente (GET o HEAD) o
las solicitudes de escritura (PUT, POST o DELETE).

El valor al que se limitara el trafico de red, en funcion de la unidad que
seleccione. Por ejemplo, introduzca 10 y seleccione MiB/s para evitar que el
trafico de red que coincide con esta regla supere los 10 MiB/s.

Nota: Dependiendo de la configuracion de unidades, las unidades disponibles
seran binarias (por ejemplo, GiB) o decimales (por ejemplo, GB). Para cambiar
la configuraciéon de unidades, seleccione la lista desplegable de usuario en la
parte superior derecha del Administrador de cuadricula y, a continuacion,
seleccione Preferencias de usuario.

La unidad que describe el valor introducido.



Por ejemplo, si desea crear un limite de ancho de banda de 4 GB/s para un nivel de SLA, cree dos limites
de ancho de banda agregados: GET/HEAD a 4 GB/s y PUT/POST/DELETE a 4 GB/s.

6. Seleccione continuar.

7. Leay revise la politica de clasificacion de trafico. Utilice el boton Anterior para volver atras y realizar los

cambios necesarios. Cuando esté satisfecho con la politica, seleccione Guardar y continuar.

El trafico de clientes S3 ahora se gestiona de acuerdo con la politica de clasificacion de trafico.

Después de terminar

"Ver las métricas de trafico de red" para verificar que las politicas estan aplicando los limites de trafico que
espera.

Edite la politica de clasificacién de trafico

Puede editar una directiva de clasificacion de trafico para cambiar su nombre o
descripcion, o para crear, editar o eliminar cualquier regla o limite para la directiva.

Antes de empezar

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

e Usted tiene el "Permiso de acceso raiz".

Pasos

1.

Seleccione Configuracion > Red > Clasificacion de trafico.

Aparece la pagina Politicas de clasificacion de trafico y las politicas existentes se muestran en una tabla.

. Edite la politica mediante el menu Acciones o la pagina de detalles. Consulte "crear politicas de

clasificacion de trafico" para ver qué introducir.

Menu Actions
a. Seleccione la casilla de verificacion de la politica.

b. Selecciona Acciones > Editar.

Detalles
a. Seleccione el nombre de la politica.

b. Seleccione el botén Editar junto al nombre de la politica.

. Para el paso Introducir nombre de politica, edite opcionalmente el nombre o la descripcion de la politica y

seleccione Continuar.

. Para el paso Agregar reglas de coincidencia, opcionalmente agregue una regla o edite el Tipo y Valor de

coincidencia de la regla existente, y seleccione Continuar.

. Para el paso Establecer limites, opcionalmente agregue, edite o elimine un limite, y seleccione Continuar.

. Revise la politica actualizada y seleccione Guardar y continuar.

Los cambios realizados en la directiva se guardan y el trafico de red se gestiona de acuerdo con las
directivas de clasificacion del trafico. Puede ver los graficos de trafico y comprobar que las directivas estan


https://docs.netapp.com/es-es/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html

aplicando los limites de trafico que espera.

Eliminar una directiva de clasificacion de trafico

Puede eliminar una politica de clasificacion de trafico si ya no la necesita. Asegurese de
eliminar la politica correcta porque no se puede recuperar una politica al eliminarla.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

e Usted tiene el "Permiso de acceso raiz".

Pasos

1. Seleccione Configuracion > Red > Clasificacion de trafico.

Aparece la pagina Politicas de clasificacion de trafico con las politicas existentes enumeradas en una
tabla.

2. Elimine la politica mediante el menu Acciones o la pagina de detalles.

Menu Actions

a. Seleccione la casilla de verificacion de la politica.

b. Seleccione acciones > Quitar.

Pagina de detalles de politica
a. Seleccione el nombre de la politica.

b. Seleccione el botdn Eliminar junto al nombre de la politica.

3. Seleccione Si para confirmar que desea eliminar la politica.

La directiva se elimina.

Ver las métricas de trafico de red

Puede supervisar el trafico de red mediante los graficos que estan disponibles en la
pagina de politicas de clasificacion del trafico.

Antes de empezar

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible".

» Usted tiene el "Acceso raiz o cuentas de inquilino".

Acerca de esta tarea

Para cualquier politica de clasificacion de trafico existente, puede ver métricas para el servicio de equilibrio de
carga para determinar si la politica esta limitando correctamente el trafico en toda la red. Los datos de los
graficos pueden ayudarle a determinar si necesita ajustar la politica.

Incluso si no se establecen limites para una politica de clasificacion del trafico, se recopilan las métricas y los
graficos proporcionan informacion util para comprender las tendencias del trafico.


https://docs.netapp.com/es-es/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/es-es/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html

Pasos
1. Seleccione Configuraciéon > Red > Clasificacion de trafico.

Aparece la pagina Politicas de clasificacion de trafico y las politicas existentes se muestran en la tabla.

2. Seleccione el nombre de la politica de clasificacion de trafico para la que desea ver las métricas.

3. Seleccione la pestafa Métricas.

Aparecen los graficos de politica de clasificacion de trafico. Los graficos muestran métricas solo para el
trafico que coincide con la directiva seleccionada.

Los siguientes graficos se incluyen en la pagina.

o Tasa de solicitud: Este grafico proporciona la cantidad de ancho de banda que coincide con esta
politica manejada por todos los equilibradores de carga. Los datos recibidos incluyen cabeceras de
solicitud para todas las solicitudes y tamafio de datos de cuerpo para las respuestas que tienen datos
de cuerpo. Enviado incluye cabeceras de respuesta para todas las solicitudes y tamafio de datos de
cuerpo de respuesta para las solicitudes que incluyen datos de cuerpo en la respuesta.

Cuando se completan las solicitudes, este grafico s6lo muestra el uso del ancho de
@ banda. Para solicitudes de objetos lentas o grandes, el ancho de banda instantaneo real
puede diferir de los valores indicados en este grafico.

o Tasa de respuesta de error: Este grafico proporciona una tasa aproximada a la que las solicitudes que
coinciden con esta politica devuelven errores (codigo de estado HTTP >= 400) a los clientes.

> Duracion media de la solicitud (sin error): Este grafico proporciona una duracién media de las
solicitudes correctas que coinciden con esta politica.

> Uso de ancho de banda de politica: Este grafico proporciona la cantidad de ancho de banda que
coincide con esta politica manejada por todos los equilibradores de carga. Los datos recibidos incluyen
cabeceras de solicitud para todas las solicitudes y tamafio de datos de cuerpo para las respuestas que
tienen datos de cuerpo. Enviado incluye cabeceras de respuesta para todas las solicitudes y tamafio
de datos de cuerpo de respuesta para las solicitudes que incluyen datos de cuerpo en la respuesta.

4. Coloque el cursor sobre un grafico de lineas para ver una ventana emergente de valores en una parte
especifica del grafico.

5. Seleccione Grafana dashboard justo debajo del titulo de Métricas para ver todos los graficos de una
politica. Ademas de los cuatro graficos de la pestafia Métricas, puedes ver dos graficos mas:

> Ratio de solicitud de escritura por tamafio de objeto: Ratio de solicitudes DE PUT/POST/DELETE que
coincidan con esta politica. El posicionamiento en una celda individual muestra las tasas por segundo.
Las tasas que se muestran en la vista flotante se truncan en nimeros enteros y pueden informar de 0O
cuando hay solicitudes que no sean cero en el bloque.

o Tasa de solicitud de lectura por tamafio de objeto: La tasa de SOLICITUDES DE
OBTENCION/CABECERA que coinciden con esta politica. El posicionamiento en una celda individual
muestra las tasas por segundo. Las tasas que se muestran en la vista flotante se truncan en nimeros
enteros y pueden informar de 0 cuando hay solicitudes que no sean cero en el bloque.

6. Alternativamente, acceda a los graficos desde el menu Soporte.
a. Seleccione Soporte > Herramientas > Métricas.
b. Selecciona Politica de clasificacion de trafico en la seccion Grafana.

c. Seleccione la politica en el menu en la parte superior izquierda de la pagina.



d. Coloque el cursor sobre un gréafico para ver una ventana emergente que muestra la fecha y hora de la
muestra, los tamafos de los objetos que se agregan al recuento y el numero de solicitudes por
segundo durante ese periodo de tiempo.

Las directivas de clasificacion del trafico se identifican por su ID. Los ID de politica se muestran en la
pagina de politicas de clasificacion de trafico.

7. Analice los graficos para determinar con qué frecuencia la politica limita el trafico y si necesita ajustar la
politica.
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