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Auditar categorias de mensajes

Mensajes de auditoria del sistema

Los mensajes de auditoria que pertenecen a la categoria de auditoria del sistema se
utilizan para eventos relacionados con el propio sistema de auditoria, los estados de los
nodos de la cuadricula, la actividad de tareas en todo el sistema (tareas de grid) y las
operaciones de copia de seguridad de servicio.

Codificacion

ECMC

ECOC

ETAF

GNRG

RNUR

GTED

GTST

GTSU

LLST

OLST

AGREGAR

Titulo del mensaje y descripcion

Falta fragmento de datos con cédigo de borrado:
Indica que se ha detectado un fragmento de datos
con codigo de borrado que falta.

Fragmento de datos con cddigo de borrado corrupto:
Indica que se ha detectado un fragmento de datos
con codigo de borrado danado.

Error en la autenticacion de seguridad: Error en un
intento de conexion mediante la seguridad de la capa
de transporte (TLS).

Registro de GNDS: Un servicio actualizado o
informacion registrada sobre si mismo en el sistema
StorageGRID.

Registro de GNDS: Un servicio se ha registrado de
forma no registrada del sistema StorageGRID.

Tarea de cuadricula finalizada: El servicio CMN ha
terminado de procesar la tarea de cuadricula.

Tarea de cuadricula iniciada: El servicio CMN
comenzo a procesar la tarea de cuadricula.

Tarea de cuadricula enviada: Se ha enviado una
tarea de cuadricula al servicio CMN.

Ubicacion perdida: Este mensaje de auditoria se
genera cuando se pierde una ubicacion.

Objeto perdido: Un objeto solicitado no se puede
ubicar dentro del sistema StorageGRID.

Deshabilitacion de auditoria de seguridad: Se ha
desactivado el registro de mensajes de auditoria.

Consulte

"ECMC: Falta el
fragmento de datos con
cédigo de borrado”

"ECOC: Fragmento de
datos con codigo de
borrado corrupto”

"ETAF: Error de
autenticacion de
seguridad"

"GNRG: Registro GNDS"

"GNUR: Registro de
GNDS"

"GTED: La tarea de la red
termino"

"GTST: Se ha iniciado la
tarea de cuadricula"

"GTSU: Se ha enviado la
tarea de la cuadricula"

"LLST: Ubicacion perdida"

"OLST: El sistema detectd
un objeto perdido"

"SADD: Desactivacion de
auditoria de seguridad"


https://docs.netapp.com/es-es/storagegrid/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/ecmc-missing-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/ecoc-corrupt-erasure-coded-data-fragment.html
https://docs.netapp.com/es-es/storagegrid/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/es-es/storagegrid/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/es-es/storagegrid/audit/etaf-security-authentication-failed.html
https://docs.netapp.com/es-es/storagegrid/audit/gnrg-gnds-registration.html
https://docs.netapp.com/es-es/storagegrid/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/es-es/storagegrid/audit/gnur-gnds-unregistration.html
https://docs.netapp.com/es-es/storagegrid/audit/gted-grid-task-ended.html
https://docs.netapp.com/es-es/storagegrid/audit/gted-grid-task-ended.html
https://docs.netapp.com/es-es/storagegrid/audit/gtst-grid-task-started.html
https://docs.netapp.com/es-es/storagegrid/audit/gtst-grid-task-started.html
https://docs.netapp.com/es-es/storagegrid/audit/gtsu-grid-task-submitted.html
https://docs.netapp.com/es-es/storagegrid/audit/gtsu-grid-task-submitted.html
https://docs.netapp.com/es-es/storagegrid/audit/llst-location-lost.html
https://docs.netapp.com/es-es/storagegrid/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/es-es/storagegrid/audit/olst-system-detected-lost-object.html
https://docs.netapp.com/es-es/storagegrid/audit/sadd-security-audit-disable.html
https://docs.netapp.com/es-es/storagegrid/audit/sadd-security-audit-disable.html

Codificacion

SADE

SRF

SVRU

SYSD

SYST

SYSU

Titulo del mensaje y descripcion

Habilitaciéon de auditoria de seguridad: Se ha
restaurado el registro de mensajes de auditoria.

Error de verificacion del almacén de objetos: Un
bloque de contenido ha fallado las comprobaciones
de verificacion.

Verificacion de almacén de objetos desconocida: Se
han detectado datos de objeto inesperados en el
almacén de objetos.

Node Stop: Se ha solicitado un apagado.

Nodo de detencion: Un servicio ha iniciado una
detencion elegante.

Node Start: Se ha iniciado un servicio; la naturaleza
del apagado anterior se indica en el mensaje.

Consulte

"SADE: Activacion de
auditoria de seguridad"

"SVRF: Fallo de
verificacion del almacén
de objetos"

"SVRU: Verificacion del
almacén de objetos
desconocida"

"SYSD: Parada del nodo"

"SYST: Nodo detenido"

"SYSU: Inicio del nodo"

Mensajes de auditoria del almacenamiento de objetos

Los mensajes de auditoria que pertenecen a la categoria de auditoria del
almacenamiento de objetos se utilizan para eventos relacionados con el almacenamiento
y la gestion de los objetos dentro del sistema StorageGRID. Entre estas se incluyen las
recuperaciones y almacenamiento de objetos, el nodo de grid a transferencias de Grid-
nodo y las verificaciones.

Los cédigos de auditoria se eliminan del producto y de la documentacion a medida que las

@ funciones estan obsoletas. Si encuentra un cédigo de auditoria que no se muestra aqui, revise
las versiones anteriores de este tema para ver versiones de SG anteriores. Por ejemplo,
"Mensajes de auditoria del almacenamiento de objetos de StorageGRID 11,8".

Codificacion

BROR

CBSE

CBRE

Descripcion

Solicitud de solo lectura de bloque: Un bloque entré o
salié del modo de solo lectura.

Objeto Send End: La entidad de origen completd una
operacion de transferencia de datos de un nodo de
cuadricula a un nodo de cuadricula.

Fin de recepcion de objetos: La entidad de destino
completd una operacion de transferencia de datos de
Grid-node hacia Grid-node.

Consulte

"BROR: Solicitud de solo
lectura de bucket"

"CBSE: Fin de envio de
objeto"

"CBRE: Fin de recepcion
de objeto"


https://docs.netapp.com/es-es/storagegrid/audit/sade-security-audit-enable.html
https://docs.netapp.com/es-es/storagegrid/audit/sade-security-audit-enable.html
https://docs.netapp.com/es-es/storagegrid/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/es-es/storagegrid/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/es-es/storagegrid/audit/svrf-object-store-verify-fail.html
https://docs.netapp.com/es-es/storagegrid/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/es-es/storagegrid/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/es-es/storagegrid/audit/svru-object-store-verify-unknown.html
https://docs.netapp.com/es-es/storagegrid/audit/sysd-node-stop.html
https://docs.netapp.com/es-es/storagegrid/audit/syst-node-stopping.html
https://docs.netapp.com/es-es/storagegrid/audit/sysu-node-start.html
https://docs.netapp.com/us-en/storagegrid-118/audit/object-storage-audit-messages.html
https://docs.netapp.com/es-es/storagegrid/audit/bror-bucket-read-only-request.html
https://docs.netapp.com/es-es/storagegrid/audit/bror-bucket-read-only-request.html
https://docs.netapp.com/es-es/storagegrid/audit/cbse-object-send-end.html
https://docs.netapp.com/es-es/storagegrid/audit/cbse-object-send-end.html
https://docs.netapp.com/es-es/storagegrid/audit/cbre-object-receive-end.html
https://docs.netapp.com/es-es/storagegrid/audit/cbre-object-receive-end.html

Codificacion

CGRR

EBDL

EBKR

SCMT

SREM

El cliente lee los mensajes de auditoria

Descripcion

Solicitud de replicacion entre grid: StorageGRID
intentd realizar una operacion de replicacién entre
grid para replicar objetos entre buckets de una
conexion de federacion de grid.

Empty Bucket Delete: El analisis de ILM eliminé un
objeto de un bloque que esta eliminando todos los
objetos (realizando una operacion de bloque vacia).

Solicitud de depdsito vacio: Un usuario ha enviado
una solicitud para activar o desactivar el depdsito
vacio (es decir, para eliminar objetos de depdsito o
para dejar de suprimir objetos).

Confirmacion del almacén de objetos: Un bloque de
contenido se almacend y verific6 completamente, y
ahora se puede solicitar.

Consulte

"CGRR: Solicitud de
Replicacion de Cuadricula
Cruzada"

"EBDL: Eliminacién de
bloque vacio"

"EBKR: Solicitud de
deposito vacio”

"SCMT: Solicitud de
confirmaciéon del almacén
de objetos"

Almacén de objetos Quitar: Se ha eliminado un
bloque de contenido de un nodo de cuadricula y ya

no se puede solicitar directamente.

"SREM: Almacén de
objetos Quitar"

Los mensajes de auditoria de lectura del cliente se registran cuando una aplicacion
cliente S3 realiza una solicitud para recuperar un objeto.

Codificacion

S3SL

SGET

SHEA

Descripcion

S3 Seleccionar solicitud: Registra una finalizacion
después de que una solicitud de S3 Select se ha
devuelto al cliente. El mensaje S3SL puede incluir
detalles de mensaje de error y cédigo de error. Es
posible que la solicitud no se haya realizado
correctamente.

S3 GET: Registra una transaccion realizada
correctamente para recuperar un objeto o enumerar
los objetos de un bloque.

Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

S3 HEAD: Registra una transaccion realizada
correctamente para comprobar la existencia de un
objeto o bloque.

Utilizado por Consulte

Cliente S3 "S3SL: S3
Seleccione la
solicitud"

Cliente S3 "SGET: S3 GET"

Cliente S3 "SHEA:
CABEZA S3"


https://docs.netapp.com/es-es/storagegrid/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/es-es/storagegrid/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/es-es/storagegrid/audit/cgrr-cross-grid-replication-request.html
https://docs.netapp.com/es-es/storagegrid/audit/ebdl-empty-bucket-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/ebdl-empty-bucket-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/ebkr-empty-bucket-request.html
https://docs.netapp.com/es-es/storagegrid/audit/ebkr-empty-bucket-request.html
https://docs.netapp.com/es-es/storagegrid/audit/scmt-object-store-commit.html
https://docs.netapp.com/es-es/storagegrid/audit/scmt-object-store-commit.html
https://docs.netapp.com/es-es/storagegrid/audit/scmt-object-store-commit.html
https://docs.netapp.com/es-es/storagegrid/audit/srem-object-store-remove.html
https://docs.netapp.com/es-es/storagegrid/audit/srem-object-store-remove.html
https://docs.netapp.com/es-es/storagegrid/audit/s3-select-request.html
https://docs.netapp.com/es-es/storagegrid/audit/s3-select-request.html
https://docs.netapp.com/es-es/storagegrid/audit/s3-select-request.html
https://docs.netapp.com/es-es/storagegrid/audit/sget-s3-get.html
https://docs.netapp.com/es-es/storagegrid/audit/shea-s3-head.html
https://docs.netapp.com/es-es/storagegrid/audit/shea-s3-head.html

El cliente escribe mensajes de auditoria

Los mensajes de auditoria de escritura del cliente se registran cuando una aplicacion
cliente de S3 realiza una solicitud para crear o modificar un objeto.

Coadificacion Descripcion Utilizado por Consulte
OVWR Objeto Overwrite: Registra una transaccion para Cliente S3 "OVWR:
sobrescribir un objeto con otro. Sobrescritura de
objetos"
SDEL S3 DELETE: Registra una transaccion realizada Cliente S3 "SDEL:
correctamente para eliminar un objeto o bloque. ELIMINACION
DE S3"

Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

SPO S3 POST: Registra una transaccion realizada Cliente S3 "SPOS:
correctamente para restaurar un objeto del PUBLICACION
almacenamiento AWS Glacier en un Pool de DE S3"

almacenamiento en cloud.

SPUT S3 PUT: Registra una transaccion realizada Cliente S3 "SPUT: S3 PUT"
correctamente para crear un nuevo objeto o bloque.

Nota: Si la transaccion opera en un subrecurso, el
mensaje de auditoria incluira el campo S3SR.

SUPD S3 Metadata Updated: Registra una transaccion Cliente S3 "SUPD: Se han
correcta para actualizar los metadatos de un objeto o actualizado
bloque existente. metadatos S3"

Mensaje de auditoria de gestidon

La categoria Management registra las solicitudes de usuario a la API de gestion.

Codificacion Titulo del mensaje y descripcion Consulte
MGAU Mensaje de auditoria de la API de gestion: Un registro de "MGAU: Mensaje de
solicitudes de usuario. auditoria de gestion”

Mensajes de auditoria de ILM

Los mensajes de auditoria que pertenecen a la categoria de auditoria ILM se usan para
eventos relacionados con las operaciones de gestion del ciclo de vida de la informacion
(ILM).


https://docs.netapp.com/es-es/storagegrid/audit/ovwr-object-overwrite.html
https://docs.netapp.com/es-es/storagegrid/audit/ovwr-object-overwrite.html
https://docs.netapp.com/es-es/storagegrid/audit/ovwr-object-overwrite.html
https://docs.netapp.com/es-es/storagegrid/audit/sdel-s3-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/sdel-s3-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/sdel-s3-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/spos-s3-post.html
https://docs.netapp.com/es-es/storagegrid/audit/spos-s3-post.html
https://docs.netapp.com/es-es/storagegrid/audit/spos-s3-post.html
https://docs.netapp.com/es-es/storagegrid/audit/sput-s3-put.html
https://docs.netapp.com/es-es/storagegrid/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/es-es/storagegrid/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/es-es/storagegrid/audit/supd-s3-metadata-updated.html
https://docs.netapp.com/es-es/storagegrid/audit/mgau-management-audit-message.html
https://docs.netapp.com/es-es/storagegrid/audit/mgau-management-audit-message.html

Codificacion

IDEL

LKCU

ORLM

Titulo del mensaje y descripcion

ILM Initiated Delete: Este mensaje de auditoria se genera
cuando ILM inicia el proceso de eliminacidén de un objeto.

Borrado de objeto sobrescrito. Este mensaje de auditoria se
genera cuando se elimina automaticamente un objeto
sobrescrito para liberar espacio de almacenamiento.

Reglas de objeto cumplidas: Este mensaje de auditoria se
genera cuando los datos de objeto se almacenan segun lo
especificado por las reglas de ILM.

Consulte
"IDEL: Eliminacion
de ILM iniciada"

"LKCU: Limpieza de
objetos sobrescritos"

"ORLM: Se cumplen
las reglas de objeto"


https://docs.netapp.com/es-es/storagegrid/audit/idel-ilm-initiated-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/idel-ilm-initiated-delete.html
https://docs.netapp.com/es-es/storagegrid/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/es-es/storagegrid/audit/lkcu-overwritten-object-cleanup.html
https://docs.netapp.com/es-es/storagegrid/audit/orlm-object-rules-met.html
https://docs.netapp.com/es-es/storagegrid/audit/orlm-object-rules-met.html
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