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Gestionar la seguridad

Gestionar la seguridad

Puede configurar varias opciones de seguridad desde Grid Manager para ayudar a
proteger el sistema StorageGRID.
Gestione el cifrado

StorageGRID ofrece varias opciones para el cifrado de datos. "revise los métodos de cifrado disponibles"Debe
determinar cuales cumplen con sus requisitos de proteccion de datos.

Gestionar certificados

Puede "configurar y gestionar los certificados de servidor" utilizar para conexiones HTTP o los certificados de
cliente utilizados para autenticar una identidad de cliente o usuario en el servidor.

Configuracién de servidores de gestion de claves

El uso de A "servidor de gestion de claves"permite proteger los datos de StorageGRID incluso si se ha quitado
un dispositivo del centro de datos. Una vez que se han cifrado los volumenes del dispositivo, no podra
acceder a ningun dato del dispositivo a menos que el nodo se pueda comunicar con el KMS.

@ Para utilizar la administracion de claves de cifrado, debe activar el ajuste cifrado de nodos
para cada dispositivo durante la instalacion, antes de agregar el dispositivo a la cuadricula.

Administrar la configuracion de proxy

Si utiliza servicios de plataforma S3 o pools de Cloud Storage, puede configurar "servidor proxy de
almacenamiento"un entre nodos de almacenamiento y los extremos externos S3. Si envia paquetes
AutoSupport con HTTPS o HTTP, puede configurar una "servidor proxy de administracion" entre nodos de
administrador y el soporte técnico.

Controle los firewalls

Para mejorar la seguridad de su sistema, puede controlar el acceso a los nodos de administracion de
StorageGRID abriendo o cerrando puertos especificos en la "firewall externo". También puede controlar el
acceso de red a cada nodo configurando su "firewall interno". Puede evitar el acceso a todos los puertos,
excepto a los necesarios para la implementacion.

Consulte los métodos de cifrado de StorageGRID

StorageGRID ofrece varias opciones para el cifrado de datos. Debe revisar los métodos
disponibles para determinar qué métodos cumplen sus requisitos de proteccion de datos.

La tabla proporciona un resumen de alto nivel de los métodos de cifrado disponibles en StorageGRID.



Opciodn de cifrado

Servidor de gestion de claves
(KMS) en Grid Manager

Pagina de cifrado de unidades de
Installer de dispositivos de
StorageGRID

Drive Security en SANTtricity
System Manager

Coémo funciona

"configurar un servidor de gestion
de claves"Para el sitio
StorageGRID y "habilite el cifrado
de nodos para el dispositivo". A
continuacién, un nodo de
dispositivo se conecta al KMS para
solicitar una clave de cifrado
(KEK). Esta clave cifra y descifra la
clave de cifrado de datos (DEK) en
cada volumen.

Si el dispositivo contiene unidades
que admiten el cifrado de
hardware, puede establecer una
frase de acceso de la unidad
durante la instalacién. Cuando se
configura una clave de acceso de
la unidad, es imposible que nadie
recupere datos validos de las
unidades que se han eliminado del
sistema, a menos que conozcan la
clave de acceso. Antes de iniciar la
instalacion, vaya a Configurar
hardware > Cifrado de unidades
para establecer una frase de
contrasefia de la unidad que se
aplique a todas las unidades de
cifrado automatico gestionadas por
StorageGRID en un nodo.

Si la funcién Drive Security esta
habilitada para el dispositivo
StorageGRID, se puede usar
"Administrador del sistema de
SANTtricity" para crear y gestionar la
clave de seguridad. Se requiere la
clave para acceder a los datos en
las unidades seguras.

Se aplica a.

Nodos de dispositivo con cifrado
de nodos activado durante la
instalacion. Todos los datos del
dispositivo estan protegidos frente
a la pérdida fisica o la eliminacion
del centro de datos.

Nota: La gestion de claves de
cifrado con un KMS solo es
compatible con los nodos de
almacenamiento y los dispositivos
de servicios.

Dispositivos que contienen
unidades de autocifrado. Todos los
datos de las unidades seguras
estan protegidos frente a la pérdida
fisica o eliminacion del centro de
datos.

El cifrado de unidades no se aplica
a las unidades gestionadas por
SANftricity. Si tiene un dispositivo
de almacenamiento con unidades
de cifrado automatico y
controladoras SANTtricity, puede
habilitar la seguridad de unidades
en SANTfricity.

Los dispositivos de
almacenamiento que tienen
unidades de cifrado de disco
completo (FDE) o unidades de
autocifrado. Todos los datos de las
unidades seguras estan protegidos
frente a la pérdida fisica o
eliminacion del centro de datos. No
se puede usar con algunos
dispositivos de almacenamiento ni
con ningun dispositivo de servicios.


https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/optional-enabling-node-encryption.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/optional-enabling-node-encryption.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/accessing-and-configuring-santricity-system-manager.html
https://docs.netapp.com/us-en/storagegrid-appliances/installconfig/accessing-and-configuring-santricity-system-manager.html

Opciodn de cifrado

Cifrado de objetos almacenados

Cifrado de bloques de S3

Cifrado del lado del servidor de
objetos S3 (SSE)

Cifrado del lado del servidor de
objetos S3 con claves

Coémo funciona

Puede activar "Cifrado de objetos
almacenados"la opcion en Grid
Manager. Cuando se habilita, todos
los objetos nuevos que no se cifren
a nivel de bucket o de objeto se
cifran durante la ingesta.

Emite una solicitud
PutBucketEncryption para habilitar
el cifrado para el depésito. Todos
los objetos nuevos que no se cifren
en el nivel de objeto se cifran
durante la ingesta.

Emite una solicitud S3 para
almacenar un objeto e incluir x-
amz-server-side-encryption
la cabecera de solicitud.

Se emite una solicitud S3 para
almacenar un objeto e incluir tres

proporcionadas por el cliente (SSE- encabezados de solicitud.

C)

* x—amz-server-side-
encryption-customer-
algorithm

* x—amz-server-side-
encryption-customer-key

* X—amz-server-side-

encryption-customer-
key-MD5

Se aplica a.

Datos de objetos S3 recién
ingeridos.

Los objetos almacenados
existentes no estan cifrados. Los
metadatos de los objetos y otros
datos confidenciales no estan
cifrados.

Solo datos de objetos S3
procesados recientemente.

Debe especificarse el cifrado para
el bloque. Los objetos de cubo
existentes no estan cifrados. Los
metadatos de los objetos y otros
datos confidenciales no estan
cifrados.

"Operaciones en bloques"

Solo datos de objetos S3
procesados recientemente.

Se debe especificar el cifrado para
el objeto. Los metadatos de los
objetos y otros datos
confidenciales no estan cifrados.

StorageGRID gestiona las claves.

"Usar cifrado del servidor"

Solo datos de objetos S3
procesados recientemente.

Se debe especificar el cifrado para
el objeto. Los metadatos de los
objetos y otros datos
confidenciales no estan cifrados.

Las claves se gestionan fuera de
StorageGRID.

"Usar cifrado del servidor"


https://docs.netapp.com/es-es/storagegrid/s3/operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/using-server-side-encryption.html
https://docs.netapp.com/es-es/storagegrid/s3/using-server-side-encryption.html

Opcion de cifrado Coémo funciona Se aplica a.

Cifrado de volumenes o almacenes Si la plataforma de implementacion Todos los datos de objetos,

de datos externos lo admite, puede utilizar un método metadatos y datos de configuracion
de cifrado fuera de StorageGRID  del sistema, suponiendo que se
para cifrar un volumen o almacén  cifre cada volumen o almacén de
de datos completo. datos.

Un método de cifrado externo
proporciona un control mas estricto
sobre los algoritmos y claves de
cifrado. Se puede combinar con los
otros métodos enumerados.

Cifrado de objetos fuera de Se utiliza un método de cifrado Solo datos de objetos y metadatos
StorageGRID fuera de StorageGRID para cifrar  (los datos de configuracion del
los metadatos y los datos de sistema no estan cifrados).
objetos antes de que se ingieran
en StorageGRID. Un método de cifrado externo

proporciona un control mas estricto
sobre los algoritmos y claves de
cifrado. Se puede combinar con los
otros métodos enumerados.

"Amazon Simple Storage Service -
Guia del usuario: Proteccion de
datos mediante cifrado del lado del
cliente"

Utilice varios métodos de cifrado
En funcién de los requisitos, puede utilizar mas de un método de cifrado a la vez. Por ejemplo:

» Se puede usar un KMS para proteger los nodos del dispositivo y también para usar la funcién de
seguridad de la unidad en el administrador del sistema de SANTtricity para «cifrar dos veces» los datos en
las unidades de autocifrado del mismo dispositivo.

* Puede utilizar un KMS para proteger los datos en los nodos del dispositivo y también utilizar la opcion de
cifrado de objetos almacenados para cifrar todos los objetos cuando se ingieren.

Si solo una pequena parte de los objetos requiere cifrado, considere la posibilidad de controlar el cifrado en el
nivel de bloque o de objeto individual. Habilitar varios niveles de cifrado tiene un coste de rendimiento
adicional.

Informacion relacionada
"Conozca las opciones de cifrado con certificacién FIPS"

Gestionar certificados

Gestionar certificados de seguridad

Los certificados de seguridad son archivos de datos pequefios que se utilizan para crear


https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/dev/UsingClientSideEncryption.html

conexiones seguras y de confianza entre componentes de StorageGRID y entre
componentes de StorageGRID vy sistemas externos.

StorageGRID utiliza dos tipos de certificados de seguridad:

» Se requieren certificados de servidor cuando se utilizan conexiones HTTPS. Los certificados de
servidor se utilizan para establecer conexiones seguras entre clientes y servidores, autenticar la identidad
de un servidor a sus clientes y proporcionar una ruta de comunicacion segura para los datos. Cada
servidor y el cliente tienen una copia del certificado.

* Los certificados de cliente autentican una identidad de cliente o usuario al servidor, proporcionando una
autenticacion mas segura que las contrasefias solamente. Los certificados de cliente no cifran datos.

Cuando un cliente se conecta al servidor mediante HTTPS, el servidor responde con el certificado del servidor,
gue contiene una clave publica. El cliente compara la firma del servidor con la firma de su copia del certificado.
Si las firmas coinciden, el cliente inicia una sesion con el servidor utilizando la misma clave publica.

StorageGRID funciona como servidor para algunas conexiones (como el extremo de equilibrio de carga) o
como cliente para otras conexiones (como el servicio de replicacion de CloudMirror).

Certificado de CA de cuadricula predeterminado

StorageGRID tiene una autoridad de certificacion (CA) incorporada que genera un certificado CA de Grid
interno durante la instalacion del sistema. El certificado CA de Grid se utiliza, de forma predeterminada, para
proteger el trafico interno de StorageGRID . Una autoridad de certificacion (CA) externa puede emitir
certificados personalizados que cumplan totalmente con las politicas de seguridad de la informacién de su
organizacion.

Utilice el certificado CA de Grid para entornos que no sean de produccion. Para la produccion, utilice
certificados personalizados firmados por una autoridad de certificacion externa. Se admiten conexiones no
seguras sin certificado, pero no se recomiendan.

* Los certificados de CA personalizados no eliminan los certificados internos; sin embargo, los certificados
personalizados deben ser los especificados para verificar las conexiones del servidor.

 Todos los certificados personalizados deben cumplir con el "directrices de fortalecimiento del sistema para
los certificados de servidor".

» StorageGRID admite la agrupacion de certificados de una CA en un unico archivo (conocido como
paquete de certificados de CA).

StorageGRID también incluye certificados de CA del sistema operativo que son los mismos en

@ todos los entornos Grid. En los entornos de produccion, asegurese de especificar un certificado
personalizado firmado por una entidad de certificacion externa en lugar del certificado de CA del
sistema operativo.

Las variantes de los tipos de certificado de servidor y cliente se implementan de varias maneras. Es necesario
tener preparados todos los certificados necesarios para la configuraciéon especifica de StorageGRID antes de
configurar el sistema.

Acceda a los certificados de seguridad

Puede acceder a informacion sobre todos los certificados de StorageGRID en una unica ubicacion, junto con
enlaces al flujo de trabajo de configuracion de cada certificado.

Pasos


https://docs.netapp.com/es-es/storagegrid/harden/hardening-guideline-for-server-certificates.html
https://docs.netapp.com/es-es/storagegrid/harden/hardening-guideline-for-server-certificates.html

1. Desde Grid Manager, seleccione Configuracion > Seguridad > Certificados.

Certificates

View and manage the certificates that secure HTTPS connections between StorageGRID and external clients, such as 53 or Swift, and external servers, such as a key management server (KMS).
Global Grid CA Client Load balancer endpoints Tenants Other

The StorageGRID certificate authority (“grid CA") generates and signs two global certificates during installation. The management interface certificate on Admin Nodes secures the management
interface. The 53 and Swift AP| certificate on Storage and Gateway Nodes secures client access. You should replace each default certificate with your own custom certificate signed by an
external certificate authority.

Name Description Type @ Expiration date @ =

Secures the connection between client web browsers and the Grid
Management interface certificate Manager, Tenant Manager, Grid Management API, and Tenant Custom Jun 4th, 2022
Management APL

Secures the connections between 53 and Swift clients and Storage

e G Nodes or between clients and the deprecated CLB service on Gateway
S3 and Swift API certificate R B " Custom Jun 4th, 2022
Nodes. You can optionally use this certificate for a load balancer

endpoint as well.

2. Seleccione una ficha en la pagina certificados para obtener informacion sobre cada categoria de
certificado y para acceder a la configuracion de certificado. Puede acceder a una pestafa si tiene el
"permiso apropiado”.

> Global: Protege el acceso a StorageGRID desde navegadores web y clientes API externos.
o Grid CA: Protege el trafico interno de StorageGRID.

o Cliente: Protege las conexiones entre clientes externos y la base de datos Prometheus de
StorageGRID.

> Puntos Finales de Equilibrador de Carga: Asegura las conexiones entre los clientes S3 y el
Equilibrador de Carga StorageGRID.

o Arrendatarios: Protege las conexiones a servidores de federacién de identidades o desde extremos
de servicio de plataforma a recursos de almacenamiento S3.

o Otros: Protege las conexiones StorageGRID que requieren certificados especificos.

Cada una de las pestafias se describe a continuacién con enlaces a detalles de certificados
adicionales.


https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html

Global

Los certificados globales protegen el acceso a StorageGRID desde exploradores web y clientes API
S3 externos. La autoridad de certificados StorageGRID genera inicialmente dos certificados globales
durante la instalacion. La practica recomendada para un entorno de produccion es usar certificados
personalizados firmados por una entidad de certificacion externa.

o Certificado de interfaz de gestion: Protege las conexiones del navegador web del cliente a las
interfaces de administracion de StorageGRID.

o Certificado API S3: Protege las conexiones de API del cliente a los nodos de almacenamiento,
nodos de administracion y nodos de gateway, que las aplicaciones cliente S3 utilizan para cargar
y descargar datos de objetos.

Entre la informacion sobre los certificados globales instalados se incluyen:

o Nombre: Nombre del certificado con enlace a la administracion del certificado.
> Descripcion

o Tipo: Personalizado o predeterminado. + debe usar siempre un certificado personalizado para
mejorar la seguridad de la cuadricula.

> Fecha de vencimiento: Si se utiliza el certificado predeterminado, no se muestra ninguna fecha
de vencimiento.

Podra:

o Sustituya los certificados predeterminados por certificados personalizados firmados por una
autoridad de certificado externa para mejorar la seguridad de la cuadricula:

= "Reemplace el certificado de interfaz de gestidon generado por StorageGRID predeterminado
Se utiliza para las conexiones de Grid Manager y de Tenant Manager.

= "Reemplace el certificado APl S3" Se utiliza para las conexiones de extremo del balanceador
de carga y del nodo de almacenamiento (opcional).

o "Restaure el certificado de interfaz de gestion predeterminado”.

o

"Restaure el certificado APl S3 predeterminado”.
o "Use un script para generar un nuevo certificado de interfaz de gestién autofirmado".

> Copie o descargue el "certificado de interfaz de gestion" o "Certificado APl S3".

CA de grid

El Certificado de CA de grid, generado por la autoridad de certificacion de StorageGRID durante la
instalacion de StorageGRID, protege todo el trafico interno de StorageGRID.

La informacion del certificado incluye la fecha de caducidad del certificado y el contenido del mismo.
Puedes"Copie o descargue el certificado de Grid CA", pero no puedes cambiarlo.

Cliente

Certificados de cliente, Generado por una autoridad de certificacion externa, asegure las conexiones
entre las herramientas de monitoreo externo y la base de datos de StorageGRID Prometheus.

La tabla de certificados tiene una fila para cada certificado de cliente configurado e indica si el
certificado se puede utilizar para el acceso a la base de datos Prometheus, junto con la fecha de
caducidad del certificado.


copying-storagegrid-system-ca-certificate.html

Podra:

o "Cargar o generar un nuevo certificado de cliente."
o Seleccione un nombre de certificado para mostrar los detalles del certificado, donde podra:
= "Cambie el nombre del certificado de cliente."
= "Establezca el permiso de acceso Prometheus."
= "Cargue y reemplace el certificado de cliente."
= "Copie o descargue el certificado de cliente."
= "Quite el certificado de cliente."

o Seleccione Acciones para rapidamente "editar", "asociar"o "quitar" un certificado de cliente.
Puede seleccionar hasta 10 certificados de cliente y eliminarlos a la vez utilizando acciones >
Quitar.

Puntos finales del equilibrador de carga

Certificados de punto final de equilibrador de carga Proteja las conexiones entre los clientes S3 y el
servicio de equilibrador de carga de StorageGRID en los nodos de la puerta de enlace y los nodos de
administracion.

La tabla de puntos finales de equilibrio de carga tiene una fila para cada punto final de equilibrio de
carga configurado e indica si se esta utilizando el certificado de API global S3 o un certificado de
punto final de equilibrio de carga personalizado para el punto final. También se muestra la fecha de
caducidad de cada certificado.

CD Los cambios en el certificado de extremo pueden tardar hasta 15 minutos en aplicarse
a todos los nodos.

Podra:

o "Ver un punto final de equilibrio de carga", incluyendo sus detalles de certificado.

o "Especifique un certificado de extremo de equilibrio de carga para FabricPool."

o "Utilice el certificado API global S3" en lugar de generar un nuevo certificado de punto final del
equilibrador de carga.

Clientes

Los inquilinos pueden usar certificados de servidor de federacion de identidades o certificados de
extremo de servicio de plataformaproteger sus conexiones con StorageGRID.

La tabla de arrendatarios tiene una fila para cada arrendatario e indica si cada arrendatario tiene
permiso para utilizar su propio origen de identidad o servicios de plataforma.

Podra:

o "Seleccione un nombre de inquilino para iniciar sesion en el Administrador de inquilinos"

o "Seleccione un nombre de inquilino para ver los detalles de la federacion de identidades del
inquilino”

> "Seleccione el nombre de un inquilino para ver los detalles de los servicios de la plataforma de
inquilino"

o "Especifique un certificado de extremo de servicio de plataforma durante la creacion del extremo"


https://docs.netapp.com/es-es/storagegrid/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/es-es/storagegrid/fabricpool/creating-load-balancer-endpoint-for-fabricpool.html
https://docs.netapp.com/es-es/storagegrid/admin/configuring-load-balancer-endpoints.html
https://docs.netapp.com/es-es/storagegrid/tenant/signing-in-to-tenant-manager.html
https://docs.netapp.com/es-es/storagegrid/tenant/using-identity-federation.html
https://docs.netapp.com/es-es/storagegrid/tenant/using-identity-federation.html
https://docs.netapp.com/es-es/storagegrid/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/es-es/storagegrid/tenant/editing-platform-services-endpoint.html
https://docs.netapp.com/es-es/storagegrid/tenant/creating-platform-services-endpoint.html

Otros

StorageGRID utiliza otros certificados de seguridad con fines especificos. Estos certificados se
enumeran por su nombre funcional. Otros certificados de seguridad incluyen:

o Certificados de Cloud Storage Pool

o

Certificados de notificacion de alertas por correo electrénico

o

Certificados de servidor de syslog externos

o

Certificados de conexién de federacion de grid

o

Certificados de federacion de identidades

o

Certificados de servidor de gestion de claves (KMS)

Certificados de inicio de sesion Unico

o

La informacion indica el tipo de certificado que una funcién utiliza y sus fechas de vencimiento del
certificado de servidor y cliente, segun corresponda. Al seleccionar un nombre de funcion, se abre
una pestana del navegador en la que puede ver y editar los detalles del certificado.

@ Solo puede ver y acceder a la informacion de otros certificados si tiene el "permiso
apropiado”.

Podra:

o

"Especifique un certificado de Cloud Storage Pool para S3, C2S S3 o Azure"

o "Especifique un certificado para notificaciones de alertas por correo electronico”
o "Use un certificado para un servidor de syslog externo"

o "Rotar certificados de conexion de federacion de cuadricula"

o "Ver y editar un certificado de federacion de identidades"

o "Cargar certificados de servidor de gestion de claves (KMS) y de cliente"

o "Especifique manualmente un certificado SSO para una confianza de parte de confianza"

Detalles del certificado de seguridad

Cada tipo de certificado de seguridad se describe a continuacioén, con enlaces a las instrucciones de
implementacion.

Certificado de interfaz de gestion


https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/es-es/storagegrid/admin/admin-group-permissions.html
https://docs.netapp.com/es-es/storagegrid/ilm/creating-cloud-storage-pool.html
https://docs.netapp.com/es-es/storagegrid/monitor/email-alert-notifications.html
https://docs.netapp.com/es-es/storagegrid/monitor/configure-log-management.html#use-external-syslog-server
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Tipo de certificado

Servidor

Certificado API S3

Tipo de certificado

Servidor

Certificado de CA de grid

Descripcion

Autentica la conexién
entre los exploradores
web del cliente y la
interfaz de gestion de
StorageGRID, lo que
permite a los usuarios
acceder a Grid Manager y
al Gestor de inquilinos sin
advertencias de
seguridad.

Este certificado también
autentica las conexiones
API de gestion de grid y
API de gestion de
inquilinos.

Puede usar el certificado
predeterminado creado
durante la instalacién o
cargar un certificado
personalizado.

Descripcion

Autentica las conexiones
de clientes S3 seguras a
un nodo de
almacenamiento y a los
extremos del balanceador
de carga (opcional).

Ubicacion de Detalles

navegacion

Configuracion >
Seguridad >
Certificados, seleccione
la pestafia Global y luego
seleccione Certificado de
interfaz de
administracion

"Configure los certificados
de interfaz de gestion"

Ubicacion de Detalles

navegacion

Configuracion >
Seguridad >
Certificados, seleccione
la pestafia Global y luego
seleccione Certificado
API S3

"Configure los certificados
de API S3"

Consulte la Descripcion de certificado de CA de cuadricula predeterminada.

Certificado de cliente de administrador
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Tipo de certificado Descripcion

Cliente Instalado en cada cliente,
lo que permite que
StorageGRID autentique
el acceso de los clientes
externos.

* Permite a los clientes
externos autorizados
acceder a la base de
datos Prometheus de
StorageGRID.

* Permite una

supervision segura de

StorageGRID
mediante
herramientas
externas.

Certificado de punto final de equilibrador de carga

Ubicacién de
navegacion

Configuracion >
Seguridad >
Certificados y luego
seleccione la pestafia
Cliente

Detalles

"Configurar certificados
de cliente"
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Tipo de certificado Descripcion Ubicacién de Detalles

navegacion
Servidor Autentica la conexién Configuraciéon > Red > * "Configurar puntos
entre clientes S3 y el Puntos finales del finales del
servicio de equilibrador de balanceador de carga equilibrador de carga"

carga de StorageGRID en
los nodos de puerta de
enlace y los nodos de
administracion. Puede
cargar o generar un
certificado de equilibrador
de carga al configurar un
extremo de equilibrador
de carga. Las
aplicaciones cliente
utilizan el certificado de
equilibrador de carga al
conectarse a
StorageGRID para
guardar y recuperar datos
de objeto.

* "Cree un extremo de
equilibrador de carga
para FabricPool"

También puede usar una
version personalizada del
certificado global
Certificado API S3para
autenticar las conexiones
al servicio de Equilibrador
de Carga. Si el certificado
global se utiliza para
autenticar las conexiones
del equilibrador de carga,
no es necesario cargar ni
generar un certificado
independiente para cada
punto final del
equilibrador de carga.

Nota: el certificado
utilizado para la
autenticacion del
equilibrador de carga es
el certificado mas
utilizado durante el
funcionamiento normal de
StorageGRID.

Certificado de extremo de Cloud Storage Pool
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Tipo de certificado

Servidor

Certificado de notificacion de alertas por correo electrénico

Tipo de certificado

Servidor y cliente

Descripcion

Autentica la conexion de
un pool de
almacenamiento en cloud
de StorageGRID a una
ubicacion de
almacenamiento externa,
como S3 Glacier o el
almacenamiento blob de
Microsoft Azure. Se
necesita un certificado
diferente para cada tipo
de proveedor de cloud.

Descripcion

Autentica la conexién
entre un servidor de
correo electronico SMTP
y una StorageGRID que
se usa para notificaciones
de alerta.

» Silas comunicaciones

con el servidor SMTP
requieren Transport
Layer Security (TLS),
debe especificar el
certificado de CA del
servidor de correo
electronico.

» Especifique un
certificado de cliente
solo si el servidor de
correo SMTP requiere
certificados de cliente
para la autenticacion.

Certificado de servidor de syslog externo

Ubicacién de
navegacion

ILM > piscinas de
almacenamiento

Ubicacion de
navegacion

Alertas > Configuracion
de correo electrénico

Detalles

"Cree un pool de
almacenamiento en el
cloud"

Detalles

"Configure notificaciones
por correo electrénico
para las alertas"
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Tipo de certificado Descripcion Ubicacién de Detalles

navegacion
Servidor Autentica la conexion TLS Configuracion > "Use un servidor de
0 RELP/TLS entre un Monitoreo > Servidor de syslog externo"

servidor syslog externo auditoria y syslog
que registra eventos en
StorageGRID.

Nota: no se requiere un
certificado de servidor
syslog externo para
conexiones TCP,
RELP/TCP y UDP a un
servidor syslog externo.

Certificado de conexidn de la federacion de cuadricula

Tipo de certificado Descripcion Ubicacion de Detalles
navegacion
Servidor y cliente Autenticar y cifrar la Configuracion > » "Crear conexiones de
informacioén enviada entre Sistema > Federacion federacion de grid"
el sistema de de red

"R ifi
StorageGRID actual y otar certificados de

. . conexion"
otro grid en una conexién
de federacion de grid.
Certificado de federacion de identidades
Tipo de certificado Descripciéon Ubicacion de Detalles
navegacion
Servidor Autentica la conexién Configuracion > Control "Usar la federacion de

entre StorageGRID yun  de acceso > Federacion identidades"”
proveedor de identidades de identidades
externo, como Active

Directory, OpenLDAP u

Oracle Directory Server.

Se utiliza para la

federacion de

identidades, lo que

permite que los grupos de

administracién y los

usuarios sean

gestionados por un

sistema externo.

Certificado de servidor de gestion de claves (KMS)
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Tipo de certificado

Servidor y cliente

Descripcion

Autentica la conexién
entre StorageGRID y un
servidor de gestion de
claves (KMS) externo,
que proporciona claves
de cifrado a los nodos de
los dispositivos
StorageGRID.

Certificado de extremo de servicios de plataforma

Tipo de certificado

Servidor

Descripcion

Autentica la conexién
desde el servicio de
plataforma StorageGRID
a un recurso de
almacenamiento S3.

Certificado de inicio de sesion unico (SSO)

Tipo de certificado

Servidor

Ejemplos de certificados

Descripcion

Autentica la conexién
entre los servicios de
federacion de
identidades, como Active
Directory Federation
Services (AD FS), y
StorageGRID, que se
utilizan para solicitudes
de inicio de sesidn Unico
(SS0O).

Ejemplo 1: Servicio de equilibrador de carga

En este ejemplo, StorageGRID actua como servidor.

Ubicacién de
navegacion

Configuracion >

Detalles

"Anadir servidor de

Seguridad > Servidor de gestion de claves (KMS)"

administracion de
claves

Ubicacion de
navegacion

Administrador de
inquilinos >
ALMACENAMIENTO
(S3) > terminales de
servicios de plataforma

Ubicacion de
navegacion

Configuraciéon > Control
de acceso > Inicio de
sesion uUnico

Detalles

"Cree un extremo de
servicios de plataforma

"Editar extremo de
servicios de plataforma’

Detalles

"Configurar el inicio de
sesion unico”

1. Se configura un extremo de equilibrador de carga y se carga o genera un certificado de servidor en

StorageGRID.

2. Debe configurar una conexion de cliente S3 al extremo del equilibrador de carga y cargar el mismo

certificado al cliente.

3. Cuando el cliente desea guardar o recuperar datos, se conecta al extremo de equilibrio de carga mediante

HTTPS.
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4. StorageGRID responde con el certificado de servidor, que contiene una clave publica y una firma basada
en la clave privada.

5. El cliente compara la firma del servidor con la firma de su copia del certificado. Si las firmas coinciden, el
cliente inicia una sesion utilizando la misma clave publica.

6. El cliente envia datos de objeto a StorageGRID.

Ejemplo 2: Servidor de gestion de claves externo (KMS)

En este ejemplo, StorageGRID actua como cliente.

1. Con el software de servidor de gestion de claves externo, configura StorageGRID como un cliente KMS y
obtiene un certificado de servidor firmado por CA, un certificado de cliente publico y la clave privada del
certificado de cliente.

2. Con el Administrador de grid, configura un servidor KMS y carga los certificados de servidor y cliente y la
clave privada de cliente.

3. Cuando un nodo StorageGRID necesita una clave de cifrado, realiza una solicitud al servidor KMS que
incluye datos del certificado y una firma basada en la clave privada.

4. El servidor KMS valida la firma del certificado y decide que puede confiar en StorageGRID.

5. El servidor KMS responde mediante la conexion validada.

Tipos de certificado de servidor admitidos

El sistema StorageGRID admite certificados personalizados cifrados con RSA o ECDSA
(algoritmo de firma digital de curva eliptica).

El tipo de cifrado de la politica de seguridad debe coincidir con el tipo de certificado del servidor.
Por ejemplo, los cifrados RSA requieren certificados RSAy los cifrados ECDSA requieren

certificados ECDSA. Consulte "Gestionar certificados de seguridad”. Si configura una politica de
seguridad personalizada que no es compatible con el certificado del servidor, puede "vuelva
temporalmente a la politica de seguridad predeterminada”.

Para obtener mas informacién sobre cémo StorageGRID protege las conexiones de cliente, consulte
"Seguridad para clientes S3".

Configure los certificados de interfaz de gestion

Puede reemplazar el certificado de interfaz de gestién predeterminado por un unico
certificado personalizado que permite a los usuarios acceder a Grid Manager y al Gestor
de inquilinos sin tener que encontrar advertencias de seguridad. También puede revertir
al certificado de interfaz de gestion predeterminado o generar una nueva.

Acerca de esta tarea

De manera predeterminada, cada nodo del administrador se envia un certificado firmado por la CA de grid.
Estos certificados firmados por CA pueden sustituirse por una sola clave privada correspondiente y un
certificado de interfaz de gestién personalizado comun.

Dado que se utiliza un unico certificado de interfaz de gestion personalizado para todos los nodos de

administracion, debe especificar el certificado como un comodin o certificado de varios dominios si los clientes
necesitan verificar el nombre de host al conectarse a Grid Manager y al Gestor de inquilinos. Defina el

16


https://docs.netapp.com/es-es/storagegrid/admin/security-for-clients.html

certificado personalizado de modo que coincida con todos los nodos de administrador de la cuadricula.

Debe completar la configuracion en el servidor y, en funcion de la entidad emisora de certificados raiz (CA)
que esté utilizando, los usuarios también pueden necesitar instalar el certificado de la CA de cuadricula en el
explorador Web que utilizaran para acceder a Grid Manager y al gestor de inquilinos.

Para garantizar que las operaciones no se vean interrumpidas por un certificado de servidor
fallido, se activa la alerta Expiracion del certificado de servidor para la interfaz de

@ administracién cuando este certificado de servidor esta a punto de expirar. Segun sea
necesario, puede ver cuando vence el certificado actual seleccionando Configuracién >
Seguridad > Certificados y mirando la fecha de vencimiento del certificado de la interfaz de
administracion en la pestafa Global.

Si accede a Grid Manager o a Intenant Manager utilizando un nombre de dominio en lugar de
una direccion IP, el explorador mostrara un error de certificado sin una opcién para omitir si se
produce alguna de las siguientes situaciones:

@ * El certificado de la interfaz de gestion personalizada caduca.

+ Ustedrevertir de un certificado de interfaz de gestion personalizado al certificado de servidor
predeterminado.

Anada un certificado de interfaz de gestion personalizado

Para agregar un certificado de interfaz de gestién personalizado, puede proporcionar su propio certificado o
generar uno mediante el Gestor de cuadricula.

Pasos
1. Seleccione Configuracion > Seguridad > Certificados.

2. En la ficha Global, seleccione Certificado de interfaz de administracion.
3. Seleccione utilizar certificado personalizado.

4. Cargue o genere el certificado.
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Cargue el certificado
Cargue los archivos de certificado de servidor requeridos.

a. Seleccione cargar certificado.
b. Cargue los archivos de certificado de servidor requeridos:

= Certificado de servidor: El archivo de certificado de servidor personalizado (codificado con
PEM).

= Clave privada del certificado: El archivo de clave privada del certificado del servidor
personalizado (. key).

@ Las claves privadas EC deben ser de 224 bits o mas. Las claves privadas RSA
deben ser de 2048 bits 0 mas.

= Paquete CA: Un unico archivo opcional que contiene los certificados de cada entidad
emisora de certificados intermedia (CA). El archivo debe contener cada uno de los archivos
de certificado de CA codificados con PEM, concatenados en el orden de la cadena de
certificados.

c. Expanda Detalles del certificado para ver los metadatos de cada certificado que haya cargado.
Si cargd un paquete de CA opcional, cada certificado aparece en su propia pestana.

= Seleccione Descargar certificado para guardar el archivo de certificado o seleccione
Descargar paquete de CA para guardar el paquete de certificados.

Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem
= Seleccione Copiar certificado PEM o Copiar paquete de CA PEM para copiar el contenido

del certificado para pegarlo en otro lugar.

d. Seleccione Guardar. + el certificado de interfaz de gestion personalizada se utiliza para todas las
nuevas conexiones posteriores a la APl de Grid Manager, de arrendatario Manager, de Grid
Manager o de arrendatario Manager.

Generar certificado
Genere los archivos de certificado de servidor.

@ La practica recomendada para un entorno de produccion es usar un certificado de
interfaz de gestion personalizado firmado por una entidad de certificacion externa.

a. Seleccione generar certificado.

b. Especifique la informacion del certificado:

Campo Descripcion

Nombre de dominio Uno o varios nombres de dominio completos que se deben incluir en el
certificado. Utilice un * como comodin para representar varios nombres
de dominio.



Campo

IP

Asunto (opcional)

Dias validos

Agregue extensiones
de uso de claves

c. Seleccione generar.

Descripcion

Una o mas direcciones IP que se incluiran en el certificado.

X,509 Asunto o nombre distinguido (DN) del propietario del certificado.

Si no se introduce ningun valor en este campo, el certificado generado
utiliza el primer nombre de dominio o la direccién IP como nombre
comun del asunto (CN).

Num. De dias después de la creacion que caduca el certificado.

Si se selecciona (predeterminado y recomendado), las extensiones de
uso de claves y uso de claves ampliado se agregan al certificado
generado.

Estas extensiones definen el propdsito de la clave contenida en el
certificado.

Nota: Deje esta casilla de verificacion seleccionada a menos que
experimente problemas de conexién con clientes antiguos cuando los
certificados incluyen estas extensiones.

d. Seleccione Detalles del certificado para ver los metadatos del certificado generado.

= Seleccione Descargar certificado para guardar el archivo de certificado.

Especifique el nombre del archivo de certificado y la ubicacion de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem

= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en

otro lugar.

e. Seleccione Guardar. + el certificado de interfaz de gestion personalizada se utiliza para todas las
nuevas conexiones posteriores a la APl de Grid Manager, de arrendatario Manager, de Grid
Manager o de arrendatario Manager.

5. Actualice la pagina para garantizar que se actualice el explorador web.

@ Tras cargar o generar un nuevo certificado, permita que se borren las alertas de caducidad
de los certificados relacionados.

6. Después de anadir un certificado de interfaz de gestion personalizado, la pagina de certificado de interfaz
de gestion muestra informacion detallada sobre certificados que estan en uso. + puede descargar o copiar
el certificado PEM segun sea necesario.
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Restaure el certificado de interfaz de gestion predeterminado

Puede volver a utilizar el certificado de interfaz de gestion predeterminado para las conexiones de Grid
Manager y de arrendatario Manager.

Pasos
1. Seleccione Configuracion > Seguridad > Certificados.

2. En la ficha Global, seleccione Certificado de interfaz de administracion.

3. Seleccione utilizar certificado predeterminado.

Cuando restaura el certificado de interfaz de gestidon predeterminado, los archivos de certificado del
servidor personalizados que configurd se eliminan y no pueden recuperarse del sistema. El certificado de
la interfaz de gestion predeterminado se utiliza para todas las conexiones de clientes nuevas
subsiguientes.

4. Actualice la pagina para garantizar que se actualice el explorador web.

Use un script para generar un nuevo certificado de interfaz de gestion autofirmado

Si se requiere una validacion estricta del nombre de host, puede usar un script para generar el certificado de
la interfaz de gestion.

Antes de empezar
» Tienes "permisos de acceso especificos".
* Tiene el Passwords. txt archivo.

Acerca de esta tarea

La practica recomendada para un entorno de produccion es usar un certificado firmado por una entidad de
certificacion externa.

Pasos
1. Obtenga el nombre de dominio completo (FQDN) de cada nodo de administrador.

2. Inicie sesion en el nodo de administracion principal:
a. Introduzca el siguiente comando: ssh admin@primary Admin Node IP
b. Introduzca la contrasefia que aparece en el Passwords. txt archivo.
C. Introduzca el siguiente comando para cambiar a raiz: su -
d. Introduzca la contrasefia que aparece en el Passwords . txt archivo.
Al iniciar sesién como root, la peticién de datos cambia de s a #.
3. Configure StorageGRID con un certificado autofirmado nuevo.
$ sudo make-certificate --domains wildcard-admin-node-fqgdn --type management
° Para --domains, utilice comodines para representar los nombres de dominio completos de todos los
nodos de administracion. Por ejemplo, *.ui.storagegrid.example.com utiliza el comodin * para

representar adminl.ui.storagegrid.example.comy
admin?.ui.storagegrid.example.com.
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° Establezca esta opcion --type management para configurar el certificado de interfaz de gestion, que
utiliza Grid Manager y Tenant Manager.

o De forma predeterminada, los certificados generados son validos durante un afio (365 dias) y deben
volver a crearse antes de que expiren. Puede utilizar --days el argumento para sustituir el periodo de
validez por defecto.

El periodo de validez de un certificado comienza cuando make-certificate se

@ ejecuta. Debe asegurarse de que el cliente de gestidn esté sincronizado con el mismo
origen de hora que StorageGRID; de lo contrario, el cliente podria rechazar el
certificado.
$ sudo make-certificate --domains *.ui.storagegrid.example.com --type

management —--days 720

El resultado contiene el certificado publico que necesita el cliente API de gestion.
4. Seleccione y copie el certificado.
Incluya las etiquetas INICIAL Y FINAL en su seleccion.

3. Cierre la sesion del shell de comandos. $ exit
6. Confirme que se configuro el certificado:
a. Acceda a Grid Manager.
b. Seleccione Configuracion > Seguridad > Certificados
c. En la ficha Global, seleccione Certificado de interfaz de administracion.

7. Configure el cliente de administracion para que utilice el certificado publico que ha copiado. Incluya las
etiquetas INICIAL Y FINAL.

Descargue o copie el certificado de la interfaz de gestion

Puede guardar o copiar el contenido del certificado de la interfaz de administracion para utilizarlo en otro lugar.

Pasos
1. Seleccione Configuracion > Seguridad > Certificados.

2. En la ficha Global, seleccione Certificado de interfaz de administracion.

3. Seleccione la ficha servidor o paquete CA vy, a continuacion, descargue o copie el certificado.
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Descargue el archivo de certificado o el paquete de CA
Descargue el certificado o el archivo del bundle de CA . pem. Si utiliza un bundle de CA opcional,
cada certificado del paquete se muestra en su propia subpestana.

a. Seleccione Descargar certificado o Descargar paquete de CA.

Si esta descargando un bundle de CA, todos los certificados de las pestafias secundarias del
bundle de CA se descargan como un solo archivo.

b. Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el archivo
con la extension .pem.

Por ejemplo: storagegrid certificate.pem

Copie el certificado o el paquete de CA PEM

Copie el texto del certificado que se va a pegar en otro lugar. Si utiliza un bundle de CA opcional,
cada certificado del paquete se muestra en su propia subpestafia.

a. Seleccione Copiar certificado PEM o Copiar paquete de CA PEM.

Si va a copiar un bundle de CA, todos los certificados de las pestafias secundarias del bundle de
CA se copian al mismo tiempo.

b. Pegue el certificado copiado en un editor de texto.

C. Guarde el archivo de texto con la extension . pem.

Por ejemplo: storagegrid certificate.pem

Configure los certificados de API S3

Es posible reemplazar o restaurar el certificado de servidor que se utiliza para las
conexiones de cliente S3 a los nodos de almacenamiento o para extremos de
equilibrador de carga. El certificado de servidor personalizado de reemplazo es
especifico de su organizacion.

Se han eliminado los detalles de Swift de esta version del sitio del documento. Consulte
"StorageGRID 11,8: Configure los certificados de API S3 y Swift".

Acerca de esta tarea

De forma predeterminada, cada nodo de almacenamiento recibe un certificado de servidor X.509 firmado por
la CA de grid. Estos certificados firmados por CA pueden sustituirse por un solo certificado de servidor
personalizado comun y una clave privada correspondiente.

Un Unico certificado de servidor personalizado se usa para todos los nodos de almacenamiento, por lo que
debe especificar el certificado como comodin o certificado de varios dominios si los clientes necesitan verificar
el nombre de host al conectarse al extremo de almacenamiento. Defina el certificado personalizado de forma
que coincida con todos los nodos de almacenamiento de la cuadricula.
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Después de completar la configuracion en el servidor, es posible que también necesite instalar el certificado
de Grid CA en el cliente API S3 que utilizara para acceder al sistema, segun la autoridad de certificacion (CA)
raiz que esté utilizando.

Para garantizar que las operaciones no se vean interrumpidas por un certificado de servidor
fallido, la alerta Expiracion del certificado de servidor global para la APl S3 se activa

@ cuando el certificado del servidor raiz esta a punto de expirar. Segun sea necesario, puede ver
cuando vence el certificado actual seleccionando Configuracion > Seguridad > Certificados y
mirando la fecha de vencimiento del certificado de API S3 en la pestafia Global.

Puede cargar o generar un certificado API personalizado de S3.

Agregue un certificado APl S3 personalizado

Pasos
1. Seleccione Configuracion > Seguridad > Certificados.
2. En la pestana Global, seleccione S3 certificado API.
3. Seleccione utilizar certificado personalizado.

4. Cargue o genere el certificado.
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Cargue el certificado
Cargue los archivos de certificado de servidor requeridos.

a. Seleccione cargar certificado.
b. Cargue los archivos de certificado de servidor requeridos:

= Certificado de servidor: El archivo de certificado de servidor personalizado (codificado con
PEM).

= Clave privada del certificado: El archivo de clave privada del certificado del servidor
personalizado (. key).

@ Las claves privadas EC deben ser de 224 bits o mas. Las claves privadas RSA
deben ser de 2048 bits 0 mas.

= Paquete CA: Un unico archivo opcional que contiene los certificados de cada autoridad de
certificacion de emision intermedia. El archivo debe contener cada uno de los archivos de
certificado de CA codificados con PEM, concatenados en el orden de la cadena de
certificados.

c. Seleccione los detalles del certificado para mostrar los metadatos y el PEM de cada certificado de
API S3 personalizado que se cargd. Si cargd un paquete de CA opcional, cada certificado
aparece en su propia pestana.

= Seleccione Descargar certificado para guardar el archivo de certificado o seleccione
Descargar paquete de CA para guardar el paquete de certificados.

Especifique el nombre del archivo de certificado y la ubicaciéon de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem

= Seleccione Copiar certificado PEM o Copiar paquete de CA PEM para copiar el contenido
del certificado para pegarlo en otro lugar.
d. Seleccione Guardar.

El certificado de servidor personalizado se utiliza para las nuevas conexiones de cliente S3
posteriores.

Generar certificado
Genere los archivos de certificado de servidor.

a. Seleccione generar certificado.

b. Especifique la informacion del certificado:

Campo Descripcion

Nombre de dominio Uno o varios nombres de dominio completos que se deben incluir en el
certificado. Utilice un * como comodin para representar varios nombres
de dominio.



Campo

IP

Asunto (opcional)

Dias validos

Agregue extensiones
de uso de claves

c. Seleccione generar.

d. Seleccione Detalles del certificado para mostrar los metadatos y PEM para el certificado API S3

Descripcion

Una o mas direcciones IP que se incluiran en el certificado.

X,509 Asunto o nombre distinguido (DN) del propietario del certificado.

Si no se introduce ningun valor en este campo, el certificado generado
utiliza el primer nombre de dominio o la direccién IP como nombre
comun del asunto (CN).

Num. De dias después de la creacion que caduca el certificado.

Si se selecciona (predeterminado y recomendado), las extensiones de
uso de claves y uso de claves ampliado se agregan al certificado
generado.

Estas extensiones definen el propdsito de la clave contenida en el
certificado.

Nota: Deje esta casilla de verificacion seleccionada a menos que
experimente problemas de conexién con clientes antiguos cuando los
certificados incluyen estas extensiones.

personalizado que se genero.

= Seleccione Descargar certificado para guardar el archivo de certificado.

Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem

= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en

otro lugar.

e. Seleccione Guardar.

El certificado de servidor personalizado se utiliza para las nuevas conexiones de cliente S3

posteriores.

5. Seleccione una pestafa para mostrar los metadatos del certificado de servidor StorageGRID
predeterminado, un certificado firmado de una CA que se cargo o un certificado personalizado generado.

@ Tras cargar o generar un nuevo certificado, permita que se borren las alertas de caducidad

de los certificados relacionados.

6. Actualice la pagina para garantizar que se actualice el explorador web.

7. Después de afadir un certificado de API S3 personalizado, la pagina de certificado de API S3 muestra
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informacion de certificados detallada para el certificado de API S3 personalizado que esta en uso. + puede
descargar o copiar el certificado PEM segun sea necesario.

Restaure el certificado APl S3 predeterminado

Se puede revertir a utilizar el certificado de APl S3 predeterminado para conexiones de cliente S3 a los nodos
de almacenamiento. Sin embargo, no puede usar el certificado de API S3 predeterminado para un punto final
de equilibrio de carga.

Pasos

1.
2.
3.

Seleccione Configuraciéon > Seguridad > Certificados.

En la pestafia Global, seleccione S3 certificado API.

Seleccione utilizar certificado predeterminado.

Cuando restaura la version predeterminada del certificado de API global S3, los archivos de certificado de
servidor personalizados que configurd se eliminan y no se pueden recuperar del sistema. El certificado de

API S3 predeterminado se utilizara para las siguientes conexiones de cliente nuevos S3 a nodos de
almacenamiento.

. Seleccione OK para confirmar la advertencia y restaurar el certificado APl S3 predeterminado.

Si tiene permiso de acceso raiz y se ha utilizado el certificado de APl S3 personalizado para las
conexiones de punto final del equilibrador de carga, se muestra una lista de puntos finales del equilibrador
de carga a los que ya no se podra acceder utilizando el certificado de APl S3 predeterminado. Vaya a
"Configurar puntos finales del equilibrador de carga" para editar o eliminar los puntos finales afectados.

. Actualice la pagina para garantizar que se actualice el explorador web.

Descargue o copie el certificado API S3

Puede guardar o copiar el contenido del certificado APl de S3 para utilizarlo en cualquier otro lugar.

Pasos

1.
2.
3.
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Seleccione Configuraciéon > Seguridad > Certificados.
En la pestafa Global, seleccione S3 certificado API.

Seleccione la ficha servidor o paquete CA vy, a continuacién, descargue o copie el certificado.
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Descargue el archivo de certificado o el paquete de CA

Descargue el certificado o el archivo del bundle de CA . pem. Si utiliza un bundle de CA opcional,
cada certificado del paquete se muestra en su propia subpestana.

a. Seleccione Descargar certificado o Descargar paquete de CA.

Si esta descargando un bundle de CA, todos los certificados de las pestafias secundarias del
bundle de CA se descargan como un solo archivo.

b. Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el archivo
con la extension .pem.

Por ejemplo: storagegrid certificate.pem

Copie el certificado o el paquete de CA PEM

Copie el texto del certificado que se va a pegar en otro lugar. Si utiliza un bundle de CA opcional,
cada certificado del paquete se muestra en su propia subpestafia.

a. Seleccione Copiar certificado PEM o Copiar paquete de CA PEM.

Si va a copiar un bundle de CA, todos los certificados de las pestafias secundarias del bundle de
CA se copian al mismo tiempo.

b. Pegue el certificado copiado en un editor de texto.

C. Guarde el archivo de texto con la extension . pem.

Por ejemplo: storagegrid certificate.pem

Informacion relacionada
+ "USE LAAPI DE REST DE S3"

* "Configure los nombres de dominio de punto final S3"

Copie el certificado de la CA de cuadricula

StorageGRID utiliza una entidad de certificacion (CA) interna para proteger el trafico
interno. Este certificado no cambia si carga sus propios certificados.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

+ Tienes "permisos de acceso especificos".

Acerca de esta tarea

Si se ha configurado un certificado de servidor personalizado, las aplicaciones cliente deben verificar el
servidor mediante el certificado de servidor personalizado. No deben copiar el certificado de CA desde el
sistema StorageGRID.

Pasos
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1. Seleccione Configuracion > Seguridad > Certificados y luego seleccione la pestafia Grid CA.

2. En la seccion Certificado PEM, descargue o copie el certificado.

Descargue el archivo de certificado

Descargue el archivo de certificado . pem.

a. Seleccione Descargar certificado.

b. Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el archivo
con la extension .pem.

Por ejemplo: storagegrid certificate.pem

PEM de certificado de copia
Copie el texto del certificado que se va a pegar en otro lugar.

a. Seleccione Copiar certificado PEM.
b. Pegue el certificado copiado en un editor de texto.

C. Guarde el archivo de texto con la extension .pem.

Por ejemplo: storagegrid certificate.pem

Configure los certificados StorageGRID para FabricPool

Para los clientes S3 que realizan una validacidn estricta del nombre de host y no admiten
la desactivacion de la validacion estricta del nombre de host, como los clientes ONTAP
que usan FabricPool, puede generar o cargar un certificado de servidor al configurar el
punto final del equilibrador de carga.

Antes de empezar

» Tienes "permisos de acceso especificos".

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

Acerca de esta tarea

Al crear un extremo de equilibrador de carga, se puede generar un certificado de servidor autofirmado o
cargar un certificado firmado por una entidad de certificacion (CA) conocida. En los entornos de produccion,
se debe utilizar un certificado firmado por una CA conocida. Los certificados firmados por una CA se pueden
rotar de forma no disruptiva. También son mas seguros porque ofrecen una mejor proteccion contra los
ataques de tipo "hombre en el medio".

En los siguientes pasos, se ofrecen directrices generales para clientes S3 que usan FabricPool. Para obtener
mas informacion y procedimientos, consulte "Configure StorageGRID para FabricPool".

Pasos

1. Opcionalmente, configure un grupo de alta disponibilidad (ha) para que lo utilice FabricPool.

2. Cree un extremo de equilibrador de carga de S3 para que se utilice FabricPool.
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Cuando crea un extremo de equilibrio de carga HTTPS, se le solicita que cargue el certificado de servidor,
la clave privada de certificado y el paquete de CA opcional.

3. Adjuntar StorageGRID como nivel de cloud en ONTAP.

Especifique el puerto de extremo de equilibrio de carga y el nombre de dominio completo utilizado en el
certificado de CA que ha cargado. A continuacion, proporcione el certificado de CA.

Si una CA intermedia emitio el certificado StorageGRID, debe proporcionar el certificado de
CA intermedio. Si la CA raiz emitié directamente el certificado StorageGRID, debe
proporcionar el certificado de CA raiz.

Configurar certificados de cliente

Los certificados de cliente permiten a los clientes externos autorizados acceder a la base
de datos Prometheus de StorageGRID, lo que proporciona una forma segura de que las
herramientas externas supervisen StorageGRID.

Si necesita acceder a StorageGRID mediante una herramienta de supervision externa, debe cargar o generar
un certificado de cliente mediante el Gestor de cuadricula y copiar la informacién de certificado a la
herramienta externa.

Consulte "Gestionar certificados de seguridad" y "Configurar certificados de servidor personalizados".

Para garantizar que las operaciones no se vean interrumpidas por un certificado de servidor
fallido, se activa la alerta Expiracion de certificados de cliente configurados en la pagina
@ Certificados cuando este certificado de servidor esta a punto de expirar. Segun sea necesario,
puede ver cuando vence el certificado actual seleccionando Configuracion > Seguridad >
Certificados y mirando la fecha de vencimiento del certificado del cliente en la pestafa Cliente.

Si utiliza un servidor de gestién de claves (KMS) para proteger los datos en nodos de
@ dispositivos especialmente configurados, consulte la informacién especifica sobre "Cargando
un certificado de cliente KMS".

Antes de empezar
» Tiene permiso de acceso raiz.

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.
 Para configurar un certificado de cliente:
> Tiene la direccion IP o el nombre de dominio del nodo de administrador.

> Si configuro el certificado de interfaz de gestion StorageGRID, tiene la CA, el certificado de cliente y la
clave privada utilizadas para configurar el certificado de interfaz de gestion.

o Para cargar su propio certificado, la clave privada del certificado esta disponible en su equipo local.

o La clave privada debe haberse guardado o registrado en el momento de su creacién. Si no tiene la
clave privada original, debe crear una nueva.

» Para editar un certificado de cliente:
o Tiene la direccion IP o el nombre de dominio del nodo de administrador.

o Para cargar su propio certificado o un nuevo certificado, la clave privada, el certificado de cliente y la
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CA (si se utiliza) estan disponibles en su equipo local.

Anada certificados de cliente

Para agregar el certificado de cliente, use uno de estos procedimientos:

« El certificado de interfaz de gestidn ya esta configurado
* CERTIFICADO de cliente emitido por CA

+ Certificado generado desde Grid Manager

El certificado de interfaz de gestion ya esta configurado

Utilice este procedimiento para agregar un certificado de cliente si ya se ha configurado un certificado de
interfaz de gestion mediante una CA proporcionada por el cliente, un certificado de cliente y una clave privada.

Pasos

1. En el Administrador de cuadricula, seleccione Configuracion > Seguridad > Certificados y luego
seleccione la pestafia Cliente.

2. Seleccione Agregar.
3. Introduzca un nombre de certificado.

4. Para acceder a las métricas de Prometheus utilizando su herramienta de monitoreo externo, seleccione
Permitir prometheus.

5. Seleccione continuar.
6. Para el paso Adjuntar certificados, cargue el certificado de la interfaz de administracion.
a. Seleccione cargar certificado.
b. Seleccione Examinar y seleccione el archivo de certificado de la interfaz de gestion (. pem).

= Seleccione Detalles del certificado de cliente para mostrar los metadatos del certificado y el
PEM del certificado.

= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en otro
lugar.

c. Seleccione Crear para guardar el certificado en Grid Manager.
El nuevo certificado aparece en la ficha Cliente.

7. Configurar una herramienta de supervision externa, Como Grafana.

CERTIFICADO de cliente emitido por CA

Utilice este procedimiento para agregar un certificado de cliente de administrador si no se ha configurado un
certificado de interfaz de gestién y tiene previsto agregar un certificado de cliente para Prometheus que utilice
un certificado de cliente emitido por CA 'y una clave privada.

Pasos

1. Realice los pasos a "configure un certificado de interfaz de gestion".

2. En el Administrador de cuadricula, seleccione Configuracion > Seguridad > Certificados y luego
seleccione la pestafia Cliente.

3. Seleccione Agregar.
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4. Introduzca un nombre de certificado.

5. Para acceder a las métricas de Prometheus utilizando su herramienta de monitoreo externo, seleccione
Permitir prometheus.

6. Seleccione continuar.

7. Para el paso Adjuntar certificados, cargue el certificado de cliente, la clave privada y los archivos del
paquete de CA:

a. Seleccione cargar certificado.

b. Seleccione Examinar y seleccione el certificado de cliente, la clave privada y los archivos del paquete
de CA (.pem).

= Seleccione Detalles del certificado de cliente para mostrar los metadatos del certificado y el
PEM del certificado.

= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en otro
lugar.

c. Seleccione Crear para guardar el certificado en Grid Manager.
Los nuevos certificados aparecen en la ficha Cliente.

8. Configurar una herramienta de supervision externa, Como Grafana.

Certificado generado desde Grid Manager

Utilice este procedimiento para agregar un certificado de cliente de administrador si no se ha configurado un
certificado de interfaz de gestidn y planea agregar un certificado de cliente para Prometheus que utilice la
funcion generar certificado en Grid Manager.

Pasos

1. En el Administrador de cuadricula, seleccione Configuraciéon > Seguridad > Certificados y luego
seleccione la pestafia Cliente.

2. Seleccione Agregar.
3. Introduzca un nombre de certificado.

4. Para acceder a las métricas de Prometheus utilizando su herramienta de monitoreo externo, seleccione
Permitir prometheus.

5. Seleccione continuar.
6. Para el paso Adjuntar certificados, selecciona Generar certificado.

7. Especifique la informacion del certificado:

> Tema (opcional): X,509 Sujeto o nombre distinguido (DN) del titular del certificado.

> Dias validos: El numero de dias que el certificado generado es valido, comenzando en el momento en
que se genera.

o Agregar extensiones de uso de claves: Si se selecciona (predeterminado y recomendado), el uso de
claves y las extensiones de uso de claves extendidas se agregan al certificado generado.

Estas extensiones definen el propdsito de la clave contenida en el certificado.

@ Deje esta casilla de verificacion seleccionada a menos que experimente problemas de
conexion con clientes antiguos cuando los certificados incluyan estas extensiones.
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8. Seleccione generar.

9. Seleccione Detalles del certificado de cliente para mostrar los metadatos del certificado y el PEM del
certificado.

No podra ver la clave privada del certificado después de cerrar el cuadro de dialogo. Copie
o descargue la clave en una ubicacion segura.

o Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en otro lugar.

> Seleccione Descargar certificado para guardar el archivo de certificado.

Especifique el nombre del archivo de certificado y la ubicacion de descarga. Guarde el archivo con la
extension . pemn.

Por ejemplo: storagegrid certificate.pem

> Seleccione Copiar clave privada para copiar la clave privada del certificado para pegarla en otro
lugar.

o Seleccione Descargar clave privada para guardar la clave privada como archivo.
Especifique el nombre del archivo de clave privada y la ubicacién de descarga.
10. Seleccione Crear para guardar el certificado en Grid Manager.
El nuevo certificado aparece en la ficha Cliente.

11. En el Administrador de cuadricula, seleccione Configuracion > Seguridad > Certificados y luego
seleccione la pestafia Global.

12. Seleccione Certificado de interfaz de administracion.
13. Seleccione utilizar certificado personalizado.

14. Cargue los archivos certificate.pem y private_key.pem desde el detalles del certificado de cliente paso. No
es necesario cargar un paquete de CA.

a. Seleccione cargar certificado y, a continuacién, seleccione continuar.
b. Cargar cada archivo de certificado (. pem).

c. Seleccione Guardar para guardar el certificado en Grid Manager.
El nuevo certificado se muestra en la pagina del certificado de interfaz de gestion.
15. Configurar una herramienta de supervision externa, Como Grafana.

Configure una herramienta de monitorizacién externa

Pasos
1. Configure los siguientes ajustes en su herramienta de supervision externa, como Grafana.

a. Nombre: Escriba un nombre para la conexion.

StorageGRID no requiere esta informacion, pero se debe proporcionar un nombre para probar la
conexion.

b. URL: Introduzca el nombre de dominio o la direccién IP del nodo de administracion. Especifique
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2.

HTTPS y el puerto 9091.
Por ejemplo: https://admin-node.example.com: 9091

c. Activar Licencia de cliente TLS y con CA Cert.

d. En Detalles de autenticacion TLS/SSL, copie y pegue:
= El certificado de CA de la interfaz de administracién para CA Cert
= El certificado de cliente para Cliente Cert
= La clave privada de clave de cliente

e. ServerName: Introduzca el nombre de dominio del nodo Admin.

Servername debe coincidir con el nombre de dominio tal y como aparece en el certificado de la interfaz
de gestion.

Guarde y pruebe el certificado y la clave privada que copié desde StorageGRID o un archivo local.

Ahora puede acceder a la métrica Prometheus desde StorageGRID con su herramienta de supervision
externa.

Para obtener informacion sobre las métricas, consulte la "Instrucciones para supervisar StorageGRID".

Editar certificados de cliente

Puede editar un certificado de cliente de administrador para cambiar su nombre, habilitar o deshabilitar el
acceso a Prometheus, o cargar un nuevo certificado cuando el actual haya caducado.

Pasos

1.

ok~ w0 DN

Seleccione Configuracion > Seguridad > Certificados y luego seleccione la pestafia Cliente.

Las fechas de caducidad de los certificados y los permisos de acceso a Prometheus se enumeran en la
tabla. Si un certificado caducara pronto o ya ha caducado, aparecera un mensaje en la tabla y se activara
una alerta.

Seleccione el certificado que desea editar.

Seleccione Editar y, a continuacion, seleccione Editar nombre y permiso

Introduzca un nombre de certificado.

Para acceder a las métricas de Prometheus utilizando su herramienta de monitoreo externo, seleccione
Permitir prometheus.

Seleccione continuar para guardar el certificado en Grid Manager.

El certificado actualizado se muestra en la ficha Cliente.

Adjunte un nuevo certificado de cliente

Puede cargar un nuevo certificado cuando el actual haya caducado.

Pasos

1.

Seleccione Configuracion > Seguridad > Certificados y luego seleccione la pestafia Cliente.
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Las fechas de caducidad de los certificados y los permisos de acceso a Prometheus se enumeran en la
tabla. Si un certificado caducara pronto o ya ha caducado, aparecera un mensaje en la tabla y se activara
una alerta.

2. Seleccione el certificado que desea editar.

3. Seleccione Editar y, a continuacion, seleccione una opcion de edicion.
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Cargue el certificado
Copie el texto del certificado que se va a pegar en otro lugar.

a. Seleccione cargar certificado y, a continuacion, seleccione continuar.

b. Cargar el nombre del certificado de cliente (.pem).

Seleccione Detalles del certificado de cliente para mostrar los metadatos del certificado y el
PEM del certificado.

= Seleccione Descargar certificado para guardar el archivo de certificado.

Especifique el nombre del archivo de certificado y la ubicacion de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem
= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en

otro lugar.

c. Seleccione Crear para guardar el certificado en Grid Manager.

El certificado actualizado se muestra en la ficha Cliente.

Generar certificado
Genere el texto del certificado para pegarlo en otro lugar.

a. Seleccione generar certificado.

b. Especifique la informacion del certificado:

= Tema (opcional): X,509 Sujeto o nombre distinguido (DN) del titular del certificado.

= Dias validos: El numero de dias que el certificado generado es valido, comenzando en el
momento en que se genera.

= Agregar extensiones de uso de claves: Si se selecciona (predeterminado y recomendado),
el uso de claves y las extensiones de uso de claves extendidas se agregan al certificado
generado.

Estas extensiones definen el propdsito de la clave contenida en el certificado.

Deje esta casilla de verificacion seleccionada a menos que experimente problemas
de conexion con clientes antiguos cuando los certificados incluyan estas
extensiones.

c. Seleccione generar.

d. Seleccione Detalles del certificado de cliente para mostrar los metadatos del certificado y el
PEM del certificado.

No podra ver la clave privada del certificado después de cerrar el cuadro de
dialogo. Copie o descargue la clave en una ubicacion segura.

= Seleccione Copiar certificado PEM para copiar el contenido del certificado para pegarlo en
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otro lugar.

= Seleccione Descargar certificado para guardar el archivo de certificado.

Especifique el nombre del archivo de certificado y la ubicacion de descarga. Guarde el
archivo con la extension . pem.

Por ejemplo: storagegrid certificate.pem

= Seleccione Copiar clave privada para copiar la clave privada del certificado para pegarla en
otro lugar.

= Seleccione Descargar clave privada para guardar la clave privada como archivo.
Especifique el nombre del archivo de clave privada y la ubicacién de descarga.
e. Seleccione Crear para guardar el certificado en Grid Manager.

El nuevo certificado aparece en la ficha Cliente.

Descargar o copiar certificados de cliente
Puede descargar o copiar un certificado de cliente para utilizarlo en otro lugar.

Pasos
1. Seleccione Configuracion > Seguridad > Certificados y luego seleccione la pestafia Cliente.
2. Seleccione el certificado que desea copiar o descargar.

3. Descargue o copie el certificado.

Descargue el archivo de certificado

Descargue el archivo de certificado . pem.

a. Seleccione Descargar certificado.

b. Especifique el nombre del archivo de certificado y la ubicacién de descarga. Guarde el archivo
con la extensiéon . pem.

Por ejemplo: storagegrid certificate.pem

Copiar certificado

Copie el texto del certificado que se va a pegar en otro lugar.

a. Seleccione Copiar certificado PEM.
b. Pegue el certificado copiado en un editor de texto.

C. Guarde el archivo de texto con la extension . pem.

Por ejemplo: storagegrid certificate.pem
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Quite certificados de cliente
Si ya no necesita un certificado de cliente de administrador, puede eliminarlo.

Pasos
1. Seleccione Configuracion > Seguridad > Certificados y luego seleccione la pestafa Cliente.

2. Seleccione el certificado que desea eliminar.

3. Seleccione Eliminar y, a continuacion, confirme.

@ Para eliminar hasta 10 certificados, seleccione cada certificado que desee eliminar en la ficha
Cliente y, a continuacion, seleccione acciones > Eliminar.

Una vez que se elimine un certificado, los clientes que lo hayan usado deben especificar un nuevo certificado
de cliente para acceder a la base de datos Prometheus de StorageGRID.

Configurar los ajustes de seguridad

Gestione la politica TLS y SSH

La politica de TLS y SSH determina qué protocolos y cifrados se usan para establecer
conexiones TLS seguras con aplicaciones de cliente y conexiones SSH seguras a
servicios StorageGRID internos.

La directiva de seguridad controla como TLS y SSH cifran los datos en movimiento. En general, utilice la
directiva de compatibilidad moderna (predeterminada), a menos que su sistema necesite cumplir con Common
Criteria 0 que necesite utilizar otros cifrados.

@ Algunos servicios de StorageGRID no se han actualizado para utilizar los cifrados en estas
politicas.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

» Usted tiene el "Permiso de acceso raiz".

Seleccione una politica de seguridad

Pasos
1. Seleccione Configuracién > Seguridad > Configuraciéon de seguridad.

La pestana Politicas TLS y SSH muestra las politicas disponibles. La politica actualmente activa se indica
mediante una marca de verificacidn verde en el mosaico de politicas.
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2. Revise las pestafias para conocer las politicas disponibles.
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Compatibilidad moderna (predeterminado)

Utilice la politica predeterminada si necesita un cifrado fuerte y no tiene requisitos especiales. Esta
politica es compatible con la mayoria de los clientes TLS y SSH.

Compatibilidad con versiones anteriores

Utilice la politica de compatibilidad heredada si necesita opciones de compatibilidad adicionales para
clientes mas antiguos. Las opciones adicionales en esta politica podrian hacerla menos segura que
la politica de compatibilidad moderna.

Criterios comunes

Utilice la politica de Criterios Comunes si necesita la certificacion de Criterios Comunes.

Estricta con FIPS

Utilice la politica estricta FIPS si necesita la certificacion Common Criteria y usar el médulo de
seguridad criptografica de NetApp (NCSM) 3.0.8 o el médulo NetApp StorageGRID Kernel Crypto
API 6.1.129-1-ntap1-amd64 para conexiones de clientes externos a puntos finales del balanceador
de carga, Tenant Manager y Grid Manager. El uso de esta politica podria reducir el rendimiento.

El médulo NCSM 3.0.8 y NetApp StorageGRID Kernel Crypto APl 6.1.129-1-ntap1-amd64 se utilizan
en las siguientes operaciones:

o NCSM
= Conexiones TLS entre los siguientes servicios: ADC, AMS, CMN, DDS, LDR, SSM, NMS,
mgmt-api, nginx, nginx-gw y cache-svc

= Conexiones TLS entre clientes y el servicio nginx-gw (puntos finales del balanceador de
carga)

= Conexiones TLS entre clientes y el servicio LDR

= Cifrado de contenido de objetos para SSE-S3, SSE-C y la configuracién de cifrado de objetos
almacenados

= Conexiones SSH
Para obtener mas informacion, consulte el Programa de validacion de algoritmos criptograficos
del NIST."Certificado #4838" .
o Mddulo API criptografica del kernel StorageGRID de NetApp

El moédulo NetApp StorageGRID Kernel Crypto API esta presente unicamente en plataformas de
dispositivos VM y StorageGRID .

= Coleccion de entropia

= Cifrado de nodos

Para obtener mas informacion, consulte el Programa de validacion de algoritmos criptograficos
del NIST."Certificados #A6242 a #A6257" y"Certificado de entropia n.” E223" .

Nota: Después de seleccionar esta politica,"realizar un reinicio continuo" para que todos los nodos
activen el NCSM. Utilice Mantenimiento > Reinicio progresivo para iniciar y supervisar los
reinicios.

Personalizado
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Cree una politica personalizada si necesita aplicar sus propios cifrados.

De manera opcional, si su StorageGRID tiene requisitos de criptografia FIPS 140, habilite la funcién
de modo FIPS para usar el médulo NCSM 3.0.8 y NetApp StorageGRID Kernel Crypto APl 6.1.129-1-
ntap1-amd64:

a. Establezca el fipsMode parametro a true .

b. Cuando se le solicite,"realizar un reinicio continuo" para que todos los nodos activen los médulos
de criptografia. Utilice Mantenimiento > Reinicio progresivo para iniciar y supervisar los
reinicios.

c. Seleccione Soporte > Diagnodstico para ver las versiones activas del médulo FIPS.

3. Para ver detalles sobre los cifrados, protocolos y algoritmos de cada politica, selecciona Ver detalles.

4. Para cambiar la politica actual, seleccione Usar politica.

Aparece una marca de verificacion verde junto a Politica actual en el mosaico de politicas.

Cree una politica de seguridad personalizada

Puede crear una politica personalizada si necesita aplicar sus propios cifrados.

Pasos

1. Desde el mosaico de la politica que es mas similar a la politica personalizada que desea crear, seleccione
Ver detalles.

2. Selecciona Copiar al portapapeles y luego selecciona Cancelar.

Matches the test configuration used for Common Criteria certification.

o Some StorageGRID services have not been updated to use the ciphers in this policy.

|_|:| Copy to clipboard

Cancel Use policy

3. En el mosaico Politica personalizada, selecciona Configurar y usar.
4. Pegue el JSON que copid y realice los cambios necesarios.

5. Seleccione Usar politica.
Aparece una marca de verificacion verde junto a Politica actual en el mosaico Politica personalizada.

6. Opcionalmente, seleccione Editar configuracién para realizar mas cambios en la nueva politica
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personalizada.

Vuelva temporalmente a la politica de seguridad predeterminada

Si ha configurado una politica de seguridad personalizada, es posible que no pueda iniciar sesién en Grid
Manager si la politica TLS configurada es incompatible con "certificado de servidor configurado".

Puede revertir temporalmente a la politica de seguridad predeterminada.

Pasos
1. Inicie sesion en un nodo de administrador:

a. Introduzca el siguiente comando: ssh admin@Admin Node IP

b. Introduzca la contrasefia que aparece en el Passwords . txt archivo.

(9]

- Introduzca el siguiente comando para cambiar a raiz: su -

o

. Introduzca la contrasena que aparece en el Passwords. txt archivo.
Al iniciar sesion como root, la peticion de datos cambia de $ a #.
2. Ejecute el siguiente comando:
restore-default-cipher-configurations

3. Desde un explorador web, acceda a Grid Manager en el mismo nodo de administracion.

4. Siga los pasos de Seleccione una politica de seguridad para volver a configurar la politica.

Configure la seguridad de la red y de los objetos

Puede configurar la seguridad de red y de objetos para cifrar objetos almacenados, para
evitar determinadas solicitudes S3 o para permitir que las conexiones de cliente a los
nodos de almacenamiento utilicen HTTP en lugar de HTTPS.

Cifrado de objetos almacenados

El cifrado de objetos almacenados permite el cifrado de todos los datos de objetos tal como se ingieren a
través de S3. De forma predeterminada, los objetos almacenados no se cifran, pero puede optar por cifrar
objetos mediante el algoritmo de cifrado AES-128 o AES-256. Cuando se activa la configuracion, todos los
objetos recién ingeridos se cifran pero no se realiza ningiin cambio en los objetos almacenados existentes. Si
deshabilita el cifrado, los objetos cifrados actualmente permanecen cifrados, pero los objetos recién
procesados no se cifran.

La configuracién de cifrado de objetos almacenados se aplica solo a objetos S3 que no han sido cifrados por
el cifrado a nivel de cubo o de objeto.

Para obtener mas informacion sobre los métodos de cifrado StorageGRID, consulte "Consulte los métodos de
cifrado de StorageGRID".

Impida la modificacion del cliente

Impedir la modificacion del cliente es una configuracion en todo el sistema. Cuando se selecciona la opcion
Evitar modificacion de cliente, se rechazan las siguientes solicitudes.
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 Eliminar solicitudes de bloque

+ Cualquier solicitud para modificar los datos de un objeto existente, los metadatos definidos por el usuario o
el etiquetado de objetos S3

Active HTTP para las conexiones del nodo de almacenamiento

De forma predeterminada, las aplicaciones cliente utilizan el protocolo de red HTTPS para cualquier conexion
directa a los nodos de almacenamiento. Puede habilitar HTTP opcionalmente para estas conexiones, por
ejemplo, al probar una cuadricula que no sea de produccion.

Utilice HTTP para las conexiones de nodo de almacenamiento solo si los clientes S3 necesitan realizar
conexiones HTTP directamente a los nodos de almacenamiento. No es necesario utilizar esta opcion para
clientes que solo utilizan conexiones HTTPS o para clientes que se conectan al servicio de equilibrio de carga
(porque puede "configure cada punto final del equilibrador de carga"usar HTTP o HTTPS).

Consulte "Resumen: Direcciones IP y puertos para conexiones cliente"para saber qué usan los clientes de S3
de los puertos al conectarse a nodos de almacenamiento mediante HTTP o HTTPS.

Seleccione las opciones
Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

» Tiene permiso de acceso raiz.

Pasos
1. Seleccione Configuracion > Seguridad > Configuracion de seguridad.

2. Seleccione la pestafia Red y objetos.

3. Para el cifrado de objetos almacenados, utilice la configuracion Ninguno (predeterminada) si no desea
que los objetos almacenados se cifren, o seleccione AES-128 o AES-256 para cifrar los objetos
almacenados.

4. Opcionalmente, seleccione Evitar modificacion de cliente si desea evitar que los clientes de S3 realicen
solicitudes especificas.

@ Si cambia este ajuste, el nuevo ajuste tardara aproximadamente un minuto en aplicarse. El
valor configurado se almacena en caché para el rendimiento y el escalado.

5. Opcionalmente, seleccione Activar HTTP para conexiones de nodos de almacenamiento si los clientes
se conectan directamente a nodos de almacenamiento y desea utilizar conexiones HTTP.

@ Tenga cuidado al habilitar HTTP para una cuadricula de produccion porque las solicitudes
se enviaran sin cifrar.

6. Seleccione Guardar.

Cambie la configuracién de seguridad de la interfaz

La configuracion de seguridad de la interfaz le permite controlar si los usuarios estan
desconectados si estan inactivos durante mas de la cantidad de tiempo especificada y si
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se incluye un seguimiento de pila en las respuestas de error de la API.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible".

» Tienes "Permiso de acceso raiz".

Acerca de esta tarea

La pagina Configuracién de seguridad incluye la configuracion Tiempo de espera de inactividad del
navegador y Seguimiento de pila de APl de administracion.

Tiempo de espera de inactividad del explorador

Indica cuanto tiempo puede permanecer inactivo el explorador de un usuario antes de que se cierre la
sesion. El valor predeterminado es 15 minutos.

El tiempo de espera de inactividad del navegador también se controla mediante lo siguiente:

» Temporizador StorageGRID independiente no configurable, que se incluye para la seguridad del
sistema. El token de autenticacion de cada usuario caduca 16 horas después de que el usuario inicia
sesion. Cuando caduca la autenticacion de un usuario, ese usuario se cierra automaticamente, incluso
si el tiempo de espera de inactividad del navegador esta desactivado o no se ha alcanzado el valor del
tiempo de espera del explorador. Para renovar el token, el usuario debe volver a iniciar sesion.

» Configuracion de tiempo de espera para el proveedor de identidad, asumiendo que el inicio de sesion
unico (SSO) estéa activado para StorageGRID.

Si SSO esta habilitado y el navegador de un usuario expira, el usuario debe volver a ingresar sus
credenciales de SSO para acceder a StorageGRID nuevamente. Ver "Como funciona el SSO" .

Seguimiento de la pila de API de gestion

Controla si se devuelve un seguimiento de pila en las respuestas de error de la API de Grid Manager y de
Tenant Manager.

Esta opcion esta desactivada de forma predeterminada, pero es posible que desee activar esta
funcionalidad para un entorno de prueba. En general, debe dejar el rastreo de pila desactivado en entornos
de produccion para evitar revelar detalles internos del software cuando se producen errores de API.

Pasos
1. Seleccione Configuracion > Seguridad > Configuracion de seguridad.

2. Seleccione la pestafa Interfaz.
3. Para cambiar la configuracion del tiempo de espera de inactividad del navegador:
a. Expande el acordeodn.

b. Para cambiar el periodo de tiempo de espera, especifique un valor entre 60 segundos y 7 dias. El
tiempo de espera predeterminado es de 15 minutos.

c. Para desactivar esta funcion, desactive la casilla de verificacion.
d. Seleccione Guardar.
La nueva configuracion no afecta a los usuarios que estan conectados actualmente. Los usuarios

deben iniciar sesidon de nuevo o actualizar sus exploradores para que la nueva configuracion de
tiempo de espera surta efecto.
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4. Para cambiar la configuraciéon del seguimiento de pila de APl de administracion:
a. Expande el acordeodn.

b. Active la casilla de verificacion para devolver un seguimiento de pila en las respuestas de error de la
API de Grid Manager y de Tenant Manager.

@ Deje desactivado el rastreo de pila en entornos de produccion para evitar revelar los
detalles internos del software cuando se produzcan errores de API.

c. Seleccione Guardar.

Administrar el acceso SSH externo

Administre el acceso SSH para el trafico entrante a la red bloqueando o permitiendo el
acceso externo. La gestion del acceso externo SSH no tiene impacto en el trafico entre
nodos de la red.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

» Tienes "Permiso de acceso raiz".

Acerca de esta tarea

Para mejorar la seguridad del sistema, el acceso SSH externo esta bloqueado de forma predeterminada. Si
necesita realizar tareas que requieren acceso SSH entrante, como resolucion de problemas, permita
temporalmente el acceso externo. Cuando haya terminado la tarea, bloquee el acceso externo.

Pasos

1. Seleccione Configuracion > Seguridad > Configuracion de seguridad.

2. Seleccione la pestafia Bloquear SSH.

3. Utilice la opcion Bloquear acceso SSH entrante para administrar el acceso SSH externo:
a. Seleccione la casilla de verificacion para bloquear el acceso (predeterminado).

b. Desmarque la casilla de verificacion para permitir el acceso.

@ Requiere acceso al puerto 22 entre el portéatil de servicio y todos los demas nodos de la
red. Elimine el acceso al puerto 22 cuando complete la tarea de mantenimiento.

4. Seleccione Guardar.

Configuracion de servidores de gestion de claves

¢ Qué es un servidor de gestion de claves (KMS)?

Un servidor de gestidon de claves (KMS) es un sistema externo de terceros que
proporciona claves de cifrado a los nodos de los dispositivos StorageGRID en el sitio de
StorageGRID asociado mediante el protocolo de interoperabilidad de gestion de claves
(KMIP).

StorageGRID solo admite ciertos servidores de gestion de claves. Para obtener una lista de productos y
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versiones compatibles, utilice el "Herramienta de matriz de interoperabilidad de NetApp (IMT)".

Puede utilizar uno o varios servidores de gestion de claves para administrar las claves de cifrado de nodos
para los nodos de dispositivo StorageGRID que tengan activada la configuracion * cifrado de nodos* durante
la instalacion. El uso de servidores de gestion de claves con estos nodos de dispositivos le permite proteger

los datos aunque se haya eliminado un dispositivo del centro de datos. Una vez que se han cifrado los

volumenes del dispositivo, no podra acceder a ningun dato del dispositivo a menos que el nodo se pueda

comunicar con el KMS.

StorageGRID no crea ni gestiona las claves externas que se utilizan para cifrar y descifrar los
nodos del dispositivo. Si planea usar un servidor de gestion de claves externo para proteger los
@ datos StorageGRID, debe comprender como configurar ese servidor y debe comprender como
gestionar las claves de cifrado. La realizacion de tareas de gestion de claves supera el alcance
de estas instrucciones. Si necesita ayuda, consulte la documentacion del servidor de gestiéon de

claves o péngase en contacto con el soporte técnico.

KM y configuracién del dispositivo

Antes de poder usar un servidor de gestion de claves (KMS) para proteger los datos de

StorageGRID en los nodos de los dispositivos, debe completar dos tareas de

configuracion: Configurar uno o mas servidores KMS y habilitar el cifrado de nodos de

los nodos de los dispositivos. Cuando estas dos tareas de configuracién se completan, el
proceso de gestidon de claves se realiza de forma automatica.

El diagrama de flujo muestra los pasos de alto nivel para usar un KMS para proteger los datos de

StorageGRID en los nodos de los dispositivos.

El diagrama de flujo muestra la configuracion de KMS vy la configuracion de dispositivos que se producen en
paralelo; sin embargo, puede configurar los servidores de gestion de claves antes o después de habilitar el

cifrado de nodos para los nodos de la aplicacién nuevos, en funcién de sus requisitos.

Configurar el servidor de gestion de claves (KMS)

La configuracion de un servidor de gestion de claves incluye los siguientes pasos de alto nivel.

Paso

Acceda al software KMS y afiada un cliente para
StorageGRID a cada cluster KMS o KMS.

Obtenga la informacion necesaria para el cliente
StorageGRID en el KMS.

Agregue el KMS al Gestor de cuadricula, asignelo a
un unico sitio o0 a un grupo predeterminado de sitios,
cargue los certificados necesarios y guarde la
configuracion de KMS.

Consulte

"Configure StorageGRID como cliente en KMS"

"Configure StorageGRID como cliente en KMS"

"Anadir un servidor de gestion de claves (KMS)"
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Configure el aparato
La configuracion de un nodo de dispositivo para el uso de KMS incluye los siguientes pasos de alto nivel.

1. Durante la fase de configuracion de hardware de la instalacion del dispositivo, utilice el instalador del
dispositivo StorageGRID para activar el ajuste cifrado de nodos del dispositivo.

No puede habilitar la configuracion Node Encryption después de agregar un dispositivo a
la cuadricula, y no puede usar la administracion de claves externa para dispositivos que no
tienen el cifrado de nodos activado.

2. Ejecute el instalador del dispositivo StorageGRID. Durante la instalacion, se asigna una clave de cifrado
de datos aleatoria (DEK) a cada volumen de la cabina, como se indica a continuacion:

o Los depositos se utilizan para cifrar los datos en cada volumen. Estas claves se generan mediante el
cifrado de disco de Linux Unified Key Setup (LUKS) en el SO del dispositivo y no se pueden cambiar.

o Cada DEK individual se cifra mediante una clave de cifrado de clave maestra (KEK). El KEK inicial es
una clave temporal que cifra los depodsitos hasta que el dispositivo pueda conectarse al KMS.

3. Anada el nodo del dispositivo a StorageGRID.

Consulte "Habilite el cifrado del nodo" para obtener mas informacion.

Proceso de cifrado de gestion de claves (se produce automaticamente)

El cifrado de gestion de claves incluye los siguientes pasos de alto nivel que se realizan automaticamente.
1. Al instalar un dispositivo con el cifrado de nodos activado en la cuadricula, StorageGRID determina si
existe una configuracion KMS para el sitio que contiene el nodo nuevo.
> Si ya se ha configurado un KMS para el sitio, el dispositivo recibe la configuracion de KMS.

o Si aun no se ha configurado un KMS para el sitio, el KEK temporal continda encriptado los datos del
dispositivo hasta que configura un KMS para el sitio y el dispositivo recibe la configuracion de KMS.

2. El dispositivo usa la configuracion KMS para conectarse al KMS y solicitar una clave de cifrado.

3. EI KMS envia una clave de cifrado al dispositivo. La nueva clave del KMS sustituye al KEK temporal y
ahora se utiliza para cifrar y descifrar los depdsitos de los volumenes del dispositivo.

Los datos que existan antes de que el nodo del dispositivo cifrado se conecte al KMS

@ configurado se cifran con una clave temporal. Sin embargo, los volumenes de los
dispositivos no se deben considerar protegidos de la eliminacion del centro de datos hasta
que la clave temporal se sustituya por la clave de cifrado KMS.

4. Si el dispositivo esta encendido o reiniciado, se vuelve a conectar con el KMS para solicitar la clave. La
clave, que se guarda en la memoria volatil, no puede sobrevivir a una pérdida de energia o un reinicio.

Consideraciones y requisitos para usar un servidor de gestion de claves

Antes de configurar un servidor de gestion de claves (KMS) externo, debe comprender
las consideraciones y los requisitos.
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¢, Qué version de KMIP es compatible?

StorageGRID admite la versién KMIP 1.4.

"Especificacion del protocolo de interoperabilidad de gestion de claves version 1.4"

¢Cuales son las consideraciones de red?

La configuracion del firewall de red debe permitir que cada nodo del dispositivo se comunique a través del
puerto que se utiliza para las comunicaciones del protocolo de interoperabilidad de gestién de claves (KMIP).
El puerto KMIP predeterminado es 5696.

Debe asegurarse de que cada nodo de dispositivo que utilice cifrado de nodo tenga acceso de red al cluster
KMS o KMS configurado para el sitio.

¢ Qué versiones de TLS son compatibles?

Las comunicaciones entre los nodos del dispositivo y el KMS configurado utilizan conexiones TLS seguras.
StorageGRID puede admitir el protocolo TLS 1,2 o TLS 1,3 cuando realiza conexiones KMIP a un cluster KMS
o KMS, segun lo que admite el KMS y que "Politica de TLS y SSH"se esté utilizando.

StorageGRID negocia el protocolo y el cifrado (TLS 1.2) o el conjunto de cifrados (TLS 1.3) con el KMS
cuando realiza la conexion. Para ver qué versiones de protocolo y cifrados/conjuntos de cifrados estan
disponibles, revise la t1sOutbound seccion de la politica TLS y SSH activa de la red (Configuracién >
Seguridad Configuracion de seguridad).

¢ Qué dispositivos son compatibles?

Puede usar un servidor de administracion de claves (KMS) para administrar las claves de cifrado de cualquier
dispositivo StorageGRID de la cuadricula que tenga activada la configuracion cifrado de nodos. Este ajuste
solo se puede habilitar durante la fase de configuracion de hardware de la instalacion del dispositivo mediante
el instalador de StorageGRID Appliance.

@ No se puede habilitar el cifrado de nodo después de afiadir un dispositivo al grid, y no se puede
usar la gestion de claves externa para dispositivos que no tienen el cifrado de nodo habilitado.

Puede usar el KMS configurado para dispositivos StorageGRID y nodos de dispositivos.

No puede usar el KMS configurado para nodos basados en software (no en dispositivos), incluidos los
siguientes:

* Nodos puestos en marcha como maquinas virtuales (VM)

* Nodos implementados en motores de contenedor en hosts Linux

Los nodos puestos en marcha en estas otras plataformas pueden utilizar el cifrado fuera de StorageGRID a
nivel de almacén de datos o disco.

¢Cuando se deben configurar los servidores de gestion de claves?

Para una instalacién nueva, normalmente debe configurar uno o mas servidores de gestion de claves en Grid
Manager antes de crear inquilinos. Este orden garantiza que los nodos estén protegidos antes de que se
almacenen datos de objeto en ellos.

Puede configurar los servidores de gestion de claves en Grid Manager antes o después de instalar los nodos
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de dispositivo.

¢ Cuantos servidores de gestion de claves necesito?

Puede configurar uno o varios servidores de gestion de claves externos para proporcionar claves de cifrado a
los nodos de dispositivos en el sistema StorageGRID. Cada KMS proporciona una unica clave de cifrado a los
nodos de dispositivos StorageGRID en un unico sitio o a un grupo de sitios.

StorageGRID admite el uso de clusteres KMS. Cada cluster de KMS contiene varios servidores de gestion de
claves replicados que comparten configuraciones de configuracion y claves de cifrado. Se recomienda usar
clusteres KMS para la gestion de claves porque mejora las funcionalidades de conmutacién por error de una
configuracion de alta disponibilidad.

Por ejemplo, supongamos que el sistema StorageGRID tiene tres sitios de centro de datos. Podria configurar
un cluster KMS para proporcionar una clave a todos los nodos de dispositivos en el centro de datos 1 y un
segundo cluster KMS para proporcionar una clave a todos los nodos de dispositivos de los demas sitios. Al
agregar el segundo cluster KMS, puede configurar un KMS predeterminado para el Centro de datos 2 y el
Centro de datos 3.

Tenga en cuenta que no puede usar un KMS para nodos que no sean del dispositivo ni para ningun nodo del
dispositivo que no tenga habilitada la configuracion Node Encryption durante la instalacion.

KMS Cluster 2

KMS Cluster 1 (default)

v v v

Data Center 1 Data Center 2 Data Center 3
pAN = GN SN 30 30 AN | SN
SN | SN SN SN | SN

Appliance node with node encryption enabled
X Appliance node without node encryption enabled

X MNon-appliance node (not encrypted)
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¢ Qué ocurre cuando se gira una clave?

Como practica recomendada de seguridad, debe utilizar periodicamente "gire la clave de cifrado"cada KMS
configurado.

Cuando la nueva version de clave esté disponible:

« Se distribuye automaticamente a los nodos de dispositivos cifrados del sitio o de los sitios asociados con
el KMS. La distribucion debe producirse dentro de una hora a partir de la cual se gira la clave.

+ Si el nodo de dispositivo cifrado esta sin conexién cuando se distribuye la nueva version de clave, el nodo
recibira la nueva clave en cuanto se reinicie.

» Si la nueva version de clave no se puede utilizar para cifrar los volumenes del dispositivo por cualquier
motivo, se activa la alerta KMS encryption key rotation failed para el nodo del dispositivo. Es posible
que deba ponerse en contacto con el soporte técnico para obtener ayuda para resolver esta alerta.

¢ Puedo reutilizar un nodo de dispositivo después de cifrar?

Si necesita instalar un dispositivo cifrado en otro sistema StorageGRID, primero debe retirar el nodo grid para
mover los datos del objeto a otro nodo. A continuacion, puede utilizar el instalador de dispositivos de
StorageGRID para "Borre la configuracion de KMS". Al borrar la configuracion KMS se deshabilita la
configuracion cifrado de nodos y se elimina la asociacion entre el nodo del dispositivo y la configuracion KMS
del sitio StorageGRID.

@ Sin acceso a la clave de cifrado KMS, no se puede acceder a los datos que queden en el
dispositivo y queden bloqueados de forma permanente.

Consideraciones para cambiar el KMS de un sitio

Cada servidor de gestion de claves (KMS) o cluster KMS proporciona una clave de
cifrado a todos los nodos de dispositivos en un unico sitio o en un grupo de sitios. Si
necesita cambiar qué KMS se utiliza para un sitio, es posible que necesite copiar la clave
de cifrado de un KMS a otro.

Si cambia el KMS utilizado para un sitio, debe asegurarse de que los nodos del dispositivo cifrados
anteriormente en ese sitio se puedan descifrar utilizando la clave almacenada en el nuevo KMS. En algunos
casos, es posible que necesite copiar la version actual de la clave de cifrado del KMS original al KMS nuevo.
Debe asegurarse de que el KMS tenga la clave correcta para descifrar los nodos del dispositivo cifrados en el
sitio.

Por ejemplo:

1. Inicialmente configuras un KMS predeterminado que se aplica a todos los sitios que no tienen un KMS
dedicado.

2. Cuando se guarda el KMS, todos los nodos de dispositivo que tienen activada la configuracion de cifrado
de nodos se conectan al KMS y solicitan la clave de cifrado. Esta clave se usa para cifrar los nodos del
dispositivo en todos los sitios. Esta misma clave también debe utilizarse para descifrar esos dispositivos.
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Default KMS

v

Data Center 1 Data Center 2 Data Center 3

O. O, O O O O O, O O

3. Decide agregar un KMS especifico de un sitio para un sitio (Data Center 3 en la figura). Sin embargo,
como los nodos del dispositivo ya estan cifrados, se produce un error de validacion cuando se intenta
guardar la configuracion para el KMS especifico del sitio. El error se produce porque el KMS especifico del
sitio no tiene la clave correcta para descifrar los nodos en ese sitio.

Default KMS Site-specific
KMS

= =
v v

Data Center 1 Data Center 2 Data Center 3
29858 245858 S8R

4. Para solucionar el problema, copia la version actual de la clave de cifrado del KMS predeterminado al
nuevo KMS. (Técnicamente, copia la clave original en una nueva clave con el mismo alias. La clave
original se convierte en una version anterior de la nueva clave.) EI KMS especifico del sitio ahora tiene la
clave correcta para descifrar los nodos del dispositivo en el centro de datos 3, por lo que se puede guardar
en StorageGRID.
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Default KIS

Site-specific
KMS

v

Data Center 1

28

v

Data Center 2 Data Center 3

O, O. 0O ﬁ’_ﬁlﬁ

Utilice casos para cambiar qué KMS se utiliza para un sitio

La tabla resume los pasos necesarios para los casos mas comunes para cambiar el KMS de un sitio.

Caso de uso para cambiar el
KMS de un sitio

Tiene una o mas entradas KMS
especificas del sitio y desea usar
una de ellas como KMS
predeterminado.

Tiene un KMS predeterminado y
agrega un sitio nuevo en una
expansion. No desea utilizar el
KMS predeterminado para el nuevo
sitio.

Desea que el KMS para un sitio
utilice un servidor diferente.

Pasos requeridos

Edite el KMS especifico del sitio. En el campo administra claves para,
seleccione Sitios no administrados por otro KMS (KMS
predeterminado). El KMS especifico del sitio se utilizara ahora como
KMS predeterminado. Se aplicara a cualquier sitio que no tenga un
KMS dedicado.

"Editar un servidor de gestion de claves (KMS)"

1. Si los nodos del dispositivo en el sitio nuevo ya han sido cifrados por
el KMS predeterminado, use el software KMS para copiar la version
actual de la clave de cifrado del KMS predeterminado a un KMS
nuevo.

2. Con el Gestor de cuadricula, agregue el nuevo KMS y seleccione el
sitio.

"Anadir un servidor de gestion de claves (KMS)"

1. Si los nodos del dispositivo del sitio ya han sido cifrados por el KMS
existente, use el software KMS para copiar la version actual de la
clave de cifrado del KMS existente al KMS nuevo.

2. Con el Administrador de cuadricula, edite la configuracion de KMS
existente e introduzca el nuevo nombre de host o la direccion IP.

"Anadir un servidor de gestion de claves (KMS)"
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Configure StorageGRID como cliente en KMS

Debe configurar StorageGRID como cliente para cada servidor de gestion de claves
externo o cluster de KMS antes de poder anadir el KMS a StorageGRID.

Estas instrucciones se aplican a Thales CipherTrust Manager y Hashicorp Vault. Para obtener
una lista de productos y versiones compatibles, utilice el "Herramienta de matriz de
interoperabilidad de NetApp (IMT)".

Pasos
1. Desde el software KMS, cree un cliente StorageGRID para cada cluster KMS o KMS que vaya a utilizar.

Cada KMS gestiona una unica clave de cifrado para los nodos de dispositivos StorageGRID en un unico
sitio 0 en un grupo de sitios.
2. Cree una clave utilizando uno de los dos métodos siguientes:
o Utilice la pagina de gestion de claves de su producto KMS. Cree una clave de cifrado AES para cada
cluster KMS o KMS.
La clave de cifrado debe ser de 2.048 bits 0 mas, y debe ser exportable.
o Haga que StorageGRID cree la clave. Se le pedira cuando pruebe y guarde después de "cargando
certificados de cliente".

3. Registre la siguiente informacion de cada cluster KMS o KMS.
Necesitara esta informacion cuando agregue el KMS a StorageGRID:

> Nombre de host o direccion IP para cada servidor.
o Puerto KMIP utilizado por el KMS.
o Alias de clave para la clave de cifrado del KMS.

4. Para cada cluster de KMS o KMS, obtenga un certificado de servidor firmado por una entidad de
certificacion (CA) o un paquete de certificado que contiene cada uno de los archivos de certificado de CA
codificados con PEM, concatenado en el orden de la cadena de certificados.

El certificado de servidor permite que el KMS externo se autentique en StorageGRID.

o El certificado debe utilizar el formato X.509 codificado con Privacy Enhanced Mail (PEM) base-64.

o El campo Nombre alternativo del asunto (SAN) de cada certificado de servidor debe incluir el nombre
de dominio completo (FQDN) o la direccion IP a la que se conectara StorageGRID.

@ Al configurar el KMS en StorageGRID, debe introducir las mismas FQDN o direcciones
IP en el campo Nombre de host.

o El certificado de servidor debe coincidir con el certificado utilizado por la interfaz KMIP del KMS, que
suele utilizar el puerto 5696.

5. Obtenga el certificado de cliente publico emitido a StorageGRID por el KMS externo y la clave privada del
certificado de cliente.

El certificado de cliente permite que StorageGRID se autentique en el KMS.
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Anadir un servidor de gestion de claves (KMS)

Utilice el asistente del servidor de gestion de claves de StorageGRID para agregar cada
cluster KMS o KMS.

Antes de empezar
» Ha revisado el "consideraciones y requisitos para usar un servidor de gestion de claves".

 Tiene "Se ha configurado StorageGRID como cliente en el KMS", y tiene la informacion necesaria para
cada cluster KMS o KMS.

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible".

» Usted tiene el "Permiso de acceso raiz".

Acerca de esta tarea

Si es posible, configure cualquier servidor de administracion de claves especifico del sitio antes de configurar
un KMS predeterminado que se aplica a todos los sitios no administrados por otro KMS. Si crea el KMS
predeterminado primero, todos los dispositivos cifrados por nodo de la cuadricula se cifraran con el KMS
predeterminado. Si desea crear mas tarde un KMS especifico del sitio, primero debe copiar la version actual
de la clave de cifrado del KMS predeterminado al nuevo KMS. Consulte "Consideraciones para cambiar el
KMS de un sitio" para obtener mas informacion.

Paso 1: Detalles de KM

En el Paso 1 (detalles de KMS) del Asistente para agregar un servidor de gestion de claves, proporciona
detalles sobre el cluster de KMS o KMS.

Pasos
1. Seleccione Configuracion > Seguridad > Servidor de administraciéon de claves.

Aparece la pagina del servidor de gestion de claves con la pestafia Detalles de configuracion
seleccionada.

2. Seleccione Crear.
Paso 1 (detalles de KMS) del asistente Add a Key Management Server.
3. Introduzca la siguiente informacion para el KMS y el cliente StorageGRID que configuré en ese KMS.

Campo Descripcion

Nombre de KM Un nombre descriptivo que le ayudara a identificar este KMS. Debe
tener entre 1 y 64 caracteres.

Nombre de clave El alias de clave exacto del cliente StorageGRID en el KMS. Debe
tener entre 1y 255 caracteres.

Nota: Si no has creado una clave usando tu producto KMS, se te
pedira que StorageGRID cree la clave.
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Campo Descripcion

Administra claves para El sitio StorageGRID que se asociara a este KMS. Si es posible, debe
configurar cualquier servidor de administracion de claves especifico
del sitio antes de configurar un KMS predeterminado que se aplica a
todos los sitios no administrados por otro KMS.

» Seleccione un sitio si este KMS gestionara las claves de cifrado
de los nodos de los dispositivos en un sitio especifico.

 Seleccione Sitios no gestionados por otro KMS (por defecto
KMS) para configurar un KMS predeterminado que se aplicara a
cualquier sitio que no tenga un KMS dedicado y a cualquier sitio
que agregue en expansiones posteriores.

Nota: se producira Un error de validacion al guardar la
configuracion de KMS si selecciona un sitio que anteriormente
estaba cifrado por el KMS predeterminado pero no proporciona la
version actual de la clave de cifrado original al nuevo KMS.

Puerto El puerto que el servidor KMS utiliza para las comunicaciones
mediante el protocolo de interoperabilidad de gestion de claves
(KMIP). De forma predeterminada es 5696, que es el puerto estandar
KMIP.

Nombre del hostl El nombre de dominio completo o la direccién IP del KMS.

Nota: El campo Nombre Alternativo del Asunto (SAN) del certificado
del servidor debe incluir el FQDN o la direccion IP que introduzca
aqui. De lo contrario, StorageGRID no podra conectarse al KMS ni a
todos los servidores de un cluster KMS.

4. Si esta configurando un cluster KMS, seleccione Agregar otro nombre de host para agregar un nombre
de host para cada servidor del cluster.

5. Seleccione continuar.

Paso 2: Cargar certificado de servidor

En el paso 2 (Cargar certificado de servidor) del asistente Agregar un servidor de gestion de claves, cargue el
certificado de servidor (o paquete de certificados) para el KMS. El certificado de servidor permite que el KMS
externo se autentique en StorageGRID.

Pasos

1. Desde Paso 2 (Cargar certificado de servidor), busque la ubicacion del certificado de servidor guardado
o el paquete de certificados.

2. Cargue el archivo de certificado.

Se muestran los metadatos del certificado del servidor.

@ Si cargd un paquete de certificados, los metadatos de cada certificado aparecen en la
pestana correspondiente.
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3. Seleccione continuar.

Paso 3: Cargar certificados de cliente

En el paso 3 (Cargar certificados de cliente) del asistente para agregar un servidor de gestion de claves,
cargue el certificado de cliente y la clave privada de certificado de cliente. El certificado de cliente permite que
StorageGRID se autentique en el KMS.

Pasos
1. Desde Paso 3 (Cargar certificados de cliente), busque la ubicacion del certificado de cliente.

2. Cargue el archivo de certificado de cliente.
Aparecen los metadatos del certificado de cliente.

3. Busque la ubicacién de la clave privada del certificado de cliente.
4. Cargue el archivo de clave privada.

5. Selecciona Probar y guardar.
Si no existe una clave, se le pedira que StorageGRID cree una.
Se prueban las conexiones entre el servidor de gestion de claves y los nodos del dispositivo. Si todas las

conexiones son validas y se encuentra la clave correcta en el KMS, el servidor de gestion de claves nuevo
se afnade a la tabla de la pagina del servidor de gestion de claves.

Inmediatamente después de afadir un KMS, el estado del certificado en la pagina servidor

@ de gestion de claves aparece como Desconocido. StorageGRID puede tardar hasta 30
minutos en obtener el estado real de cada certificado. Debe actualizar el navegador web
para ver el estado actual.

6. Si aparece un mensaje de error al seleccionar Probar y guardar, revise los detalles del mensaje y luego
seleccione Aceptar.

Por ejemplo, puede recibir un error 422: Entidad no procesable si se produjo un error en una prueba de
conexion.

7. Si necesita guardar la configuracion actual sin probar la conexion externa, seleccione Forzar guardar.

Al seleccionar Force save se guarda la configuracion de KMS, pero no se prueba la
conexion externa de cada dispositivo a ese KMS. Si hay un problema con la configuracion,

@ es posible que no pueda reiniciar los nodos de los dispositivos que tienen habilitado el
cifrado de nodos en el sitio afectado. Es posible que pierda acceso a los datos hasta que se
resuelvan los problemas.

8. Revise la advertencia de confirmacioén y seleccione Aceptar si esta seguro de que desea forzar el
guardado de la configuracion.

La configuracion de KMS se guarda pero la conexion con el KMS no se prueba.

Administrar un KMS

La gestion de un servidor de gestion de claves (KMS) implica ver y editar detalles,
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gestionar certificados, ver nodos cifrados y eliminar un KMS cuando ya no es necesario.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible".

» Usted tiene el "permiso de acceso necesario”.

Ver detalles de KMS

Es posible ver informacion sobre cada servidor de gestion de claves (KMS) en el sistema StorageGRID,
incluidos los detalles de claves y el estado actual de los certificados de servidor y de cliente.

Pasos

1. Seleccione Configuracion > Seguridad > Servidor de administraciéon de claves.
Aparecera la pagina Servidor de gestion de claves con la siguiente informacion:

> En la pestafia Detalles de configuracién, se enumeran los servidores de gestién de claves
configurados.

o El separador Nodos Cifrados muestra todos los nodos que tienen el cifrado de nodos activado.

2. Para ver los detalles de un KMS especifico y realizar operaciones en ese KMS, seleccione el nombre del
KMS. La pagina de detalles del KMS muestra la siguiente informacion:

Campo Descripcion
Administra claves para  El sitio StorageGRID asociado con el KMS.

Este campo muestra el nombre de un sitio StorageGRID especifico o Sitios
no administrados por otro KMS (KMS predeterminado).

Nombre del hostl El nombre de dominio completo o la direccion IP del KMS.

Si existe un cluster de dos servidores de gestion de claves, se muestran el
nombre de dominio completo o la direccion IP de ambos servidores. Si hay
mas de dos servidores de gestion de claves en un cluster, el nombre de
dominio completo o la direccién IP del primer KMS se enumeran junto con la
cantidad de servidores de gestidon de claves adicionales en el cluster.

Por ejemplo 10.10.10.10 and 10.10.10.11:010.10.10.10 and 2
others.

Para ver todos los nombres de host de un cluster, seleccione un KMS y
seleccione Editar o Acciones > Editar.

3. Seleccione una pestana en la pagina de detalles de KMS para ver la siguiente informacion:

Pestana Campo Descripcion

Detalles clave Nombre de clave El alias clave del cliente StorageGRID en el KMS.
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Pestaina Campo Descripcion

UID de clave Identificador Gnico  Ultima modificacion
de la ultima version
de la clave.
Lafechaylahora Certificado de Metadatos
de la ultima versién servidor
de la clave.
Los metadatos del  Certificado PEM El contenido del archivo PEM (correo de privacidad mejorada)
certificado, como el para el certificado.

numero de serie, la
fecha y la hora de
caducidad y el
certificado PEM.

Certificado de Metadatos Los metadatos del certificado, como el nimero de serie, la
cliente fecha y la hora de caducidad y el certificado PEM.

4. Con la frecuencia requerida por las practicas de seguridad de su organizacion, seleccione Rotar clave o
utilice el software KMS para crear una nueva version de la clave.

Cuando la rotacion de claves es correcta, se actualizan los campos UID Clave y Ultima Modificacion.

Si gira la clave de cifrado con el software KMS, girela de la ultima version utilizada de la
clave a una nueva versién de la misma clave. No gire a una clave completamente diferente.

@ Nunca intente girar una clave cambiando el nombre de clave (alias) del KMS. StorageGRID
requiere que se pueda acceder a todas las versiones de claves usadas anteriormente (asi
como a las futuras) desde el KMS con el mismo alias de clave. Si cambia el alias de clave
para un KMS configurado, es posible que StorageGRID no pueda descifrar los datos.

Gestionar certificados

Resuelva con prontitud cualquier problema de servidor o certificado de cliente. Si es posible, sustituya los
certificados antes de que caduquen.

@ Debe solucionar cualquier problema con los certificados Lo antes posible. para mantener el
acceso a los datos.

Pasos
1. Seleccione Configuracion > Seguridad > Servidor de administraciéon de claves.

2. En la tabla, observe el valor de Caducidad de certificado para cada KMS.

3. Si se desconoce la caducidad del certificado para cualquier KMS, espere hasta 30 minutos y, a
continuacion, actualice el explorador web.

4. Sila columna Caducidad del certificado indica que un certificado ha caducado o esta a punto de caducar,
seleccione el KMS para ir a la pagina de detalles del KMS.

a. Seleccione Certificado de servidor y verifique el valor del campo “Expires on”.
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b. Para reemplazar el certificado, seleccione Editar certificado para cargar un nuevo certificado.
c. Repita estos subpasos y seleccione Certificado de cliente en lugar de Certificado de servidor.

5. Cuando se activan las alertas KMS CA CERTIFICATION, KMS client certificate expiration y KMS
server certificate expiration, anote la descripcion de cada alerta y realice las acciones recomendadas.

StorageGRID puede tardar hasta 30 minutos en obtener actualizaciones para la expiracion del certificado.

Actualice el explorador web para ver los valores actuales.

Si obtiene un estado de El estado del certificado del servidor es desconocido, asegurese
de que su KMS permite obtener un certificado de servidor sin necesidad de un certificado de
cliente.

Vea los nodos cifrados

Puede ver informacion acerca de los nodos del dispositivo en el sistema StorageGRID que tienen activada la
configuracion * cifrado de nodos*.

Pasos
1. Seleccione Configuracion > Seguridad > Servidor de administraciéon de claves.

Se muestra la pagina servidor de gestion de claves. En la pestafia Configuration Details, se muestra todos
los servidores de gestidn de claves que se configuraron.

2. En la parte superior de la pagina, seleccione la pestafia Nodos encriptados.

La pestafa Nodos cifrados muestra los nodos del dispositivo en su sistema StorageGRID que tienen
habilitada la configuracién Encriptaciéon de nodos.

3. Revise la informacion de la tabla de cada nodo del dispositivo.

Columna Descripcion

Nombre del nodo El nombre del nodo del dispositivo.

Tipo de nodo El tipo de nodo: Almacenamiento, administrador o puerta de enlace.
Sitio El nombre del sitio StorageGRID donde se instala el nodo.

Nombre de KM Nombre descriptivo del KMS utilizado para el nodo.

Si no aparece ningun KMS, seleccione la pestafia Detalles de configuracion
para agregar un KMS.

"Afadir un servidor de gestion de claves (KMS)"

UID de clave El'ID unico de la clave de cifrado utilizada para cifrar y descifrar datos en el
nodo del dispositivo. Para ver un UID de clave completo, seleccione el texto.

Un guion (--) indica que el UID de la clave es desconocido, posiblemente
debido a un problema de conexién entre el nodo del dispositivo y el KMS.
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Columna Descripciéon

Estado El estado de la conexién entre el KMS y el nodo del dispositivo. Si el nodo
esta conectado, la Marca de tiempo se actualiza cada 30 minutos. El estado
de la conexién puede tardar varios minutos en actualizarse después de que
cambie la configuracion de KMS.

Nota: Actualiza tu navegador web para ver los nuevos valores.

4. Sila columna Estado indica un problema de KMS, resuelva el problema inmediatamente.

Durante las operaciones normales de KMS, el estado sera conectado a KMS. Si un nodo esta
desconectado de la cuadricula, se muestra el estado de conexién del nodo (administrativamente abajo o
Desconocido).

Otros mensajes de estado corresponden a las alertas StorageGRID con los mismos nombres:

> No se ha podido cargar la configuracion DE KMS

o Error de conectividad DE KMS

> No se ha encontrado el nombre de la clave de cifrado DE KMS
> Error en la rotacion de la clave de cifrado DE KMS

o LA clave KMS no pudo descifrar el volumen de un dispositivo

o KMS no esta configurado

Realice las acciones recomendadas para estas alertas.

@ Debe solucionar cualquier problema inmediatamente para garantizar que los datos estan
totalmente protegidos.

Editar un KMS

Es posible que deba editar la configuracion de un servidor de gestion de claves, por ejemplo, si un certificado
esta a punto de expirar.

Antes de empezar

» Si tiene previsto actualizar el sitio seleccionado para un KMS, ha revisado el "Consideraciones para
cambiar el KMS de un sitio".

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible".

» Usted tiene el "Permiso de acceso raiz".

Pasos
1. Seleccione Configuracion > Seguridad > Servidor de administraciéon de claves.

Se muestra la pagina Servidor de gestion de claves donde se muestran todos los servidores de gestion de
claves que se configuraron.

2. Selecciona el KMS que deseas editar y selecciona Acciones > Editar.
También puede editar un KMS seleccionando el nombre del KMS en la tabla y seleccionando Editar en la

pagina de detalles del KMS.
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3. Opcionalmente, actualice los detalles en Paso 1 (detalles de KMS) del asistente Editar un servidor de
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administracion de claves.

Campo

Nombre de KM

Nombre de clave

Administra claves para

Puerto

Nombre del hostl

Descripcion

Un nombre descriptivo que le ayudara a identificar este KMS. Debe tener entre
1y 64 caracteres.

El alias de clave exacto del cliente StorageGRID en el KMS. Debe tener entre
1y 255 caracteres.

Solo es necesario editar el nombre de la clave en casos excepcionales. Por
ejemplo, debe editar el nombre de clave si se cambia el nombre del alias en el
KMS o si se han copiado todas las versiones de la clave anterior al historial de
versiones del nuevo alias.

Si esta editando un KMS especifico del sitio y adn no tiene un KMS
predeterminado, seleccione opcionalmente Sitios no gestionados por otro
KMS (KMS predeterminado). Esta seleccion convierte un KMS especifico del
sitio al KMS predeterminado, que se aplicara a todos los sitios que no tienen
un KMS dedicado y a cualquier sitio agregado en una expansion.

Nota: Si esta editando un KMS especifico del sitio, no puede seleccionar otro
sitio. Si esta editando el KMS predeterminado, no puede seleccionar un sitio
especifico.

El puerto que el servidor KMS utiliza para las comunicaciones mediante el
protocolo de interoperabilidad de gestidn de claves (KMIP). De forma
predeterminada es 5696, que es el puerto estandar KMIP.

El nombre de dominio completo o la direccion IP del KMS.

Nota: El campo Nombre Alternativo del Asunto (SAN) del certificado del
servidor debe incluir el FQDN o la direccion IP que introduzca aqui. De lo
contrario, StorageGRID no podra conectarse al KMS ni a todos los servidores
de un cluster KMS.

Si esta configurando un cluster KMS, seleccione Agregar otro nombre de host para agregar un nombre
de host para cada servidor del cluster.

Seleccione continuar.

Paso 2 (Cargar certificado de servidor) del asistente Editar un servidor de gestion de claves.

Si necesita sustituir el certificado del servidor, seleccione examinar y cargue el nuevo archivo.

Seleccione continuar.

El paso 3 (Cargar certificados de cliente) del asistente Editar un servidor de gestién de claves aparece.

Si necesita sustituir el certificado de cliente y la clave privada del certificado de cliente, seleccione
examinar y cargue los nuevos archivos.

Selecciona Probar y guardar.



Se prueban las conexiones entre el servidor de gestion de claves y todos los nodos de dispositivos
cifrados por nodo en los sitios afectados. Si todas las conexiones de nodos son vélidas y se encuentra la
clave correcta en el KMS, el servidor de gestion de claves se agrega a la tabla de la pagina servidor de
gestion de claves.

10. Si aparece un mensaje de error, revise los detalles del mensaje y seleccione Aceptar.

Por ejemplo, puede recibir un error 422: Entidad no procesable si el sitio seleccionado para este KMS ya
esta administrado por otro KMS o si se produjo un error en una prueba de conexion.

11. Si necesita guardar la configuracion actual antes de resolver los errores de conexion, seleccione Forzar
guardar.

Al seleccionar Force save se guarda la configuracion de KMS, pero no se prueba la
conexion externa de cada dispositivo a ese KMS. Si hay un problema con la configuracion,

@ es posible que no pueda reiniciar los nodos de los dispositivos que tienen habilitado el
cifrado de nodos en el sitio afectado. Es posible que pierda acceso a los datos hasta que se
resuelvan los problemas.

Se guarda la configuracion de KMS.

12. Revise la advertencia de confirmacion y seleccione Aceptar si esta seguro de que desea forzar el
guardado de la configuracion.

La configuracion del KMS se guarda, pero la conexion al KMS no se prueba.

Quitar un servidor de gestion de claves (KMS)

En algunos casos, es posible quitar un servidor de gestion de claves. Por ejemplo, puede que desee quitar un
KMS especifico de un sitio si ha retirado del servicio el sitio.

Antes de empezar
» Ha revisado el "consideraciones y requisitos para usar un servidor de gestion de claves".

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

e Usted tiene el "Permiso de acceso raiz".

Acerca de esta tarea
Puede eliminar un KMS en los siguientes casos:

» Puede eliminar un KMS especifico de un sitio si se ha dado de baja o si el sitio incluye ningin nodo de
dispositivo con cifrado de nodo activado.

* Puede eliminar el KMS predeterminado si ya existe un KMS especifico del sitio para cada sitio que tiene
nodos de dispositivo con cifrado de nodo activado.

Pasos
1. Seleccione Configuracién > Seguridad > Servidor de administracion de claves.

Se muestra la pagina Servidor de gestion de claves donde se muestran todos los servidores de gestion de
claves que se configuraron.

2. Selecciona el KMS que deseas eliminar y selecciona Acciones > Eliminar.
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También puede eliminar un KMS seleccionando el nombre del KMS en la tabla y seleccionando Eliminar
en la pagina de detalles del KMS.
3. Confirme que lo siguiente es verdadero:

o Esta eliminando un KMS especifico del sitio para un sitio que no tiene ningun nodo de dispositivo con
cifrado de nodo activado.

o Esta eliminando el KMS predeterminado, pero ya existe un KMS especifico para cada sitio con cifrado
de nodo.

4. Seleccione Si.

La configuracion de KMS se elimina.

Administrar la configuracién de proxy

Configurar proxy de almacenamiento

Si utiliza servicios de plataforma o pools de almacenamiento en cloud, puede configurar
un proxy no transparente entre los nodos de almacenamiento y los extremos de S3
externos. Por ejemplo, es posible que necesite un proxy no transparente para permitir
que los mensajes de servicios de plataforma se envien a extremos externos, como un
punto final en Internet.

@ La configuracion de proxy de almacenamiento configurada no se aplica a los extremos de
servicios de plataforma Kafka.

Antes de empezar
 Tienes "permisos de acceso especificos".

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

Acerca de esta tarea

Puede configurar los ajustes para un solo proxy de almacenamiento.

Pasos
1. Seleccione Configuracién > Seguridad > Configuracion de proxy.

2. En la pestafia Almacenamiento, selecciona la casilla de verificacion Habilitar proxy de
almacenamiento.

3. Seleccione el protocolo para el proxy de almacenamiento.
4. Introduzca el nombre de host o la direccion IP del servidor proxy.

5. De manera opcional, introduzca el puerto utilizado para conectarse al servidor proxy.

Deje este campo en blanco para utilizar el puerto predeterminado para el protocolo: 80 para HTTP o 1080
para SOCKS5.

6. Seleccione Guardar.

Después de guardar el proxy de almacenamiento, se pueden configurar y probar nuevos puntos finales
para los servicios de plataforma o los pools de Cloud Storage.
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@ Los cambios de proxy pueden tardar hasta 10 minutos en surtir efecto.

7. Compruebe la configuracién del servidor proxy para asegurarse de que los mensajes de StorageGRID
relacionados con el servicio de la plataforma no se bloqueen.

8. Si necesita deshabilitar un proxy de almacenamiento, desactive la casilla de verificacion y seleccione
Guardar.

Configurar valores de proxy de administracion

Si envia paquetes AutoSupport mediante HTTP o HTTPS, puede configurar un servidor
proxy no transparente entre los nodos de administracion y el soporte técnico
(AutoSupport).

Para obtener mas informacién sobre AutoSupport, consulte "Configure AutoSupport”.

Antes de empezar
+ Tienes "permisos de acceso especificos".

* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

Acerca de esta tarea

Puede configurar los ajustes para un solo proxy de administracion.

Pasos
1. Seleccione Configuraciéon > Seguridad > Configuracion de proxy.

Aparecera la pagina Configuracion de Proxy. De forma predeterminada, se selecciona Almacenamiento en
el menu de pestafias.

. Seleccione la pestafia Admin.

. Seleccione la casilla de verificacion Enable Admin Proxy.

2
3
4. Introduzca el nombre de host o la direccion IP del servidor proxy.
5. Introduzca el puerto utilizado para conectarse al servidor proxy.
6

. Opcionalmente, introduzca un nombre de usuario y una contrasefia para el servidor proxy.
Deje estos campos en blanco si el servidor proxy no requiere un nombre de usuario ni una contrasefa.
7. Seleccione una de las siguientes opciones:
> Si desea proteger la conexién al proxy de administracion, seleccione Verificar certificado de proxy.

Cargue un paquete de CA para verificar la autenticidad de los certificados SSL que presenta el
servidor proxy de administrador.

AutoSupport On Demand, E-Series AutoSupport a través de StorageGRID y Update
Path Determination en la pagina de actualizacion de StorageGRID no funcionaran si se
verifica un certificado proxy.

Después de cargar el paquete de CA, aparecen sus metadatos.

> Si no desea validar los certificados al comunicarse con el servidor proxy de administracion, seleccione
No verificar el certificado de proxy.
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8. Seleccione Guardar.

Una vez que se guarda el proxy de administrador, se configura el servidor proxy entre los nodos de

administrador y el soporte técnico.

@ Los cambios de proxy pueden tardar hasta 10 minutos en surtir efecto.

9. Si necesita deshabilitar el proxy de administracion, desactive la casilla de verificacion Habilitar proxy de
administracion y, a continuacion, seleccione Guardar.

Controle los firewalls

Controle el acceso a un firewall externo

Puede abrir o cerrar puertos especificos en el firewall externo.

Puede controlar el acceso a las interfaces de usuario y las API de los nodos de administrador de
StorageGRID. Para ello, abra y cierre puertos especificos en el firewall externo. Por ejemplo, es posible que
desee evitar que los inquilinos puedan conectarse a Grid Manager en el firewall, ademas de utilizar otros

métodos para controlar el acceso al sistema.

Si desea configurar el firewall interno de StorageGRID, consulte "Configure el firewall interno".

Puerto Descripcion

443 Puerto HTTPS
predeterminado para
nodos de administracién

8443 Puerto de Grid Manager
restringido en nodos de
administracion
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Si el puerto esta abierto...

Los exploradores web y los clientes de la API de
gestion pueden acceder a Grid Manager, a la API de
gestion de grid, al administrador de inquilinos y a la
API de gestion de inquilinos.

Nota: el puerto 443 también se utiliza para trafico
interno.

* Los exploradores web y los clientes de la API de
gestion pueden acceder a Grid Manager y a la
API de gestion de grid mediante HTTPS.

* Los exploradores web y los clientes de APl de
gestion no pueden acceder al administrador de
inquilinos ni a la API de gestidn de inquilinos.

» Se rechazaran las solicitudes de contenido
interno.



Puerto Descripcion Si el puerto esta abierto...

9443 Puerto de administrador * Los exploradores web y los clientes de APl de
de inquilinos restringido gestion pueden acceder al administrador de
en los nodos de inquilinos y a la API de gestidn de inquilinos
administrador mediante HTTPS.

* Los exploradores web y los clientes de API de
gestion no pueden acceder a Grid Manager ni a la
API de administracién de grid.

» Se rechazaran las solicitudes de contenido
interno.

El inicio de sesidn unico (SSO) no esta disponible en los puertos de administrador de grid
restringido o de administrador de inquilinos. Debe utilizar el puerto HTTPS predeterminado
(443) si desea que los usuarios se autentiquen con inicio de sesién unico.

Informacion relacionada

* "Inicie sesién en Grid Manager"
* "Cree una cuenta de inquilino"

< "Comunicaciones externas"

Gestionar los controles internos del firewall

StorageGRID incluye un firewall interno en cada nodo que mejora la seguridad del grid al
permitirle controlar el acceso de red al nodo. Utilice el firewall para evitar el acceso a la
red en todos los puertos, excepto los necesarios para su implementacion de grid
especifica. Los cambios de configuracion que realice en la pagina de control del firewall
se despliegan en cada nodo.

Utilice las tres pestafas de la pagina de control de Firewall para personalizar el acceso que necesita para su
grid.

« Lista de direcciones privilegiadas: Utilice esta pestafia para permitir el acceso seleccionado a los
puertos cerrados. Puede agregar direcciones IP o subredes en la notacion CIDR que pueden acceder a
los puertos cerrados mediante la pestafia Administrar acceso externo.

+ Administrar acceso externo: Utilice esta pestafia para cerrar los puertos que estan abiertos por defecto,
o reabrir los puertos previamente cerrados.

* Red de cliente no confiable: Utilice esta pestafa para especificar si un nodo confia en el trafico entrante
de la red cliente.

La configuracion de esta ficha sustituye a la configuracién de la ficha Administrar acceso externo.

> Un nodo con una red de cliente que no sea de confianza aceptara solo conexiones en los puertos de
punto final del equilibrador de carga configurados en ese nodo (puntos finales enlazados de tipo de
nodo, interfaz de nodo y global).

> Los puertos de punto final del equilibrador de carga son los unicos puertos abiertos en redes de cliente
que no son de confianza, independientemente de la configuracion de la pestafia Administrar redes
externas.
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o Cuando se confia, se puede acceder a todos los puertos abiertos en la pestafia Administrar acceso
externo, asi como a cualquier punto final del equilibrador de carga abierto en la red cliente.

La configuracion que realice en una pestaia puede afectar a los cambios de acceso que realice
en otra pestafia. Asegurese de comprobar la configuracion en todas las pestanas para
asegurarse de que su red se comporta de la forma que espera.

Para configurar los controles internos del firewall, consulte "Configurar los controles del firewall".

Para obtener mas informacién sobre los firewalls externos y la seguridad de la red, consulte "Controle el
acceso a un firewall externo".

Lista de direcciones con privilegios y pestaiias Gestionar acceso externo

El separador Lista de Direcciones con Privilegios permite registrar una o mas direcciones IP a las que se les
concede acceso a los puertos de grid que estan cerrados. La pestafia Administrar acceso externo permite
cerrar el acceso externo a los puertos externos seleccionados o a todos los puertos externos abiertos (los
puertos externos son puertos a los que pueden acceder los nodos que no son de cuadricula de forma
predeterminada). Estas dos pestafias a menudo se pueden utilizar juntas para personalizar el acceso exacto a
la red que necesita para su grid.

@ Las direcciones IP con privilegios no tienen acceso de puerto de grid interno por defecto.

Ejemplo 1: Utilice un host de salto para tareas de mantenimiento

Supongamos que desea utilizar un host de salto (un host reforzado con seguridad) para la administracion de
la red. Puede utilizar estos pasos generales:
1. Utilice el separador Lista de Direcciones con Privilegios para agregar la direccion IP del host de salto.

2. Utilice la pestafia Gestionar acceso externo para bloquear todos los puertos.

Agregue la direccion IP con privilegios antes de bloquear los puertos 443 y 8443. Cualquier

@ usuario conectado actualmente a un puerto bloqueado, incluido usted, perdera el acceso a Grid
Manager a menos que su direccidn IP se haya agregado a la lista de direcciones con
privilegios.

Después de guardar la configuracion, todos los puertos externos en el nodo de administracion de la cuadricula
se bloquearan para todos los hosts excepto el host de salto. A continuacién, puede utilizar el host de salto
para realizar tareas de mantenimiento en la red de forma mas segura.

Ejemplo 2: Bloquear puertos sensibles

Supongamos que desea bloquear puertos sensibles y el servicio en ese puerto. Podrias utilizar los siguientes
pasos generales:

1. Utilice el separador Lista de Direcciones con Privilegios para otorgar acceso sélo a los hosts que
necesitan acceso al servicio.

2. Utilice la pestafia Gestionar acceso externo para bloquear todos los puertos.
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Agregue la direccion IP con privilegios antes de bloquear el acceso a los puertos asignados
para acceder a Grid Manager y al gestor de inquilinos (los puertos predefinidos son 443 y

@ 8443). Cualquier usuario conectado actualmente a un puerto bloqueado, incluido usted, perdera
el acceso a Grid Manager a menos que su direccion IP se haya agregado a la lista de
direcciones con privilegios.

Después de guardar su configuracion, el puerto sensible y el servicio en ese puerto estaran disponibles para
los hosts en la lista de direcciones privilegiadas. A todos los demas hosts se les niega el acceso al servicio sin
importar de qué interfaz provenga la solicitud.

Ejemplo 3: Desactivar el acceso a los servicios no utilizados

A nivel de red, puede desactivar algunos servicios que no desea utilizar. Por ejemplo, para bloquear el trafico
de cliente HTTP S3, debe utilizar el conmutador de la pestafia Gestionar acceso externo para bloquear el
puerto 18084.

Pestaina Redes de cliente que no son de confianza

Si esta utilizando una red de cliente, puede ayudar a proteger StorageGRID de ataques hostiles aceptando
trafico de cliente entrante solo en puntos finales configurados explicitamente.

De forma predeterminada, la red de cliente de cada nodo de cuadricula es Trusted. Es decir, por defecto,
StorageGRID confia en las conexiones entrantes a cada nodo de grid en All "puertos externos disponibles”.

Puede reducir la amenaza de ataques hostiles en su sistema StorageGRID especificando que la red cliente de
cada nodo sea no confiable. Si la red de cliente de un nodo no es de confianza, el nodo sélo acepta
conexiones entrantes en los puertos configurados explicitamente como puntos finales de equilibrador de
carga. Consulte "Configurar puntos finales del equilibrador de carga" y "Configurar los controles del firewall".

Ejemplo 1: Gateway Node solo acepta solicitudes HTTPS S3

Supongamos que desea que un nodo de puerta de enlace rechace todo el trafico entrante en la red cliente
excepto las solicitudes HTTPS S3. Debe realizar estos pasos generales:

1. Desde "Puntos finales del equilibrador de carga"la pagina, configure un extremo de balanceador de carga
para S3 over HTTPS en el puerto 443.

2. En la pagina de control de firewall, seleccione Sin confianza para especificar que la red cliente del nodo de
puerta de enlace no sea de confianza.

Después de guardar la configuracion, se descarta todo el trafico entrante en la red cliente del nodo de puerta
de enlace, excepto las solicitudes HTTPS S3 en el puerto 443 y las solicitudes ICMP echo (ping).

Ejemplo 2: El nodo de almacenamiento envia solicitudes de servicios de plataforma S3

Suponga que desea habilitar el trafico de servicios de la plataforma S3 saliente desde un nodo de
almacenamiento, pero desea evitar las conexiones entrantes a ese nodo de almacenamiento en la red de
clientes. Debe realizar este paso general:

* En la pestafia Redes de cliente sin confianza de la pagina de control de firewall, indique que la red de
cliente en el nodo de almacenamiento no es de confianza.

Después de guardar la configuracion, el nodo de almacenamiento ya no acepta ningun trafico entrante en la

red cliente, pero continia permitiendo las solicitudes salientes a los destinos de servicios de plataforma
configurados.
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Ejemplo 3: Limitar el acceso a Grid Manager a una subred

Supongamos que desea permitir el acceso de Grid Manager solo en una subred especifica. Debe realizar los
siguientes pasos:

1. Conecte la red cliente de sus nodos de administracion a la subred.

2. Utilice la pestafia Red de cliente sin confianza para configurar la red cliente como no confiable.

3. Cuando cree un extremo del balanceador de carga de la interfaz de gestion, introduzca el puerto y
seleccione la interfaz de gestion a la que accedera el puerto.

4. Seleccione Si para Red cliente no confiable.

5. Utilice el separador Gestionar acceso externo para bloquear todos los puertos externos (con o sin
direcciones IP con privilegios definidas para hosts fuera de esa subred).

Después de guardar la configuracion, solo los hosts de la subred especificada pueden acceder a Grid
Manager. Todos los demas hosts estan bloqueados.

Configure el firewall interno

Puede configurar el firewall de StorageGRID para controlar el acceso a la red a puertos
especificos de los nodos de StorageGRID.

Antes de empezar
* Ha iniciado sesion en Grid Manager mediante una "navegador web compatible”.

» Tienes "permisos de acceso especificos".
* Ha revisado la informacién en "Gestionar los controles del firewall" y "Directrices sobre redes".

» Si desea que un nodo de administracion o un nodo de puerta de enlace acepte trafico entrante sélo en
puntos finales configurados explicitamente, ha definido los puntos finales del equilibrador de carga.

@ Al cambiar la configuracion de la red cliente, las conexiones de cliente existentes pueden
fallar si no se han configurado los puntos finales del equilibrador de carga.

Acerca de esta tarea

StorageGRID incluye un firewall interno en cada nodo que le permite abrir o cerrar algunos de los puertos en
los nodos del grid. Puede utilizar las pestafias de control del firewall para abrir o cerrar los puertos que estan
abiertos de forma predeterminada en la red de grid, la red de administracion y la red de cliente. También
puede crear una lista de direcciones IP con privilegios que pueden acceder a los puertos de cuadricula que
estan cerrados. Si utiliza una red cliente, puede especificar si un nodo confia en el trafico entrante de la red
cliente y puede configurar el acceso de puertos especificos en la red cliente.

Limitar el niumero de puertos abiertos a direcciones IP fuera de su red a solo aquellos que son absolutamente
necesarios mejora la seguridad de su red. Utilice la configuracién en cada una de las tres pestanas de control
de Firewall para asegurarse de que solo los puertos necesarios estén abiertos.

Para obtener mas informacion sobre el uso de controles de firewall, incluidos ejemplos, consulte "Gestionar
los controles del firewall".

Para obtener mas informacién sobre los firewalls externos y la seguridad de la red, consulte "Controle el
acceso a un firewall externo".
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Acceda a los controles del cortafuegos

Pasos
1. Seleccione Configuracion > Seguridad > Control de firewall.

Las tres pestafias de esta pagina se describen en "Gestionar los controles del firewall".
2. Seleccione cualquier pestafia para configurar los controles del firewall.

Puede utilizar estas pestafias en cualquier orden. Las configuraciones establecidas en una pestafia no
limitan lo que puede hacer en las otras pestanas; sin embargo, los cambios de configuracion que realice
en una pestafa pueden cambiar el comportamiento de los puertos configurados en otras pestafias.

Lista de direcciones con privilegios

Utilice el separador Lista de Direcciones con Privilegios para otorgar a los hosts acceso a los puertos que
estan cerrados por defecto o cerrados por valores en el separador Gestionar Acceso Externo.

Las direcciones IP y subredes con privilegios no tienen acceso interno a la cuadricula por defecto. Ademas,
los puntos finales del equilibrador de carga y los puertos adicionales abiertos en la pestafia de lista de
direcciones con privilegios son accesibles incluso si estan bloqueados en la pestafia Gestionar acceso
externo.

@ La configuracion de la pestana Lista de direcciones con privilegios no puede sustituir la
configuracion de la pestafia Red de clientes sin confianza.

Pasos

1. En la pestafia Lista de direcciones con privilegios, introduzca la direccion o subred IP que desea otorgar
acceso a los puertos cerrados.

2. Opcionalmente, seleccione Agregar otra direccion IP o subred en notacion CIDR para agregar clientes
con privilegios adicionales.

Agregue el menor numero posible de direcciones a la lista de privilegios.

3. Opcionalmente, seleccione Permitir direcciones IP privilegiadas para acceder a los puertos internos
de StorageGRID. Consulte "Puertos internos StorageGRID".

Esta opcion elimina algunas protecciones para los servicios internos. Déjelo desactivado si
es posible.

4. Seleccione Guardar.

Gestione el acceso externo

Cuando se cierra un puerto en la pestafia Administrar acceso externo, ninguna direccion IP que no sea de grid
puede acceder al puerto a menos que agregue la direccion IP a la lista de direcciones con privilegios. Solo
puede cerrar los puertos que estan abiertos de forma predeterminada y so6lo puede abrir los puertos que haya
cerrado.
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La configuracién de la pestafia Administrar acceso externo no puede sustituir la configuracion
de la pestafia Red de cliente no confiable. Por ejemplo, si un nodo no es de confianza, el puerto

@ SSH/22 se bloquea en la red cliente incluso si esta abierto en la pestafia Gestionar acceso
externo. La configuracion de la pestaia Red de cliente no confiable anula los puertos cerrados
(como 443, 8443, 9443) en la red cliente.

Pasos

1. Selecciona Administrar acceso externo. El separador muestra una tabla con todos los puertos externos
(puertos a los que pueden acceder los nodos que no son de cuadricula por defecto) para los nodos de la
cuadricula.

2. Configure los puertos que desea abrir y cerrar mediante las siguientes opciones:

o Utilice la palanca situada junto a cada puerto para abrir o cerrar el puerto seleccionado.
o Seleccione Abrir todos los puertos mostrados para abrir todos los puertos enumerados en la tabla.

o Seleccione Cerrar todos los puertos mostrados para cerrar todos los puertos enumerados en la
tabla.

Si cierra los puertos 443 o 8443 de Grid Manager, cualquier usuario conectado
actualmente a un puerto bloqueado, incluido usted, perdera el acceso a Grid Manager a
menos que su direccion IP se haya agregado a la lista de direcciones con privilegios.

Utilice la barra de desplazamiento situada a la derecha de la tabla para asegurarse de que
ha visto todos los puertos disponibles. Utilice el campo de busqueda para buscar la

@ configuracion de cualquier puerto externo introduciendo un nimero de puerto. Puede
introducir un niumero de puerto parcial. Por ejemplo, si introduce un 2, se mostraran todos
los puertos que tengan la cadena “2” como parte de su nombre.

3. Seleccione Guardar

Red cliente no confiable

Si la red cliente de un nodo no es de confianza, el nodo solo acepta el trafico entrante en los puertos
configurados como puntos finales de equilibrio de carga y, opcionalmente, los puertos adicionales que
seleccione en esta pestafna. También puede usar esta pestafia para especificar la configuracion
predeterminada para los nuevos nodos agregados en una expansion.

@ Las conexiones de cliente existentes podrian fallar si no se han configurado extremos de
equilibrador de carga.

Los cambios de configuracion que realice en la pestafia Red de clientes sin confianza anulan la
configuracion de la pestafia Administrar acceso externo.

Pasos
1. Seleccione Red cliente no confiable.

2. En la seccion Definir Nuevo Nodo por Defecto, especifique cual debe ser el valor por defecto cuando se
agregan nuevos nodos a la cuadricula en un procedimiento de expansion.

> De confianza (por defecto): Cuando se agrega un nodo en una expansion, su red cliente es de
confianza.
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> No fiable: Cuando se agrega un nodo en una expansion, su red cliente no es de confianza.

Segun sea necesario, puede volver a esta pestafia para cambiar la configuracién de un nuevo nodo
especifico.

@ Esta configuracion no afecta a los nodos existentes del sistema StorageGRID.

3. Utilice las siguientes opciones para seleccionar los nodos que deben permitir conexiones de cliente solo
en puntos finales del equilibrador de carga configurados explicitamente o puertos seleccionados
adicionales:

o Seleccione Untrust on Visualized Nodes para agregar todos los nodos mostrados en la tabla a la
lista Untrusted Client Network.

o Seleccione Confiar en los nodos mostrados para eliminar todos los nodos mostrados en la tabla de
la lista Red de clientes sin confianza.

o Utilice el conmutador situado junto a cada nodo para establecer la red cliente como de confianza o no
de confianza para el nodo seleccionado.

Por ejemplo, puede seleccionar Untrust on displayed nodes para agregar todos los nodos a la lista
Untrusted Client Network y, a continuacion, usar el conmutador junto a un nodo individual para agregar
ese nodo a la lista Trusted Client Network.

Use la barra de desplazamiento en la parte derecha de la tabla para asegurarse de que ha
visto todos los nodos disponibles. Utilice el campo de busqueda para encontrar la

@ configuracion de cualquier nodo introduciendo el nombre del nodo. Puede introducir un
nombre parcial. Por ejemplo, si introduce un GW, se mostraran todos los nodos que tengan
la cadena “GW” como parte de su nombre.

4. Seleccione Guardar.

La nueva configuracion del firewall se aplica y aplica inmediatamente. Las conexiones de cliente
existentes podrian fallar si no se han configurado extremos de equilibrador de carga.
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