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Operaciones para cargas de varias partes

Operaciones para cargas de varias partes

En esta seccion se describe como StorageGRID admite las operaciones para cargas de
varias partes.

Las siguientes condiciones y notas se aplican a todas las operaciones de carga de varias partes:

* No debe superar las 1.000 cargas simultaneas de varias partes en un solo bloque porque los resultados
de las consultas ListMultipartUploads de ese bloque podrian devolver resultados incompletos.

» StorageGRID aplica los limites de tamafio de AWS para piezas multiparte. Los clientes de S3 deben
seqguir estas directrices:

o Cada parte de una carga de varias partes debe estar entre 5 MIB (5,242,880 bytes) y 5 GIB
(5,368,709,120 bytes).

o La ultima parte puede ser mas pequefa que 5 MIB (5,242,880 bytes).

o En general, los tamanos de las piezas deben ser lo mas grandes posible. Por ejemplo, utilice tamafos
de parte de 5 GIB para un objeto de 100 GIB. Debido a que cada parte se considera un objeto Unico,
el uso de piezas de gran tamafo reduce la sobrecarga de metadatos de StorageGRID.

> En el caso de objetos de menor tamafo de 5 GIB, considere usar la carga sin varias partes.

* ILM se evalua para cada parte de un objeto de varias partes a medida que se ingiere y para el objeto
como un todo cuando se completa la carga de varias partes, si la regla de ILM utiliza el equilibrado o
estricto "opcion de ingesta". Debe saber como afecta esto a la ubicacion de objetos y piezas:

> Si el ILM cambia mientras se realiza una carga de varias partes de S3 GB, es posible que algunas
partes del objeto no cumplan los requisitos del ILM actuales cuando se complete la carga de varias
partes. Cualquier pieza que no se coloque correctamente se pondra en cola para volver a evaluarla y
posteriormente se movera a la ubicacién correcta.

o Al evaluar ILM para una pieza, StorageGRID filtra el tamafio de la pieza, no el tamafio del objeto. Esto
significa que las partes de un objeto se pueden almacenar en ubicaciones que no cumplan con los
requisitos de ILM para el objeto como un todo. Por ejemplo, si una regla especifica que todos los
objetos de 10 GB o mas se almacenan a DC1 mientras que todos los objetos mas pequefios se
almacenan a DC2, cada parte de 1 GB de una carga de varias partes de 10 partes se almacena a DC2
en el momento de la ingesta. Sin embargo, cuando se evalua ILM para el objeto como un todo, todas
las partes del objeto se mueven a DC1.

» Todas las operaciones de carga multiparte son compatibles con StorageGRID"valores de coherencia" .

« Cuando se ingiere un objeto mediante la carga de varias partes, no se aplica el"Umbral de segmentacion
de objetos (1 GiB)".

» Segln sea necesario, puede utilizar "cifrado del lado del servidor" con cargas de varias partes. Para
utilizar SSE (cifrado del lado del servidor con claves administradas por StorageGRID), debe incluir x-amz-
server—-side-encryption el encabezado de solicitud solo en la solicitud CreateMultipartUpload. Para
utilizar SSE-C (cifrado del lado del servidor con claves proporcionadas por el cliente), debe especificar los
mismos tres encabezados de solicitud de clave de cifrado en la solicitud CreateMultipartUpload y en cada
solicitud subsiguiente UploadPart.

* Un objeto cargado de varias partes se incluye en un"cubo de rama" si la ingesta se inicio antes de la
marca de tiempo Antes del depdsito base, independientemente de cuando se complete la carga.
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Funcionamiento Implementaciéon

AbortMultipartUpload Se implementa con todo el comportamiento de la APl DE REST
de Amazon S3. Reservado el derecho a realizar modificaciones.

CompleteMultipartUpload Consulte "CompleteMultipartUpload"

CreateMultipartUpload Consulte "CreateMultipartUpload"

(Anteriormente denominado Iniciar carga
de varias partes)

ListCargas multipartitas Consulte "ListCargas multipartitas”

ListParts Se implementa con todo el comportamiento de la API DE REST
de Amazon S3. Reservado el derecho a realizar modificaciones.

UploadPart Consulte "UploadPart"

UploadPartCopy Consulte "UploadPartCopy"

CompleteMultipartUpload

La operacion CompleteMultipartUpload completa una carga de varias partes de un objeto
mediante el ensamblaje de las piezas cargadas anteriormente.

StorageGRID soporta valores no consecutivos en orden ascendente para el partNumber
parametro request con CompleteMultipartUpload. El parametro puede comenzar con cualquier
valor.

Resolver conflictos

Las solicitudes de clientes en conflicto, como dos clientes que escriben en la misma clave, se resuelven en
funcion de las "ultimas victorias". El plazo para la evaluacién de "logros mas recientes" se basa en cuando el
sistema StorageGRID completa una solicitud determinada, y no en cuando los clientes de S3 comienzan una
operacion.

Encabezados de solicitud admitidos

Se admiten los siguientes encabezados de solicitud:

* x—amz-checksum-sha?256

* x—amz-storage-class



"x—amz-storage-class El encabezado afecta al numero de copias de objetos
que crea StorageGRID si la regla de ILM coincidente especifica el
xref:{relative path}../ilm/data-protection-options-for-

ingest.html ["Opcidén de registro doble o ingesta equilibrada"].

* STANDARD

(Predeterminado) especifica una operacion de procesamiento de confirmacién doble cuando la regla ILM
utiliza la opciéon Commit doble o cuando la opcion equilibrada vuelve a crear copias provisionales.

°* REDUCED REDUNDANCY

Especifica una operacion de procesamiento de confirmacién unica cuando la regla de ILM utiliza la opcion
Commit doble o cuando la opcidn equilibrada vuelve a crear copias provisionales.

Si esta ingiriendo un objeto en un depdsito con S3 Object Lock activado, la

REDUCED_ REDUNDANCY opcion se ignora. Si esta ingiriendo un objeto en un deposito
@ compatible heredado, la REDUCED REDUNDANCY opcion devuelve un error. StorageGRID

siempre realizara una ingesta con doble confirmacion para garantizar que se cumplan los

requisitos de cumplimiento.

(D Si no se completa una carga de varias partes en un plazo de 15 dias, la operacion se Marca
como inactiva y todos los datos asociados se eliminan del sistema.

(D El ETag valor devuelto no es una suma de MDS5 de los datos, sino que sigue la implementacion
de Amazon S3 API del ETag valor para objetos de varias partes.

Encabezados de solicitud no compatibles

No se admiten las siguientes cabeceras de solicitud:

* If-Match
* If-None-Match
* x—amz-sdk-checksum-algorithm

* x—amz-trailer

Creacion de versiones

Esta operacién completa una carga de varias partes. Si el control de versiones esta activado para un depdsito,
la version del objeto se crea después de completar la carga de varias partes.

Si se activa el control de versiones para un depdésito, se genera automaticamente una Unica versionId para
la version del objeto que se esta almacenando. Esto versionId también se devuelve en la respuesta
utilizando x-amz-version-id la cabecera de respuesta.

Si se suspende el control de versiones, la version del objeto se almacena con un valor nulo versionIdy, si
ya existe una version nula, se sobrescribira.



Cuando se habilita el control de versiones para un bloque, al completar una carga de varias
partes siempre se crea una version nueva, incluso si hay cargas simultaneas de varias partes

@ completadas en la misma clave de objeto. Cuando el control de versiones no esta habilitado
para un bloque, es posible iniciar una carga de varias partes y, a continuacion, hacer que se
inicie y finalice otra carga de varias partes primero en la misma clave de objeto. En cubos sin
versiones, la carga de varias partes que finaliza por ultima vez tiene prioridad.

Error en la replicacidén, notificacidon o notificacion de metadatos

Si el bloque donde se produce la carga de varias partes esta configurado para un servicio de plataforma, la
carga de varias partes se realiza correctamente incluso si la accidn de replicacion o notificaciéon asociada falla.

Un inquilino puede activar la replicacion o notificacion con errores actualizando los metadatos o las etiquetas
del objeto. Un arrendatario puede volver a enviar los valores existentes para evitar realizar cambios no
deseados.

Consulte "Solucione problemas de servicios de plataforma”.

CreateMultipartUpload

La operacion CreateMultipartUpload (anteriormente denominada Iniciar carga de varias
partes) inicia una carga de varias partes para un objeto y devuelve un ID de carga.

"x—-amz-storage-class Se admite el encabezado de solicitud. El valor
enviado para "x-amz-storage-class’ afecta a la forma en que StorageGRID
protege los datos de los objetos durante la ingesta y no al nUmero de
copias persistentes del objeto que se almacenan en el sistema StorageGRID
(que viene determinado por ILM).

Si la regla de ILM que coincide con un objeto ingerido utiliza el estricto "opcion de ingesta", x—-amz-storage-
class la cabecera no tiene ningun efecto.

Se pueden utilizar los siguientes valores para x-amz-storage-class:

* STANDARD (Predeterminado)

o Confirmacion doble: Si la regla ILM especifica la opcion de ingesta de confirmacion doble, tan pronto
como se ingiere un objeto, se crea una segunda copia de ese objeto y se distribuye a un nodo de
almacenamiento diferente (confirmacion doble). Cuando se evalua el ciclo de vida de la informacion,
StorageGRID determina si estas copias provisionales iniciales cumplen las instrucciones de colocacion
que se indican en la regla. Si no es asi, es posible que deban realizarse copias de objetos nuevas en
ubicaciones diferentes y es posible que las copias provisionales iniciales deban eliminarse.

o Equilibrado: Si la regla de ILM especifica la opcién Equilibrada y StorageGRID no puede hacer
inmediatamente todas las copias especificadas en la regla, StorageGRID hace dos copias
provisionales en diferentes nodos de almacenamiento.

Si StorageGRID puede crear inmediatamente todas las copias de objetos especificadas en la regla de
ILM (ubicacién sincrona), el x-amz-storage-class encabezado no tiene efecto.

* REDUCED REDUNDANCY
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o Confirmacion doble: Si la regla de ILM especifica la opcion Confirmacion doble, StorageGRID crea
una sola copia provisional a medida que se ingiere el objeto (confirmacion unica).

o Equilibrado: Sila regla de ILM especifica la opcién Equilibrada, StorageGRID hace una sola copia
provisional solo si el sistema no puede hacer inmediatamente todas las copias especificadas en la
regla. Si StorageGRID puede realizar una colocacion sincrona, este encabezado no tiene ningun
efecto. REDUCED REDUNDANCY "La opcién se usa mejor cuando la regla de ILM que
coincide con el objeto crea una copia replicada Unica. En este caso,
utilizar ‘REDUCED REDUNDANCY elimina la creacion y la eliminacion innecesarias de una copia
de objeto adicional para cada operacion de ingesta.

En otras circunstancias, no se recomienda utilizar REDUCED REDUNDANCY la opcion.

REDUCED REDUNDANCY aumenta el riesgo de pérdida de datos de objetos durante la ingesta. Por
ejemplo, puede perder datos si la Unica copia se almacena inicialmente en un nodo de almacenamiento
que falla antes de que se pueda realizar la evaluacién de ILM.

Tener solo una copia replicada durante un periodo de tiempo pone los datos en riesgo de
@ pérdida permanente. Si sélo existe una copia replicada de un objeto, éste se pierde si falla un

nodo de almacenamiento o tiene un error importante. También perdera temporalmente el

acceso al objeto durante procedimientos de mantenimiento, como las actualizaciones.

La especificacion REDUCED REDUNDANCY solo afecta al niumero de copias que se crean cuando se procesa
un objeto por primera vez. No afecta a cuantas copias del objeto se realizan cuando el objeto se evalua
mediante las politicas de ILM activas y no da lugar a que los datos se almacenen en niveles mas bajos de
redundancia del sistema StorageGRID.

Si esta ingiriendo un objeto en un depdsito con S3 Object Lock activado, la
REDUCED REDUNDANCY opcion se ignora. Si esta ingiriendo un objeto en un depdsito
@ compatible heredado, la REDUCED REDUNDANCY opcion devuelve un error. StorageGRID
siempre realizara una ingesta con doble confirmacion para garantizar que se cumplan los
requisitos de cumplimiento.
Encabezados de solicitud admitidos
Se admiten los siguientes encabezados de solicitud:
* Content-Type

* x—amz-checksum-algorithm
Actualmente, solo se admite el valor de SHA256 para x-amz-checksum-algorithm.

* x-amz-meta-, seguido de un par nombre-valor que contiene metadatos definidos por el usuario
Cuando especifique la pareja nombre-valor para los metadatos definidos por el usuario, utilice este
formato general:

x-amz-meta- name : "value’

Si desea utilizar la opcion Tiempo de creacién definido por el usuario como Tiempo de referencia para
una regla de ILM, debe utilizar creation-time como nombre de los metadatos que registran cuando se
creo el objeto. Por ejemplo:



x—amz-meta-creation-time: 1443399726

El valor para creation-time se evalua como segundos desde el 1 de enero de 1970.

No se permite agregar creation-time como metadatos definidos por el usuario si esta
agregando un objeto a un depdsito que tiene activada la conformidad heredada. Se
devolvera un error.

* Encabezados de solicitud de bloqueo de objetos S3:

° x—amz-object-lock-mode
° x—amz-object-lock-retain-until-date

° x—amz-object-lock-legal-hold

Si se realiza una solicitud sin estos encabezados, la configuracion de retencion predeterminada del
blogue se utiliza para calcular la version del objeto mantener hasta la fecha.

"Use la API REST DE S3 para configurar el bloqueo de objetos de S3"
* Encabezados de solicitud SSE:

° x—-amz-server-side-encryption
° x—amz-server-side-encryption-customer-key-MD5
° x—amz-server-side-encryption-customer-key

° x—amz-server-side-encryption-customer-algorithm

Solicitar encabezados para el cifrado del servidor

@ Para obtener mas informacion sobre como StorageGRID trata los caracteres UTF-8,
consulte "Objeto de puta".

Solicitar encabezados para el cifrado del servidor

Puede utilizar los siguientes encabezados de solicitud para cifrar un objeto de varias partes con cifrado del
servidor. Las opciones SSE y SSE-C son mutuamente excluyentes.

« SSE: Utilice el siguiente encabezado en la solicitud CreateMultipartUpload si desea cifrar el objeto con una
clave Unica gestionada por StorageGRID. No especifique esta cabecera en ninguna de las solicitudes de
articulo de carga.

° x—-amz-server-side-encryption

* SSE-C: Utilice los tres encabezados en la solicitud CreateMultipartUpload (y en cada solicitud subsiguiente
UploadPart) si desea cifrar el objeto con una clave unica que proporcione y administre.

° x-amz-server-side-encryption-customer-algorithm: Especificar AES256.

° x—amz-server-side-encryption-customer-key: Especifique su clave de cifrado para el nuevo
objeto.


https://docs.netapp.com/es-es/storagegrid/s3/use-s3-api-for-s3-object-lock.html
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° x-amz-server-side-encryption-customer-key-MD5: Especifique el resumen MD5 de la clave
de cifrado del nuevo objeto.

Las claves de cifrado que proporcione no se almacenan nunca. Si pierde una clave de cifrado,

@ perdera el objeto correspondiente. Antes de utilizar las claves proporcionadas por el cliente
para proteger los datos de objetos, revise las consideraciones para "utilizando cifrado del lado
del servidor".

Encabezados de solicitud no compatibles

No se admite el siguiente encabezado de solicitud:
* x—amz-website-redirect-location

El x-amz-website-redirect-location cabezal devuelve XNotImplemented.

Creacion de versiones

La carga de varias partes consiste en operaciones independientes para iniciar la carga, enumerar cargas,
cargar piezas, ensamblar las piezas cargadas y completar la carga. Los objetos se crean (y se versionan si
corresponde) cuando se realiza la operacion CompleteMultipartUpload.

ListCargas multipartitas

La operacion ListMultipartUploads muestra las cargas de varias partes en curso para un
bloque.

Se admiten los siguientes parametros de solicitud:

* encoding-type

* key-marker

* max-uploads

* prefix

* upload-id-marker
* Host

* Date

* Authorization

Creacion de versiones

La carga de varias partes consiste en operaciones independientes para iniciar la carga, enumerar cargas,
cargar piezas, ensamblar las piezas cargadas y completar la carga. Los objetos se crean (y se versionan si
corresponde) cuando se realiza la operacion CompleteMultipartUpload.
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UploadPart

La operacion UploadPart carga una pieza en una carga de varias partes para un objeto.

Encabezados de solicitud admitidos
Se admiten los siguientes encabezados de solicitud:
* x—amz-checksum-sha256

* Content-Length

* Content-MD5

Solicitar encabezados para el cifrado del servidor

Si especifico el cifrado SSE-C para la solicitud CreateMultipartUpload, también debe incluir los siguientes
encabezados de solicitud en cada solicitud UploadPart:

* x—amz-server-side-encryption-customer-algorithm: Especificar AES256.

* x—amz-server-side-encryption-customer-key: Especifique la misma clave de cifrado que
proporciond en la solicitud CreateMultipartUpload.

* x—amz-server-side-encryption-customer-key-MD5: Especifique el mismo resumen de MD5 que
proporciono en la solicitud CreateMultipartUpload.

Las claves de cifrado que proporcione no se almacenan nunca. Si pierde una clave de cifrado,
perdera el objeto correspondiente. Antes de utilizar las claves proporcionadas por el cliente
para proteger los datos de objetos, revise las consideraciones en "Usar cifrado del servidor".

Si especificd una suma de comprobacion SHA-256 durante la solicitud CreateMultipartUpload, también debe
incluir la siguiente cabecera de solicitud en cada solicitud UploadPart:

* x-amz-checksum-sha256: Especifique la suma de comprobacion SHA-256 para esta parte.

Encabezados de solicitud no compatibles
No se admiten las siguientes cabeceras de solicitud:
* x—amz-sdk-checksum-algorithm

* x—amz-trailer

Creacion de versiones

La carga de varias partes consiste en operaciones independientes para iniciar la carga, enumerar cargas,
cargar piezas, ensamblar las piezas cargadas y completar la carga. Los objetos se crean (y se versionan si
corresponde) cuando se realiza la operacion CompleteMultipartUpload.

UploadPartCopy

La operacion UploadPartCopy carga una parte de un objeto copiando datos de un objeto
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existente como origen de datos.

La operacion UploadPartCopy se implementa con todo el comportamiento de la APl DE REST DE Amazon
S3. Reservado el derecho a realizar modificaciones.

Esta solicitud lee y escribe los datos de objetos especificados en x-amz-copy-source-range el sistema
StorageGRID.

Se admiten los siguientes encabezados de solicitud:

* x—amz-copy-source-if-match
* x—amz-copy-source-if-none-match
* x—amz-copy-source-if-unmodified-since

* x—amz-copy-source-if-modified-since

Solicitar encabezados para el cifrado del servidor

Si especifico el cifrado SSE-C para la solicitud CreateMultipartUpload, también debe incluir los siguientes
encabezados de solicitud en cada solicitud UploadPartCopy:
* x-amz-server-side-encryption-customer-algorithm: Especificar AES256.

* x-amz-server-side-encryption-customer-key: Especifique la misma clave de cifrado que
proporcioné en la solicitud CreateMultipartUpload.

* x—amz-server-side-encryption-customer-key-MD5: Especifique el mismo resumen de MD5 que
proporciond en la solicitud CreateMultipartUpload.

Si el objeto de origen se cifra utilizando una clave proporcionada por el cliente (SSE-C), debe incluir los
siguientes tres encabezados en la solicitud UploadPartCopy, para que el objeto se pueda descifrar y copiar:

* x-amz-copy-source-server-side-encryption-customer-algorithm: Especificar AES256.

* x—amz-copy-source-server-side-encryption-customer-key: Especifique la clave de cifrado
que proporciond al crear el objeto de origen.

* x—amz-copy-source-server-side-encryption-customer-key-MD5: Especifique el resumen
MD5 que proporciond cuando cred el objeto de origen.

Las claves de cifrado que proporcione no se almacenan nunca. Si pierde una clave de cifrado,
perdera el objeto correspondiente. Antes de utilizar las claves proporcionadas por el cliente
para proteger los datos de objetos, revise las consideraciones en "Usar cifrado del servidor".

Creacion de versiones

La carga de varias partes consiste en operaciones independientes para iniciar la carga, enumerar cargas,
cargar piezas, ensamblar las piezas cargadas y completar la carga. Los objetos se crean (y se versionan si
corresponde) cuando se realiza la operaciéon CompleteMultipartUpload.
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2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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