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Usar una cuenta de inquilino

Usar una cuenta de inquilino

Una cuenta de inquilino permite usar la APl DE REST DE Simple Storage Service (S3)
para almacenar y recuperar objetos en un sistema StorageGRID.

¢ Qué es una cuenta de inquilino?
Cada cuenta de inquilino tiene sus propios grupos locales o federados, usuarios, bloques de S3 y objetos.

Las cuentas de arrendatario se pueden utilizar para segregar objetos almacenados por diferentes entidades.
Por ejemplo, pueden utilizarse varias cuentas de inquilino en cualquiera de estos casos de uso:

« Caso de uso empresarial: Si el sistema StorageGRID se esta utilizando dentro de una empresa, el
almacenamiento de objetos de la cuadricula puede estar segregado por los diferentes departamentos de
la organizacion. Por ejemplo, puede haber cuentas de inquilino para el departamento de marketing, el
departamento de soporte al cliente, el departamento de recursos humanos, etc.

Si utiliza el protocolo de cliente S3, también puede usar depositos S3 y politicas de

@ depositos para segregar objetos entre los departamentos de una empresa. No es necesario
crear cuentas de inquilino separadas. Consulte las instrucciones para la
implementacién"Bloques de S3 y politicas de bloques" Para mas informacion.

» Caso de uso del proveedor de servicios: Si un proveedor de servicios utiliza el sistema StorageGRID, el
almacenamiento de objetos de la cuadricula puede estar segregado por las diferentes entidades que
arriendan el almacenamiento. Por ejemplo, puede que haya cuentas de inquilino para la empresa A, la
empresa B, la empresa C, etc.

Coémo crear una cuenta de inquilino

Las cuentas de arrendatario las crea un "El administrador de grid de StorageGRID que utiliza Grid Manager".
Al crear una cuenta de inquilino, el administrador de grid especifica lo siguiente:

* Informacion basica, como el nombre del inquilino, el tipo de cliente (S3) y la cuota de almacenamiento
opcional.

* Permisos para la cuenta de inquilino, como si la cuenta de inquilino puede usar los servicios de la
plataforma S3, configurar su propio origen de identidad, usar S3 Select o usar una conexioén de federacion
de grid.

» Acceso raiz inicial para el inquilino, basado en si el sistema StorageGRID utiliza usuarios y grupos locales,
federacion de identidades o inicio de sesién unico (SSO).

Ademas, los administradores de grid pueden habilitar la configuracién de bloqueo de objetos de S3 para el
sistema StorageGRID si las cuentas de inquilinos S3 necesitan cumplir con los requisitos normativos. Cuando
se habilita el bloqueo de objetos S3, todas las cuentas de inquilinos S3 pueden crear y gestionar bloques
conforme a la normativa.

Configure los inquilinos S3

Después de un "Se crea la cuenta de inquilino de S3", puede acceder al Gestor de inquilinos para realizar
tareas como las siguientes:
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« Configurar la federacion de identidades (a menos que el origen de identidad se comparta con la
cuadricula)

» Gestionar grupos y usuarios

« Utilice la federacion de grid para la clonacion de cuentas y la replicacion entre grid
» Gestion de claves de acceso de S3

* Cree y gestione bloques de S3

« Utilice los servicios de la plataforma S3

« Utilice S3 Select

* Supervise el uso del almacenamiento

Aunque puede crear y administrar buckets S3 con el Gestor de inquilinos, debe usar un "Cliente
S3" OR "S3 Consola" para ingerir y gestionar objetos.

Coémo iniciar sesion y salir
Inicie sesién en el Administrador de inquilinos

Para acceder al Gestor de Inquilinos, introduzca la URL del inquilino en la barra de
direcciones de un "navegador web compatible”.

Antes de empezar
* Tiene sus credenciales de inicio de sesion.

» Dispone de una direccion URL para acceder al gestor de inquilinos, tal y como proporciona el
administrador de grid. La direcciéon URL tendra el aspecto de uno de estos ejemplos:
https://FQDN or Admin Node IP/
https://FQDN or Admin Node IP:port/
https://FQDN or Admin Node IP/?accountId=20-digit-account-id

https://FQDN_or Admin Node IP:port/?accountId=20-digit-account-id

La URL siempre incluye un nombre de dominio completo (FQDN), la direccion IP de un nodo de
administracion o la direccion IP virtual de un grupo de alta disponibilidad de nodos de administracion.
También puede incluir un numero de puerto, el ID de cuenta de inquilino de 20 digitos o ambos.

» Sila URL no incluye el ID de cuenta de 20 digitos del inquilino, tiene este ID de cuenta.

« Esta utilizando una "navegador web compatible".

* Las cookies estan habilitadas en su navegador web.

* Pertenece a un grupo de usuarios que tiene "permisos de acceso especificos".

Pasos
1. Iniciar una "navegador web compatible”.

2. En la barra de direccién del navegador, introduzca la URL para acceder al Administrador de inquilinos.
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3. Si se le solicita una alerta de seguridad, instale el certificado con el asistente de instalacion del explorador.
4. Inicie sesion en el Administrador de inquilinos.

La pantalla de inicio de sesion que aparece depende de la direccion URL introducida y de si se ha
configurado el inicio de sesion unico (SSO) para StorageGRID.

No se utiliza SSO
Si StorageGRID no utiliza SSO, aparecera una de las siguientes pantallas:

o La pagina de inicio de sesion de Grid Manager. Seleccione el enlace Inscrito de inquilino.

> La pagina de inicio de sesion del administrador de inquilinos. Es posible que el campo Cuenta ya
esté completado.

i. Si no se muestra el ID de cuenta de 20 digitos del arrendatario, seleccione el nombre de la
cuenta de arrendatario si aparece en la lista de cuentas recientes o introduzca el ID de
cuenta.

ii. Introduzca su nombre de usuario y contrasefia.

ii. Seleccione Iniciar sesion.
Aparece el panel de control del gestor de inquilinos.

iv. Sirecibio una contrasefia inicial de otra persona, seleccione username > Cambiar
contrasefa para proteger su cuenta.

Uso de SSO
Si StorageGRID utiliza SSO, aparece una de las siguientes pantallas:

o La pagina SSO de su organizacion.
Ingrese sus credenciales estandar de SSO y seleccione Iniciar sesion.

o La pagina de inicio de sesion SSO de inquilino Manager.

i. Si no se muestra el ID de cuenta de 20 digitos del arrendatario, seleccione el nombre de la
cuenta de arrendatario si aparece en la lista de cuentas recientes o introduzca el ID de
cuenta.

i. Seleccione Iniciar sesion.
iii. Inicie sesion con sus credenciales SSO estandar en la pagina de inicio de sesion SSO de su
organizacion.

Aparece el panel de control del gestor de inquilinos.

Cierre la sesién del responsable de inquilinos

Cuando haya terminado de trabajar con el Administrador de inquilinos, debe cerrar
sesion para asegurarse de que los usuarios no autorizados no puedan acceder al
sistema StorageGRID. Es posible que cerrar el navegador no le cierre la sesion del
sistema segun la configuracion de cookies del navegador.



Pasos
1. Busque el menu desplegable username en la esquina superior derecha de la interfaz de usuario.

Change password

User preferences

Sign out

2. Seleccione el nombre de usuario y luego seleccione Cerrar sesion.
o Si SSO no esta en uso:

Ha cerrado sesion en el nodo de administrador. Se muestra la pagina de inicio de sesion del
administrador de inquilinos.

@ Si ha iniciado sesidn en mas de un nodo de administrador, debe cerrar la sesién de
cada nodo.

o Si SSO esta habilitado:

Inicio sesion en todos los nodos de administrador a los que accedian. Aparece la pagina Inicio de
sesion de StorageGRID. El nombre de la cuenta de arrendatario a la que acaba de acceder aparece
como el valor predeterminado en el menu desplegable Cuentas recientes, y se muestra el ID de
cuenta del arrendatario.

@ Si SSO esta activado y también ha iniciado sesion en Grid Manager, también debe cerrar
sesion en Grid Manager para cerrar sesion en SSO.

Conozca la consola de tenant Manager

El panel de control del administrador de inquilinos proporciona una descripcion general
de la configuracion de una cuenta de inquilino y la cantidad de espacio utilizado por los
objetos en los depdsitos S3 del inquilino. Si el inquilino tiene una cuota, el panel muestra
cuanto de la cuota se utiliza y cuanto queda. Si hay algun error relacionado con la cuenta
del inquilino, los errores se muestran en el panel de control.

El tamanio I6gico de todos los objetos que pertenecen a este inquilino incluye cargas multiparte
(D incompletas y en progreso. El tamafio no incluye el espacio fisico adicional utilizado para las

politicas de ILM. Los valores de espacio utilizado son estimaciones. Estas estimaciones se ven

afectadas por el momento de la ingesta, la conectividad de la red y el estado del nodo.

Cuando se han cargado objetos, el panel de control tiene el siguiente ejemplo:



Dashboard

16 Buckets Platform services Groups User
View buckets endpoints View groups View users

View endpoints

Storage usage (7] Top buckets by capacity limitusage @
s Bucket name Usage
6.5 TB of 7.2 TB used 0.7 TB (10.1%) remaining 8
Bucket-10 82%
Bucket-15 20%
Bucket name Space used Number of objects
Bucket-15 5969.2 GB 913,425
® Bucket-04 937.2 GB 576,806
® Bucket-13 815.2 GB 957,389 Tenant details @
® Bucket-06 812.5GB 193,843
Mama: Tenant02
Bucket-10 473.9 GB 583,245
10: 3341 1240 0546 8283 2208
Bucket-03 403.2 GB 981,226 .
' Platform services enabled
® Bucket-07 362.5GB 420,726 % Caipiisa atinidsnty e
@ Bucket-05 294.4 GB 785,190 o/ S3selectensbled
@ 8 other buckets 14TE 3,007,036

Informacién de la cuenta de inquilino

La parte superior del panel muestra el nimero de cubos o contenedores configurados, grupos y usuarios.
También muestra el nimero de puntos finales de servicios de plataforma, si se ha configurado alguno.
Seleccione los enlaces para ver los detalles.

Segun las "permisos de gestion de inquilinos"opciones que haya configurado, el resto de la consola muestra

diferentes combinaciones de directrices, uso de almacenamiento, informacion del objeto y detalles de
inquilinos.

Aprovechamiento del almacenamiento y de la cuota

El panel uso del almacenamiento contiene la siguiente informacion:
 La cantidad de datos de objeto para el inquilino.

Este valor indica la cantidad total de datos de objeto cargados y no representa el espacio utilizado para
almacenar copias de esos objetos y sus metadatos.

 Si se establece una cuota, la cantidad total de espacio disponible para los datos del objeto y la cantidad y
el porcentaje de espacio restante. La cuota limita la cantidad de datos de objetos que se pueden procesar.



El uso de la cuota se basa en estimaciones internas y puede superarse en algunos casos.
Por ejemplo, StorageGRID comprueba la cuota cuando un inquilino comienza a cargar
objetos y rechaza nuevas busquedas si el inquilino ha superado la cuota. Sin embargo,

@ StorageGRID no tiene en cuenta el tamafo de la carga actual al determinar si se ha
superado la cuota. Si se eliminan objetos, se puede evitar temporalmente que un
arrendatario cargue nuevos objetos hasta que se vuelva a calcular el uso de cuota. Los
calculos de uso de cuotas pueden tardar 10 minutos o mas.

« Un grafico de barras que representa los tamafios relativos de los cubos o contenedores mas grandes.

Puede colocar el cursor sobre cualquiera de los segmentos del grafico para ver el espacio total consumido

por ese cucharén o contenedor.

h‘ ] Bucket-06: 9146 GB

» Para corresponder con el grafico de barras, una lista de los cubos o contenedores mas grandes, incluida
la cantidad total de datos de objeto y el numero de objetos de cada cuchardn o contenedor.

Bucket name Space used Number of objects
Bucket-02 544.7 GB 7,575

@ Bucket-09 899.6 GB 589,677

@® Bucket-15 839.6 GB 623,542

@® Bucket-06 846.4 GB 648,619
Bucket-0O7 730.8 GB 808,655
Bucket-04 700.8 GB 420,493

® Bucket-11 663.5 GB 993,729

@ Bucket-03 656.9 GB 379,329

@ 9 other buckets 2Z3TE 5,171,588

Si el inquilino tiene mas de nueve cubos o contenedores, el resto de cubos o contenedores se combinan
en una sola entrada al final de la lista.

Para cambiar las unidades para los valores de almacenamiento que se muestran en el
Administrador de inquilinos, seleccione el menu desplegable de usuario en la parte superior
derecha del Administrador de inquilinos y, a continuacion, seleccione Preferencias de usuario.

Alertas de uso de cuotas

Si se han activado alertas de uso de cuotas en Grid Manager, estas alertas apareceran en el gestor de
inquilinos cuando la cuota sea baja o excedida, de la siguiente manera:



 Si se ha utilizado un 90% o mas de la cuota de un inquilino, se activa la alerta uso de cuota de inquilino
alto.

Considere la posibilidad de solicitar al administrador de grid que aumente la cuota.

+ Si excedes tu cuota, una notificacion te indica que no puedes cargar nuevos objetos.

Limite de uso de la capacidad

Si ha establecido un limite de capacidad para sus bloques, la consola de tenant Manager muestra una lista de
los bloques principales por limite de capacidad.

Si no se establece ningun limite para un depdsito, su capacidad es ilimitada. Sin embargo, si su cuenta de
inquilino tiene una cuota de almacenamiento total y se alcanza esa cuota, no podra ingerir mas objetos
independientemente del limite de capacidad restante en un bloque.

Errores de punto final

Si ha utilizado Grid Manager para configurar uno o mas puntos finales para su uso con servicios de
plataforma, el panel de control de tenant Manager muestra una alerta si se han producido errores de punto
final en los ultimos siete dias.

a One or more endpoints have experienced an error and might not be functioning properly. Go to the Endpoints page to view
the error details. The |ast error occurred 2 hours ago.

Para ver detalles sobre "errores de punto final de servicios de plataforma", seleccione Endpoints para mostrar
la pagina Endpoints.

API de gestion de inquilinos

Comprender la API de gestidn de inquilinos

Puede realizar tareas de administracion del sistema mediante la APl REST de gestidn de
inquilinos en lugar de la interfaz de usuario de inquilino Manager. Por ejemplo, se
recomienda utilizar la API para automatizar operaciones o crear varias entidades, como
los usuarios, mas rapidamente.

API de gestion de inquilinos:

« Utiliza la plataforma API de cédigo abierto de Swagger. Swagger proporciona una interfaz de usuario
intuitiva que permite a los desarrolladores y no desarrolladores interactuar con la API. La interfaz de
usuario de Swagger proporciona detalles y documentacion completos para cada operacion de API.

« Utiliza "creacion de versiones para dar cabida a actualizaciones no disruptivas”.
Para acceder a la documentacién de Swagger para la APl de gestién de inquilinos:

1. Inicie sesion en el Administrador de inquilinos.

2. En la parte superior del Administrador de inquilinos, selecciona el icono de ayuda y selecciona
Documentacién de API.



Operaciones de API

La API de gestion de inquilinos organiza las operaciones de API disponibles en las siguientes secciones:
* CUENTA: Operaciones en la cuenta de inquilino actual, incluida la obtencion de informacién de uso de
almacenamiento.
* AUTH: Operaciones para realizar la autenticacion de sesion de usuario.
La API de administracion de arrendatarios admite el esquema de autenticacion de token Bearer. Para un
inicio de sesion de inquilino, proporcione un nombre de usuario, una contrasefia y un AccountID en el
cuerpo JSON de la solicitud de autenticacion (es decir, POST /api/v3/authorize). Siel usuario se

autentica correctamente, se devuelve un token de seguridad. Este token se debe proporcionar en el
encabezado de las posteriores solicitudes de API ("autorizaciéon: Token del portador").

Para obtener informacién sobre como mejorar la seguridad de autenticacion, consulte "Proteccion contra
falsificacion de solicitudes entre sitios".

Si esta habilitado el inicio de sesion unico (SSO) para el sistema StorageGRID, debe
realizar diferentes pasos para la autenticacion. Consulte la "Instrucciones de uso de la API
de gestién de grid".

» Config: Operaciones relacionadas con el lanzamiento del producto y versiones de la APIl de Gestion de
Inquilinos. Puede mostrar la version de la version del producto y las versiones principales de la APl que
admite esa version.

» contenedores: Operaciones en depdsitos S3.
* Funciones desactivadas: Operaciones para ver caracteristicas que podrian haber sido desactivadas.

* Endpoints: Operaciones para gestionar un endpoint. Los extremos permiten que un bloque de S3 use un
servicio externo para la replicacion de CloudMirror de StorageGRID, notificaciones o integracion de
busqueda.

» Grid-federation-connections: Operaciones en conexiones de federacion de grid y replicaciéon entre grid.

* GRUPOS: Operaciones para administrar grupos de inquilinos locales y para recuperar grupos de
inquilinos federados de una fuente de identidad externa.

« Identity-source: Operaciones para configurar una fuente de identidad externa y sincronizar manualmente
la informacion federada del grupo y del usuario.

« ilm: Operaciones en la configuracion de gestion del ciclo de vida de la informacion (ILM).
* REGIONS: Operaciones para determinar qué regiones se han configurado para el sistema StorageGRID.
» 83: Operaciones para administrar las claves de acceso S3 para los usuarios inquilinos.

* $3-OBJECT-LOCK: Operaciones en la configuracion global de S3 Object Lock, utilizada para apoyar el
cumplimiento normativo.

» Usuarios: Operaciones para ver y administrar usuarios inquilinos.

Detalles de la operacion

Al expandir cada operacion de API, puede ver su accion HTTP, su URL de extremo, una lista de cualquier
parametro requerido o opcional, un ejemplo del cuerpo de la solicitud (cuando sea necesario) y las posibles
respuestas.
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grou ps Operations on groups
Jorg/groups Lists Tenant User Groups
Hame Description
type filter by group type
string
(query)
limit maximum number of results
integer
(query)
marker marker-style pagination offset (value is Group's URN)
string
|'que‘:y_:
includeMarker if set, the marker element is also returned
boolean
(query)
order pagination order (desc requires marker)
string
(query)
Responses Response content type applicationfjson v
Code Description
200
Example Value Model
{
"responseTime": "2018-02-01T16:22:31.0662",
"status": "success",
L "apiVer=ion": "2 25

Emita solicitudes API

Cualquier operacion de API que realice mediante la pagina web de Documentacion de APl es
operaciones en directo. Tenga cuidado de no crear, actualizar o eliminar datos de configuracién
u otros datos por error.

Pasos
1. Seleccione la accién HTTP para ver los detalles de la solicitud.
2. Determine si la solicitud requiere parametros adicionales, como un ID de grupo o de usuario. A

continuacion, obtenga estos valores. Es posible que primero deba emitir una solicitud de API diferente
para obtener la informacion que necesita.

3. Determine si necesita modificar el cuerpo de solicitud de ejemplo. Si es asi, puede seleccionar Modelo
para conocer los requisitos de cada campo.



4. Seleccione probar.
5. Proporcione los parametros necesarios o modifique el cuerpo de la solicitud segun sea necesario.
6. Seleccione Ejecutar.

7. Revise el codigo de respuesta para determinar si la solicitud se ha realizado correctamente.

Creacion de versiones de la API de gestiéon de inquilinos

La API de gestidon de inquilinos utiliza versiones para dar cabida a actualizaciones no
disruptivas.

Por ejemplo, esta URL de solicitud especifica la version 4 de la API.
https://hostname or ip address/api/v4/authorize

La version principal de la API se salta cuando se realizan cambios que son no compatibles con versiones
anteriores. La version secundaria de la API se salta cuando se realizan cambios que son compatibles con

versiones anteriores. Los cambios compatibles incluyen la adicién de nuevos extremos o nuevas propiedades.

En el ejemplo siguiente se muestra como la versién de APl se bONTAP en funcion del tipo de cambios
realizados.

Tipo de cambio en la API Version anterior Nueva versién
Compatible con versiones 2.1 2,2

anteriores

No es compatible con versiones 2,1 3,0

anteriores

Al instalar el software StorageGRID por primera vez, solo se habilita la versién mas reciente de la API. Sin
embargo, cuando actualice a una versién de funcion nueva de StorageGRID, seguira teniendo acceso a la
version de APl anterior para al menos una version de funcion de StorageGRID.

Puede configurar las versiones admitidas. Consulte la seccidén config de la documentacién de

@ API de Swagger para "API de gestion de grid"obtener mas informacién. Debe desactivar la
compatibilidad con la versién anterior después de actualizar todos los clientes API para que
usen la version mas reciente.

Las solicitudes obsoletas se marcan como obsoletas de las siguientes formas:

* El encabezado de la respuesta es "Dedeprecated: True"
* El cuerpo de respuesta JSON incluye "obsoleto": TRUE

» Se agrega una advertencia obsoleta a nms.log. Por ejemplo:

Received call to deprecated v2 API at POST "/api/v2/authorize"

10
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Determine qué versiones de APl son compatibles con la versién actual

Utilice GET /versions la solicitud de API para devolver una lista de las versiones principales de la API
admitidas. Esta solicitud se encuentra en la seccion config de la documentacion de la API de Swagger.

GET https://{{IP-Address}}/api/versions

{
"responseTime": "2023-06-27T22:13:50.7502",

"status": "success",
"apiVersion": "4.0",
"data": [

2,

3,

4

Especifique una version API para una solicitud

Puede especificar la versiéon de la APl mediante un parametro de ruta (/api/v4) o una cabecera )(Api-
Version: 4. Siproporciona ambos valores, el valor de encabezado anula el valor de ruta de acceso.

curl https://[IP-Address]/api/v4/grid/accounts

curl -H "Api-Version: 4" https://[IP-Address]/api/grid/accounts

Proteccién contra falsificacion de solicitudes entre sitios (CSRF)

Puede ayudar a protegerse contra ataques de falsificacion de solicitudes entre sitios
(CSRF) contra StorageGRID mediante tokens CSRF para mejorar la autenticacién que
usa cookies. El administrador de grid y el administrador de inquilinos habilitan
automaticamente esta caracteristica de seguridad; otros clientes de API pueden elegir si
habilitar la funcion cuando se conectan.

Un atacante que pueda activar una solicitud a un sitio diferente (por ejemplo, con UNA POST de formulario
HTTP) puede provocar ciertas solicitudes mediante las cookies del usuario que ha iniciado sesion.

StorageGRID ayuda a proteger contra ataques de CSRF mediante tokens CSRF. Cuando se activa, el
contenido de una cookie especifica debe coincidir con el contenido de un encabezado especifico o de un
parametro DE cuerpo DE POST especifico.

Para habilitar la funcion, se debe establecer csrfToken el parametro en true durante la autenticacion. El
valor predeterminado es false.
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curl -X POST --header "Content-Type: application/json" --header "Accept:
application/json" -d "{

\"username\": \"MyUserName\",
\"password\": \"MyPassword\",
\"cookie\": true,
\"csrfToken\": true

}" "https://example.com/api/v3/authorize"

Cuando es verdadero, una GridCsrfToken cookie se establece con un valor aleatorio para los inicios de
sesion en Grid Manager, y la AccountCsrfToken cookie se establece con un valor aleatorio para los inicios
de sesion en el gestor de inquilinos.

Si la cookie esta presente, todas las solicitudes que puedan modificar el estado del sistema (POST, PUT,
PATCH, DELETE) deben incluir una de las siguientes:

» "X-Csrf-Token El encabezado, con el valor del encabezado definido en el valor de la cookie de token
CSRF.

* Para puntos finales que aceptan un cuerpo codificado en forma: Un csr£fToken parametro de cuerpo de
solicitud codificado en forma.

Para configurar la proteccion CSRF, utilice "API de gestion de grid"o "API de gestion de inquilinos".

Las solicitudes que tienen un conjunto de cookies de token CSRF también aplicaran el
@ encabezado de tipo de contenido: Aplicacién/json para cualquier solicitud que espere un cuerpo
de solicitud JSON como una proteccion adicional contra los ataques CSRF.

Utilizar conexiones de federacion de grid

Clone los usuarios y los grupos de inquilinos

Si se cred o editd un inquilino para utilizar una conexion de federacion de grid, ese
inquilino se replica desde un sistema StorageGRID (el inquilino de origen) a otro sistema
StorageGRID (el inquilino de réplica). Una vez que el inquilino se ha replicado, todos los
grupos y usuarios agregados al inquilino de origen se clonan en el inquilino de réplica.

El sistema StorageGRID donde se crea originalmente el inquilino es source grid del inquilino. El sistema
StorageGRID donde se replica el inquilino es el grid de destino del inquilino. Ambas cuentas de inquilino
tienen el mismo ID de cuenta, nombre, descripcidn, cuota de almacenamiento y permisos asignados. pero el
inquilino de destino no tiene inicialmente una contrasefia de usuario raiz. Para obtener mas informacion,
consulte "Qué es el clon de cuenta" y "Gestionar inquilinos permitidos".

La clonado de la informacién de la cuenta de inquilino es necesaria para "replicacion entre grid" los objetos del
bloque. Tener los mismos grupos de arrendatarios y usuarios en ambas cuadriculas garantiza que pueda
acceder a los bloques y objetos correspondientes en cualquiera de las cuadriculas.

Flujo de trabajo de inquilino para el clon de cuenta

Si su cuenta de inquilino tiene el permiso Use grid federation connection, revise el diagrama de flujo de
trabajo para ver los pasos que realizara para clonar grupos, usuarios y claves de acceso S3.
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Permitted

o Sign in to tenant
tenant account on source grid
Yes,
9 Configure same identity tlEnant H”;;ir No
sgurce on both grids £ tion?
¢ * Yes, grid
Optionall eat
o Create federated prionaly, oreate Create local groups and
. federated groupson .
Eroupson source grid . USErson source grid
sourcegrid
StorageGRID imports StorageGRID clones
federated groupsto lzcal groups and users
destination grid to destination grid
o Create 53 access keys 4—‘

Optional: Clone 53
o access keys from source
‘to destingtion

Estos son los pasos principales del flujo de trabajo:

o Inicie sesion en el inquilino

Inicie sesion en la cuenta de inquilino en la cuadricula de origen (la cuadricula donde se cre6 inicialmente el
inquilino).

9 Opcionalmente, configure la federacion de identidades

Si su cuenta de inquilino tiene el permiso Usar origen de identidad propio para usar grupos y usuarios
federados, configure el mismo origen de identidad (con la misma configuracién) tanto para las cuentas de
inquilino de origen como de destino. Los grupos y usuarios federados no se pueden clonar a menos que
ambas cuadriculas utilicen el mismo origen de identidad. Para obtener instrucciones, consulte "Usar la
federacion de identidades".

e Crear grupos y usuarios

Al crear grupos y usuarios, comience siempre desde la cuadricula de origen del inquilino. Cuando se agrega
un grupo nuevo, StorageGRID lo clona automaticamente en la cuadricula de destino.

« Si la federacion de identidades esta configurada para todo el sistema de StorageGRID o para su cuenta
de inquilino, "crear nuevos grupos de arrendatarios"importando grupos federados desde el origen de
identidad.

 Si no esta utilizando la federacion de identidad,"crear nuevos grupos locales" y luego"crear usuarios
locales" .

o Crear claves de acceso S3

Puede "cree sus propias claves de acceso" o "crear claves de acceso de otro usuario"en la cuadricula de
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origen o en la de destino para acceder a los depdsitos de esa cuadricula.

e Opcionalmente, clone las claves de acceso S3

Si necesita acceder a los depdsitos con las mismas claves de acceso en ambas cuadriculas, cree las claves
de acceso en la cuadricula de origen y, a continuacion, utilice la API del administrador de inquilinos para
clonarlas manualmente en la cuadricula de destino. Para obtener instrucciones, consulte "Clone las claves de
acceso S3 mediante la API".

¢ Como se clonan los grupos, los usuarios y las claves de acceso de S3?

Revise esta seccion para entender como se clonan los grupos, los usuarios y las claves de acceso S3 entre la
cuadricula de origen de inquilino y el grid de destino de inquilino.

Los grupos locales creados en la cuadricula de origen se clonan

Después de crear una cuenta de inquilino y replicarla en el grid de destino, StorageGRID clona
automaticamente los grupos locales que se agregan a la cuadricula de origen del inquilino en el grid de
destino del inquilino.

Tanto el grupo original como su clon tienen el mismo modo de acceso, permisos de grupo y politica de grupos
S3. Para obtener instrucciones, consulte "Cree grupos para el inquilino de S3".

Tenant source grid Tenant destination grid

Create local group > Local group cloned

Los usuarios que seleccione al crear un grupo local en la cuadricula de origen no se incluyen
cuando el grupo se clona en la cuadricula de destino. Por este motivo, no seleccione usuarios
al crear el grupo. En su lugar, seleccione el grupo cuando cree los usuarios.

Los usuarios locales creados en la cuadricula de origen se clonan

Cuando crea un nuevo usuario local en la red de origen, StorageGRID clona automaticamente ese usuario en
la red de destino. Tanto el usuario original como su clon tienen el mismo nombre completo, nombre de usuario
y configuracién Denegar acceso. Ambos usuarios también pertenecen a los mismos grupos. Para obtener
instrucciones, consulte"Gestionar usuarios" .

Por razones de seguridad, las contrasefias de los usuarios locales no se clonan en la red de destino. Si un
usuario local necesita acceder a Tenant Manager en la red de destino, el usuario raiz de la cuenta de inquilino
debe agregar una contrasefa para ese usuario en la red de destino. Para obtener instrucciones,
consulte"Gestionar usuarios" .
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Tenant source grid

Create local user —

Local user
has a password

Tenant destination grid

—J= Local user doned

Local user must get
new password

>

Los grupos federados creados en la cuadricula de origen se clonan

Suponiendo los requisitos para utilizar el clon de cuenta "inicio de sesion unico"con y "federacion de

identidades"que se hayan cumplido, los grupos federados que cree (importe) para el inquilino en la cuadricula

de origen se clonan automaticamente en el inquilino en la cuadricula de destino.
Ambos grupos tienen el mismo modo de acceso, permisos de grupo y politica de grupos S3.

Una vez que se crean grupos federados para el inquilino de origen y se clonan en el inquilino de destino, los

usuarios federados pueden iniciar sesion en el inquilino en cualquier grid.

Tenant source grid

Create (import) federated |_|
group

Federated user can signin

Tenant destination grid

) Federated group
cloned

—1» Federated user can sign in

Las claves de acceso S3 se pueden clonar manualmente

StorageGRID no clona automaticamente claves de acceso S3, ya que la seguridad mejora al disponer de

diferentes claves en cada grid.

Para gestionar las claves de acceso en las dos cuadriculas, puede realizar una de las siguientes acciones:

* Si no necesita utilizar las mismas claves para cada cuadricula, puede hacerlo "cree sus propias claves de

acceso" "crear claves de acceso

de otro usuario"en cada cuadricula.

« Si necesita utilizar las mismas claves en ambas cuadriculas, puede crear claves en la cuadricula de origen
y, a continuacion, utilizar la API del gestor de inquilinos para acceder manualmente "clonar las claves" a la

cuadricula de destino.
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Tenant source grid Tenant destination grid

Create S3 access keys Create S3 access keys
for source for destination

Optionally clone access

Create S3 access keys —+—p ceys with API

@ Cuando se clonan las claves de acceso S3 para un usuario federado, tanto el usuario como las
claves de acceso S3 se clonan en el inquilino de destino.

Los grupos y usuarios que se agregan al grid de destino no se clonan

La clonacion solo se produce desde la cuadricula de origen del inquilino al grid de destino del inquilino. Si crea
o importa grupos y usuarios en la cuadricula de destino del inquilino, StorageGRID no clonara estos
elementos de vuelta a la cuadricula de origen del inquilino.

Tenant source grid Tenant destination grid
@ No change 4—— New useror group
® No change 4—1— New S3 access key

Los grupos, usuarios y claves de acceso editados o eliminados no se clonan

La clonacion solo se produce cuando se crean nuevos grupos y usuarios.

Si edita o elimina grupos, usuarios o claves de acceso en cualquiera de las cuadriculas, los cambios no se
clonaran en la otra cuadricula.

16



Tenant source grid Tenant destination grid

Edit or delete
group or user

—t . @ No change

Edit or delet
@ No change 44— I orgelete

group or user

Clone las claves de acceso S3 mediante la API

Si su cuenta de inquilino tiene el permiso Usar conexion de federacién de grid, puede
usar la APl de administracidn de inquilinos para clonar manualmente las claves de
acceso S3 del inquilino en la cuadricula de origen al inquilino en la cuadricula de destino.

Antes de empezar
* La cuenta de inquilino tiene el permiso Use grid federation connection.

» La conexion de federacion de red tiene un estado de conexién de Conectado.

* Ha iniciado sesion en el gestor de inquilinos en la cuadricula de origen del inquilino mediante un
"navegador web compatible".

* Pertenece a un grupo de usuarios que tiene el "Administre sus propias credenciales de S3 o permiso de
acceso raiz".

« Si clona claves de acceso para un usuario local, el usuario ya existe en ambas cuadriculas.

@ Cuando se clonan las claves de acceso S3 para un usuario federado, se agregan al
inquilino de destino las claves de acceso S3 y el usuario.

Clone sus propias claves de acceso

Puede clonar sus propias claves de acceso si necesita acceder a los mismos depdsitos en ambas cuadriculas.

Pasos

1. Utilice el gestor de inquilinos en la cuadricula de origen y "cree sus propias claves de acceso"descargue
.csv el archivo.

2. En la parte superior del Administrador de inquilinos, selecciona el icono de ayuda y selecciona
Documentacion de API.

3. En la seccion S3, seleccione el siguiente punto final:

POST /org/users/current-user/replicate-s3-access-key

~

|I|_] Fw%_ _; forgfusers/current-user/replicate-s3-access-key Clonethe current user's 53 key to the other grids. [
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. Seleccione probar.

5. En el cuadro de texto body, reemplace las entradas de ejemplo de accessKey y secretAccessKey con

los valores del archivo .csv que descargé.

Asegurese de conservar las comillas dobles alrededor de cada cadena.

hod}' * peguired
Edit Value | Model
(body )
i
"accessKey": "AKIATOSFODNN7EXAMPLE"™,
"secretAccessKey™: “wlalrXUtnFEMI/KTMDENG/ bPxRFICYEXAMPLEKEY™,
"expires": “2028-89-04T06:00:00.8207"
1

. Si la clave caduca, reemplace la entrada de ejemplo para Expires con la fecha y hora de vencimiento

como una cadena en formato ISO 8601 data-time (por ejemplo, 2024-02-28T22:46:33-08:00). Sila
clave no caduca, introduzca null como valor para la entrada Expires (o elimine la linea Expires y la coma
anterior).

. Seleccione Ejecutar.

. Confirme que el cédigo de respuesta del servidor es 204, lo que indica que la clave se clon6

correctamente en la cuadricula de destino.

Clonar las claves de acceso de otro usuario

Puede clonar las claves de acceso de otro usuario si necesita acceder a los mismos depdsitos en ambas
cuadriculas.

Pasos

1.

Utilice el gestor de inquilinos en la cuadricula de origen y "Cree las claves de acceso S3 del otro
usuario"descargue .csv el archivo.

. En la parte superior del Administrador de inquilinos, selecciona el icono de ayuda y selecciona

Documentacién de API.
Obtenga el ID de usuario. Necesitara este valor para clonar las claves de acceso del otro usuario.

a. En la seccion users, selecciona el siguiente punto final:
GET /org/users

b. Seleccione probar.
c. Especifique los parametros que desee utilizar al buscar usuarios.
d. Seleccione Ejecutar.

e. Busque el usuario cuyas claves desea clonar y copie el numero en el campo id.

4. En la seccion S3, seleccione el siguiente punto final:
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5. Seleccione probar.

6. En el cuadro de texto Userld, pega el ID de usuario que copiaste.

7. En el cuadro de texto body, reemplace las entradas de ejemplo de example access key y secret access
key con los valores del archivo .csv para ese usuario.

Asegurese de conservar las comillas dobles alrededor de la cadena.

8. Si la clave caduca, reemplace la entrada de ejemplo para Expires con la fecha y hora de vencimiento
como una cadena en formato ISO 8601 data-time (por ejemplo, 2023-02-28T22:46:33-08:00). Sila
clave no caduca, introduzca null como valor para la entrada Expires (o elimine la linea Expires y la coma
anterior).

9. Seleccione Ejecutar.

10. Confirme que el cddigo de respuesta del servidor es 204, lo que indica que la clave se clon6
correctamente en la cuadricula de destino.

Gestionar la replicacion entre grid

Si a su cuenta de inquilino se le asigno el permiso Usar conexion de federacion de
grid cuando se cred, puede utilizar la replicacion entre grid para replicar
automaticamente objetos entre buckets en la cuadricula de origen del inquilino y
depdsitos en la cuadricula de destino del inquilino. La replicacion entre grid puede
producirse en una o en ambas direcciones.

Flujo de trabajo de replicacion entre grid

El diagrama de flujo de trabajo resume los pasos que se realizan para configurar la replicacion entre
cuadriculas entre depdsitos en dos cuadriculas. Estos pasos se describen con mas detalle a continuacién del
diagrama.
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Tenant Create versioning-enabled
user bucket for source tenant

v

Create bucket for
destination tenant

y

Replication
One in one or both Both
directions?
Enable cross-grid replication Enable cross-grid replication
for only one bucket for both buckets

v

Add or modify object in source
fy obj >
bucket

\

Delete object from source
‘ —>

New object version
replicated to
destination bucket

Delete marker
replicated to destination

(delete marker inserted) (optional)
Delete object version Object version is not deleted
] > ]

permanently from source from destination

Configurar la replicacién entre grid

Antes de poder utilizar la replicacion entre redes, debe iniciar sesion en las cuentas de inquilino
correspondientes en cada red y crear dos grupos. Luego, puedes habilitar la replicacién entre redes en uno o
ambos depdsitos.

Antes de empezar
» Has revisado los requisitos para la replicacion entre redes. Consulte "Qué es la replicacion entre grid" .
» Estas usando un"navegador web compatible" .

* La cuenta de inquilino tiene el permiso Usar conexién de federacion de red y existen cuentas de
inquilino idénticas en ambas redes. Consulte "Gestione los inquilinos permitidos para la conexion de
federacién de grid" .

» El usuario inquilino con el que esta iniciando sesidn ya existe en ambas redes y pertenece a un grupo de
usuarios que tiene la"Permiso de acceso raiz" .
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* Si

inicia sesion en la red de destino del inquilino como usuario local, el usuario raiz de la cuenta del

inquilino ha establecido una contrasefia para su cuenta de usuario en esa red.

Crea dos cubos

Como

primer paso, inicie sesion en las cuentas de inquilino correspondientes en cada red y cree un depdsito

en cada red.

Pasos

1. A partir de cualquier cuadricula de la conexion de federacién de grid, cree un nuevo bucket:

a.

e.
f.

Inicie sesidn en la cuenta de inquilino con las credenciales de un usuario de inquilino que existe en
ambas cuadriculas.

Si no puede iniciar sesion en la red de destino del inquilino como usuario local, confirme que el usuario
raiz de la cuenta del inquilino haya establecido una contrasefia para su cuenta de usuario.

Siga las instrucciones para "Cree un bucket de S3".
Los nombres de los depdsitos y las regiones pueden ser diferentes en cada cuadricula.

En la pestafia Administrar configuracion de objetos, selecciona Activar control de versiones de
objetos.

. Si el bloqueo de objetos S3 esta habilitado para su sistema StorageGRID , consulte"Replicacion entre

cuadriculas con S3 Object Lock" .
Seleccione Crear cucharon.

Seleccione Finalizar.

2. Repita estos pasos para crear un deposito para la misma cuenta de inquilino en la otra red en la conexién

de

federacioén de red.

Segun sea necesario, cada cubo puede utilizar una region diferente.

Habilite la replicacion entre grid

Debe realizar estos pasos antes de agregar cualquier objeto a cada bloque.

Pasos

1. A partir de una cuadricula cuyos objetos desee replicar, active "replicacion entre grid en una direccion™

-~ ©®© o o

a. Inicie sesion en la cuenta de inquilino del bloque.
b.

Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.
Seleccione el nombre del cubo de la tabla para acceder a la pagina de detalles del cubo.
Seleccione la pestafia Replicacion de cuadricula.

Seleccione Activar y revise la lista de requisitos.

Si se han cumplido todos los requisitos, seleccione la conexion de federacion de grid que desea
utilizar.

Opcionalmente, cambie la configuracion de replicar marcadores de eliminacién para determinar qué
sucede en la cuadricula de destino si un cliente S3 emite una solicitud de eliminacion a la cuadricula
de origen que no incluye un ID de version:
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= Si (por defecto): Se agrega un marcador de borrado al depdsito de origen y se replica en el cubo
de destino.

= No: Se agrega un marcador de eliminacion al depdsito de origen, pero no se replica en el depdsito
de destino.

Source bucket Destination bucket
Replicate delete markers: Yes

Delete marker

Delete marker added ——» replicated

Replicate delete markers: No

Delete marker added ——P» ® No change

Si la solicitud de eliminacion incluye un ID de version, esa version del objeto se elimina

@ de forma permanente del depdsito de origen. StorageGRID no replica las solicitudes de
eliminacion que incluyen un ID de version, por lo que la misma version del objeto no se
elimina del destino.

Referirse a"Que es la replicacion entre grid" Para mas detalles.
a. Opcionalmente, cambie la configuracion de la categoria de auditoria Replicacion de cuadricula para
administrar el volumen de los mensajes de auditoria:

= Error (por defecto): Solo se incluyen solicitudes fallidas de replicacion entre redes en la salida de
la auditoria.

= Normal: Se incluyen todas las solicitudes de replicacion entre redes, lo que aumenta
significativamente el volumen de la salida de auditoria.

b. Revise las selecciones. No puede cambiar esta configuracion a menos que ambos cubos estén vacios.

c. Seleccione Habilitar y probar.

Después de unos momentos, aparece un mensaje de éxito. Los objetos agregados a este depdsito
ahora se replican automaticamente en la otra cuadricula. La replicaciéon entre redes se muestra
como una funcion habilitada en la pagina de detalles del depésito.

2. Opcionalmente, vaya al cuchardn correspondiente en la otra cuadricula y "permita la replicacion entre grid
en ambas direcciones".

Probar la replicacién entre grids

Si se habilita la replicacion entre grid para un bloque, es posible que deba comprobar que la conexion y la
replicacion entre grid funcionan correctamente y que los buckets de origen y de destino siguen cumpliendo
todos los requisitos (por ejemplo, las versiones siguen activadas).

Antes de empezar
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» Estas usando un"navegador web compatible" .

* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

Pasos

1.

Inicie sesion en la cuenta de inquilino del bloque.

2. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.
3. Seleccione el nombre del cubo de la tabla para acceder a la pagina de detalles del cubo.

4.
5

Seleccione la pestafia Replicacion de cuadricula.

. Seleccione probar conexion.

Si la conexion es saludable, aparece un banner de éxito. De lo contrario, aparecera un mensaje de error
que usted y el administrador de la red pueden utilizar para resolver el problema. Para mas detalles,
consulte"Solucionar errores de federacion de grid" .

Si la replicacion entre redes esta configurada para que ocurra en ambas direcciones, vaya al depésito
correspondiente en la otra cuadricula y seleccione Probar conexidén para verificar que la replicacion entre
redes funcione en la otra direccion.

Desactive la replicaciéon entre grid

Puede detener de forma permanente la replicacion entre grid si ya no desea copiar objetos en la otra grid.

Antes de deshabilitar la replicacién entre grid, tenga en cuenta lo siguiente:

» Deshabilitar la replicacion entre cuadriculas no elimina ningun objeto que ya se haya copiado entre

cuadriculas. Por ejemplo, los objetos en my-bucket en la cuadricula 1 que se han copiado a my-bucket
en Grid 2 no se eliminan si deshabilita la replicacion entre redes para ese depdsito. Si desea eliminar
estos objetos, debera eliminarlos manualmente.

Si se activo la replicacién entre grid para cada uno de los buckets (es decir, si la replicacion se produce en
ambas direcciones), puede deshabilitar la replicacion entre grid para uno o ambos buckets. Por ejemplo,
puede que desee desactivar la replicacion de objetos de my-bucket Grid 1 a my-bucket Grid 2,
mientras continua replicando objetos de my-bucket Grid 2 a Grid my-bucket 1.

Debe deshabilitar la replicacion entre redes antes de poder quitar el permiso de un inquilino para usar la
conexién de federacion de red. Consulte "Gestionar inquilinos permitidos” .

Si deshabilita la replicacion entre cuadriculas para un depésito que contiene objetos, no podra volver a
habilitarla a menos que elimine todos los objetos de los depdsitos de origen y destino.

@ No puede volver a activar la replicacién a menos que ambos buckets estén vacios.

Antes de empezar

« Estas usando un"navegador web compatible" .

* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

Pasos

1. A partir de la cuadricula cuyos objetos ya no desea replicar, detenga la replicacion entre grid del bloque:

a. Inicie sesion en la cuenta de inquilino del bloque.

b. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.
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Seleccione el nombre del cubo de la tabla para acceder a la pagina de detalles del cubo.
Seleccione la pestafa Replicacion de cuadricula.

Seleccione Desactivar replicacion.

-~ ©®© o o

Si esta seguro de que desea deshabilitar la replicacion entre redes para este bucket, escriba Si en el
cuadro de texto y seleccione Deshabilitar.

Después de unos momentos, aparece un mensaje de éxito. Los nuevos objetos agregados a este
deposito ya no se pueden replicar automaticamente en el otro grid. La replicacion entre redes ya no
se muestra como una caracteristica habilitada en la pagina Buckets.

2. Sila replicacion entre grid se configurd para que se produzca en ambas direcciones, vaya al bucket
correspondiente en la otra grid y detenga la replicacion entre grid en la otra direccion.

Ver conexiones de federaciéon de grid

Si su cuenta de inquilino tiene el permiso Usar conexion de federacién de grid, puede
ver las conexiones permitidas.

Antes de empezar
* La cuenta de inquilino tiene el permiso Use grid federation connection.

* Ha iniciado sesién en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

Pasos
1. Selecciona STORAGE (S3) > Grid federation connections.

Aparece la pagina de conexion de Grid federation e incluye una tabla que resume la siguiente informacion:

Columna Descripcion
Nombre de conexién Las conexiones de federacion de grid que este inquilino tiene permiso
para utilizar.

Buckets con replicacion entre grid Para cada conexion de federacion de grid, los buckets de inquilinos
que tienen habilitada la replicacion entre grid. Los objetos agregados
a estos cubos se replicaran en la otra cuadricula de la conexion.

Ultimo error Para cada conexion de federacién de grid, se produce el error mas
reciente, si lo hay, cuando los datos se estan replicando en la otra
cuadricula. Consulte Borre el ultimo error.

2. Silo desea, seleccione un nombre de cubo para "ver detalles del periodo".

Borrar el ultimo error

Un error puede aparecer en la columna last error por uno de estos motivos:

* No se ha encontrado la version del objeto de origen.

* No se ha encontrado el depdsito de origen.
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» Se ha suprimido el depdsito de destino.

* Una cuenta diferente ha vuelto a crear el bloque de destino.

» Se ha suspendido el control de versiones del bloque de destino.

* La misma cuenta ha vuelto a crear el depdsito de destino, pero ahora no tiene versiones.

@ Esta columna solo muestra el ultimo error de replicacion entre cuadriculas que se produce; no
se mostraran los errores anteriores que podrian haberse producido.
Pasos
1. Si aparece un mensaje en la columna Ultimo error, vea el texto del mensaje.

o o k~ w

Por ejemplo, este error indica que el depdsito de destino para la replicacion entre grid estaba en un estado
no valido, posiblemente porque el control de versiones estaba suspendido o porque se activo el bloqueo
de objetos S3.

Grid federation connections

:l Cisplaving one result

Buckets with

Connection .
cross-grid 4  Lasterror @ =

“»

name 2k
replication @

2022-12-07 16:02:20 MST

Cross-grid replication has encountered an error, Failed to send cross-grid replication request from source
Grid 1-Grid 2 my-cgr-bucket bucket 'my-cgr-bucket' to destination bucket 'my-cgr-bucket' Error code: DestinationRequestError, Detail:

InvalidBucketState. Confirm that the source and destination buckets have object versioning enabled and

53 Object Lock disabled. (loglD 4791585492825418592)

Realice las acciones recomendadas. Por ejemplo, si se suspendio el control de versiones en el bloque de
destino para la replicacion entre grid, vuelva a habilitar el control de versiones para ese bloque.

Seleccione la conexion de la tabla.
Seleccione Borrar error.
Seleccione Si para borrar el mensaje y actualizar el estado del sistema.

Espere 5-6 minutos e incorpore un objeto nuevo en el bloque. Confirme que el mensaje de error no vuelve
a aparecet.

@ Para asegurarse de que el mensaje de error se borra, espere al menos 5 minutos después
de la marca de tiempo del mensaje antes de introducir un nuevo objeto.

. Para determinar si se ha producido un fallo en la replicacion de algun objeto debido al error del depdsito,

consulte "ldentifique y vuelva a intentar operaciones de replicacion fallidas".

Gestionar grupos y usuarios

Usar la federacion de identidades

El

uso de la federaciéon de identidades agiliza la configuracion de usuarios y grupos de

inquilinos, y permite a los usuarios de inquilinos iniciar sesion en la cuenta de inquilinos
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utilizando credenciales conocidas.

Configurar la federacion de identidades para el Administrador de inquilinos

Puede configurar la federacion de identidad para el Administrador de inquilinos si desea que los grupos de
inquilinos y los usuarios se administren en otro sistema, como Active Directory, Microsoft Entra ID, OpenLDAP
u Oracle Directory Server.
Antes de empezar

* Has iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .

* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

« Esta utilizando Active Directory, Microsoft Entra ID, OpenLDAP u Oracle Directory Server como proveedor
de identidad.

@ Si desea utilizar un servicio LDAP v3 que no figura en la lista, comuniquese con el soporte
técnico.

« Si planea utilizar OpenLDAP, debe configurar el servidor OpenLDAP. Consulte Instrucciones para
configurar el servidor OpenLDAP.

« Si planea utilizar la seguridad de la capa de transporte (TLS) para las comunicaciones con el servidor
LDAP, el proveedor de identidades debe usar TLS 1.2 o0 1.3. Consulte "Cifrados compatibles para
conexiones TLS salientes".

Acerca de esta tarea

Si puede configurar un servicio de federacion de identidades para su inquilino depende de cémo se haya
configurado su cuenta de inquilino. Es posible que el inquilino comparta el servicio de federaciéon de
identidades configurado para Grid Manager. Si ve este mensaje cuando accede a la pagina ldentity
Federation, no puede configurar un origen de identidad federado independiente para este arrendatario.

o This tenant account uses the LDAP server that is configured for the Grid Manager.
Contact the grid administrator for information or to change this setting.

Introducir configuracion

Al configurar Identify federation, proporciona los valores que StorageGRID necesita para conectarse a un
servicio LDAP.

Pasos
1. Seleccione Administracion de acceso > Federacion de identidades.

2. Seleccione Activar federacion de identidades.

3. En la seccion Tipo de servicio LDAP, seleccione el tipo de servicio LDAP que desea configurar.
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LDAP service type

Select the type of LDAP service you want to configure.

Active Directory Entra ID OpenLDAP Other

Seleccione otros para configurar valores para un servidor LDAP que utilice Oracle Directory Server.

4. Si ha seleccionado otros, complete los campos de la seccién atributos LDAP . De lo contrario, vaya al
paso siguiente.

> Nombre unico de usuario: el nombre del atributo que contiene el identificador Unico de un usuario
LDAP. Este atributo es equivalente a sAMAccountName para Active Directory y uid para OpenLDAP.
Si esta configurando Oracle Directory Server, ingrese uid .

o UUID de usuario: el nombre del atributo que contiene el identificador unico permanente de un usuario
LDAP. Este atributo es equivalente a objectGUID para Active Directory y entryUUID para
OpenLDAP. Si esta configurando Oracle Directory Server, ingrese nsuniqueid . El valor de cada
usuario para el atributo especificado debe ser un niumero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

> Nombre unico del grupo: el nombre del atributo que contiene el identificador unico de un grupo
LDAP. Este atributo es equivalente a sAMAccountName para Active Directory y cn para OpenLDAP. Si
esta configurando Oracle Directory Server, ingrese cn .

o UUID de grupo: el nombre del atributo que contiene el identificador Unico permanente de un grupo
LDAP. Este atributo es equivalente a objectGUID para Active Directory y entryUUID para
OpenLDAP. Si esta configurando Oracle Directory Server, ingrese nsuniqueid . El valor de cada
grupo para el atributo especificado debe ser un niumero hexadecimal de 32 digitos en formato de 16
bytes o de cadena, donde se ignoran los guiones.

5. Para todos los tipos de servicio LDAP, introduzca la informacion de servidor LDAP y conexion de red
necesaria en la seccion Configure LDAP Server.

> Hostname: El nombre de dominio completo (FQDN) o la direccion IP del servidor LDAP.

o Puerto: El puerto utilizado para conectarse al servidor LDAP.

El puerto predeterminado para STARTTLS es 389 y el puerto predeterminado para
@ LDAPS es 636. Sin embargo, puede utilizar cualquier puerto siempre que su firewall
esté configurado correctamente.

o Nombre de usuario: La ruta completa del nombre completo (DN) para el usuario que se conectara al
servidor LDAP.

Para Active Directory, también puede especificar el nombre de inicio de sesién de nivel inferior o el
nombre principal del usuario.

El usuario especificado debe tener permiso para enumerar grupos y usuarios y para tener acceso a los
siguientes atributos:

* sAMAccountName 0. uid
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* objectGUID,, entryUUID 0. nsuniqueid
" cn
" memberOf 0. isMemberOf

* Active Directory objectsSid:,, primaryGroupID, userAccountControl Y.
userPrincipalName

* ID de entrada: accountEnabled Yy userPrincipalName

o Contrasefa: La contrasefa asociada al nombre de usuario.
@ Si cambia la contrasefa en el futuro, debe actualizarla en esta pagina.

> DN base de grupo: La ruta completa del nombre distinguido (DN) para un subarbol LDAP que desea
buscar grupos. En el ejemplo de Active Directory (a continuacién), se pueden usar como grupos
federados todos los grupos cuyo nombre distintivo sea relativo al DN base
(DC=storagegrid,DC=example,DC=com).

@ Los valores de Nombre Unico de grupo deben ser unicos dentro del DN base de
grupo al que pertenecen.

- DN base de usuario: La ruta completa del nombre completo (DN) de un subarbol LDAP que desea
buscar usuarios.

@ Los valores de Nombre UGinico de usuario deben ser Unicos dentro del DN base de
usuario al que pertenecen.

> Formato de nombre de usuario de enlace (opcional): El patron de nombre de usuario
predeterminado StorageGRID debe usarse si el patrén no se puede determinar automaticamente.

Se recomienda proporcionar Formato de nombre de usuario Bind porque puede permitir que los
usuarios inicien sesion si StorageGRID no puede enlazar con la cuenta de servicio.

Introduzca uno de estos patrones:

* Patron UserPrincipalName (ID de AD y Entra): [USERNAME ] @Rexample.com

= Patron de nombre de inicio de sesion de nivel inferior (ID de AD y Entra):
example\ [USERNAME ]

= * Patron de nombre distinguido *: CN=[USERNAME ] , CN=Users, DC=example, DC=com

Incluya [USERNAME] exactamente como esta escrito.

6. En la seccion Seguridad de la capa de transporte (TLS), seleccione una configuracion de seguridad.
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o Usar STARTTLS: utilice STARTTLS para proteger las comunicaciones con el servidor LDAP. Esta es
la opcion recomendada para Active Directory, OpenLDAP u otros, pero esta opcion no es compatible
con Microsoft Entra ID.

o Usar LDAPS: La opcion LDAPS (LDAP sobre SSL) utiliza TLS para establecer una conexion con el
servidor LDAP. Debe seleccionar esta opcion para Microsoft Entra ID.

> No utilizar TLS: El trafico de red entre el sistema StorageGRID vy el servidor LDAP no estara
protegido. Esta opcién no es compatible con Microsoft Entra ID.



@ No se admite el uso de la opciéon No usar TLS si su servidor de Active Directory aplica
la firma LDAP. Debe utilizar STARTTLS o LDAPS.

7. Siseleccion6é STARTTLS o LDAPS, elija el certificado utilizado para proteger la conexion.

o Utilizar certificado CA del sistema operativo: Utilice el certificado predeterminado de CA de red
instalado en el sistema operativo para asegurar las conexiones.

o Utilizar certificado de CA personalizado: Utilice un certificado de seguridad personalizado.

Si selecciona esta opcion, copie y pegue el certificado de seguridad personalizado en el cuadro de
texto del certificado de CA.

Pruebe la conexién y guarde la configuracién

Después de introducir todos los valores, es necesario probar la conexion para poder guardar la configuracion.
StorageGRID verifica la configuracion de conexion del servidor LDAP y el formato de nombre de usuario de
enlace, si proporciond uno.

Pasos
1. Seleccione probar conexion.
2. Sino proporcioné un formato de nombre de usuario vinculado:

o Si la configuracion de conexion es valida, aparecera un mensaje que indica que la conexién se ha
realizado correctamente. Seleccione Guardar para guardar la configuracion.

> Si la configuracion de conexion no es valida, aparecera un mensaje que indica que no se ha podido
establecer la conexion de prueba. Seleccione Cerrar. Luego, resuelva cualquier problema y vuelva a
probar la conexion.

3. Si proporcioné un formato de nombre de usuario de enlace, introduzca el nombre de usuario y la
contrasefia de un usuario federado valido.

Por ejemplo, introduzca su propio nombre de usuario y contrasefia. No incluya ningun caracter especial en
el nombre de usuario, como @ o /.

Test Connection X
To test the connection and the bind username format, enter the username and password of a federated user. For example, enter your own
federated username and password. The test values are not saved.

Test username

myusername

The username of a federated user

Test password

Cancel Test Connection

o Si la configuracion de conexion es valida, aparecera un mensaje que indica que la conexién se ha
realizado correctamente. Seleccione Guardar para guardar la configuracion.
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o Aparecera un mensaje de error si las opciones de conexion, el formato de nombre de usuario de
enlace o el nombre de usuario y la contraseia de prueba no son validos. Resuelva los problemas y
vuelva a probar la conexion.

Forzar la sincronizacion con el origen de identidades

El sistema StorageGRID sincroniza periédicamente grupos federados y usuarios del origen de identidades.
Puede forzar el inicio de la sincronizacion si desea habilitar o restringir los permisos de usuario lo antes
posible.

Pasos
1. Vaya a la pagina federacion de identidades.

2. Seleccione servidor de sincronizacion en la parte superior de la pagina.

El proceso de sincronizacién puede tardar bastante tiempo en funcién del entorno.

@ La alerta fallo de sincronizacion de la federacion de identidades se activa si hay un
problema al sincronizar grupos federados y usuarios del origen de identidades.

Deshabilitar la federacion de identidades

Puede deshabilitar temporal o permanentemente la federacién de identidad para grupos y usuarios. Cuando la
federacion de identidad esta deshabilitada, no hay comunicacion entre StorageGRID vy la fuente de identidad.
Sin embargo, cualquier configuracion que haya realizado se conservara, lo que le permitira volver a habilitar
facilmente la federacion de identidad en el futuro.

Acerca de esta tarea
Antes de deshabilitar la federacion de identidades, debe tener en cuenta lo siguiente:

* Los usuarios federados no podran iniciar sesion.

* Los usuarios federados que hayan iniciado sesién en ese momento, retendran el acceso al sistema
StorageGRID hasta que caduque la sesion, pero no podran iniciar sesion después de que caduque la
sesion.

* No se producira sincronizacion entre el sistema StorageGRID y la fuente de identidad, y no se generaran
alertas para las cuentas que no se hayan sincronizado.

* La casilla de verificacién Habilitar federacion de identidad esta deshabilitada si el estado de inicio de
sesion unico (SSO) es Habilitado o Modo Sandbox. El estado de SSO en la pagina de inicio de sesion
unico debe ser Deshabilitado antes de poder deshabilitar la federacion de identidad. Ver "Desactive el
inicio de sesion unico" .

Pasos
1. Vaya a la pagina federacion de identidades.

2. Desmarque la casilla de verificacion Habilitar federacién de identidad.

Instrucciones para configurar el servidor OpenLDAP

Si desea utilizar un servidor OpenLDAP para la federacién de identidades, debe configurar ajustes especificos
en el servidor OpenLDAP.
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Para las fuentes de identidad que no sean Active Directory o Microsoft Entra ID, StorageGRID

@ no bloqueara automaticamente el acceso a S3 a los usuarios que estén deshabilitados
externamente. Para bloquear el acceso a S3, elimine todas las claves S3 del usuario o elimine
el usuario de todos los grupos.

Revestimientos memberOf y reft

Se deben habilitar las superposiciones memberof y reft. Para obtener mas informacion, consulte las
instrucciones para invertir el mantenimiento de los miembros del grupo en la "Documentacion de OpenLDAP:
Guia del administrador de la version 2.4"seccion .

Indizacion

Debe configurar los siguientes atributos OpenLDAP con las palabras clave de indice especificadas:

®* olcDbIndex: objectClass eq
®* 0lcDbIndex: uid eq,pres, sub
* 0lcDbIndex: cn eq,pres,sub

®* olcDbIndex: entryUUID eq

Ademas, asegurese de que los campos mencionados en la ayuda para Nombre de usuario estén indexados
para un rendimiento 6ptimo.

Consulte la informacion sobre el mantenimiento inverso de miembros de grupo en la "Documentacion de
OpenLDAP: Guia del administrador de la version 2.4".

Gestionar grupos de inquilinos

Cree grupos para un inquilino de S3

Es posible gestionar permisos para grupos de usuarios S3 importando grupos federados
o creando grupos locales.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible"”.

* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

+ Si tiene pensado importar un grupo federado, tiene "federacion de identidades configurada”, y el grupo
federado ya existe en el origen de identidad configurado.

« Si su cuenta de inquilino tiene el permiso Usar conexiéon de federacion de grid, ha revisado el flujo de
trabajo y las consideraciones de "clonacion de usuarios y grupos de inquilinos", y ha iniciado sesién en la
cuadricula de origen del inquilino.

Acceda al asistente Crear grupo
Como primer paso, acceda al asistente de creacion de grupos.

Pasos
1. Seleccione Administracion de acceso > Grupos.

2. Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid, confirme que aparece un
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banner azul, indicando que los nuevos grupos creados en esta cuadricula se clonaran en el mismo

inquilino en la otra cuadricula de la conexion. Si este banner no aparece, puede que haya iniciado sesion
en la cuadricula de destino del inquilino.

Groups

Creale and manage local and federated groups. Sef group permissions to contral access to specific pages and features,

Create group i t @] M FeaLlls

| __' Thils senant has Use grid fedaration connaction parmission tor coanaction Grid 1t Grid 2, New tenant arcups will be automatizally clonad te tha same tenant on the other grd 0 the canmection, |f you edis ar
FEIMHOVE & GrOUp, your changes will not ba synced 10 tha other grid

MName % L= Type = Accessmode T

No groups found

Create group

3. Seleccione Crear grupo.

Elija un tipo de grupo
Puede crear un grupo local o importar un grupo federado.

Pasos
1. Seleccione la ficha Grupo local para crear un grupo local o seleccione la ficha Grupo federado para
importar un grupo desde el origen de identidad configurado previamente.

Si se ha habilitado el inicio de sesién Unico (SSO) para el sistema StorageGRID, los usuarios que
pertenecen a grupos locales no podran iniciar sesion en el Gestor de inquilinos, aunque puedan utilizar las
aplicaciones cliente para gestionar los recursos del inquilino, en funcion de los permisos de grupo.

2. Introduzca el nombre del grupo.

o Grupo local: Introduzca tanto un nombre para mostrar como un nombre exclusivo. Puede editar el
nombre para mostrar mas adelante.

Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid, se
@ producira un error de clonacion si el mismo nombre unico ya existe para el inquilino en
la cuadricula de destino.

o Grupo federado: Introduzca el nombre Unico. Para Active Directory, el nombre unico es el nombre

asociado al sAMAccountName atributo. Para OpenLDAP, el nombre unico es el nombre asociado al
uid atributo.

3. Seleccione continuar.
Administrar permisos de grupo

Los permisos de grupo controlan las tareas que los usuarios pueden realizar en el gestor de inquilinos y en la
API de gestion de inquilinos.

Pasos

1. Para Modo de acceso, seleccione una de las siguientes opciones:
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o Read-write (por defecto): Los usuarios pueden iniciar sesion en Tenant Manager y administrar la
configuracion del inquilino.

> Solo lectura: Los usuarios solo pueden ver los ajustes y las funciones. No pueden hacer ningun
cambio ni realizar ninguna operacioén en el administrador de inquilinos o la API de gestion de
inquilinos. Los usuarios locales de solo lectura pueden cambiar sus propias contrasefias.

Si un usuario pertenece a varios grupos y cualquier grupo esta establecido en sélo
lectura, el usuario tendra acceso de solo lectura a todos los ajustes y caracteristicas
seleccionados.

2. Seleccione uno 0 mas permisos para este grupo.
Consulte "Permisos de gestiéon de inquilinos".

3. Seleccione continuar.

Establezca la politica de grupo S3

La politica de grupo determina qué permisos de acceso S3 tendran los usuarios.

Pasos
1. Seleccione la politica que desea usar para este grupo.

Politica de grupo Descripcion

Sin acceso S3 Predeterminado. Los usuarios de este grupo no tienen acceso a los
recursos de S3, a menos que el acceso se conceda con una politica
de bloque. Si selecciona esta opcion, de forma predeterminada, solo
el usuario raiz tendra acceso a recursos de S3.

Acceso de solo lectura Los usuarios de este grupo tienen acceso de solo lectura a los
recursos de S3. Por ejemplo, los usuarios de este grupo pueden
enumerar objetos y leer datos de objetos, metadatos y etiquetas.
Cuando selecciona esta opcion, la cadena JSON para una politica de
grupo de solo lectura aparece en el cuadro de texto. No puede editar
esta cadena.

Acceso total Los usuarios de este grupo tienen acceso completo a recursos de S3,
incluidos los bloques. Cuando selecciona esta opcion, la cadena
JSON para una politica de grupo de acceso completo aparece en el
cuadro de texto. No puede editar esta cadena.

Mitigacion del ransomware Esta politica de ejemplo se aplica a todos los depdsitos de este
inquilino. Los usuarios de este grupo pueden realizar acciones
comunes, pero no pueden suprimir de forma permanente objetos de
los bloques que tienen activado el control de versiones de objetos.

Los usuarios del administrador de inquilinos que tienen el permiso
Administrar todos los cubos pueden anular esta politica de grupo.
Limite el permiso Gestionar todos los buckets a usuarios de confianza
y use la autenticacion multifactor (MFA) cuando esté disponible.
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Politica de grupo Descripcion

Personalizado A los usuarios del grupo se les conceden los permisos que
especifique en el cuadro de texto.

2. Si ha seleccionado personalizado, introduzca la directiva de grupo. Cada politica de grupo tiene un limite
de tamafo de 5,120 bytes. Debe introducir una cadena con formato JSON valida.

Para obtener informacion detallada sobre las politicas de grupo, incluida la sintaxis de idioma y los
ejemplos, consulte "Ejemplo de politicas de grupo".

3. Si esta creando un grupo local, seleccione continuar. Si esta creando un grupo federado, seleccione
Crear grupo y Finalizar.

Anadir usuarios (s6lo grupos locales)

Puede guardar el grupo sin agregar usuarios o, opcionalmente, puede agregar cualquier usuario local que ya
exista.

Si su cuenta de inquilino tiene el permiso Usar conexién de federacion de grid, los usuarios

@ que seleccione al crear un grupo local en la cuadricula de origen no se incluyen cuando el
grupo se clona en la cuadricula de destino. Por este motivo, no seleccione usuarios al crear el
grupo. En su lugar, seleccione el grupo cuando cree los usuarios.

Pasos
1. Opcionalmente, seleccione uno o varios usuarios locales para este grupo.

2. Seleccione Crear grupo y Finalizar.
El grupo creado aparece en la lista de grupos.

Si su cuenta de inquilino tiene el permiso Use grid federation connection y usted esta en la cuadricula
de origen del inquilino, el nuevo grupo se clona en la cuadricula de destino del inquilino. Success aparece
como Cloning status en la seccion Overview de la pagina de detalles del grupo.

Permisos de gestion de inquilinos

Antes de crear un grupo de arrendatarios, tenga en cuenta qué permisos desea asignar
a ese grupo. Los permisos de administracidén de inquilinos determinan qué tareas pueden
realizar los usuarios con el Administrador de inquilinos o la API de gestidn de inquilinos.
Un usuario puede pertenecer a uno o mas grupos. Los permisos son acumulativos si un
usuario pertenece a varios grupos.

Para iniciar sesion en el Administrador de arrendatarios o utilizar la APl de administracién de arrendatarios, los
usuarios deben pertenecer a un grupo que tenga al menos un permiso. Todos los usuarios que puedan iniciar

sesién pueden realizar las siguientes tareas:

¢ Vea la consola

« Cambiar su propia contrasefia (para usuarios locales)

Para todos los permisos, la configuracion del modo de acceso del grupo determina si los usuarios pueden
cambiar la configuracion y realizar operaciones o si s6lo pueden ver la configuracion y las caracteristicas
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relacionadas.

®

Puede asignar los siguientes permisos a un grupo.

Permiso

Acceso raiz

Gestione sus
propias
credenciales
de S3

Ver todos los
cubos

Gestionar
todos los
cucharones

Gestionar
puntos finales

Utilice la
pestaia
Consola de
S3

Descripciéon

Proporciona acceso completo al
administrador de inquilinos y a la APl de
gestion de inquilinos.

Permite a los usuarios crear y eliminar sus
propias claves de acceso S3.

Permite a los usuarios ver todos los depdsitos
y sus configuraciones.

Permite a los usuarios utilizar el
Administrador de inquilinos y la APl de
administracién de inquilinos para crear y
eliminar depdsitos S3 y administrar las
configuraciones de todos los depdsitos S3 en
la cuenta de inquilino, independientemente de
las politicas de grupo o depdsito S3.

Permite a los usuarios utilizar el Gestor de
inquilinos o la API de gestion de inquilinos
para crear o editar puntos finales de servicio
de plataforma, que se utilizan como destino
para los servicios de plataforma de
StorageGRID.

Cuando se combina con el permiso Ver todos
los cubos o Gestionar todos los cubos,
permite a los usuarios ver y gestionar objetos
desde la pestafia Consola de S3 en la pagina
de detalles de un bloque.

Si un usuario pertenece a varios grupos y cualquier grupo esta establecido en sélo lectura, el
usuario tendra acceso de sélo lectura a todos los ajustes y caracteristicas seleccionados.

Detalles

Los usuarios que no tienen este permiso no
ven la opcién de menu STORAGE (S3) > My
S3 access keys.

Los usuarios que no tienen el permiso Ver
todos los cubos o Gestionar todos los cubos
no ven la opcién de menu Buckets.

Este permiso es reemplazado por el permiso
Administrar todos los depdsitos. No afecta las
politicas de grupo o bucket S3 utilizadas por
los clientes S3 o la consola S3.

Los usuarios que no tienen el permiso Ver
todos los cubos o Gestionar todos los cubos
no ven la opcion de menu Buckets.

Este permiso reemplaza al permiso Ver todos
los depdsitos. No afecta las politicas de grupo
o bucket S3 utilizadas por los clientes S3 o la
consola S3.

Los usuarios que no tienen este permiso no
ven la opcién de menu Platform services
endpoints.
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Gestionar grupos

Gestione los grupos de arrendatarios segun sea necesario para ver, editar o duplicar un
grupo y mucho mas.

Antes de empezar

* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

Ver o editar grupo

Puede ver y editar la informacién basica y los detalles de cada grupo.

Pasos

1.
2.
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Seleccione Administraciéon de acceso > Grupos.
Revise la informacién proporcionada en la pagina Grupos, que muestra informacion basica de todos los
grupos locales y federados de esta cuenta de arrendatario.

Si la cuenta de inquilino tiene el permiso Use grid federation connection y esta viendo grupos en la
cuadricula de origen del inquilino:

o Un mensaje de banner indica que si edita o elimina un grupo, los cambios no se sincronizaran con la
otra cuadricula.

> Segun sea necesario, un mensaje de banner indica si los grupos no se clonaron en el inquilino en la
cuadricula de destino. Usted puede volver a intentar un clon de grupo que fallo.

Si desea cambiar el nombre del grupo:
a. Seleccione la casilla de verificacion para el grupo.
b. Seleccione acciones > Editar nombre de grupo.
c. Introduzca el nuevo nombre.

d. Selecciona Guardar cambios.

. Si desea ver mas detalles o realizar modificaciones adicionales, realice una de las siguientes acciones:

o Seleccione el nombre del grupo.

> Selecciona la casilla de verificacion del grupo y selecciona Acciones > Ver detalles del grupo.

. Revise la seccion Vision General, que muestra la siguiente informacion para cada grupo:

o Nombre para mostrar

o Nombre exclusivo

o Tipo

o Modo de acceso

o Permisos

> 83 Politica

o Numero de usuarios en este grupo

o Campos adicionales si la cuenta de inquilino tiene el permiso Use grid federation connection y esta
viendo el grupo en la cuadricula de origen del inquilino:

= Estado de clonacion, ya sea Success o Failure
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= Un banner azul que indica que si edita o elimina este grupo, los cambios no se sincronizaran con
la otra cuadricula.

6. Edite la configuracion del grupo segun sea necesario. Referirse a"Cree grupos para un inquilino de S3"
para obtener detalles sobre qué ingresar.

a. En la seccién Descripcion general, cambie el nombre mostrado seleccionando el nombre o el icono de
edicion #.
b. En la pestafia Permisos de grupo, actualice los permisos y seleccione Guardar cambios.
c. En la pestafia Politica de grupo, realice los cambios y seleccione Guardar cambios.
Opcionalmente, seleccione una politica de grupo S3 diferente o ingrese la cadena JSON para una
politica personalizada segun sea necesario.
7. Para anadir uno o varios usuarios locales existentes al grupo:

a. Seleccione la ficha Usuarios.

Manage users

Yau can add users 1o this group of remose users freen this group

X [ o v a ki ool
Usarname (% 5 Fullmama [} = Dewind pecass (1)
User_Gi7 Wrar_07_Managors ]

b. Selecciona Anadir usuarios.

c. Seleccione los usuarios existentes que desea agregar y seleccione Agregar usuarios.
Aparece un mensaje de éxito en la parte superior derecha.

8. Para eliminar usuarios locales del grupo:
a. Seleccione la ficha Usuarios.
b. Selecciona Eliminar usuarios.

c. Seleccione los usuarios que desea eliminar y seleccione Eliminar usuarios.
Aparece un mensaje de éxito en la parte superior derecha.
9. Confirma que has seleccionado Guardar cambios para cada seccion que cambiaste.

Grupo duplicado

Puede duplicar un grupo existente para crear nuevos grupos mas rapidamente.

Si su cuenta de inquilino tiene el permiso Usar conexién de federacion de grid y duplica un
@ grupo de la cuadricula de origen del inquilino, el grupo duplicado se clonara en la cuadricula de
destino del inquilino.

Pasos
1. Seleccione Administracion de acceso > Grupos.

2. Seleccione la casilla de control del grupo que desea duplicar.
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3. Seleccione acciones > Duplicar grupo.
4. Ver"Cree grupos para un inquilino de S3" para obtener detalles sobre qué ingresar.

5. Seleccione Crear grupo.

Vuelva a intentar clonar el grupo

Para volver a intentar un clon que gener¢ errores:

1. Seleccione cada grupo que indique (Error de clonacion) debajo del nombre del grupo.
2. Selecciona Acciones > Clonar grupos.

3. Vea el estado de la operacién de clonacion desde la pagina de detalles de cada grupo que esta clonando.

Para obtener mas informacién, consulte "Clone los usuarios y los grupos de inquilinos".

Elimine uno o mas grupos

Puede eliminar uno o varios grupos. Cualquier usuario que pertenezca unicamente a un grupo que se haya
eliminado ya no podra iniciar sesion en el gestor de inquilinos ni utilizar la cuenta de inquilino.

Si tu cuenta de inquilino tiene el permiso Usar conexion de federacion de grid y eliminas un
grupo, StorageGRID no eliminara el grupo correspondiente en la otra cuadricula. Si necesita
mantener esta informacion sincronizada, debe eliminar el mismo grupo de ambas cuadriculas.

Pasos

1. Seleccione Administracion de acceso > Grupos.
2. Seleccione la casilla de verificacién para cada grupo que desee eliminar.

3. Selecciona Acciones > Eliminar grupo o Acciones > Eliminar grupos.
Se muestra un cuadro de dialogo de confirmacion.

4. Selecciona Borrar grupo o Eliminar grupos.

Configurar AssumeRole

Antes de empezar
Debe ser administrador para configurar AssumeRole.

Acerca de esta tarea

Para configurar AssumeRole, cree el grupo objetivo que se asumira, si el grupo aun no existe. Edite la politica
S3 del grupo para especificar las acciones permitidas para asumir este grupo. Edite la politica de confianza S3
del grupo para especificar los usuarios de confianza autorizados para asumir el grupo con la APl AssumeRole.

Credenciales de seguridad temporales creadas asumiendo que este grupo es valido por un tiempo limitado. La
sesién dura entre 15 minutos y 12 horas, y la sesion predeterminada es de 1 hora. Cuando se elimina al
usuario de la politica de confianza S3 del grupo, el usuario ya no podra asumir este grupo.

Pasos
1. Seleccione Administraciéon de acceso > Grupos.

2. Haga clic en el nombre del grupo.

3. Seleccione la pestafia Politica de confianza S3.
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Agregue su politica de confianza S3, incluida una lista de usuarios que pueden realizar AssumeRole.
Seleccione Guardar cambios.

Seleccione la pestafa Politica de grupo S3.

N o g &

Edite la politica S3 para especificar solo las acciones S3 requeridas para los usuarios de confianza
agregados en la politica de confianza S3 de este grupo.

8. Seleccione Guardar cambios.

Ejemplo de una politica de confianza de AssumeRole S3

"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Principal": {

"AWS": [
"urn:sgws:identity::1234567890:user/userl”,
"arn:aws:iam::1234567890:user/user2"

Una vez completada la configuracion, los usuarios enumerados en la politica de confianza de S3 pueden
ejecutar AssumeRole y recibir credenciales. Los permisos finales estan determinados por la politica de grupo,
la politica de deposito y la politica de sesion. Para mas informacion, consulte "Utilizar politicas de acceso" .

Gestionar usuarios

Puede crear usuarios locales y asignarlos a grupos locales para determinar a qué
funciones pueden acceder estos usuarios. También puedes importar usuarios federados.
El administrador de inquilinos incluye un usuario local predefinido, llamado "root".
Aunque puedes agregar y eliminar usuarios locales, no puedes eliminar el usuario root.

Si el inicio de sesién unico (SSO) esta habilitado para el sistema StorageGRID, los usuarios

@ locales no podran iniciar sesién en el gestor de inquilinos o en la API de gestion de inquilinos,
aunque pueden utilizar aplicaciones cliente para acceder a los recursos del inquilino, segun los
permisos del grupo.

Antes de empezar

* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible"”.
* Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

+ Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid, ha revisado el flujo de
trabajo y las consideraciones de "clonacion de usuarios y grupos de inquilinos", y ha iniciado sesién en la
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cuadricula de origen del inquilino.

Cree un usuario local

Puede crear un usuario local y asignarlos a uno o varios grupos locales para controlar sus permisos de
acceso.

Los usuarios de S3 que no pertenecen a ningun grupo no tienen permisos de administracion ni se les aplican
S3 politicas de grupo. Es posible que estos usuarios tengan acceso a bloques de S3 otorgado a través de una
politica de bloques.

Acceda al asistente Crear usuario

Pasos
1. Seleccione Administracion de acceso > Usuarios.

Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid, un banner azul indica
que esta es la cuadricula de origen del inquilino. Todos los usuarios locales que cree en esta cuadricula se
clonaran en la otra cuadricula de la conexién.

Users

wiaw lacal s Mederated users. Edit proparties and group mambarship of local users

SRR NI | it dacdnmind Ginrs (9] teplayie che el

|- This tenant has Whse gric federation connection permissian for contection Gria 110 Gid T. New locel tonant users wil ke automaticaly cioned 10-the same tenan] on the cther grid m the ponneciioe. i you ode or
e & uenr, prur chanpes will nok Ba syreed b Hhe othe gt

D Userrame 7 = Full g (7) % Genied acsass (71 & Twpe |10

roat Root Ho Local

2. Seleccione Crear usuario.

Introduzca las credenciales

Pasos
1. Para el paso Introducir credenciales de usuario, complete los siguientes campos.

Campo Descripcion

Nombre completo El nombre completo de este usuario, por ejemplo, el nombre y apellidos de
una persona o el nombre de una aplicacion.

Nombre de usuario Nombre que utilizara este usuario para iniciar sesion. Los nombres de usuario
deben ser Unicos y no se pueden cambiar.

Nota: Si su cuenta de inquilino tiene el permiso Usar conexion de federacion
de grid, se producira un error de clonacion si el mismo Nombre de usuario
ya existe para el inquilino en la cuadricula de destino.
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Campo Descripciéon

Contrasefa y confirme la La contrasefa que el usuario utilizara inicialmente al iniciar sesion.
contrasefia

Denegar el acceso Seleccione Si para evitar que este usuario inicie sesion en la cuenta de
inquilino, aunque todavia pertenezca a uno 0 mas grupos.

Por ejemplo, selecciona Si para suspender temporalmente la capacidad de un
usuario para iniciar sesion.

2. Seleccione continuar.

Asignar a grupos

Pasos
1. Asigne el usuario a uno o mas grupos locales para determinar qué tareas se pueden realizar.

La asignacion de un usuario a grupos es opcional. Si lo prefiere, puede seleccionar usuarios al crear o
editar grupos.

Los usuarios que no pertenezcan a ningun grupo no tendran permisos de administracion. Los permisos
son acumulativos. Los usuarios tendran todos los permisos para todos los grupos a los que pertenezcan.
Consulte "Permisos de gestién de inquilinos".

2. Seleccione Crear usuario.

Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid y usted esta en la
cuadricula de origen del inquilino, el nuevo usuario local se clona en la cuadricula de destino del inquilino.
Success aparece como Cloning status en la seccion Overview de la pagina de detalles del usuario.

3. Seleccione Finalizar para volver a la pagina Usuarios.

Ver o editar usuario local
Pasos
1. Seleccione Administracion de acceso > Usuarios.
2. Revise la informacion proporcionada en la pagina Usuarios, que muestra informacion basica para todos

los usuarios locales y federados de esta cuenta de arrendatario.

Si la cuenta de inquilino tiene el permiso Use grid federation connection y esta viendo al usuario en la
cuadricula de origen del inquilino:

o Un mensaje de banner indica que si edita o elimina un usuario, los cambios no se sincronizaran con la
otra cuadricula.

o Segun sea necesario, un mensaje de banner indica si los usuarios no se clonaron en el inquilino en la
cuadricula de destino. Puede vuelva a intentar un clon de usuario que haya fallado.

3. Si desea cambiar el nombre completo del usuario:
a. Seleccione la casilla de control para el usuario.

b. Seleccione acciones > Editar nombre completo.
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c. Introduzca el nuevo nombre.
d. Selecciona Guardar cambios.
4. Si desea ver mas detalles o realizar modificaciones adicionales, realice una de las siguientes acciones:
o Seleccione el nombre de usuario.
> Selecciona la casilla de verificacion para el usuario y selecciona Acciones > Ver detalles de usuario.
5. Revise la seccion Vision General, que muestra la siguiente informacién para cada usuario:
o Nombre completo
o Nombre de usuario
o Tipo de usuario
> Acceso denegado
> Modo de acceso
o Pertenencia a grupos

o Campos adicionales si la cuenta de inquilino tiene el permiso Use grid federation connection y esta
viendo al usuario en la cuadricula de origen del inquilino:

= Estado de clonacion, ya sea Success o Failure

= Un banner azul que indica que si edita este usuario, los cambios no se sincronizaran con la otra
cuadricula.

6. Edite la configuracion del usuario segun sea necesario. Consulte Crear usuario local para obtener mas
informacién acerca de lo que se debe introducir.

a. En la seccidn Vision General, cambie el nombre completo seleccionando el nombre o el icono de
edicion #.
No puede cambiar el nombre de usuario.

b. En la pestafia Contraseia, cambie la contrasefia del usuario y seleccione Guardar cambios.

c. En la pestafia Acceso, selecciona No para permitir que el usuario inicie sesion o selecciona Si para
evitar que el usuario inicie sesion. Luego, selecciona Guardar cambios.

d. En la pestafia Teclas de acceso, seleccione Crear clave y siga las instrucciones para "Creando las
claves de acceso S3 de otro usuario”.

e. En la pestaia Grupos, selecciona Editar grupos para agregar el usuario a los grupos o eliminar al
usuario de los grupos. Luego, selecciona Guardar cambios.

7. Confirma que has seleccionado Guardar cambios para cada seccidén que cambiaste.

Importar usuarios federados

Puede importar uno o mas usuarios federados, hasta un maximo de 100 usuarios, directamente a la pagina
Usuarios.

Pasos
1. Seleccione Administracion de acceso > Usuarios.

2. Seleccione Importar usuarios federados.

3. Introduzca el UUID o nombre de usuario de uno o mas usuarios federados.

Para entradas multiples, agregue cada UUID o nombre de usuario en una nueva linea.
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4. Seleccione Importar.
Si la importacion al campo Usuarios falla para uno o mas usuarios, realice los siguientes pasos:

a. Expande Usuarios no importados y selecciona Copiar usuarios.

b. Vuelva a intentar la importacion seleccionando Anterior y pegando los usuarios copiados en el cuadro

de didlogo Importar usuarios federados.

Después de cerrar el cuadro de dialogo Importar usuarios federados, la informacion del usuario
federado se muestra en la pagina Usuarios para los usuarios importados correctamente.

Usuario local duplicado

Puede duplicar un usuario local para crear un usuario nuevo mas rapidamente.

Si su cuenta de inquilino tiene el permiso Usar conexién de federacion de grid y duplica un
@ usuario de la cuadricula de origen del inquilino, el usuario duplicado se clonara en la cuadricula
de destino del inquilino.

Pasos
1. Seleccione Administracion de acceso > Usuarios.

2. Seleccione la casilla de control para el usuario que desea duplicar.

3. Seleccione acciones > Duplicar usuario.

4. Consulte Crear usuario local para obtener mas informacioén acerca de lo que se debe introducir.
5

. Seleccione Crear usuario.

Reintente clonar el usuario

Para volver a intentar un clon que generé errores:

1. Seleccione cada usuario que indique (Error de clonacién) debajo del nombre de usuario.
2. Selecciona Acciones > Clonar usuarios.

3. Vea el estado de la operacion de clonacion desde la pagina de detalles de cada usuario que esta
clonando.

Para obtener mas informacién, consulte "Clone los usuarios y los grupos de inquilinos".

Elimine uno o varios usuarios locales

Puede eliminar de forma permanente uno o varios usuarios locales que ya no necesiten acceder a la cuenta
de inquilino de StorageGRID.

Si tu cuenta de inquilino tiene el permiso Usar conexién de federacion de grid y eliminas a un

@ usuario local, StorageGRID no eliminara al usuario correspondiente en la otra cuadricula. Si
necesita mantener esta informacion sincronizada, debe eliminar el mismo usuario de ambas
cuadriculas.
@ Debe utilizar el origen de identidad federado para eliminar usuarios federados.

Pasos



1. Seleccione Administracion de acceso > Usuarios.
2. Seleccione la casilla de verificacion para cada usuario que desee eliminar.

3. Selecciona Acciones > Eliminar usuario o Acciones > Eliminar usuarios.
Se muestra un cuadro de dialogo de confirmacion.

4. Seleccione Eliminar usuario o Eliminar usuarios.

Gestion de claves de acceso de S3

Gestion de claves de acceso de S3

Cada usuario de una cuenta de inquilino de S3 debe tener una clave de acceso para
almacenar y recuperar objetos en el sistema StorageGRID. Una clave de acceso consta
de un ID de clave de acceso y una clave de acceso secreta.

Las claves de acceso S3 se pueden gestionar de la siguiente manera:

* Los usuarios que tienen el permiso Administrar sus propias credenciales de S3 pueden crear o eliminar
sus propias claves de acceso de S3.

* Los usuarios que tienen el permiso root access pueden administrar las claves de acceso para la cuenta
root de S3 y todos los demas usuarios. Las claves de acceso raiz proporcionan acceso completo a todos
los bloques y objetos para el inquilino, a menos que se deshabilite explicitamente mediante una politica de
bloque.

StorageGRID admite la autenticacion Signature version 2 y Signature version 4. No se permite el acceso de
cuenta cruzada a menos que una politica de bloque lo habilite explicitamente.

Cree sus propias claves de acceso S3

Si usa un inquilino de S3 y tiene el permiso correspondiente, puede crear sus propias
claves de acceso S3. Debe tener una clave de acceso para acceder a los cubos y
objetos.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

* Pertenece a un grupo de usuarios que tiene el "Administre sus propias credenciales de S3 o permiso de
acceso raiz".

Acerca de esta tarea

Puede crear una o varias claves de acceso S3 que le permiten crear y gestionar bloques para su cuenta de
inquilino. Después de crear una nueva clave de acceso, actualice la aplicaciéon con su nuevo ID de clave de
acceso Yy clave de acceso secreta. Por seguridad, no cree mas claves de las que necesita, y elimine las claves
gue no esta utilizando. Si solo tiene una clave y esta a punto de caducar, cree una nueva clave antes de que
caduque la antigua y, a continuacion, elimine la anterior.

Cada clave puede tener un tiempo de caducidad especifico o no puede caducar. Siga estas directrices para el
tiempo de caducidad:

» Establezca un tiempo de caducidad para sus llaves para limitar su acceso a un periodo de tiempo
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determinado. Establecer un tiempo de caducidad corto puede ayudar a reducir el riesgo si el ID de clave
de acceso y la clave de acceso secreta estan expuestos accidentalmente. Las claves caducadas se
eliminan automaticamente.

« Si el riesgo de seguridad en su entorno es bajo y no necesita crear periddicamente claves nuevas, no
tiene que establecer un tiempo de caducidad para las claves. Si decide mas tarde crear claves nuevas,
elimine manualmente las claves antiguas.

Puede acceder a los bloques y los objetos de S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestra para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
su cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

Aparecera la pagina Mis claves de acceso y mostrara una lista de las claves de acceso existentes.

2. Seleccione Crear clave.
3. Debe realizar una de las siguientes acciones:

> Seleccione no establezca un tiempo de caducidad para crear una clave que no caducara.
(Predeterminado)

> Seleccione establecer un tiempo de caducidad y establezca la fecha y la hora de caducidad.

@ La fecha de caducidad puede ser un maximo de cinco afos a partir de la fecha actual.
El tiempo de caducidad puede ser un minimo de un minuto desde la hora actual.

4. Seleccione Crear clave de acceso.

Aparece el cuadro de didlogo Descargar clave de acceso, en el que se enumeran el ID de clave de acceso
y la clave de acceso secreta.

5. Copie el ID de la clave de acceso y la clave de acceso secreta a una ubicacion segura, o seleccione

Descargar .csv para guardar un archivo de hoja de calculo que contenga el ID de clave de accesoy la
clave de acceso secreta.

@ No cierre este cuadro de dialogo hasta que haya copiado o descargado esta informacion.
No puede copiar ni descargar claves después de cerrar el cuadro de dialogo.

6. Seleccione Finalizar.
La nueva clave aparece en la pagina Mis claves de acceso.

7. Si su cuenta de inquilino tiene el permiso Usar conexion de federacion de grid, utilice opcionalmente la
API de administracion de inquilinos para clonar manualmente las claves de acceso S3 del inquilino en la

cuadricula de origen al inquilino en la cuadricula de destino. Consulte "Clone las claves de acceso S3
mediante la API".

Consulte las claves de acceso de S3

Si esta utilizando un inquilino de S3 y tiene el "permiso apropiado”, puede ver una lista
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de las claves de acceso de S3. Puede ordenar la lista por tiempo de caducidad, de modo
que puede determinar qué claves caducaran pronto. Segun sea necesario, puede "crear
nuevas claves" o "teclas de eliminacion” que ya no utilice.

Puede acceder a los bloques y los objetos de S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestra para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasefa. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
su cuenta y nunca las comparta con otros usuarios.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.
» Pertenece a un grupo de usuarios que tiene las credenciales Administrar sus propias credenciales S3
"permiso".

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

2. Desde la pagina Mis claves de acceso, ordene las claves de acceso existentes por Tiempo de caducidad
o ID de clave de acceso.

3. Segun sea necesario, cree nuevas claves o elimine las claves que ya no esté utilizando.

Si crea claves nuevas antes de que caduquen las claves existentes, puede empezar a utilizar las nuevas
claves sin perder temporalmente el acceso a los objetos de la cuenta.

Las claves caducadas se eliminan automaticamente.

Elimine sus propias claves de acceso de S3

Si usa un inquilino de S3 y tiene el permiso correspondiente, puede eliminar sus propias
claves de acceso S3. Cuando se elimina una clave de acceso, ya no se puede utilizar
para acceder a los objetos y los bloques de la cuenta de inquilino.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".

» Usted tiene el "Administre sus propios permisos de credenciales de S3".

Puede acceder a los bloques y los objetos de S3 que pertenecen a su cuenta mediante el ID de
clave de acceso y la clave de acceso secreta que se muestra para su cuenta en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contraseia. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
su cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione ALMACENAMIENTO (S3) > Mis claves de acceso.

2. En la pagina Mis claves de acceso, seleccione la casilla de verificacion de cada clave de acceso que
desee eliminar.

3. Seleccione tecla Eliminar.

46


https://docs.netapp.com/es-es/storagegrid/admin/web-browser-requirements.html
https://docs.netapp.com/es-es/storagegrid/admin/web-browser-requirements.html

4. En el cuadro de didlogo de confirmacion, seleccione Tecla Eliminar.

Aparecera un mensaje de confirmacion en la esquina superior derecha de la pagina.

Cree las claves de acceso S3 de otro usuario

Si usa un inquilino de S3 y tiene el permiso apropiado, puede crear claves de acceso S3
para otros usuarios, como las aplicaciones que necesitan acceso a bloques y objetos.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".

» Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz".

Acerca de esta tarea

Puede crear una o varias claves de acceso de S3 para otros usuarios, de modo que puedan crear y gestionar
bloques para su cuenta de inquilino. Después de crear una nueva clave de acceso, actualice la aplicacion con
el nuevo ID de clave de acceso y la clave de acceso secreta. Por seguridad, no cree mas claves de las que
necesita el usuario y elimine las claves que no se estan utilizando. Si sélo tiene una clave y esta a punto de
caducar, cree una nueva clave antes de que caduque la antigua y, a continuacion, elimine la anterior.

Cada clave puede tener un tiempo de caducidad especifico o no puede caducar. Siga estas directrices para el
tiempo de caducidad:

» Establezca un tiempo de caducidad para que las claves limiten el acceso del usuario a un determinado
periodo de tiempo. Establecer un tiempo de caducidad corto puede ayudar a reducir el riesgo si el ID de
clave de acceso y la clave de acceso secreta se exponen accidentalmente. Las claves caducadas se
eliminan automaticamente.

+ Si el riesgo de seguridad de su entorno es bajo y no es necesario crear periddicamente claves nuevas, no
es necesario establecer un tiempo de caducidad de las claves. Si decide mas tarde crear claves nuevas,
elimine manualmente las claves antiguas.

Es posible acceder a los bloques y los objetos de S3 que pertenecen a un usuario mediante el
ID de clave de acceso y la clave de acceso secreta mostrada para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
la cuenta y nunca las comparta con otros usuarios.

Pasos

1. Seleccione Administracion de acceso > Usuarios.

2. Seleccione el usuario cuyas claves de acceso de S3 desee gestionar.
Aparece la pagina de detalles del usuario.

3. Seleccione teclas de acceso y, a continuacion, seleccione tecla de creacion.
4. Debe realizar una de las siguientes acciones:

o Selecciona No establecer un tiempo de caducidad para crear una clave que no caduque.
(Predeterminado)

> Seleccione establecer un tiempo de caducidad y establezca la fecha y la hora de caducidad.
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@ La fecha de caducidad puede ser un maximo de cinco afos a partir de la fecha actual.
El tiempo de caducidad puede ser un minimo de un minuto desde la hora actual.

5. Seleccione Crear clave de acceso.

Se muestra el cuadro de diadlogo Descargar clave de acceso, en el que se enumeran el ID de clave de
acceso y la clave de acceso secreta.

6. Copie el ID de la clave de acceso y la clave de acceso secreta a una ubicacion segura, o seleccione
Descargar .csv para guardar un archivo de hoja de calculo que contenga el ID de clave de accesoy la
clave de acceso secreta.

@ No cierre este cuadro de didlogo hasta que haya copiado o descargado esta informacion.
No puede copiar ni descargar claves después de cerrar el cuadro de dialogo.

7. Seleccione Finalizar.
La nueva clave aparece en la ficha teclas de acceso de la pagina de detalles del usuario.

8. Si su cuenta de inquilino tiene el permiso Usar conexion de federaciéon de grid, utilice opcionalmente la
API de administracion de inquilinos para clonar manualmente las claves de acceso S3 del inquilino en la
cuadricula de origen al inquilino en la cuadricula de destino. Consulte "Clone las claves de acceso S3
mediante la API".

Ver las claves de acceso S3 de otro usuario

Si usa un inquilino de S3 y tiene los permisos adecuados, puede ver las claves de
acceso S3 de otro usuario. Puede ordenar la lista por tiempo de caducidad para que
pueda determinar qué claves caducaran pronto. Segun sea necesario, puede crear
nuevas claves y eliminar claves que ya no estén en uso.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

e Usted tiene el "Permiso de acceso raiz".

Es posible acceder a los bloques y los objetos de S3 que pertenecen a un usuario mediante el
ID de clave de acceso y la clave de acceso secreta mostrada para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
la cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione Administracion de acceso > Usuarios.

. Enla pagina Usuarios, seleccione el usuario cuyas S3 claves de acceso desea ver.

2

3. En la pagina Detalles del usuario, selecciona Teclas de acceso.

4. Ordene las teclas por tiempo de caducidad o ID de clave de acceso.
5

. Segun sea necesario, cree nuevas claves y elimine manualmente las que ya no estén en uso.

Si crea claves nuevas antes de que caduquen las claves existentes, el usuario podra empezar a utilizar las
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nuevas claves sin perder temporalmente el acceso a los objetos de la cuenta.

Las claves caducadas se eliminan automaticamente.

Informacion relacionada
* "Cree las claves de acceso S3 de otro usuario"

» "Elimine las claves de acceso S3 de otro usuario"

Elimine las claves de acceso S3 de otro usuario

Si usa un inquilino de S3 y tiene los permisos adecuados, puede eliminar las claves de
acceso S3 de otro usuario. Cuando se elimina una clave de acceso, ya no se puede
utilizar para acceder a los objetos y los bloques de la cuenta de inquilino.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

e Usted tiene el "Permiso de acceso raiz".

Es posible acceder a los bloques y los objetos de S3 que pertenecen a un usuario mediante el
ID de clave de acceso y la clave de acceso secreta mostrada para ese usuario en el

@ Administrador de inquilinos. Por este motivo, proteja las claves de acceso como lo haria con
una contrasena. Gire las claves de acceso de forma regular, elimine las claves que no utilice de
la cuenta y nunca las comparta con otros usuarios.

Pasos
1. Seleccione Administracion de acceso > Usuarios.

2. En la pagina Usuarios, seleccione el usuario cuyas S3 claves de acceso desea administrar.

3. En la pagina Detalles del usuario, selecciona Teclas de acceso y luego selecciona la casilla de
verificacion para cada clave de acceso que quieras eliminar.

4. Seleccione acciones > Borrar clave seleccionada.

5. En el cuadro de dialogo de confirmacion, seleccione Tecla Eliminar.

Aparecera un mensaje de confirmacion en la esquina superior derecha de la pagina.

Gestion de bloques S3

Cree un bloque de S3

Puede usar el administrador de inquilinos para crear bloques S3 para los datos de
objetos.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene acceso root o Gestionar todos los cubos "permiso”. Estos
permisos anulan la configuracion de los permisos en las politicas de grupo o bloque.
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@ Los permisos para establecer o modificar las propiedades de bloqueo de objetos S3 de
depodsitos u objetos se pueden otorgar mediante"politica de bloques o politica de grupo” .

« Si tiene previsto habilitar el bloqueo de objetos de S3 para un depdsito, un administrador de grid ha
habilitado la configuracion global de bloqueo de objetos de S3 para el sistema StorageGRID y ha revisado
los requisitos para los bloques y objetos de bloqueo de objetos de S3.

« Si cada inquilino tendra 5.000 buckets, cada nodo de almacenamiento del grid tiene un minimo de 64 GB
de RAM.

@ Cada cuadricula puede tener un maximo de 100.000 contenedores, incluidos"cubos de
ramas" .

Acceda al asistente
Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

2. Seleccione Crear cucharén.

Introduzca los detalles

Pasos

1. Introduzca los detalles del cuchardn.

Campo Descripcion
Nombre del bloque Un nombre para el depdsito que cumple con estas reglas:
» Debe ser Unico en cada sistema StorageGRID (no solo dentro de la cuenta
de inquilino).
» Debe ser compatible con DNS.
* Debe contener al menos 3 y no mas de 63 caracteres.

» Cada etiqueta debe comenzar y terminar con una letra minuscula o un
numero y solo puede utilizar letras minusculas, numeros y guiones.

* No debe contener periodos en las solicitudes de estilo alojadas virtuales.
Los periodos provocaran problemas en la verificacion del certificado
comodin del servidor.

Para obtener mas informacion, consulte la "Documentacion de Amazon Web
Services (AWS) sobre reglas de nomenclatura de bloques".

Nota: No puedes cambiar el nombre del cubo después de crear el cubo.
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Campo Descripciéon

Region La region del cubo.
Su administrador de StorageGRID administra las regiones disponibles. La
region de un depdsito puede afectar la politica de proteccion de datos aplicada
a los objetos. De forma predeterminada, todos los depdsitos se crean en el
us-east-1 region. Sila region predeterminada esta configurada en una

region distinta a us-east-1, esta otra regidén se selecciona inicialmente en el
menu desplegable.

Nota: No puedes cambiar la regién después de crear el cubo.

2. Seleccione continuar.

Gestionar configuracion

Pasos
1. Opcionalmente, habilite el control de versiones del objeto para el bloque.

Habilite el control de versiones de objetos si desea almacenar cada version de cada objeto en este bloque.
A continuacién, puede recuperar versiones anteriores de un objeto segun sea necesario.

Debe habilitar el control de versiones de objetos si:

o El contenedor se utilizara para la replicacién entre redes.
> Quieres crear un"cubo de rama" de este cubo.

2. Sila opcion Bloqueo de objetos S3 global esta habilitada, habilite opcionalmente Bloqueo de objetos S3
para que el depdsito almacene objetos utilizando un modelo WORM.

Habilite el bloqueo de objetos S3 para un depdsito solo si necesita mantener objetos durante un tiempo
fijo, por ejemplo, para cumplir con ciertos requisitos normativos. S3 Object Lock es una configuracién
permanente que le ayuda a evitar que los objetos se eliminen o sobrescriban durante un periodo de
tiempo fijo o indefinidamente.

Una vez que se habilita la configuracion Bloqueo de objetos S3 para un depdsito, no se

@ puede desactivar. Cualquier persona con los permisos correctos puede agregar objetos a
este depdsito que no se pueden cambiar. Es posible que no pueda eliminar estos objetos o
el cubo en si.

Si habilita S3 Object Lock para un bloque, el control de versiones de bloques se habilita automaticamente.

3. Si selecciono Habilitar bloqueo de objetos S3, opcionalmente habilite Retencion predeterminada para
este deposito.

@ El administrador de grid debe darle permiso a "Utilice caracteristicas especificas de S3
Object Lock".

Cuando se habilita Retencién predeterminada, los nuevos objetos agregados al depdsito se protegeran
automaticamente de ser eliminados o sobrescritos. La configuracion default retention no se aplica a los
objetos que tienen sus propios periodos de retencion.
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a. Si Retencién predeterminada esta habilitada, especifique un Modo de retencion predeterminado
para el depésito.

Modo de retencion Descripcion
predeterminado

Gobernanza * Los usuarios con s3:BypassGovernanceRetention
permiso pueden utilizar x-amz-bypass-governance-
retention: true la cabecera de solicitud para omitir la
configuracion de retencion.

+ Estos usuarios pueden suprimir una version de objeto antes de
alcanzar su fecha de retencioén hasta la fecha.

* Estos usuarios pueden aumentar, disminuir o eliminar la fecha
de retencion de un objeto.

Cumplimiento de normativas  El objeto no se puede eliminar hasta que se alcance su fecha
de retencion hasta.

* La fecha de retencion del objeto se puede aumentar, pero no
se puede reducir.

* No se puede eliminar la fecha de retencion del objeto hasta
que se alcance esa fecha.

Nota: Su administrador de grid debe permitirle usar el modo de
cumplimiento.

b. Si Retencion predeterminada esta habilitada, especifique el Periodo de retenciéon predeterminado
para el deposito.

El periodo de retencién predeterminado indica cuanto tiempo deben conservarse los nuevos objetos
agregados a este deposito, a partir del momento en que se ingieren. Especifique un valor inferior o
igual al periodo de retencion maximo del inquilino, segun lo establece el administrador de grid.

Un periodo de retencion maximum, que puede ser un valor de 1 dia a 100 afos, se establece cuando el
administrador de grid crea el inquilino. Cuando establece un periodo de retencién default, no puede
exceder el valor establecido para el periodo de retencion maximo. Si es necesario, pida al administrador
de grid que aumente o reduzca el periodo de retencién maximo.

Opcionalmente, seleccione Habilitar limite de capacidad, ingrese un valor y seleccione la unidad de
capacidad.

El limite de capacidad es la capacidad maxima disponible para los objetos de este bloque. Este valor
representa una cantidad l6gica (tamafo de objeto), no una cantidad fisica (tamafo en disco).

Si no se establece ningun limite, la capacidad de este depdsito es ilimitada. Consulte "Limite de uso de
capacidad" si desea obtener mas informacion.

Opcionalmente, seleccione Habilitar limite de conteo de objetos.
El limite de conteo de objetos es la cantidad maxima de objetos que este depdsito puede contener. Este

valor representa una cantidad légica (cantidad de objetos). Si no se establece ningun limite, el numero de
objetos es ilimitado.



6. Seleccione Crear cucharoén.
El cuchardn se crea y se agrega a la tabla de la pagina Cuches.

7. Opcionalmente, seleccione Ir a la pagina de detalles del depésito para "ver detalles del periodo"realizar
una configuracion adicional.

También puedes"crear depositos de ramas" segun sea necesario.

Ver detalles del periodo
Puede ver los depdsitos en su cuenta de inquilino.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.
» Pertenece a un grupo de usuarios que tiene el "Acceso raiz, Gestionar todos los bloques o Ver todos los
blogues". Estos permisos anulan la configuracién de permisos en las politicas de grupo o bloque.

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

Aparecera la pagina Buckets.
2. Revise la tabla de resumen de cada segmento.

Segun sea necesario, puede ordenar la informacion por cualquier columna o puede avanzar y retroceder
por la lista.

Los valores de Recuento de objetos, Espacio utilizado y Uso que se muestran son
@ estimaciones. Estas estimaciones se ven afectadas por el tiempo de los ingests, la

conectividad de red y el estado del nodo. Si los bloques tienen habilitado el control de

versiones, las versiones de objetos eliminados se incluyen en el recuento de objetos.

Nombre
El nombre Unico del depdsito, que no se puede cambiar.

Funciones activadas
Lista de funciones activadas para el deposito.

Bloqueo de objetos de S3
Si el bloqueo de objetos S3 esta activado para el depdsito.

Esta columna sélo aparece si Bloqueo de objetos S3 esta activado para la cuadricula. Esta columna
también muestra informacion para todos los segmentos compatibles anteriores.

Regién
La region del cubo, que no se puede cambiar. Esta columna esta oculta por defecto.

Recuento de objetos

Num. De objetos en este depdsito. Si los cubos tienen el control de versiones activado, se incluyen
versiones de objetos no actuales en este valor.
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Cuando se agregan o se eliminan objetos, es posible que este valor no se actualice de inmediato.

Espacio utilizado

El tamafio légico de todos los objetos del bloque. El tamario légico no incluye el espacio real necesario
para las copias replicadas o con codigo de borrado o para los metadatos de objetos.

Este valor puede tardar hasta 10 minutos en actualizarse.

Uso
El porcentaje utilizado del limite de capacidad del bloque, si se establecié uno.

El valor de uso se basa en estimaciones internas y puede superarse en algunos casos. Por ejemplo,
StorageGRID comprueba el limite de capacidad (si esta configurado) cuando un inquilino comienza a
cargar objetos y rechaza entradas nuevas en este bloque si el inquilino ha superado el limite de
capacidad. Sin embargo, StorageGRID no tiene en cuenta el tamafio de la carga actual al determinar si
se ha superado el limite de capacidad. Si se eliminan objetos, es posible que un inquilino no cargue
temporalmente objetos nuevos en este depdsito hasta que se vuelva a calcular el uso de limite de
capacidad. Los calculos pueden tardar 10 minutos o mas.

Este valor indica el tamafio légico, no el tamafio fisico necesario para almacenar los objetos y sus
metadatos.

Capacidad
Si esta configurado, el limite de capacidad para el cucharén.

Fecha de creacién
La fecha y la hora en la que se creo6 el bloque. Esta columna esta oculta por defecto.

Para ver los detalles de un cubo especifico, seleccione el nombre del cubo en la tabla.

a. Consulte la informacion de resumen en la parte superior de la pagina web para confirmar los detalles
del depdsito, como Region y Recuento de objetos.

b. Vea las barras de uso del limite de capacidad y del limite de uso del recuento de objetos. Si el uso es
del 100% o cercano al 100%, considere aumentar el limite o eliminar algunos objetos.

c. Segun sea necesario, seleccione Eliminar objetos en el cubo y Eliminar cubo.

Preste mucha atencién a las precauciones que aparecen al seleccionar cada una de
estas opciones. Para obtener mas informacion, consulte:
» "Eliminar todos los objetos de un depdsito”

= "Eliminar un cubo" (el cucharén debe estar vacio)

d. Vea o cambie la configuracién del depdsito en cada una de las pestaias segun sea necesario.

= Consola S3: Ver los objetos del cubo. Para obtener mas informacion, consulte "Utilice la consola
S3".

= Opciones de cubo: Ver o cambiar la configuracion de las opciones. Algunas configuraciones,
como Bloqueo de objetos S3, no se pueden cambiar después de crear el depdésito.

= "Gestione la coherencia de los bloques"
» "Ultimas actualizaciones de hora de acceso"

= "Limite de capacidad"



= "Limite de conteo de objetos"

= "Control de versiones de objetos"

= "Bloqueo de objetos de S3"

= "Retencion de cucharén por defecto”

= "Gestionar la replicacion entre grid" (si esta permitido para el inquilino)

= Servicios de la plataforma: "Gestione los servicios de la plataforma" (Si esta permitido para el
inquilino)

= Acceso a cubos: Ver o cambiar la configuracion de opciones. Debe tener permisos de acceso
especificos.

= Configurar"CORS para depositos y objetos" De esta forma, el depésito y los objetos dentro del
deposito seran accesibles para las aplicaciones web en otros dominios.

= "Controle el acceso de usuarios" Para un cubo S3 y objetos en ese cubo.

= Ramas: Ver la lista de ramas para el depdsito. "Crear un nuevo depdsito de ramas o administrar
depdsitos de ramas" .

¢ Qué es un bucket de rama?

Un bucket de rama proporciona acceso a los objetos de un bucket tal como existian en
un momento determinado.

Crea un bucket de rama a partir de un bucket existente. Después de crear un bucket de rama, el bucket
original desde el cual se cre6 se denomina bucket base. Ademas, puedes crear un bucket de rama a partir de
otro bucket de rama.

Un bucket de rama proporciona acceso a datos protegidos, pero no sirve como respaldo. Para continuar
protegiendo los datos, utilice estas funciones en los depdsitos base:

* "Bloqueo de objetos de S3"

» "Replicacion entre grid"para cubos de base

« "Politicas de cubos"para que los depdsitos versionados limpien versiones antiguas de objetos
Tenga en cuenta las siguientes caracteristicas de los grupos de ramas:

» Puede acceder a los objetos en los depdsitos de ramas mediante"Consola S3 para descargar objetos” .

» Cuando los clientes acceden a objetos en un depdsito de rama, el depoésito de rama“politicas de acceso"
en lugar de las politicas del depodsito base, determinan si se concede o se deniega el acceso.

* Los objetos creados en un depdsito base se evaluan en funcion de como"Reglas de ILM" aplicar al cubo
base. Los objetos creados en un bucket de rama se evaltan en funciéon de cémo se aplican las reglas de
ILM al bucket de rama.

« La replicacion entre redes no es compatible con los grupos de sucursales.

* Los servicios de plataforma no son compatibles con los grupos de sucursales.

Ejemplos de uso de depdsitos de sucursales

* Puede utilizar un depésito de rama para eliminar objetos corruptos creando un depdsito de rama desde un
punto en el tiempo anterior a la ocurrencia de la corrupcion y luego apuntando las aplicaciones al depdsito
de rama en lugar de al depdsito base que contiene los objetos corruptos.

55


configuring-cross-origin-resource-sharing-for-buckets-and-objects.html
https://docs.netapp.com/es-es/storagegrid/admin/grid-federation-what-is-cross-grid-replication.html
../tenant/use-s3-console.html
../s3/use-access-policies.html
../ilm/access-create-ilm-rule-wizard.html

» Estas guardando datos en un depdsito versionado. Hubo una vulnerabilidad accidental que provoco que
se ingieran muchos objetos no deseados después del tiempo T. Puede crear un depdsito de rama para el
valor de tiempo anterior, T, y redirigir las operaciones del cliente a ese depdsito de rama. Luego, solo los
objetos ingeridos antes del tiempo anterior T se exponen a los clientes.

Operaciones sobre objetos en depdsitos de ramas

* Una operacién PUT de objeto en un bucket de rama crea un objeto en la rama.

» Una operaciéon GET de objeto en un bucket de rama recupera un objeto de la rama. Si el objeto no existe

en el depdsito de la rama, el objeto se recupera del depdsito base.

Las eliminaciones de objetos de los depodsitos de ramas ocurren de la siguiente manera:

Funcionam Objetivo
iento

Eliminar sin Cubo base
ID de

version

Eliminar Cubo base
con ID de

version

Eliminar sin Cubo de
ID de rama
version

Eliminar Cubo de
con ID de rama
version

Resultado

El marcador de
eliminacion se crea solo
para el depdsito base

Se elimina la version de
objeto especifica tanto
para el depdsito base
como para el de la rama

El marcador de
eliminacion se crea solo
para el depésito de la
rama

La versién de objeto
especifica se elimina
solo para el depdsito de
la rama

Visibilidad de objetos
en el depdsito base

HEAD/GET devuelve El
objeto no existe, pero
aun se puede acceder a
versiones especificas

HEAD/GET devuelve La
versién del objeto no
existe

HEAD/GET devuelve un
objeto (el objeto del
depdsito base no se ve
afectado)

HEAD/GET devuelve la
version especifica del
objeto (el objeto del
bucket base no se ve
afectado)

Visibilidad de objetos
en el bucket de la rama

HEAD/GET devuelve El
objeto existe y aun se
puede acceder a
versiones especificas

El marcador de
eliminacion se habria
creado después del
deposito de la rama.
beforeTime .

HEAD/GET devuelve La
versién del objeto no
existe

HEAD/GET devuelve El
objeto no existe

HEAD/GET devuelve La
version del objeto no
existe

Consulte también"Como se eliminan los objetos con versiones de S3" .

Administrar grupos de sucursales

Utilice el Administrador de inquilinos para crear y ver detalles de las sucursales.

Antes de empezar
* Has iniciado sesion en el Administrador de inquilinos mediante un"navegador web compatible" .
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* Pertenece a un grupo de usuarios que tiene acceso root 0"Permite gestionar todos los depositos” . Estos
permisos anulan la configuracion de permisos en las politicas de grupo o de deposito.

 El depdsito base desde el cual desea crear una rama tiene"control de versiones habilitado" .

* Eres el propietario del cubo base.

Acerca de esta tarea

Tenga en cuenta la siguiente informacion para los grupos de ramas:
» Los permisos para establecer las propiedades de bloqueo de objetos S3 de depdsitos u objetos se pueden
otorgar mediante"politica de bloques o politica de grupo” .

 Si suspende el control de versiones en el bucket base, el contenido del bucket base ya no sera visible en
sus buckets de rama.

@ Después de configurar y crear un bucket de rama, no podra cambiar la configuracion.

Crear un depésito de ramas

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

2. Seleccione el depdsito desde el cual desea crear una rama (el "depdsito base").

3. En la pagina de detalles del depésito, seleccione Ramas > Crear depdsito de ramas.

El boton Crear rama de depésito esta deshabilitado si el depdsito base no tiene habilitada la version.

Introduzca los detalles

Pasos
1. Introduzca detalles para la sucursal.

Campo Descripcion

Nombre del depésito de  Un nombre para la rama que cumple con estas reglas:
la rama
» Debe ser Unico en cada sistema StorageGRID (no solo dentro de la cuenta
de inquilino).

* Debe ser compatible con DNS.
* Debe contener al menos 3 y no mas de 63 caracteres.

» Cada etiqueta debe comenzar y terminar con una letra mindscula o un
numero y solo puede utilizar letras mindsculas, nimeros y guiones.

» No debe contener periodos en las solicitudes de estilo alojadas virtuales.
Los periodos provocaran problemas en la verificacion del certificado
comodin del servidor.

Para obtener mas informacion, consulte la "Documentacion de Amazon Web
Services (AWS) sobre reglas de nomenclatura de bloques".

Nota: No puedes cambiar el nombre después de crear la rama.
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2.

Campo Descripciéon

Region (no se puede Region del depdsito de la rama.

modificar para los

depositos de sucursales) La region del depdsito de la rama debe coincidir con la region del depodsito
base, por lo que este campo esta deshabilitado para los depdsitos de la rama.

Antes de tiempo El tiempo limite para que las versiones de objetos creadas en el depdsito base
sean accesibles desde el depodsito de la rama. El contenedor de ramas
proporciona acceso a versiones de objetos creadas antes del tiempo anterior.

Antes del tiempo debe haber una fecha y hora que haya pasado. No puede
ser una fecha futura.

Tipo de cubo de rama » Lectura y escritura: puede agregar o eliminar objetos o versiones de
objetos en el depdsito de ramas.

 Solo lectura: no puedes modificar objetos en el bucket de la rama.
Nota: Puede configurar el tipo de depésito de la rama como de solo lectura
unicamente si el depdsito de la rama esta vacio. Si el tipo de un depésito de

rama existente esta configurado como lectura y escritura y no ha escrito en él,
puede cambiar el tipo a solo lectura.

Seleccione continuar.

Administrar la configuraciéon de objetos (opcional)

Las configuraciones de objetos para un bucket de rama no afectan las versiones de objetos en el bucket base.

Pasos

1.
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Si la configuracion global de Bloqueo de objetos S3 esta habilitada, habilite opcionalmente el Bloqueo de
objetos S3 para el depdsito de ramas. Para habilitar el bloqueo de objetos S3, el depdsito de la rama debe
ser un depdsito de lectura y escritura.

Habilite el bloqueo de objetos S3 para un bucket de rama solo si necesita conservar objetos durante un
periodo de tiempo fijo, por ejemplo, para cumplir con ciertos requisitos reglamentarios. El bloqueo de
objetos S3 es una configuracion permanente que le ayuda a evitar que los objetos se eliminen o
sobrescriban durante un periodo de tiempo fijo o de manera indefinida.

Una vez habilitada la configuracion de bloqueo de objetos S3 para un depdsito, no se puede

@ deshabilitar. Cualquier persona con los permisos correctos puede agregar objetos al
depdsito de la rama que no se pueden modificar. Es posible que no puedas eliminar estos
objetos ni la rama en si.

. Si seleccion6 Habilitar bloqueo de objetos S3, habilite opcionalmente la Retencion predeterminada

para el depdsito de la rama.

@ El administrador de grid debe darle permiso a "Utilice caracteristicas especificas de S3
Object Lock".

Cuando la Retencion predeterminada esta habilitada, los objetos nuevos agregados al depdsito de la



rama estaran automaticamente protegidos contra eliminacién o sobrescritura. La configuracion Retencion
predeterminada no se aplica a los objetos que tienen sus propios periodos de retencion.

a. Sila Retencion predeterminada esta habilitada, especifique un Modo de retenciéon predeterminado
para el depésito de la rama.

Modo de retencion Descripcion
predeterminado

Gobernanza * Los usuarios con s3:BypassGovernanceRetention
permiso pueden utilizar x-amz-bypass-governance-
retention: true la cabecera de solicitud para omitir la
configuracion de retencion.

» Estos usuarios pueden suprimir una version de objeto antes de
alcanzar su fecha de retencién hasta la fecha.

* Estos usuarios pueden aumentar, disminuir o eliminar la fecha
de retencion de un objeto.

Cumplimiento de normativas  El objeto no se puede eliminar hasta que se alcance su fecha
de retencion hasta.

 La fecha de retencion del objeto se puede aumentar, pero no
se puede reducir.

* No se puede eliminar la fecha de retencion del objeto hasta
que se alcance esa fecha.

Nota: Su administrador de grid debe permitirle usar el modo de
cumplimiento.

b. Si la Retencién predeterminada esta habilitada, especifique el Periodo de retencion
predeterminado para el depdsito de la rama.

El Periodo de retencion predeterminado indica durante cuanto tiempo se deben conservar los
objetos nuevos agregados al depdsito de la rama, a partir del momento en que se ingieren.
Especifique un valor que sea menor o igual al periodo de retencion maximo para el inquilino, segun lo
establecido por el administrador de la red.

Un periodo de retencion maximum, que puede ser un valor de 1 dia a 100 afos, se establece cuando el
administrador de grid crea el inquilino. Cuando establece un periodo de retencién default, no puede
exceder el valor establecido para el periodo de retencion maximo. Si es necesario, pida al administrador
de grid que aumente o reduzca el periodo de retencién maximo.

. Opcionalmente, seleccione Habilitar limite de capacidad.

El limite de capacidad es la capacidad maxima disponible para el depdsito de la sucursal. Este valor
representa una cantidad légica (tamafio del objeto), no una cantidad fisica (tamafio en disco).

Si no se establece ningun limite, la capacidad del depésito de sucursales es ilimitada. Consulte "Limite de
uso de capacidad" Para mas informacion.
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Esta configuracion se aplica solo a los objetos ingeridos directamente en el bucket de la
rama, y no a los objetos que son visibles desde el bucket base a través del bucket de la
rama.

4. Opcionalmente, seleccione Habilitar limite de conteo de objetos.
El limite de recuento de objetos es la cantidad maxima de objetos que el depdsito de la rama puede

contener. Este valor representa una cantidad légica (cantidad de objetos). Si no se establece ningun limite,
el numero de objetos es ilimitado.

Esta configuracion se aplica solo a los objetos ingeridos directamente en el bucket de la
rama, y no a los objetos que son visibles desde el bucket base a través del bucket de la
rama.

5. Seleccione Crear cucharon.
El depdsito de ramas se crea y se agrega a la tabla en la pagina Depdsitos.

6. Opcionalmente, seleccione Ir a la pagina de detalles del depésito para"Ver detalles del depdsito de la
rama" y realizar una configuracion adicional.

En la pagina de detalles del depdsito, algunas opciones de configuracion relacionadas con la modificacion
de objetos estan deshabilitadas para los depdsitos de solo lectura.

Aplique una etiqueta de politica de ILM a un bloque

Elija una etiqueta de politica de ILM para aplicarla a un bloque en funcién de sus
requisitos de almacenamiento de objetos.

La politica de ILM controla dénde se almacenan los datos de objetos y si se eliminan después de un cierto
periodo de tiempo. Su administrador de grid crea politicas de ILM y las asigna a las etiquetas de politicas de
ILM cuando usa varias politicas activas.

@ Evite reasignar con frecuencia la etiqueta de politica de un bucket. De lo contrario, pueden
producirse problemas de rendimiento.

Antes de empezar

* Ha iniciado sesién en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene el "Acceso raiz, Gestionar todos los bloques o Ver todos los
blogues". Estos permisos anulan la configuracién de permisos en las politicas de grupo o bloque.

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

Aparecera la pagina Buckets. Segun sea necesario, puede ordenar la informacion por cualquier columna o
puede avanzar y retroceder por la lista.

2. Seleccione el nombre del bloque al que desea asignar una etiqueta de politica de ILM.

También puede cambiar la asignacion de etiquetas de politica de ILM de un bloque que ya tenga una
etiqueta asignada.
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Los valores de recuento de objetos y espacio utilizado que se muestran son estimaciones.

@ Estas estimaciones se ven afectadas por el tiempo de los ingests, la conectividad de red y
el estado del nodo. Si los blogues tienen habilitado el control de versiones, las versiones de
objetos eliminados se incluyen en el recuento de objetos.

3. En la pestafia Bucket options, expanda el acordeodn de etiqueta de politica de ILM. Este acordedn solo
aparece si el administrador de grid ha habilitado el uso de etiquetas de politica personalizadas.

4. Lea la descripcion de cada etiqueta de politica para determinar qué etiqueta se debe aplicar al depdsito.

Si se cambia la etiqueta de politica de ILM de un bloque, se activara la reevaluacion de ILM
de todos los objetos del bloque. Si la nueva politica conserva los objetos durante un tiempo
limitado, los objetos mas antiguos se eliminaran.

5. Seleccione el botdon de radio de la etiqueta que desea asignar al depdsito.

6. Seleccione Guardar cambios. Se establecera una nueva etiqueta de cubo de S3 en el bloque con la
clave NTAP-SG-ILM-BUCKET-TAG Y el valor del nombre de la etiqueta de politica de ILM.

Asegurese de que las aplicaciones S3 no anulen ni eliminen accidentalmente la nueva
@ etiqueta de depdsito. Si se omite esta etiqueta al aplicar un TagSet nuevo al bloque, los
objetos del bloque se volveran a evaluar segun la politica de ILM predeterminada.

Establezca y modifique las etiquetas de politicas de ILM mediante solo la API del

@ administrador de inquilinos o del administrador de inquilinos donde se valida la etiqueta de
politica de ILM. No modifique NTAP-SG-ILM-BUCKET-TAG la etiqueta de la politica de ILM
con la API S3 PutBucketTagging o la API S3 DeleteBucketTagging.

@ El cambio de la etiqueta de politica asignada a un bloque tiene un impacto temporal en el
rendimiento mientras los objetos se reevaluan con la nueva politica de ILM.

Gestione la politica de bloques
Puede controlar el acceso de los usuarios a un bloque de S3 y los objetos de ese bloque.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz". Los permisos Ver todos los
buckets y Gestionar todos los buckets sélo permiten la visualizacion.

« Verificd que el nUmero necesario de nodos y sitios de almacenamiento esta disponible. Si no hay dos o
mas nodos de almacenamiento disponibles en ningun sitio, o si no hay un sitio disponible, los cambios
realizados en estos ajustes podrian no estar disponibles.

Pasos
1. Seleccione Buckets, luego seleccione el bucket que desea administrar.

2. En la pagina de detalles del cubo, selecciona Acceso al cubo > Politica del cubo.
3. Debe realizar una de las siguientes acciones:

o Introduzca una politica de cubo seleccionando la casilla de verificacion Habilitar politica. A
continuacion, introduzca una cadena con formato JSON valida.
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Cada politica de bloque tiene un limite de tamafo de 20.480 bytes.

o Modifique una politica existente editando la cadena.
o Desactive una politica desseleccionando Habilitar politica.

Para obtener informacion detallada sobre las politicas de bloques, incluida la sintaxis de idioma y los
ejemplos, consulte "Ejemplo de politicas de bloque”.

Gestione la coherencia de los bloques

Los valores de coherencia se pueden utilizar para especificar la disponibilidad de
cambios de configuracion de bloques, asi como para proporcionar un equilibrio entre la
disponibilidad de los objetos dentro de un bloque y la coherencia de dichos objetos en
distintos nodos de almacenamiento y sitios. Puede cambiar los valores de coherencia
para que sean diferentes de los valores predeterminados para que las aplicaciones
cliente puedan satisfacer sus necesidades operativas.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible"”.

» Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracion de los permisos en las politicas de grupo o bloque.

Directrices de coherencia de bloques

La coherencia de bloques se utiliza para determinar la coherencia de las aplicaciones cliente que afectan a los
objetos dentro de ese bloque S3. En general, debe utilizar la consistencia Read-after-new-write para sus
cubos.

Cambie la consistencia del bloque

Si la consistencia de Read-after-new-write no cumple con los requisitos de la aplicacion cliente, puede
cambiar la consistencia configurando la consistencia del depdsito o usando el Consistency-Control
encabezado. El Consistency-Control cabezal anula la consistencia del cucharon.

@ Cuando se cambia la consistencia de un depdsito, sélo se garantiza que los objetos que se
ingieren después del cambio cumplan con la configuracion revisada.

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

2. Seleccione el nombre del cubo de la tabla.
Aparece la pagina de detalles bucket.

3. En la pestaina Opciones de cucharén, selecciona el acordeén **.
4. Seleccione una coherencia para las operaciones realizadas en los objetos de este bloque.

> Todo: Proporciona el mas alto nivel de consistencia. Todos los nodos reciben los datos
inmediatamente o se produce un error en la solicitud.

o Strong-global: Garantiza la consistencia de lectura tras escritura para todas las solicitudes de los
clientes en todos los sitios.
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5.

o Strong-site: Garantiza la consistencia de lectura después de escritura para todas las solicitudes de los
clientes dentro de un sitio.

o Read-after-new-write (por defecto): Proporciona consistencia de lectura después de escritura para
nuevos objetos y consistencia eventual para las actualizaciones de objetos. Ofrece garantias de alta
disponibilidad y proteccion de datos. Recomendado para la mayoria de los casos.

> Disponible: Proporciona consistencia eventual tanto para nuevos objetos como para actualizaciones
de objetos. Para los cubos S3, utilice solo segun sea necesario (por ejemplo, para un depdsito que
contiene valores de registro que rara vez se leen, o para operaciones HEAD u GET en claves que no
existen). No se admite para bloques de FabricPool S3.

Seleccione Guardar cambios.

Qué sucede cuando se cambia la configuracién del bloque

Los cubos tienen varios ajustes que afectan al comportamiento de los cubos y los objetos dentro de esos
cubos.

Los siguientes ajustes de cucharon utilizan la consistencia strong de forma predeterminada. Si no hay dos o
mas nodos de almacenamiento disponibles en ningun sitio, o si no hay un sitio disponible, es posible que no
esté disponible ningln cambio en estos ajustes.

"Eliminacion de bloque vacio en segundo plano”
"Hora del ultimo acceso"

"Ciclo de vida del cucharén”

"Politica de bloques"

"Etiquetado de cucharones"

"Control de versiones del cucharén”

"Bloqueo de objetos de S3"

"Cifrado de bloques"

@ El valor de coherencia para el control de versiones de bloque, el bloqueo de objetos de S3 y el

cifrado de bloque no se puede establecer en un valor que no es muy consistente.

Los siguientes ajustes de cuchardn no utilizan una gran consistencia y tienen una mayor disponibilidad para
los cambios. Los cambios en estos ajustes pueden tardar algun tiempo antes de tener un efecto.

"Configuracién de servicios de plataforma: Notificacién, replicacion o integracién de busqueda”
"Configurar StorageGRID CORS para depdsitos y objetos"

Cambie la consistencia del cucharén

Si la consistencia predeterminada utilizada al cambiar la configuracion del depdsito no cumple

con los requisitos de la aplicacion cliente, puede cambiar la consistencia mediante

Consistency-Control la cabecera para "AP| REST DE S3"o mediante las force opciones
0. ‘reducedConsistency "AP| de gestion de inquilinos"

Activar o desactivar las actualizaciones de la hora del ultimo acceso

Cuando los administradores de grid crean las reglas de gestion del ciclo de vida de la
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informacién (ILM) para un sistema StorageGRID, puede especificar si desea mover ese
objeto a una ubicacion de almacenamiento diferente. Si usa un inquilino de S3, puede
aprovechar esas reglas al habilitar actualizaciones en la ultima hora de acceso para los
objetos de un bloque de S3.

Estas instrucciones solo se aplican a los sistemas StorageGRID que incluyen al menos una regla de ILM que
utiliza la opcion last access time como filtro avanzado o como tiempo de referencia. Puede ignorar estas
instrucciones si el sistema StorageGRID no incluye dicha regla. Consulte "Utilice la ultima hora de acceso en
las reglas de ILM" para obtener mas informacion.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".

» Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracién de los permisos en las politicas de grupo o bloque.

Acerca de esta tarea

El tiempo de ultimo acceso es una de las opciones disponibles para la instruccion de colocacién de Tiempo
de referencia para una regla de ILM. Establecer el tiempo de referencia para una regla como el tiempo de
ultimo acceso permite a los administradores de grid especificar que los objetos se coloquen en determinadas
ubicaciones de almacenamiento segun la fecha en que se recuperaron por ultima vez esos objetos (se leyeron
0 vieron).

Por ejemplo, para asegurarse de que los objetos que se ven recientemente permanecen en un
almacenamiento mas rapido, el administrador de grid puede crear una regla de ILM que especifique lo
siguiente:

* Los objetos que se han recuperado durante el ultimo mes deben permanecer en los nodos de
almacenamiento local.
* Los objetos que no se han recuperado en el ultimo mes deben moverse a una ubicacion externa.
De forma predeterminada, las actualizaciones de la hora del ultimo acceso estan desactivadas. Si su sistema
StorageGRID incluye una regla de ILM que utiliza la opcion last access time y desea que esta opcion se

aplique a los objetos de este deposito, debe habilitar las actualizaciones a la ultima hora de acceso para los
S3 buckets especificados en esa regla.

@ La actualizacion del ultimo tiempo de acceso cuando se recupera un objeto puede reducir el
rendimiento de la StorageGRID, especialmente en objetos pequefios.

El impacto en el rendimiento se produce con las actualizaciones del ultimo tiempo de acceso porque
StorageGRID debe realizar estos pasos adicionales cada vez que se recuperan los objetos:

» Actualice los objetos con nuevas marcas de tiempo

* Ahada los objetos a la cola de ILM para poder reevaluarlos segun las reglas y politicas actuales de ILM

La tabla resume el comportamiento aplicado a todos los objetos del bloque cuando la hora de ultimo acceso
esta desactivada o habilitada.

Tipo de solicitud
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dllLS0 Cola UCsallivdld (valOr dlLlCCS0 Cold dllUvald
predeterminado)

¢ Hora de ultimo ¢, Objeto anadidoa  jHora de ultimo ¢, Objeto anadido a
acceso actualizada? la cola de acceso actualizada? la cola de
evaluacion de ILM? evaluacion de ILM?
Solicitud para No No No No
recuperar los
metadatos de un
objeto cuando se
emite una operacion
HEAD
Solicitud para No No Si Si
recuperar un objeto,
su lista de control de
acceso o sus
metadatos
Solicitud para Si Si Si Si
actualizar los
metadatos de un
objeto
Solicitar la lista de No No No No
objetos o versiones
de objetos
Solicite copiar un * No, para la * No, parala * Si, para la copia * Si, para la copia
objeto de un bloque copia de origen copia de origen de origen de origen
a otro . . , . , . , .
 Si, para la copia * Si, para la copia  Si, para la copia * Si, para la copia
de destino de destino de destino de destino
Solicitud para Si, para el objeto Si, para el objeto Si, para el objeto Si, para el objeto
completar una carga ensamblado ensamblado ensamblado ensamblado

de varias partes

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

2. Seleccione el nombre del cubo de la tabla.
Aparece la pagina de detalles bucket.

3. En la pestafia Opciones de cubo, selecciona el acordeén Ultimas actualizaciones de hora de acceso.
4. Activar o desactivar las actualizaciones de hora del ultimo acceso.

5. Seleccione Guardar cambios.

Cambiar el control de versiones del objeto para un bloque

Si utiliza un inquilino S3, puede cambiar el estado de control de versiones de los bloques
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S3.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".

» Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracion de los permisos en las politicas de grupo o bloque.

* Verificd que el nUmero necesario de nodos vy sitios de almacenamiento esta disponible. Si no hay dos o
mas nodos de almacenamiento disponibles en ningun sitio, o si no hay un sitio disponible, los cambios
realizados en estos ajustes podrian no estar disponibles.

Acerca de esta tarea
Puede habilitar o suspender el control de versiones de objetos de un bloque. Después de activar el control de
versiones para un depdsito, no puede volver a un estado sin versiones. Sin embargo, puede suspender el
control de versiones del bloque.

» Desactivado: El control de versiones no se ha activado nunca

» Activado: El control de versiones esta activado

« Suspendido: El control de versiones se ha habilitado anteriormente y se ha suspendido
Para obtener mas informacion, consulte lo siguiente:

 "Control de versiones de objetos"
* "Reglas de ILM y politicas para objetos con versiones de S3 (ejemplo 4)"

+ "Como se eliminan los objetos"

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

2. Seleccione el nombre del cubo de la tabla.
Aparece la pagina de detalles bucket.

3. Desde la pestaiia Opciones de cubo, selecciona el acordedn Control de versiones de objeto.
4. Seleccione un estado de control de versiones para los objetos de este bloque.
El control de versiones de objetos debe permanecer habilitado para un bucket que se utiliza para la

replicacion entre grid. Si se habilita el bloqueo de objetos S3 o la compatibilidad con versiones heredadas,
se desactivaran las opciones versiones de objetos.

Opcion Descripcion
Habilite el control de Habilite el control de versiones de objetos si desea almacenar cada version de
versiones cada objeto en este bloque. A continuacion, puede recuperar versiones

anteriores de un objeto segun sea necesario.

Los objetos que ya estaban en el bloque se versionaran cuando los modifique
un usuario.
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Opcion Descripciéon

Suspender las versiones Suspenda el control de versiones de objetos si ya no desea crear nuevas
versiones de objetos. Aun puede recuperar cualquier versién de objeto
existente.

5. Seleccione Guardar cambios.

Utilice Bloqueo de objetos S3 para retener objetos

Puede utilizar S3 Object Lock si los cubos y los objetos deben cumplir con los requisitos
normativos de retencion.

@ Su administrador de grid debe darle permiso para usar caracteristicas especificas de S3 Object
Lock.

¢ Qué es el bloqueo de objetos de S3?

La funcién StorageGRID S3 Object Lock es una solucion de proteccion de objetos equivalente a S3 Object
Lock en Amazon simple Storage Service (Amazon S3).

Cuando se habilita la configuracion global Bloqueo de objetos S3 para un sistema StorageGRID, una cuenta
de inquilino S3 puede crear buckets con o sin Bloqueo de objetos S3 habilitado. Si un bucket tiene S3 Object
Lock habilitado, se requiere el control de versiones de bucket y se habilita automaticamente.

Un cubo sin S3 Object Lock solo puede tener objetos sin ajustes de retencion especificados. Ningun objeto
ingerido tendra valores de retencion.

Un cubo con S3 Object Lock puede tener objetos con y sin ajustes de retencion especificados por las
aplicaciones cliente S3. Algunos objetos ingeridos tendran valores de retencion.

Un cubo con S3 Object Lock y la retenciéon predeterminada configurada puede haber cargado objetos
con ajustes de retencion especificados y nuevos objetos sin ajustes de retencion. Los nuevos objetos utilizan
la configuracion predeterminada, ya que la configuracion de retencion no se ha configurado a nivel de objeto.

De hecho, todos los objetos recién ingeridos tienen valores de retencion cuando se configura la retencion
predeterminada. Los objetos existentes sin la configuracion de retencién de objetos permanecen no afectados.

Modos de retencién

La funcién de bloqueo de objetos StorageGRID S3 admite dos modos de retencion para aplicar diferentes
niveles de proteccion a los objetos. Estos modos son equivalentes a los modos de retencién de Amazon S3.
* En modo de cumplimiento:
> El objeto no se puede eliminar hasta que se alcance su fecha de retencién hasta.
o La fecha de retencion del objeto se puede aumentar, pero no se puede reducir.
> No se puede eliminar la fecha de retencién del objeto hasta que se alcance esa fecha.
* En modo de gobierno:

o Los usuarios con permiso especial pueden utilizar un encabezado de omisién en las solicitudes para
modificar ciertos valores de retencion.

67



o Estos usuarios pueden suprimir una version de objeto antes de alcanzar su fecha de retencion hasta la
fecha.

o Estos usuarios pueden aumentar, disminuir o eliminar la fecha de retencion de un objeto.

Configuracion de retencion para versiones de objetos

Si se crea un depdsito con S3 Object Lock habilitado, los usuarios pueden utilizar la aplicacién cliente S3 para
especificar opcionalmente los siguientes valores de retencion para cada objeto que se agregue al depésito:
* Modo de retencién: Ya sea cumplimiento o gobierno.

* Retain-until-date: Si la fecha de retencion de una versién de objeto esta en el futuro, el objeto se puede
recuperar, pero no se puede eliminar.

* Retencion legal: La aplicacion de una retencion legal a una version de objeto bloquea inmediatamente
ese objeto. Por ejemplo, es posible que necesite poner una retencion legal en un objeto relacionado con
una investigacion o una disputa legal. Una retencion legal no tiene fecha de vencimiento, pero permanece
en su lugar hasta que se elimina explicitamente. La retencion legal es independiente de la retencion hasta
la fecha.

@ Si un objeto se encuentra bajo una conservacion legal, nadie puede eliminarlo,
independientemente de su modo de retencion.

Para obtener mas informacién sobre la configuracion del objeto, consulte "Use la API REST DE S3 para
configurar el bloqueo de objetos de S3".

Valor de retencion predeterminado para los depdsitos

Si se crea un depdsito con S3 Object Lock habilitado, los usuarios pueden especificar opcionalmente los
siguientes ajustes predeterminados para el bloque:
* Modo de retencion predeterminado: Ya sea cumplimiento o gobierno.
* Periodo de retenciéon predeterminado: Cuanto tiempo deben conservarse las nuevas versiones de
objetos anadidas a este dep0dsito, a partir del dia en que se agregan.

La configuracion de bloque predeterminada se aplica solo a objetos nuevos que no tienen su propia
configuracion de retencion. Los objetos de cubo existentes no se ven afectados al agregar o cambiar estos
valores predeterminados.

Consulte "Cree un bloque de S3" y "Actualizar S3 Retencién predeterminada de bloqueo de objetos".

S3 Tareas de bloqueo de objetos

Las siguientes listas para administradores de grid y usuarios de tenant contienen las tareas de alto nivel para
utilizar la funcion Bloqueo de objetos S3.

Administrador de grid
+ Active la configuracion de bloqueo de objetos S3 global para todo el sistema StorageGRID.

» Asegurese de que las politicas de gestion del ciclo de vida de la informacion (ILM) son obedientes; es
decir, cumplen con el "Requisitos de los depdsitos con bloqueo de objetos S3 activado”.

» Segun sea necesario, permita que un inquilino utilice Compliance como modo de retencién. De lo
contrario, solo se permite el modo Gobernanza.
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» Segun sea necesario, defina un periodo de retencién maximo para un inquilino.

Usuario inquilino
* Revise las consideraciones sobre bloques y objetos con S3 Object Lock.

* Segun sea necesario, pongase en contacto con el administrador de cuadricula para habilitar la
configuracion global de bloqueo de objetos S3 y establecer permisos.

 Crear cubos con bloqueo de objetos S3 activado.
» Opcionalmente, configure los valores de retencion predeterminados para un bloque:

> Modo de retencion predeterminado: Gobernanza o Cumplimiento, si lo permite el administrador de
grid.

> Periodo de retencion predeterminado: Debe ser inferior o igual al periodo de retencion maximo
definido por el administrador de grid.

« Utilice la aplicacion cliente S3 para agregar objetos y, opcionalmente, establecer una retencion
especifica de objetos:

> Modo de retencion. Gobernanza o cumplimiento de normativas, si lo permite el administrador de
grid.

o Retener hasta fecha: Debe ser menor o igual que lo permitido por el periodo de retenciéon maximo
definido por el administrador de grid.

Requisitos para bloques con bloqueo de objetos de S3 habilitado

+ Si la opcion de configuracion global de bloqueo de objetos S3 se encuentra habilitada para el sistema
StorageGRID, puede usar el administrador de inquilinos, la API de gestion de inquilinos o la APl REST de
S3 para crear bloques con el bloqueo de objetos S3 habilitado.

 Si planea utilizar el bloqueo de objetos S3, debe habilitar el bloqueo de objetos S3 al crear el bloque. No
puede activar el bloqueo de objetos S3 para un depdsito existente.

» Cuando se habilita el bloqueo de objetos S3 para un bloque, StorageGRID habilita automaticamente el
control de versiones para ese bloque. No puede desactivar el bloqueo de objetos de S3 ni suspender el
control de versiones del deposito.

* De manera opcional, puede especificar un modo de retencion y un periodo de retenciéon predeterminados
para cada bloque mediante el administrador de inquilinos, la API de gestion de inquilinos o la APl DE
REST S3. La configuracion de retencion predeterminada del depésito se aplica solo a los nuevos objetos
agregados al depdsito que no tienen su propia configuracion de retencion. Puede anular esta
configuracion predeterminada especificando un modo de retencion y Retain-until-date para cada version
del objeto cuando se cargue.

« Se admite la configuracion de ciclo de vida de bloques para los bloques con S3 Object Lock habilitado.

* La replicacion de CloudMirror no es compatible para bloques con el bloqueo de objetos S3 habilitado.

Requisitos para objetos en bloques con S3 Object Lock habilitado

» Para proteger una version de objeto, puede especificar la configuracion de retenciéon predeterminada para
el bloque, o bien puede especificar la configuracion de retencion para cada version de objeto. La
configuracion de retencioén a nivel de objeto se puede especificar mediante la aplicacion cliente S3 o la API
DE REST S3.

« La configuracién de retencion se aplica a versiones individuales de objetos. Una version de objeto puede
tener una configuracién de retencidn hasta fecha y una retencion legal, una pero no la otra, o ninguna. Al
especificar una configuracion de retencion hasta fecha o de retencion legal para un objeto, sélo se protege
la version especificada en la solicitud. Puede crear nuevas versiones del objeto, mientras que la version
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anterior del objeto permanece bloqueada.

Ciclo de vida de los objetos en bloques con S3 Object Lock habilitado
Cada objeto que se guarda en un deposito con S3 Object Lock habilitado pasa por las siguientes etapas:

1. Procesamiento de objetos

Cuando se agrega una version de objeto al depodsito que tiene S3 Object Lock habilitado, la configuracion
de retencidn se aplica de la siguiente manera:

o Si se especifica la configuracion de retencion para el objeto, se aplica la configuracion de nivel de
objeto. Se ignoran todos los valores predeterminados de los depdsitos.

> Si no se especifica ninguna configuracion de retencion para el objeto, se aplica la configuracion de
bloque predeterminada, si existe.

> Si no se especifica ninguna configuracion de retencion para el objeto o el depdsito, el objeto no esta
protegido por S3 Object Lock.

Si se aplica una configuracion de retencion, tanto el objeto como cualquier metadatos definidos por el
usuario S3 se protegen.

2. Retencidn y eliminacién de objetos

StorageGRID almacena varias copias de cada objeto protegido durante el periodo de retencion
especificado. El numero y el tipo exactos de copias de objetos y las ubicaciones de almacenamiento estan
determinados por las reglas conformes a la normativa de las politicas de ILM activas. Si se puede eliminar
un objeto protegido antes de alcanzar su fecha de retencion hasta la fecha, depende de su modo de
retencion.

> Si un objeto se encuentra bajo una conservacion legal, nadie puede eliminarlo, independientemente de
su modo de retencion.

¢ Puedo seguir gestionando los depodsitos compatibles heredados?

La funcién de bloqueo de objetos S3 sustituye la funcion Compliance disponible en versiones anteriores de
StorageGRID. Si ha creado cubos compatibles con una version anterior de StorageGRID, puede seguir
gestionando la configuracion de estos bloques; sin embargo, ya no puede crear nuevos bloques compatibles.
Para obtener instrucciones, consulte "Base de conocimientos de NetApp: Cémo gestionar bloques heredados
que cumplen con la normativa StorageGRID 11.5".

Actualizar S3 Retencion predeterminada de bloqueo de objetos

Si habilité S3 Object Lock al crear el bucket, puede editar el bucket para cambiar la
configuracion de retencion predeterminada. Puede habilitar (o deshabilitar) la retencién
predeterminada y establecer un modo de retencion y un periodo de retencion
predeterminados.

Antes de empezar

* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracién de los permisos en las politicas de grupo o bloque.

+ S3 Bloqueo de objetos esta habilitado globalmente para su sistema StorageGRID, y usted habilitd S3
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Blogueo de objetos al crear el bucket. Consulte "Utilice Bloqueo de objetos S3 para retener objetos".

Pasos

1.
2.

Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

Seleccione el nombre del cubo de la tabla.

Aparece la pagina de detalles bucket.

3. En la pestafna Opciones de cubo, selecciona el acordedn 83 Object Lock.

6.

. Opcionalmente, habilita o deshabilita Retenciéon predeterminada para este depdsito.

Los cambios realizados en esta configuracion no se aplican a objetos que ya estén en el depdsito ni a
objetos que puedan tener sus propios periodos de retencion.

. Si Retencion predeterminada esta habilitada, especifique un Modo de retencién predeterminado para

el depdsito.

Modo de retencion Descripcion
predeterminado

Gobernanza * Los usuarios con s3:BypassGovernanceRetention permiso
pueden utilizar x-amz-bypass-governance-retention:
true la cabecera de solicitud para omitir la configuracion de
retencion.

 Estos usuarios pueden suprimir una version de objeto antes de
alcanzar su fecha de retencion hasta la fecha.

 Estos usuarios pueden aumentar, disminuir o eliminar la fecha de
retencion de un objeto.

Cumplimiento de normativas  El objeto no se puede eliminar hasta que se alcance su fecha de
retencion hasta.

 La fecha de retencion del objeto se puede aumentar, pero no se
puede reducir.

* No se puede eliminar la fecha de retencion del objeto hasta que
se alcance esa fecha.

Nota: Su administrador de grid debe permitirle usar el modo de
cumplimiento.

Si Retencion predeterminada esta habilitada, especifique el Periodo de retencion predeterminado
para el depdsito.

El periodo de retenciéon predeterminado indica cuanto tiempo deben conservarse los nuevos objetos
agregados a este deposito, a partir del momento en que se ingieren. Especifique un valor inferior o igual al
periodo de retencion maximo del inquilino, segun lo establece el administrador de grid.

Un periodo de retencion maximum, que puede ser un valor de 1 dia a 100 afos, se establece cuando el
administrador de grid crea el inquilino. Cuando establece un periodo de retencion default, no puede
exceder el valor establecido para el periodo de retencion maximo. Si es necesario, pida al administrador
de grid que aumente o reduzca el periodo de retencién maximo.
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7. Seleccione Guardar cambios.

Configurar StorageGRID CORS para depdsitos y objetos

Puede configurar el uso compartido de recursos de origen cruzado (CORS) para un
depdsito de S3 si desea que las aplicaciones web de otros dominios puedan acceder a
ese deposito y a los objetos de ese depdsito.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".

« Para OBTENER solicitudes de configuracion de CORS, pertenece a un grupo de usuarios que tiene el
"Permite gestionar todos los bloques o ver todos los bloques". Estos permisos anulan la configuracion de
los permisos en las politicas de grupo o bloque.

 Para las solicitudes de configuracion de PUT CORS, pertenece a un grupo de usuarios que tiene el
"Permite gestionar todos los depositos”. Este permiso anula la configuracion de permisos en las politicas
de grupo o bloque.

* El"Permiso de acceso raiz" proporciona acceso a todas las solicitudes de configuraciéon de CORS.

Acerca de esta tarea

El uso compartido de recursos de origen cruzado (CORS) es un mecanismo de seguridad que permite a las
aplicaciones web de cliente de un dominio acceder a los recursos de un dominio diferente. Por ejemplo,
supongamos que utiliza un depdsito S3 denominado Images para almacenar graficos. Al configurar CORS
para el Images depdsito, puede permitir que las imagenes de ese depdsito se muestren en el sitio web
http://www.example.comn.

Activar CORS para un cucharén

Pasos

1. Utilice un editor de texto para crear el XML necesario. Este ejemplo muestra el XML utilizado para habilitar
CORS para un bloque de S3. Especificamente:

o Permite que cualquier dominio envie solicitudes GET al depdsito
° Solo permite que http://www.example.com el dominio envie solicitudes GET, POST y DELETE

> Se permiten todas las cabeceras de solicitud
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<CORSConfiguration
xmlns="http://s3.amazonaws.com/doc/2020-10-22/">
<CORSRule>
<AllowedOrigin>*</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
<CORSRule>
<AllowedOrigin>http://www.example.com</AllowedOrigin>
<AllowedMethod>GET</AllowedMethod>
<AllowedMethod>POST</AllowedMethod>
<AllowedMethod>DELETE</AllowedMethod>
<AllowedHeader>*</AllowedHeader>
</CORSRule>
</CORSConfiguration>

Para obtener mas informacién sobre el XML de configuracion de CORS, consulte "Documentacion de
Amazon Web Services (AWS): Guia del usuario de Amazon Simple Storage Service".

2. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

3. Seleccione el nombre del cubo de la tabla.
Aparece la pagina de detalles bucket.

4. En la pestafia Acceso a cubos, selecciona el acordeén Uso compartido de recursos de origen
cruzado (CORS).

5. Seleccione la casilla de verificacion Activar CORS.

6. Pegue el XML de configuracion de CORS en el cuadro de texto.

7. Seleccione Guardar cambios.

Modificar el ajuste de CORS

Pasos

1. Actualice el XML de configuracion de CORS en el cuadro de texto, o seleccione Borrar para empezar de
nuevo.

2. Seleccione Guardar cambios.

Desactive el ajuste CORS

Pasos

1. Desactive la casilla de verificacion Activar CORS.

2. Seleccione Guardar cambios.

Informacion relacionada

"Configurar StorageGRID CORS para una interfaz de administracion”
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Suprimir objetos del depésito

Puede utilizar el gestor de inquilinos para suprimir los objetos de uno o0 mas depaositos.

Consideraciones y requisitos

Antes de realizar estos pasos, tenga en cuenta lo siguiente:

Cuando elimina los objetos de un depdsito, StorageGRID elimina de forma permanente todos los objetos y
todas las versiones de objetos de cada bloque seleccionado de todos los nodos y sitios del sistema
StorageGRID. StorageGRID también quita todos los metadatos de objetos relacionados. No podra
recuperar esta informacion.

La eliminacién de todos los objetos de un bloque puede demorar minutos, dias o incluso semanas, segun
el numero de objetos, copias de objetos y operaciones simultaneas.

Si un depdsito tiene "S3 Bloqueo de objetos activado”, puede permanecer en el estado Deleting objects:
Read-only para years.

Un depdsito que utiliza S3 Object Lock permanecera en el estado Deleting objects: Read-
only hasta que se alcance la fecha de retencion para todos los objetos y se eliminen las
retenciones legales.

Mientras los objetos se eliminan, el estado del depodsito es Eliminando objetos: Solo lectura. En este
estado, no puede agregar nuevos objetos al depdsito.

Cuando todos los objetos se han eliminado, el bloque permanece en su estado de solo lectura. Puede
realizar una de las siguientes acciones:

> Vuelva a colocar el deposito en modo de escritura y reutilicelo para objetos nuevos
o Elimine el cucharén
> Mantenga el bucket en modo de solo lectura para reservar su nombre para uso futuro

Si un bloque tiene el control de versiones de objetos activado, los marcadores de eliminacion que se
crearon en StorageGRID 11,8 o posterior se pueden eliminar mediante la eliminacion de objetos en las
operaciones de bloque.

Si un bloque tiene el control de versiones de objetos activado, la operaciéon de supresion de objetos no
eliminara los marcadores de supresion creados en StorageGRID 11,7 o anteriores. Consulte la informacion
sobre la supresion de objetos en un depésito en "Como se eliminan los objetos con versiones de S3".

Si utiliza "replicacion entre grid", tenga en cuenta lo siguiente:
o El uso de esta opcidn no elimina ningun objeto del depdsito en la otra cuadricula.

> Si selecciona esta opcion para el depdsito de origen, se activara la alerta Fallo de replicacion entre
redes si agrega objetos al depdsito de destino en la otra cuadricula. Si no puede garantizar que nadie
agregara objetos al depésito de la otra cuadricula, "desactive la replicacion entre grid" para ese
depdsito antes de eliminar todos los objetos del depésito.

Antes de empezar

Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.

Pertenece a un grupo de usuarios que tiene el "Permiso de acceso raiz". Este permiso anula la
configuracion de permisos en las politicas de grupo o bloque.

Pasos

1.
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Aparece la pagina Buckets y muestra todos los bloques S3 existentes.

2. Utilice el menu Acciones o la pagina de detalles de un cubo especifico.

Menu Actions
a. Seleccione la casilla de comprobacion de cada bloque desde el que desea eliminar objetos.

b. Selecciona Acciones > Eliminar objetos en el cubo.

Detalles
a. Seleccione un nombre de cubo para mostrar sus detalles.

b. Seleccione Eliminar objetos en el cubo.

3. Cuando aparezca el cuadro de dialogo de confirmacion, revise los detalles, introduzca Si y seleccione
Aceptar.

4. Espere a que comience la operacion de eliminacion.

Después de unos minutos:
o Aparece un banner de estado amarillo en la pagina de detalles del depésito. La barra de progreso
representa el porcentaje de objetos que se han suprimido.
o (solo lectura) aparece después del nombre del cubo en la pagina de detalles del cubo.

> (Eliminacién de objetos: Solo lectura) aparece junto al nombre del cubo en la pagina Buckets.

Buckets = my-bucket @ Success
Starting to delete objects from one bucket.

my-bucket (read-only)

Region: us-gast-1
Date created: 2022-12-14 10:09:50 MST
Object count: 3

View bucket contents in Experimental $3 Console [

A All bucket objects are being deleted
StorageGRID is deleting all copies of the objects in this bucket, which might take days or weeks. While objects are being
deleted, the bucket is read anly. To stop the aperation, select Stop deleting objects. You cannot restore ohjects that have

already been deleted.

0% (0 of 3 objects deleted)

Stop deleting objects

5. Segun sea necesario mientras se ejecuta la operacion, seleccione Detener eliminacién de objetos para

detener el proceso. Luego, opcionalmente, seleccione Eliminar objetos en el cubo para reanudar el
proceso.
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Cuando selecciona Dejar de eliminar objetos, el depédsito vuelve al modo de escritura; sin embargo, no
puede acceder ni restaurar ningun objeto que se haya eliminado.

6. Espere a que se complete la operacion.

Cuando el deposito esta vacio, se actualiza el banner de estado, pero el depdsito permanece como de
sélo lectura.

Buckets > my-bucket

my-bucket (read-only)

Region: us-east-1
Date created: 2022-12-14 10:09:50 MST
Object count: 0

View bucket contents in Experimental 53 Console [

Delete bucket

Q Bucket is empty but is still read-only.
This bucket is now empty.

= Toremove this bucket, select Delete bucket.
« To return this bucket to write mode so it can be reused, select Stop deleting objects.

Stop deleting objects

7. Debe realizar una de las siguientes acciones:

o Salga de la pagina para mantener el depdsito en modo de sélo lectura. Por ejemplo, puede mantener
un deposito vacio en modo de solo lectura para reservar el nombre del depésito para uso futuro.

o Eliminar el bloque. Puede seleccionar Eliminar cubo para eliminar un solo cubo o devolver la pagina
Buckets y seleccionar Acciones > Eliminar cubos para eliminar mas de un cubo.

Si no puede suprimir un depdsito con versiones después de eliminar todos los objetos,
(D puede que permanezcan los marcadores de supresion. Para eliminar el cucharén, debe
eliminar todos los marcadores de borrado restantes.

> Vuelva a colocar el depésito en modo de escritura y, opcionalmente, reutilicelo para objetos nuevos.
Puede seleccionar Dejar de eliminar objetos para un solo depdsito o volver a la pagina Buckets y
seleccionar Accién > Dejar de eliminar objetos para mas de un depdsito.

Eliminar bloque de S3

Puede usar el administrador de inquilinos para eliminar uno o varios bloques de S3
vacios.

Antes de empezar
* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible".
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* Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracion de los permisos en las politicas de grupo o bloque.

* Los cucharones que desea eliminar estan vacios. Si los depdsitos que desea suprimir estan NOT vacios,
"suprimir objetos del depdsito”.

Acerca de esta tarea

Estas instrucciones describen como eliminar un bloque de S3 mediante el administrador de inquilinos.
También puede eliminar S3 cubos utilizando "API de gestion de inquilinos"o el "API REST DE S3".

No se puede eliminar un bucket de S3 si contiene objetos, versiones de objetos no actuales o marcadores de
eliminacion. Para obtener mas informacién sobre cémo se suprimen los objetos con versiones S3, consulte
"Como se eliminan los objetos".

Pasos
1. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

Aparece la pagina Buckets y muestra todos los bloques S3 existentes.

2. Utilice el menu Acciones o la pagina de detalles de un cubo especifico.

Menu Actions

a. Seleccione la casilla de verificacion de cada bloque que desee eliminar.

b. Selecciona Acciones > Eliminar cubos.

Detalles

a. Seleccione un nombre de cubo para mostrar sus detalles.

b. Seleccione Eliminar cubo.

3. Cuando aparezca el cuadro de diadlogo de confirmacion, seleccione Si.

StorageGRID confirma que cada cuchardn esta vacio y, a continuacion, elimina cada cucharon. Esta
operacion puede llevar algunos minutos.

Si un segmento no esta vacio, aparece un mensaje de error. Antes de poder eliminar el depdsito, debe

"elimine todos los objetos y cualquier marcador de borrado del depdsito"hacerlo.

Utilice la consola S3
Puede utilizar S3 Console para ver y gestionar los objetos de un bucket de S3.
La consola S3 le permite:

» Cargar, descargar, renombrar, copiar, mover, y eliminar objetos
* Vea, revierta, descargue y elimine versiones de objetos

* Buscar objetos por prefijo

« Administrar etiquetas de objetos

* Ver los metadatos de objetos
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« Ver, crear, cambiar nombre, copiar, mover, y elimine carpetas

S3 Console proporciona una experiencia de usuario mejorada para los casos mas comunes. No
esta disefiado para sustituir las operaciones de la CLI o la API en todas las situaciones.

Si el uso de S3 Console provoca operaciones que tardan demasiado (por ejemplo, minutos u
@ horas), considere:
» Reduccion del numero de objetos seleccionados

* Uso de métodos no graficos (APl o CLI) para acceder a los datos

Antes de empezar

* Ha iniciado sesién en el gestor de inquilinos mediante un "navegador web compatible”.

+ Si desea gestionar objetos, pertenece a un grupo de usuarios que tiene el permiso de acceso root. Como
alternativa, pertenece a un grupo de usuarios que tiene el permiso Usar la pestafia Consola de S3 y el
permiso Ver todos los cubos o Gestionar todos los cubos. Consulte "Permisos de gestion de inquilinos".

« Se ha configurado una politica de grupo o bucket S3 para el usuario. Ver "Utilice las politicas de acceso de
bloques y grupos" .

* Conoce el ID de clave de acceso del usuario y la clave de acceso secreta. Opcionalmente, tiene un . csv
archivo que contiene esta informacion. Consulte la "instrucciones para crear claves de acceso".

Pasos
1. Seleccione Almacenamiento > Cubos > nombre del cubo.
2. Seleccione la ficha Consola de S3.

3. Pegue el ID de clave de acceso y la clave de acceso secreta en los campos. De lo contrario, selecciona
Cargar claves de acceso y selecciona tu . csv archivo.

4. Seleccione Iniciar sesion.

5. Aparece la tabla de objetos de cubo. Puede gestionar objetos segun sea necesario.

Informacién adicional

* Buscar por prefijo: La funcidon de busqueda de prefijo solo busca objetos que comiencen con una palabra
especifica relativa a la carpeta actual. La busqueda no incluye objetos que contengan la palabra en otro
lugar. Esta regla también se aplica a los objetos dentro de las carpetas. Por ejemplo, una busqueda
folderl/folder2/somefile- devolveria objetos que estan dentro de folderl/folder2/ la carpeta
y comenzarian por la palabra somefile-.

* * Arrastre y suelte *: Puede arrastrar y soltar archivos desde el administrador de archivos de su
computadora a S3 Console. Sin embargo, no puede cargar carpetas.

* Operaciones en carpetas: Cuando se mueve, copia o cambia el nombre de una carpeta, todos los
objetos de la carpeta se actualizan de uno en uno, lo que puede llevar tiempo.

* Eliminaciéon permanente cuando el control de versiones del bucket esta desactivado: Cuando
sobrescribe o elimina un objeto en un bucket con el control de versiones desactivado, la operacion es
permanente. Consulte "Cambiar el control de versiones del objeto para un bloque”.

Gestione servicios de plataformas S3
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Servicios de plataforma S3

Descripcidn general y consideraciones de los servicios de la plataforma

Antes de implementar servicios de plataforma, revise la descripcidén general y las
consideraciones para usar estos servicios.

Para obtener informacién sobre S3, consulte "USE LA API DE REST DE S3".

Descripcion general de los servicios de la plataforma

Los servicios de plataforma de StorageGRID pueden ayudarte a implementar una estrategia de cloud hibrido
permitiéndote enviar notificaciones de eventos y copias de objetos S3 y metadatos de objetos a destinos
externos.

Puesto que la ubicacion objetivo de los servicios de la plataforma suele ser externa a la puesta en marcha de
StorageGRID, los servicios de plataforma le proporcionan la potencia y la flexibilidad que se obtiene al utilizar
recursos de almacenamiento externo, servicios de notificacion y servicios de busqueda o analisis para sus
datos.

Se puede configurar cualquier combinacion de servicios de plataforma para un unico bloque de S3. Por
ejemplo, puede configurar tanto el "Servicio CloudMirror" como "notificaciones" en un bucket de StorageGRID
S3 para que pueda reflejar objetos especificos en Amazon Simple Storage Service (S3), mientras envia una
notificacion sobre cada objeto a una aplicacion de supervision de terceros para ayudarle a realizar un
seguimiento de sus gastos de AWS.

Un administrador de StorageGRID debe habilitar el uso de servicios de plataforma para cada
cuenta de inquilino mediante el Administrador de grid o la API de gestién de grid.

Como se configuran los servicios de plataforma

Los servicios de plataforma se comunican con puntos finales externos que usted configura mediante
el"Administrador de inquilinos" o el"AP| de gestion de inquilinos" . Cada punto final representa un destino
externo, como un bucket S3 de StorageGRID , un bucket de Amazon Web Services, un tema de Amazon
SNS, un punto final de webhook o un cluster de Elasticsearch alojado localmente, en AWS o en otro lugar.

Después de crear un punto final externo, puede activar un servicio de plataforma para un bloque agregando
configuracion XML al bloque. La configuracion XML identifica los objetos en los que debe actuar el bloque, la
accion que debe tomar el bloque y el extremo que el bloque debe utilizar para el servicio.

Debe agregar configuraciones XML independientes para cada servicio de plataforma que desee configurar.
Por ejemplo:

* Si desea que todos los objetos cuyas claves comiencen con /images se repliquen en un bucket de
Amazon S3, debe agregar una configuracion de replicacion al bucket de origen.

« Si también desea enviar notificaciones cuando estos objetos estan almacenados en el bloque, debe afiadir
una configuracion de notificaciones.

» Si desea indexar los metadatos de estos objetos, debe agregar la configuracion de notificacion de
metadatos que se utiliza para implementar la integraciéon de busqueda.

El formato de la configuracion XML esta regido por las APl DE REST de S3 que se usan para implementar los
servicios de plataforma StorageGRID:
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Servicio de plataforma

Replicacion de
CloudMirror

Notificaciones

Integracion de busqueda

API REST DE S3 Consulte

» GetBucketReplication » "Replicacion de
CloudMirror"

PutBucketReplication
» "Operaciones en

bloques"
» GetBucketNotificationConfiguration * "Notificaciones"
» PutBucketNotificationConfiguration *» "Operaciones en
bloques"
» OBTENGA la configuracion de notificacion de * "Integracion de
metadatos del bloque de datos busqueda"

» Configuracion de notificaciones de metadatos de » "Operaciones
PUT Bucket personalizadas de
StorageGRID"

Consideraciones sobre el uso de servicios de plataforma

Consideracion

Supervision del extremo
de destino

Limitacion de punto final
de destino
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Detalles

Debe supervisar la disponibilidad de cada extremo de destino. Si se pierde la
conectividad con el extremo de destino durante un periodo de tiempo prolongado
y existe una gran acumulacion de solicitudes, se producira un error en las
solicitudes de cliente adicionales (como solicitudes PUT) a StorageGRID. Debe
volver a intentar estas solicitudes con errores cuando se pueda acceder al
extremo.

El software StorageGRID puede reducir las solicitudes entrantes de S3 para un
bloque si la velocidad a la que se envian las solicitudes supera la velocidad a la
que el extremo de destino puede recibir las solicitudes. La limitacion soélo se
produce cuando hay una acumulacion de solicitudes que estan a la espera de ser
enviadas al extremo de destino.

El unico efecto visible es que las solicitudes entrantes de S3 tardaran mas en
ejecutarse. Si empieza a detectar un rendimiento significativamente mas lento,
debe reducir la tasa de procesamiento o utilizar un extremo con mayor
capacidad. Si la acumulacién de solicitudes sigue creciendo, las operaciones de
S3 del cliente (como SOLICITUDES PUT) fallaran en el futuro.

Las solicitudes de CloudMirror tienen mas probabilidades de que se vean
afectadas por el rendimiento del extremo de destino, ya que estas solicitudes
suelen requerir mas transferencia de datos que las solicitudes de integracion de
busqueda o notificacion de eventos.


https://docs.netapp.com/es-es/storagegrid/s3/operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/custom-operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/custom-operations-on-buckets.html
https://docs.netapp.com/es-es/storagegrid/s3/custom-operations-on-buckets.html

Consideracion

Solicitud de garantias

Eliminaciones de objetos
condicionados por ILM

Utilizando puntos finales
Kafka

Detalles

StorageGRID garantiza la realizacion de pedidos de operaciones en un objeto
dentro de un sitio. Siempre que todas las operaciones contra un objeto se
encuentren en el mismo sitio, el estado del objeto final (para replicacion) sera
siempre igual al estado en StorageGRID.

StorageGRID hace todo un esfuerzo por intentar solicitar solicitudes cuando se
realizan operaciones en todos los sitios de StorageGRID. Por ejemplo, si escribe
un objeto inicialmente en el sitio Ay después sobrescribe el mismo objeto en el
sitio B, no se garantiza que el objeto final replicado por CloudMirror en el bloque
de destino sea el mas nuevo.

Para coincidir con el comportamiento de eliminacién de AWS CRR y Amazon
Simple Notification Service, CloudMirror y las solicitudes de notificacion de
eventos no se envian cuando se elimina un objeto del bloque de origen debido a
las reglas de gestion de la vida util de la informacion de StorageGRID. Por
ejemplo, no se envian solicitudes de notificaciones de eventos o CloudMirror si
una regla de ILM elimina un objeto después de 14 dias.

Por el contrario, las solicitudes de integracion de busqueda se envian cuando los
objetos se eliminan debido a ILM.

Para puntos finales Kafka, TLS mutuo no es compatible. Como resultado, si se
ha ss1l.client.auth establecido en en required la configuracion de su
broker Kafka, puede causar problemas de configuracion de punto final Kafka.

La autenticacion de los puntos finales de Kafka utiliza los siguientes tipos de
autenticacion. Estos tipos son diferentes de los utilizados para la autenticacion de
otros puntos finales, como Amazon SNS, y requieren credenciales de nombre de
usuario y contrasefa.

« SASL/PLAIN

+ SASL/SCRAM-SHA-256

* SASL/SCRAM-SHA-512

Nota: Los ajustes de proxy de almacenamiento configurados no se aplican a los
endpoints de servicios de la plataforma Kafka.

Consideraciones sobre el uso del servicio de replicaciéon de CloudMirror

Consideracion

Estado de replicacion

Detalles

StorageGRID no admite x-amz-replication-status el encabezado.
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Consideracion

Tamanio del objeto

Versiones de bloques e ID
de version

Etiquetado para versiones
de objetos

Cargas y valores de
varias partes ETag

Objetos cifrados con
SSE-C (cifrado en el lado
del servidor con claves
proporcionadas por el
cliente)

Bloque con S3 Object
Lock habilitado

Detalles

El tamafio maximo de los objetos que se pueden replicar en un bloque de destino
mediante el servicio de replicacion de CloudMirror es de 5 TIB, que es el mismo
que el tamafio maximo de objeto admitido.

Nota: El tamafio maximo Recommended para una sola operacion PutObject es
de 5 GiB (5.368.709.120 bytes). Si tiene objetos que sean mayores de 5 GIB,
utilice la carga de varias partes en su lugar.

Si el bloque de S3 de origen de StorageGRID tiene habilitado el control de
versiones, también debe habilitar el control de versiones para el bloque de
destino.

Al usar el control de versiones, tenga en cuenta que el orden de las versiones de
objetos en el bloque de destino es el mejor esfuerzo y no esta garantizado por el
servicio CloudMirror, debido a las limitaciones del protocolo S3.

Nota: Los ID de version para el depésito de origen en StorageGRID no estan
relacionados con los ID de version para el depésito de destino.

El servicio CloudMirror no replica ninguna solicitud PutObjectTagging o
DeleteObjectTagging que proporcione un ID de versién, debido a las limitaciones
del protocolo S3. Debido a que los ID de version para el origen y el destino no
estan relacionados, no hay forma de garantizar que se replique una actualizacion
de etiqueta para un ID de version especifico.

Por el contrario, el servicio CloudMirror replica las solicitudes PutObjectTagging o
las solicitudes DeleteObjectTagging que no especifican un ID de versién. Estas
solicitudes actualizan las etiquetas de la clave mas reciente (o la version mas
reciente si el bloque esta versionado). También se replican busquedas normales
con etiquetas (no actualizaciones de etiquetado).

Cuando se crea un mirroring de objetos cargados con una carga de varias partes,
el servicio CloudMirror no conserva las piezas. Como resultado, el ETag valor del
objeto reflejado sera diferente al ETag valor del objeto original.

El servicio CloudMirror no admite objetos cifrados con SSE-C. Si intenta ingerir
un objeto en el depdsito de origen para la replicacion de CloudMirror y la solicitud
incluye los encabezados de solicitud SSE-C, la operacion falla.

La replicacion no es compatible con buckets de origen o destino con el bloqueo
de objetos S3 habilitado.

Conozca el servicio de replicacion de CloudMirror

Puede habilitar la replicacién de CloudMirror para un bloque de S3 si desea que
StorageGRID replique los objetos especificados agregados al bloque en uno o0 mas
bloques de destino externos.
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Por ejemplo, podria usar la replicacion de CloudMirror para reflejar registros de clientes especificos en
Amazon S3y, a continuacion, aprovechar los servicios de AWS para realizar analisis de los datos.

@ La replicacion de CloudMirror no es compatible si el bloque de origen tiene la funcién S3 Object
Lock habilitada.

CloudMirrory ILM

La replicacion de CloudMirror funciona independientemente de las politicas de gestion de la vida util de la
informacion activas del grid. El servicio CloudMirror replica los objetos cuando se almacenan en el bloque de
origen y los envia al Lo antes posible. de bloque de destino. La entrega de objetos replicados se activa
cuando la ingesta de objetos se realiza correctamente.

CloudMirror y replicaciéon entre grid

La replicacion de CloudMirror tiene similitudes y diferencias importantes con la funcion de replicacion entre
grid. Consulte "Compare la replicacion entre grid y la replicacion de CloudMirror".

CloudMirror y bloques de S3

La replicacion de CloudMirror suele configurarse para utilizar un bloque de S3 externo como destino. Sin
embargo, también puede configurar la replicacion para que utilice otra implementacién de StorageGRID o
cualquier servicio compatible con S3.

Cucharones existentes

Cuando habilita la replicacion de CloudMirror para un bloque existente, solo se replican los objetos nuevos
agregados a ese bloque. Todos los objetos existentes del bloque no se replican. Para forzar la replicacion
de objetos existentes, puede actualizar los metadatos del objeto existente ejecutando una copia de objeto.

Si utiliza la replicacion de CloudMirror para copiar objetos a un destino de Amazon S3, tenga

@ en cuenta que Amazon S3 limita el tamano de los metadatos definidos por el usuario dentro
de cada encabezado de solicitud PUT a 2 KB. Si un objeto tiene metadatos definidos por el
usuario mayores de 2 KB, ese objeto no se replicara.

Varios cubos de destino

Para replicar objetos de un solo depdsito en varios depdsitos de destino, especifique el destino de cada
regla en el XML de configuracion de replicacion. No puede replicar un objeto en mas de un bloque a la vez.

Bloques con versiones o sin versiones

Puede configurar la replicacion de CloudMirror en bloques con versiones o sin versiones. Los cubos de
destino se pueden versionar o no versionar. Puede utilizar cualquier combinacién de cubos con versiones y
sin versiones. Por ejemplo, puede especificar un bloque con versiones como destino para un bloque de
origen sin versiones o viceversa. También puede replicar entre cubos sin versiones.

Eliminacion, bucles de replicacion y eventos

Comportamiento de eliminaciéon

Es el mismo comportamiento que el comportamiento de eliminacién del servicio Amazon S3, Replicacion
entre regiones (CRR). Al eliminar un objeto en un bloque de origen nunca se elimina un objeto replicado en
el destino. Si se van a crear versiones de los cubos de origen y de destino, se replica el marcador de
borrado. Si el depésito de destino no tiene versiones, al suprimir un objeto del depdsito de origen no se
replica el marcador de eliminacion en el depdsito de destino ni se elimina el objeto de destino.
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Proteccién de bucles de replicacion

A medida que los objetos se replican en el bloque de destino, StorageGRID los marca como «réplicas». Un
bucket de StorageGRID de destino no replicara objetos marcados como réplicas de nuevo, lo que le
protegera de bucles de replicacion accidentales. Esta marca de réplica es interna en StorageGRID y no le
impide aprovechar AWS CRR cuando use un bucket de Amazon S3 como destino.

El encabezado personalizado utilizado para marcar una réplica es x-ntap-sg-replica.
@ Esta Marca evita una duplicacion en cascada. StorageGRID si admite un CloudMirror
bidireccional entre dos grids.

Eventos en el bloque de destino

La singularidad y el orden de los eventos en el cubo de destino no estan garantizados. Puede que mas de
una copia idéntica de un objeto de origen se proporcione en el destino como resultado de las operaciones
realizadas para garantizar un éxito en la entrega. En raras ocasiones, cuando se actualiza el mismo objeto
de forma simultanea desde dos o mas sitios StorageGRID distintos, es posible que la ordenacion de las
operaciones en el bloque de destino no coincida con la ordenacion de eventos en el bloque de origen.

Comprender las notificaciones para bloques

Puede habilitar la notificacion de eventos para un bucket S3 si desea que StorageGRID
envie notificaciones sobre eventos especificos a un cluster de Kafka de destino, un punto
final de webhook o Amazon Simple Notification Service.

Por ejemplo, podria configurar que se envien alertas a administradores acerca de cada objeto agregado a un
blogue, donde los objetos representan los archivos de registro asociados a un evento critico del sistema.

Las notificaciones de eventos se crean en el bloque de origen tal y como se especifica en la configuracion de
notificacién y se envian al destino. Si un evento asociado con un objeto se realiza correctamente, se crea una
notificacion sobre ese evento y se pone en cola para su entrega.

La singularidad y el orden de las notificaciones no estan garantizados. Como resultado de las operaciones
realizadas para garantizar el éxito en la entrega, se podria enviar mas de una notificacién de un evento al
destino. Ademas, como la entrega es asincrona, no se garantiza que la ordenacion del tiempo de las
notificaciones en el destino coincida con la ordenacion de eventos del bloque de origen, especialmente en las
operaciones que se originan en diferentes sitios de StorageGRID. Puede utilizar la sequencer clave en el
mensaje de evento para determinar el orden de los eventos de un objeto en particular, como se describe en la
documentacion de Amazon S3.

Las notificaciones de eventos de StorageGRID siguen la APl de Amazon S3 con algunas limitaciones.

« Se admiten los siguientes tipos de evento:
> S3:0bjetoCreado:
o S3:0bjectCreated:Put
o S3:0bjectCreated:Post
> S3:0bjectCreated:Copiar
o S3:0bjectCreated:CompleteMultipartUpload
> S3:0bjectRemoved:
o S3:0bjectRemoved:Eliminar
> S3:0bjectRemoved:DeleteMarkerCreated
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o S3:0bjectRestore:Post

* Las notificaciones de eventos enviadas desde StorageGRID utilizan el formato JSON estandar, pero no
incluyen algunas claves ni utilizan valores especificos para otros, como se muestra en la tabla:

Nombre de clave Valor de StorageGRID
EventSource sgws:s3

AwsRegion no incluido

x-amz-id-2 no incluido

arn urn:sgws:s3:::bucket name

Comprender el servicio de integracion de busquedas

Puede habilitar la integracién de busqueda para un bloque de S3 si desea usar un
servicio de busqueda y analisis de datos externo para sus metadatos de objetos.

El servicio de integracion de busqueda es un servicio StorageGRID personalizado que envia de forma
automatica y asincrona metadatos de objetos S3 a un extremo de destino cada vez que se crea o se elimina
un objeto, o se actualizan sus metadatos o etiquetas. A continuacion, puede usar herramientas sofisticadas de
busqueda, analisis de datos, visualizacién o aprendizaje automatico que proporciona el servicio de destino
para buscar, analizar y obtener informacion de sus datos de objetos.

Por ejemplo, podria configurar sus bloques para que envien metadatos de objetos S3 a un servicio
Elasticsearch remoto. Luego, podria usar Elasticsearch para realizar busquedas en los bloques y ejecutar
analisis sofisticados de los patrones presentes en los metadatos de objetos.

Aunque la integracion de Elasticsearch se puede configurar en un bucket con S3 Object Lock habilitado, los
metadatos de S3 Object Lock (incluidos el estado Retain Until Date y Legal hold) de los objetos no se incluiran
en los metadatos enviados a Elasticsearch.

Debido a que el servicio de integracion de busqueda hace que los metadatos del objeto se

@ envien a un destino, su configuracion XML se conoce como “metadata notification configuration
XML”. Este XML de configuracion es diferente del XML de configuracion de notificacion utilizado
para activar las notificaciones event.

Integracion de busqueda y bloques de S3

Puede activar el servicio de integracion de busqueda para cualquier bloque con versiones o sin versiones. La
integracion de busqueda se configura asociando el XML de configuracion de notificacién de metadatos al
blogue que especifica los objetos en los que actuar y el destino de los metadatos del objeto.

Las notificaciones de metadatos se generan en forma de un documento JSON denominado con el nombre del
blogue, el nombre del objeto y el ID de version, si corresponde. Cada notificacion de metadatos contiene un
conjunto estandar de metadatos del sistema para el objeto, ademas de todas las etiquetas del objeto y los
metadatos del usuario.
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Para las etiquetas y los metadatos de usuario, StorageGRID pasa las fechas y los nUmeros a
Elasticsearch como cadenas o como notificaciones de eventos S3. Para configurar
Elasticsearch para interpretar estas cadenas como fechas o numeros, siga las instrucciones de

@ Elasticsearch para la asignacion dinamica de campos y para asignar formatos de fecha. Debe
habilitar las asignaciones de campos dinamicos en el indice antes de configurar el servicio de
integracion de busqueda. Después de indexar un documento, no puede editar los tipos de
campo del documento en el indice.

Buscar notificaciones

Las notificaciones de metadatos se generan y se ponen en cola para su entrega siempre que:

» Se crea un objeto.

+ Se elimina un objeto, incluso cuando se eliminan objetos como resultado del funcionamiento de la politica
de ILM de la cuadricula.

* Los metadatos o las etiquetas de los objetos son afiadidos, actualizados o eliminados. El conjunto
completo de metadatos y etiquetas se envia siempre al momento de la actualizacion, no sélo los valores
modificados.

Después de agregar XML de configuracion de notificacion de metadatos a un bloque, se envian notificaciones
para los objetos nuevos que cree y para los objetos que modifique mediante la actualizacion de sus datos,
metadatos de usuario o etiquetas. Sin embargo, no se envian notificaciones de ningun objeto que ya estuviera
en el bloque. Para garantizar que los metadatos de objeto de todos los objetos del bloque se envien al
destino, debe realizar una de las siguientes acciones:

» Configure el servicio de integracion de busqueda inmediatamente después de crear el bloque y antes de
agregar ningun objeto.

* Realice una accion en todos los objetos que ya estan en el bloque que activara un mensaje de notificacion
de metadatos que se enviara al destino.

Servicio de integracion de busqueda y Elasticsearch

El servicio de integracion de busqueda StorageGRID admite un cluster de Elasticsearch como destino. Al igual
que con los demas servicios de plataforma, el destino se especifica en el extremo cuyo URN se utiliza en el
XML de configuracion del servicio. Utilice el "Herramienta de matriz de interoperabilidad de NetApp" para
determinar las versiones compatibles de Elasticsearch.

Gestione los extremos de los servicios de plataforma

Configure los extremos de servicios de la plataforma

Para poder configurar un servicio de plataforma para un bloque, debe configurar al
menos un extremo para que sea el destino del servicio de plataforma.

El acceso a servicios de la plataforma esta habilitado por inquilino por un administrador de StorageGRID. Para
crear o utilizar un punto final de servicios de plataforma, debe ser un usuario inquilino con permiso de gestion
de puntos finales o0 acceso raiz, en una cuadricula cuya red se ha configurado para permitir que los nodos de
almacenamiento accedan a recursos de punto final externo. Para un solo inquilino, puede configurar un
maximo de 500 puntos finales de servicios de plataforma. Si desea obtener mas informacion, péngase en
contacto con el administrador de StorageGRID.
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¢ Qué es un extremo de servicios de plataforma?

Un punto final de servicios de plataforma especifica la informacion que StorageGRID necesita para acceder al
destino externo.

Por ejemplo, si desea replicar objetos de un bucket de StorageGRID en un bucket de Amazon S3, cree un
punto final de servicios de plataforma que incluya la informacion y las credenciales que necesita StorageGRID
para acceder al bucket de destino en Amazon.

Cada tipo de servicio de plataforma requiere su propio extremo, por lo que debe configurar al menos un
extremo para cada servicio de plataforma que tenga previsto utilizar. Después de definir un extremo de
servicios de plataforma, se utiliza URN del extremo como destino en el XML de configuracion utilizado para
habilitar el servicio.

Puede utilizar el mismo extremo que el destino para mas de un bloque de origen. Por ejemplo, se pueden
configurar varios bloques de origen para que envien metadatos de objetos al mismo extremo de integracion de
busqueda, de modo que se puedan realizar busquedas en varios bloques. También puede configurar un
depdsito de origen para que utilice mas de un extremo como destino, lo que permite hacer cosas como enviar
notificaciones sobre la creacion de objetos a un tema de Amazon Simple Notification Service (Amazon SNS) y
notificaciones sobre la eliminacién de objetos a un segundo tema de Amazon SNS.

Extremos para la replicacion de CloudMirror

StorageGRID admite extremos de replicacion que representan bloques de S3. Estos bloques se pueden alojar
en Amazon Web Services, la misma puesta en marcha de StorageGRID remota o en otro servicio.

Extremos para notificaciones

StorageGRID admite puntos finales de Amazon SNS, Kafka y webhook. Los puntos finales de Simple Queue
Service (SQS) y AWS Lambda no son compatibles.

Para los puntos finales de Kafka, no se admite TLS mutuo. Como resultado, si tienes ssl.client.auth
empezar a required en la configuracion de su agente de Kafka, podria causar problemas de configuracion
del punto final de Kafka.

Extremos del servicio de integracion de busqueda

StorageGRID admite extremos de integracion de busqueda que representan clusteres de Elasticsearch. Estos
clusteres de Elasticsearch pueden estar en un centro de datos local o alojados en un cloud de AWS o en otro
lugar.

El extremo de integracién de busqueda hace referencia a un indice y un tipo especificos de Elasticsearch.
Debe crear el indice en Elasticsearch antes de crear el extremo en StorageGRID o se producira un error en la
creacion del extremo. No es necesario crear el tipo antes de crear el punto final. StorageGRID creara el tipo si
es necesario al enviar metadatos de objetos al extremo.

Informacion relacionada
"Administre StorageGRID"

Especifique URN para el extremo de servicios de la plataforma

Al crear un extremo de servicios de plataforma, debe especificar un nombre de recurso
unico (URN). Utilizara el URN para hacer referencia al punto final cuando cree un XML
de configuracién para el servicio de plataforma. EI URN de cada extremo debe ser unico.
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StorageGRID valida los extremos de los servicios de la plataforma a medida que se crean. Antes de crear un
extremo de servicios de plataforma, confirme que el recurso especificado en el extremo existe y que se puede
alcanzar.

URN elementos

El URN para un punto final de servicios de plataforma debe empezar por arn:aws o urn:mysite, de la
siguiente manera:

* Si el servicio esta alojado en Amazon Web Services (AWS), utilice arn:aws
* Si el servicio esta alojado en Google Cloud Platform (GCP), utilice arn:aws

* Si el servicio esta alojado localmente, utilice urn:mysite

Por ejemplo, si especifica el URN para un punto final de CloudMirror alojado en StorageGRID, el URN puede
empezar por urn: sgws.

El siguiente elemento de URN especifica el tipo de servicio de plataforma, como se indica a continuacion:

Servicio Tipo

Replicacion de CloudMirror s3

Notificaciones sns, kafka, 0 webhook
Integracion de busqueda es

Por ejemplo, para seguir especificando el URN para un punto final de CloudMirror alojado en StorageGRID,
debe agregar s3 a Get urn:sgws:s3.

Para la mayoria de los puntos finales, el elemento final del URN identifica el recurso de destino especifico en
el URI de destino, por ejemplo, sns-topic-name .

Para los puntos finales de webhook, el recurso de destino es el propio URI de destino.

Servicio Recurso especifico
Replicacion de CloudMirror bucket-name
Notificaciones sns-topic-name 0. kafka-topic-name

Nota: Para los puntos finales de webhook, el elemento final del URN
puede ser cualquier cadena, siempre que el URN del punto final sea
unico.

Integracion de busqueda domain-name/index-name/type-name

Nota: Si el cluster Elasticsearch esta no configurado para crear indices
automaticamente, debe crear el indice manualmente antes de crear el
punto final.
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Urnas para servicios alojados en AWS y GCP

Para las entidades AWS y GCP, el URN completo es un AWS ARN valido. Por ejemplo:

* Replicacion de CloudMirror:
arn:aws:s3:::bucket-name

* Notificaciones:
arn:aws:sns:region:account-id:topic-name

* Integracion de busqueda:

arn:aws:es:region:account-id:domain/domain-name/index-name/type-name

(D Para un punto final de integracion de busqueda de AWS, domain-name debe incluir la
cadena literal domain/ , como se muestra aqui.

Servicios alojados localmente

Al usar servicios alojados localmente en lugar de servicios de cloud, puede especificar el URN de cualquier
forma que cree una URN valida y unica, siempre y cuando URN incluya los elementos necesarios en la
tercera y ultima posicion. Puede dejar los elementos indicados por opcional en blanco o puede especificarlos
de cualquier forma que le ayude a identificar el recurso y hacer que el URN sea Unico. Por ejemplo:

* Replicacion de CloudMirror:

urn:mysite:s3:optional:optional :bucket-name

Para un extremo de CloudMirror alojado en StorageGRID, se puede especificar un URN valido que
comience por urn: sgws:

urn:sgws:s3:optional:optional :bucket-name

» Notificaciones:

Especifique un punto final de Amazon Simple Notification Service:
urn:mysite:sns:optional:optional:sns-topic-name

Especifique un punto final Kafka:
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urn:mysite:kafka:optional:optional:kafka-topic-name
Especifique un punto final de webhook:
urn:mysite:webhook:optional:optional :webhook-name
* Integracion de busqueda:

urn:mysite:es:optional:optional :domain-name/index—name/type-name

@ Para los puntos finales de integracion de busqueda alojados localmente, el domain-name
elemento puede ser cualquier cadena siempre que el URN del punto final sea unico.

Cree un extremo de servicios de plataforma

Debe crear al menos un extremo del tipo correcto para poder habilitar un servicio de
plataforma.

Antes de empezar

* Ha iniciado sesion en el gestor de inquilinos mediante un "navegador web compatible”.
» Un administrador de StorageGRID activo los servicios de plataforma para su cuenta de inquilino.
» Pertenece a un grupo de usuarios que tiene el "Gestionar puntos finales o permisos de acceso raiz".
» Se ha creado el recurso al que hace referencia el punto final de servicios de la plataforma:
> Replicacion de CloudMirror: Bloque de S3

> Notificacion de eventos: tema de Amazon Simple Notification Service (Amazon SNS), tema de Kafka o
punto final de webhook

> Notificacion de busqueda: indice de Elasticsearch, si el cluster de destino no esta configurado para
crear indices automaticamente.

* Tiene la informacion sobre el recurso de destino:

> Host y puerto para el Identificador uniforme de recursos (URI)

Si piensa utilizar un bloque alojado en un sistema StorageGRID como extremo para la
@ replicacion de CloudMirror, pdngase en contacto con el administrador de grid para
determinar los valores que debe introducir.

o Nombre del recurso unico (URN)
"Especifique URN para el extremo de servicios de la plataforma"

> Credenciales de autenticacion (si es necesario):
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Buscar puntos finales de integracion
Para los puntos finales de integracion de busqueda, puede utilizar las siguientes credenciales:

= Clave de acceso: ID de clave de acceso y clave de acceso secreta

= Basic HTTP: Nombre de usuario y contrasefa

Extremos de replicacion de CloudMirror

En el caso de los extremos de replicacion de CloudMirror, se pueden usar las siguientes
credenciales:
= Clave de acceso: ID de clave de acceso y clave de acceso secreta

= CAP (C2S Access Portal): URL de credenciales temporales, certificados de servidor y de
cliente, claves de cliente y una contrasefia de clave privada de cliente opcional.

Extremos de Amazon SNS
Para los extremos de Amazon SNS, puede usar las siguientes credenciales:

= Clave de acceso: ID de clave de acceso y clave de acceso secreta

Puntos finales de Kafka

Para los puntos finales de Kafka, puede utilizar las siguientes credenciales:

= SASL/PLAIN: Nombre de usuario y contrasefia
= SASL/SCRAM-SHA-256: Nombre de usuario y contrasefia
= SASL/SCRAM-SHA-512: Nombre de usuario y contrasefa

o Certificado de seguridad (si se requiere verificacion del certificado)

« Si las funciones de seguridad de Elasticsearch estan activadas, tiene el privilegio de cluster de supervision
para las pruebas de conectividad y el privilegio WRITE INDEX o los privilegios INDEX y DELETE INDEX
para las actualizaciones de documentos.

Pasos

1. Seleccione STORAGE (S3) > Platform Services Endpoints. Aparece la pagina de extremos de servicios
de plataforma.

2. Seleccione Crear punto final.

3. Introduzca un nombre para mostrar para describir brevemente el extremo y su propdésito.
El tipo de servicio de plataforma que admite el punto final se muestra junto al nombre del punto final
cuando aparece en la pagina Puntos finales, por lo que no es necesario incluir esa informacion en el
nombre.

4. En el campo URI, especifique el Identificador de recursos unico (URI) del extremo.

Utilice uno de los siguientes formatos:

https://host:port
http://host:port
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5.

6.
7.
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Si no especifica un puerto, se utilizan los siguientes puertos predeterminados:

o Puerto 443 para URI HTTPS y puerto 80 para URI HTTP (mayoria de extremos)
o Puerto 9092 para URI HTTPS y HTTP (solo puntos finales Kafka)

Por ejemplo, el URI para un bloque alojado en StorageGRID podria ser:

https://s3.example.com:10443

En este ejemplo, s3.example.com representa la entrada DNS para la IP virtual (VIP) del grupo de alta
disponibilidad (HA) de StorageGRID y 10443 representa el puerto definido en el extremo del equilibrador
de carga.

@ Siempre que sea posible, debe conectarse a un grupo de alta disponibilidad de nodos de
equilibrio de carga para evitar un unico punto de error.

Del mismo modo, el URI para un bloque alojado en AWS podria ser:

https://s3-aws-region.amazonaws.com

@ Si el punto final se utiliza para el servicio de replicacion de CloudMirror, no incluya el
nombre del bloque en el URI. Incluye el nombre de bloque en el campo URN.

Introduzca el nombre de recurso unico (URN) para el extremo.
@ No puede cambiar el URN de un punto final después de crear el punto final.

Seleccione continuar.

Seleccione un valor para Tipo de autenticacion.

@ Si desea autenticacion para los puntos finales del webhook, configure la Seguridad de la
capa de transporte mutua (mTLS) enPaso 9 .



Buscar puntos finales de integracion

Introduzca o cargue las credenciales para un punto final de integracion de busqueda.

Las credenciales que proporcione deben tener permisos de escritura para el recurso de destino.

Tipo de
autenticacion

Andénimo

Clave de acceso

HTTP basico

Descripcién

Proporciona acceso anénimo al
destino. Solo funciona para extremos
con seguridad deshabilitada.

Usa credenciales de estilo AWS para
autenticar conexiones con el destino.

Utiliza un nombre de usuario y una
contrasefia para autenticar las
conexiones al destino.

Extremos de replicacion de CloudMirror

Credenciales

Sin autenticacion.

* |ID de clave de acceso

» Clave de acceso secreta

* Nombre de usuario

e Contrasefia

Introduzca o cargue las credenciales para un extremo de replicacion de CloudMirror.

Las credenciales que proporcione deben tener permisos de escritura para el recurso de destino.

Tipo de
autenticacion

Andénimo

Clave de acceso

CAP (Portal de
acceso C2S)

Descripcién

Proporciona acceso anénimo al
destino. Solo funciona para extremos
con seguridad deshabilitada.

Usa credenciales de estilo AWS para
autenticar conexiones con el destino.

Usa certificados y claves para
autenticar las conexiones al destino.

Extremos de Amazon SNS

Credenciales

Sin autenticacion.

ID de clave de acceso

e Clave de acceso secreta

URL de credenciales temporales

Certificado de CA de servidor
(carga de archivo PEM)

Certificado de cliente (carga de
archivo PEM)

Clave privada de cliente (carga de
archivo PEM, formato cifrado
OpenSSL o formato de clave
privada no cifrado)

» Contrasena de clave privada de
cliente (opcional)
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Introduzca o cargue las credenciales para un extremo de Amazon SNS.

Las credenciales que proporcione deben tener permisos de escritura para el recurso de destino.

Tipo de Descripcion Credenciales
autenticacion

Andnimo Proporciona acceso anénimo al Sin autenticacion.
destino. Solo funciona para extremos
con seguridad deshabilitada.

Clave de acceso  Usa credenciales de estilo AWS para ¢ ID de clave de acceso

autenticar conexiones con el destino.
 Clave de acceso secreta

Puntos finales de Kafka
Introduzca o cargue las credenciales para un punto final de Kafka.

Las credenciales que proporcione deben tener permisos de escritura para el recurso de destino.

Tipo de Descripciéon Credenciales
autenticacion

Anonimo Proporciona acceso anénimo al Sin autenticacion.
destino. Solo funciona para extremos
con seguridad deshabilitada.

SASL/PLAIN Utiliza un nombre de usuario y una * Nombre de usuario
contrasefia con texto sin formato para

) . . e Contrasena
autenticar las conexiones al destino.

SASL/SCRAM- Utiliza un nombre de usuario y una * Nombre de usuario

SHA-256 contrasefia mediante un protocolo de
respuesta de desafio y hash SHA-256
para autenticar las conexiones al

e Contrasefia

destino.
SASL/SCRAM- Utiliza un nombre de usuario y una * Nombre de usuario
SHA-512 contrasefia mediante un protocolo de

respuesta de desafio y hash SHA-512 Contrasefia

para autenticar las conexiones al
destino.

Seleccione Usar la autenticacion de delegacion tomada si el nombre de usuario y la contrasefia se
derivan de un token de delegacion que se obtuvo de un cluster de Kafka.

8. Seleccione continuar.

9. Seleccione un botén de opcion para Verificar certificados para elegir como se verifica la conexién TLS
al punto final.
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La mayoria de los puntos finales

Verifique la conexion TLS para la integracion de busqueda, la replicacion de CloudMirror, Amazon
SNS o los puntos finales de Kafka.

Tipo de verificacién del
certificado

TLS

Desactivado

Utilizar certificado de CA
personalizado

Utilizar certificado de CA del
sistema operativo

Solo puntos finales de webhook

Descripcién

Valida el certificado del servidor para conexiones TLS al recurso
del punto final.

La verificacion del certificado esta deshabilitada. Esta opcion no
es segura.

El certificado CA personalizado se utiliza para verificar la
identidad del servidor cuando se conecta al punto final.

Utilice el certificado de CA de cuadricula predeterminado
instalado en el sistema operativo para asegurar las conexiones.

Verificar la conexion TLS para los puntos finales del webhook.

Tipo de verificacion del
certificado

TLS

mTLS

Desactivado

Utilizar certificado de CA
personalizado

Descripciéon

Valida el certificado del servidor para conexiones TLS al recurso
del punto final.

Valida los certificados de cliente y servidor para conexiones TLS
mutuas al recurso del punto final.

La verificacion del certificado esta deshabilitada. Esta opcion no
es segura.

El certificado CA personalizado se utiliza para verificar la
identidad del servidor cuando se conecta al punto final.

Cuando selecciona mTLS, estas opciones estaran disponibles.

Tipo de verificacion del
certificado

No verificar el certificado del
servidor

Certificado de cliente

Descripcion

Deshabilita la verificacion del certificado del servidor, lo que
significa que no se verifica la identidad del servidor. Esta opcion
no es segura.

El certificado de cliente se utiliza para verificar la identidad del
cliente cuando se conecta al punto final.
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Tipo de verificacion del Descripcién
certificado

Clave privada del cliente La clave privada para el certificado del cliente. Si esta encriptado,
debe utilizar el formato tradicional PKCS #1 (el formato PKCS #8
no es compatible).

Frase de contrasefna de la clave La frase de contrasefa para descifrar la clave privada del cliente.
privada del cliente Si la clave privada no esta cifrada, déjelo en blanco.

10. Seleccione probar y crear punto final.

o Aparece un mensaje de éxito si se puede acceder al extremo con las credenciales especificadas. La
conexion con el extremo se valida desde un nodo en cada sitio.

o Aparece un mensaje de error si se produce un error en la validacion del extremo. Si necesita modificar
el punto final para corregir el error, seleccione Volver a los detalles del punto final y actualice la
informacion. A continuacion, seleccione probar y crear punto final.

@ La creacién de punto final falla si los servicios de plataforma no estan activados para su
cuenta de inquilino. Péngase en contacto con el administrador de StorageGRID.

Una vez que haya configurado un extremo, puede utilizar su URN para configurar un servicio de plataforma.

Informacion relacionada
 "Especifique URN para el extremo de servicios de la plataforma"

+ "Configure la replicacion de CloudMirror"
+ "Configure las notificaciones de eventos"

* "Configure el servicio de integracién de busqueda"

Probar la conexion para el extremo de servicios de la plataforma

Si la conexidén a un servicio de plataforma ha cambiado, puede probar la conexion del
extremo para validar que el recurso de destino existe y que se puede acceder a él
utilizando las credenciales especificadas.

Antes de empezar
* Ha iniciado sesién en el gestor de inquilinos mediante un "navegador web compatible”.

* Pertenece a un grupo de usuarios que tiene el "Gestionar puntos finales o permisos de acceso raiz".

Acerca de esta tarea
StorageGRID no valida que las credenciales tengan los permisos correctos.

Pasos
1. Seleccione STORAGE (S3) > Platform Services Endpoints.

Aparece la pagina de extremos de servicios de plataforma y muestra la lista de extremos de servicios de
plataforma que ya se han configurado.
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2. Seleccione el extremo cuya conexién desea probar.
Aparece la pagina de detalles del extremo.

3. Seleccione probar conexion.

o Aparece un mensaje de éxito si se puede acceder al extremo con las credenciales especificadas. La
conexioén con el extremo se valida desde un nodo en cada sitio.

o Aparece un mensaje de error si se produce un error en la validacion del extremo. Si necesita modificar
el extremo para corregir el error, seleccione Configuracion y actualice la informacién. A continuacion,
seleccione probar y guardar los cambios.

Editar extremo de servicios de plataforma

Puede editar la configuracion de un extremo de servicios de plataforma para cambiar su
nombre, URI u otros detalles. Por ejemplo, es posible que deba actualizar las
credenciales caducadas o cambiar el URI para apuntar a un indice de Elasticsearch de
backup para la conmutacién por error. No puede cambiar el URN para un punto final de
servicios de plataforma.

Antes de empezar
* Ha iniciado sesién en el gestor de inquilinos mediante un "navegador web compatible”.

* Pertenece a un grupo de usuarios que tiene el "Gestionar puntos finales o permisos de acceso raiz".

Pasos
1. Seleccione STORAGE (S3) > Platform Services Endpoints.

Aparece la pagina de extremos de servicios de plataforma y muestra la lista de extremos de servicios de
plataforma que ya se han configurado.

2. Seleccione el extremo que desea editar.
Aparece la pagina de detalles del extremo.

3. Seleccione Configuracion.

4. Segun sea necesario, cambie la configuracion del extremo.
@ No puede cambiar el URN de un punto final después de crear el punto final.

a. Para cambiar el nombre mostrado del punto final, seleccione el icono de edicion # .
b. Segun sea necesario, cambie el URI.
c. Segun sea necesario, cambie el tipo de autenticacion.

= Para la autenticacion de la clave de acceso, cambie la clave segun sea necesario seleccionando
Editar clave S3 y pegando un nuevo ID de clave de acceso y una clave de acceso secreta. Si
necesita cancelar los cambios, seleccione Revert S3 key EDIT.

= Para la autenticacion CAP (C2S Access Portal), cambie la URL de las credenciales temporales o
la frase de contrasefa de la clave privada del cliente opcional y cargue nuevos archivos de
certificado y claves segun sea necesario.
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@ La clave privada del cliente debe estar en formato cifrado OpenSSL o en formato de
clave privada no cifrada.

d. Segun sea necesario, cambie el método para verificar los certificados.
5. Seleccione probar y guardar los cambios.

o Aparece un mensaje de éxito si se puede acceder al extremo con las credenciales especificadas. La
conexion al extremo se verifica desde un nodo en cada sitio.

o Aparece un mensaje de error si se produce un error en la validacion del extremo. Modifique el extremo
para corregir el error y, a continuacion, seleccione probar y guardar los cambios.

Eliminar extremo de servicios de plataforma
Puede eliminar un extremo si ya no desea utilizar el servicio de plataforma asociado.

Antes de empezar
* Ha iniciado sesi6n en el gestor de inquilinos mediante un "navegador web compatible”.

» Pertenece a un grupo de usuarios que tiene el "Gestionar puntos finales o permisos de acceso raiz".

Pasos
1. Seleccione STORAGE (S3) > Platform Services Endpoints.

Aparece la pagina de extremos de servicios de plataforma y muestra la lista de extremos de servicios de
plataforma que ya se han configurado.

2. Seleccione la casilla de verificacion de cada punto final que desee suprimir.

Si elimina un extremo de servicios de plataforma que esta en uso, el servicio de plataforma
asociado se deshabilitara para todos los bloques que utilicen el extremo. Se descartaran las

@ solicitudes que aun no se hayan completado. Se continuaran generando todas las
solicitudes nuevas hasta que cambie la configuracion de bloque para que ya no haga
referencia a URN eliminado. StorageGRID informara de estas solicitudes como errores
irrecuperables.

3. Seleccione acciones > Eliminar punto final.
Aparecera un mensaje de confirmacion.

4. Seleccione Eliminar punto final.

Solucionar errores de extremos de servicios de plataforma

Si se produce un error cuando StorageGRID intenta comunicarse con un punto final de
servicios de plataforma, se muestra un mensaje en el panel de control. En la pagina
Platform Services Endpoints, la columna Last error indica durante cuanto tiempo se
produjo el error. No se muestra ningun error si los permisos asociados con las
credenciales de un extremo son incorrectos.

Determine si se ha producido un error

Si se ha producido algun error de punto final de servicios de plataforma en los ultimos 7 dias, el panel de
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control del gestor de inquilinos muestra un mensaje de alerta. Puede ir a la pagina de extremos de servicios
de plataforma para ver mas detalles sobre el error.

g One or more endpoints have experienced an error and might not be functioning properly. Go to the Endpoints page to view
the error details. The last error occurred 2 hours ago.

El mismo error que aparece en el panel de control también aparece en la parte superior de la pagina Puntos
Finales de Servicios de Plataforma. Para ver un mensaje de error mas detallado:

Pasos
1. En la lista de puntos finales, seleccione el extremo que tiene el error.

2. En la pagina de detalles del punto final, seleccione Conexién. Esta pestafia muestra soélo el error mas

reciente de un punto final e indica cuanto tiempo se produjo el error. Los errores que incluyen el icono rojo

X ®se han producido en los ultimos 7 dias.

Compruebe si el error sigue estando actualizado

Es posible que algunos errores sigan apareciendo en la columna ultimo error incluso después de que se
hayan resuelto. Para ver si un error es actual o para forzar la eliminacion de un error resuelto de la tabla:

Pasos
1. Seleccione el extremo.

Aparece la pagina de detalles del extremo.
2. Seleccione Conexion > probar conexion.

Al seleccionar probar conexién, StorageGRID valida que el extremo de servicios de la plataforma existe y

que se puede alcanzar con las credenciales actuales. La conexién con el extremo se valida desde un nodo en

cada sitio.

Resolver errores de punto final

Puede utilizar el mensaje ultimo error de la pagina de detalles del punto final para ayudar a determinar qué
esta causando el error. Es posible que algunos errores requieran que edite el extremo para resolver el
problema. Por ejemplo, se puede producir un error CloudMirroring si StorageGRID no puede acceder al
blogque de S3 de destino porque no tiene los permisos de acceso correctos o si la clave de acceso ha
caducado. El mensaje es «Las credenciales del punto final o el acceso al destino deben actualizarse» y los
detalles son «KACCESSDENIED» o «InvalidAccessKeyld».

Si necesita editar el extremo para resolver un error, al seleccionar probar y guardar cambios StorageGRID
validara el extremo actualizado y confirmara que se puede alcanzar con las credenciales actuales. La
conexion con el extremo se valida desde un nodo en cada sitio.

Pasos
1. Seleccione el extremo.

2. En la pagina de detalles del punto final, seleccione Configuracion.
3. Edite la configuracion del extremo segun sea necesario.

4. Seleccione Conexién > probar conexion.
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Credenciales de extremo con permisos insuficientes

Cuando StorageGRID valida un extremo de servicios de plataforma, confirma que las credenciales del
extremo se pueden utilizar para ponerse en contacto con el recurso de destino y realiza una comprobacion
basica de permisos. Sin embargo, StorageGRID no valida todos los permisos necesarios para ciertas
operaciones de servicios de plataforma. Por este motivo, si recibe un error al intentar utilizar un servicio de
plataforma (como “403 Forbidden”), compruebe los permisos asociados con las credenciales del punto final.

Informacion relacionada
* Administrar los servicios de plataforma de StorageGRID > Solucionar problemas
« "Cree un extremo de servicios de plataforma"
* "Probar la conexion para el extremo de servicios de la plataforma”

+ "Editar extremo de servicios de plataforma"

Configure la replicacion de CloudMirror

Para habilitar la replicaciéon de CloudMirror para un bucket, cree y aplique un XML de
configuracién de replicacién de bucket valido.

Antes de empezar
» Un administrador de StorageGRID activé los servicios de plataforma para su cuenta de inquilino.

* Ya ha creado un bucket que actua como origen de replicacion.

* El punto final que pretende utilizar como destino para la replicacion de CloudMirror ya existe y tiene su
URN.

* Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracion de permisos de las directivas de grupo o de bloque al configurar el
bloque mediante el Administrador de inquilinos.

Acerca de esta tarea

La replicacion de CloudMirror copia los objetos de un bloque de origen en un bloque de destino que se
especifique en un extremo.

Para obtener informacioén general sobre la replicacion de buckets y como configurarla, consulte
"Documentacion de Amazon Simple Storage Service (S3): Replicacion de objetos”. Para obtener informacion
sobre como StorageGRID implementa GetBucketReplication, DeleteBucketReplication y
PutBucketReplication, consulte la "Operaciones en bloques".

La replicacion de CloudMirror tiene similitudes y diferencias importantes con la funcion de
replicacion entre grid. Para obtener mas informacion, consulte "Compare la replicacion entre
grid y la replicacion de CloudMirror".

Tenga en cuenta los siguientes requisitos y caracteristicas al configurar la replicacion de CloudMirror:
+ Al crear y aplicar un XML de configuracién de replicacion de bucket valido, debe utilizar el URN de un
punto final de bucket S3 para cada destino.
 La replicacion no es compatible con buckets de origen o destino con el bloqueo de objetos S3 habilitado.

« Si habilita la replicacion de CloudMirror en un bloque que contiene objetos, se replican los nuevos objetos
agregados al bloque, pero los objetos existentes del bloque no se replican. Debe actualizar los objetos
existentes para activar la replicacion.
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 Si se especifica una clase de almacenamiento en el XML de configuracion de replicacion, StorageGRID
utiliza esa clase al realizar operaciones en el extremo de S3 de destino. El extremo de destino también
debe admitir la clase de almacenamiento especificada. Asegurese de seguir las recomendaciones que
proporciona el proveedor del sistema de destino.

Pasos
1. Habilite la replicacion para su bloque de origen:

o Utilice un editor de texto para crear el XML de configuracion de replicacion necesario para habilitar la
replicacion, tal y como se especifica en la API de replicacion de S3.

o Al configurar XML.:

= Tenga en cuenta que StorageGRID solo admite V1 de la configuracion de replicacion. Esto
significa que StorageGRID no admite el uso Filter del elemento para reglas y sigue las
convenciones de V1 para eliminar versiones de objetos. Consulte la documentacion de Amazon
sobre la configuracion de replicacion para obtener mas informacion.

= Use el URN de un extremo de bloque de S3 como destino.
= Silo desea, agregue el <storageClass> elemento y especifique una de las siguientes opciones:

* STANDARD: La clase de almacenamiento predeterminada. Si no especifica una clase de
almacenamiento al cargar un objeto, se STANDARD utilizara la clase de almacenamiento.

* STANDARD_ IA: (Estandar - Acceso poco frecuente.) Utilice esta clase de almacenamiento para
los datos a los que se accede con menos frecuencia, pero que siguen requiriendo un acceso
rapido cuando es necesario.

* REDUCED_ REDUNDANCY: Utilice esta clase de almacenamiento para datos no criticos y
reproducibles que se pueden almacenar con menos redundancia que la STANDARD clase de
almacenamiento.

= Si especifica un Role en el XML de configuracion, se ignorara. StorageGRID no utiliza este valor.

<ReplicationConfiguration>
<Role></Role>
<Rule>
<Status>Enabled</Status>
<Prefix>2020</Prefix>
<Destination>
<Bucket>urn:sgws:s3:::2017-records</Bucket>
<StorageClass>STANDARD</StorageClass>
</Destination>
</Rule>
</ReplicationConfiguration>

2. Seleccione Ver cubos en el panel de control o seleccione ALMACENAMIENTO (S3) > Buckets.

3. Seleccione el nombre del bloque de origen.
Aparece la pagina de detalles bucket.

4. Seleccione Servicios de plataforma > replicacion.

5. Seleccione la casilla de verificacion Habilitar replicacion.
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6. Pegue el XML de configuracion de replicacion en el cuadro de texto y seleccione Guardar cambios.

Un administrador de StorageGRID debe habilitar los servicios de plataforma para cada

@ cuenta de inquilino mediante Grid Manager o la API de gestion de grid. Pongase en
contacto con el administrador de StorageGRID si se produce un error al guardar el XML de
configuracion.

7. Compruebe que la replicacion esta configurada correctamente:
a. Adada un objeto al bloque de origen que cumpla con los requisitos de replicacion segun se especifica
en la configuracion de replicacion.
En el ejemplo mostrado anteriormente, se replican los objetos que coincidan con el prefijo «2020».

b. Confirme que el objeto se ha replicado en el bloque de destino.

En el caso de objetos pequefios, la replicacion se realiza con rapidez.

Informacion relacionada
"Cree un extremo de servicios de plataforma"

Configure las notificaciones de eventos

Para habilitar las notificaciones de un depdsito, cree XML de configuracion de
notificaciones y utilice el Gestor de inquilinos para aplicar el XML a un bloque.

Antes de empezar
* Un administrador de StorageGRID activé los servicios de plataforma para su cuenta de inquilino.
* Ya cre6 un bloque para que actie como origen de notificaciones.

« El punto final que pretende utilizar como destino para las notificaciones de eventos ya existe y tiene su
URN.

* Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracién de permisos de las directivas de grupo o de bloque al configurar el
bloque mediante el Administrador de inquilinos.

Acerca de esta tarea

Puede configurar las notificaciones de eventos asociando el XML de configuracién de notificaciones con un
depdsito de origen. EI XML de configuracion de notificaciones sigue las convenciones S3 para configurar
notificaciones de bucket, con el tema de Amazon SNS de destino, el tema de Kafka o el punto final del
webhook especificado como el URN de un punto final.

Para obtener informacion general sobre las notificaciones de eventos y como configurarlas, consulte la
"Documentacion de Amazon". Para obtener informacion sobre como StorageGRID implementa la API de
configuracion de notificacion de buckets S3, consulte la "Instrucciones para implementar aplicaciones cliente
de S3".

Tenga en cuenta los siguientes requisitos y caracteristicas al configurar las notificaciones de eventos para un
bloque:

* Al crear y aplicar un XML de configuracion de notificacion valido, debe utilizar el URN de un punto final de
notificaciones de eventos para cada destino.
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* Aunque la notificacién de eventos se puede configurar en un depdsito con bloqueo de objetos S3 activado,
los metadatos de bloqueo de objetos S3 (incluidos el estado de retencion legal y la fecha de retencién
hasta) de los objetos no se incluiran en los mensajes de notificacion.

» Después de configurar las notificaciones de eventos, cada vez que ocurre un evento especifico para un
objeto en el bucket de origen, se genera una notificacion y se envia al tema de Amazon SNS, al tema de
Kafka o al punto final del webhook utilizado como destino.

+ Si habilita las notificaciones de eventos para un bloque que contiene objetos, las notificaciones se envian
solo para las acciones que se realizan una vez guardada la configuracion de notificacion.

Pasos
1. Habilite las notificaciones para su bloque de origen:

> Use un editor de texto para crear el XML de configuracion de notificaciones necesario para habilitar las
notificaciones de eventos, como se especifica en la API de notificacién de S3.

o Al configurar XML, utilice URN de un extremo de notificaciones de eventos como tema de destino.

<NotificationConfiguration>
<TopicConfiguration>
<Id>Image-created</Id>
<Filter>
<S3Key>
<FilterRule>
<Name>prefix</Name>
<Value>images/</Value>
</FilterRule>
</S3Key>
</Filter>
<Topic>arn:aws:sns:us-east-1:050340950352:sgws-topic</Topic>
<Event>s3:0bjectCreated: *</Event>
</TopicConfiguration>
</NotificationConfiguration>

2. En el Administrador de inquilinos, seleccione ALMACENAMIENTO (S3) > Cuchos.

3. Seleccione el nombre del bloque de origen.
Aparece la pagina de detalles bucket.

4. Seleccione Servicios de plataforma > Notificaciones de eventos.
5. Seleccione la casilla de verificacidon Habilitar notificaciones de eventos.

6. Pegue el XML de configuracion de notificacion en el cuadro de texto y seleccione Guardar cambios.

Un administrador de StorageGRID debe habilitar los servicios de plataforma para cada

(D cuenta de inquilino mediante Grid Manager o la API de gestion de grid. Péngase en
contacto con el administrador de StorageGRID si se produce un error al guardar el XML de
configuracion.

7. Compruebe que las notificaciones de eventos estan configuradas correctamente:
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a. Realice una accion en un objeto del bloque de origen que cumpla los requisitos para activar una
notificacion tal y como se ha configurado en el XML de configuracion.

En el ejemplo, una notificacion de evento se envia cada vez que se crea un objeto con images/ el
prefijo.

b. Confirme que se haya enviado una notificacion al tema de Amazon SNS de destino, al tema de Kafka
o al punto final del webhook.

Por ejemplo, si el tema de destino esta alojado en Amazon SNS, puede configurar el servicio para que
le envie un correo electronico cuando se entregue la notificacion.
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"Records": [
{
"eventVersion":"2.0",
"eventSource":"sgws:s3",
"eventTime":"2017-08-08T23:52:382",
"eventName" :"ObjectCreated:Put",
"userIdentity": {
"principalId":"111111111111113113111"
br
"requestParameters": {
"sourceIPAddress":"193.51.100.20"
bo
"responseElements" : {
"x—amz-request-id":"122047343"
br
"s3":{
"s3SchemaVersion":"1.0",
"configurationId":"Image-created",
"bucket": {
"name":"testl",
"ownerIdentity": {
"principalId":"1111111111111111111"
br
"arn":"arn:sgws:s3:::testl"
by
"object":{
"key":"images/cat.jpg",
"size":0,
"eTag":"d41d8cd98£f00b204e9800998ecf8427e",
"sequencer":"14D90402421461C7"

+ Si se recibe la notificacion en el tema de destino, ha configurado correctamente el bloque de origen para
las notificaciones StorageGRID.

Informacion relacionada

» "Comprender las notificaciones para bloques"
+ "USE LAAPI DE REST DE S3"

+ "Cree un extremo de servicios de plataforma"
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Configure el servicio de integracion de busqueda

Para activar la integracion de busqueda de un depdsito, cree XML de integracion de
busqueda y utilice el gestor de inquilinos para aplicar el XML al bloque.

Antes de empezar
» Un administrador de StorageGRID activé los servicios de plataforma para su cuenta de inquilino.

* Ya ha creado un bucket S3 cuyo contenido desea indexar.

« El punto final que pretende utilizar como destino para el servicio de integracion de busqueda ya existe y
tiene su URN.

* Pertenece a un grupo de usuarios que tiene el "Gestione todos los bloques o permisos de acceso raiz".
Estos permisos anulan la configuracion de permisos de las directivas de grupo o de bloque al configurar el
bloque mediante el Administrador de inquilinos.

Acerca de esta tarea

Después de configurar el servicio de integracion de busqueda para un bloque de origen, al crear un objeto o
actualizar los metadatos o las etiquetas de un objeto se activan los metadatos de objeto que se enviaran al
extremo de destino.

Si habilita el servicio de integracién de busqueda para un depdsito que ya contiene objetos, las notificaciones
de metadatos no se envian automaticamente para los objetos existentes. Actualice estos objetos existentes
para asegurarse de que sus metadatos se agregan al indice de busqueda de destino.

Pasos

1. Habilitar la integracion de busqueda para un bloque:

o Utilice un editor de texto para crear el XML de notificacion de metadatos necesario para habilitar la
integracion de busqueda.

o Al configurar XML, utilice URN de un extremo de integracion de busqueda como destino.

Los objetos se pueden filtrar segun el prefijo del nombre del objeto. Por ejemplo, puede enviar
metadatos para objetos con el prefijo images a un destino y metadatos para los objetos con el prefijo
videos a otro. Las configuraciones que tienen prefijos superpuestos no son validas y se rechazan
cuando se envian. Por ejemplo, no se permite una configuracion que incluya una regla para los objetos
con el prefijo test y una segunda regla para los objetos con el prefijo test?2.

Si es necesario, consulte la Ejemplos del XML de configuracion de metadatos.

<MetadataNotificationConfiguration>
<Rule>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn>/Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>
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Elementos del XML de configuracion de notificacion de metadatos:

Nombre

MetadataNotificatio
nConfiguration

Regla

Estado

Prefijo

Destino

Descripcién

Etiqueta de contenedor para las reglas que se usan para
especificar los objetos y el destino de las notificaciones de
metadatos.

Contiene uno o mas elementos Regla.

Caodigo de contenedor de una regla que identifica los objetos
cuyos metadatos deben agregarse a un indice especificado.

Se rechazan las reglas con prefijos superpuestos.

Incluido en el elemento MetadataNotificationConfiguration.

Identificador Unico de la regla.

Incluido en el elemento Regla.

El estado puede ser "activado" o "desactivado”. No se toman
medidas para las reglas que estan desactivadas.

Incluido en el elemento Regla.

Los objetos que coinciden con el prefijo se ven afectados por
la regla y sus metadatos se envian al destino especificado.

Para hacer coincidir todos los objetos, especifique un prefijo
vacio.

Incluido en el elemento Regla.

Etiqueta de contenedor para el destino de una regla.

Incluido en el elemento Regla.

Obligatorio
Si

Si

No

Si

Si

Si
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Nombre Descripcién Obligatorio

No URN del destino donde se envian los metadatos del objeto. Si
Debe ser URN de un extremo de StorageGRID con las
siguientes propiedades:

* es debe ser el tercer elemento.

* EI URN debe terminar con el indice y el tipo donde se
almacenan los metadatos, en la forma domain-
name/myindex/mytype.

Los extremos se configuran con el administrador de inquilinos
o la API de gestidn de inquilinos. Tienen el siguiente formato:

* arn:aws:es:region:account-
ID:domain/mydomain/myindex/mytype

*urn:mysite:es:::mydomain/myindex/mytype

El punto final debe estar configurado antes de enviar el XML
de configuracion o la configuracion fallara con un error 404.

EL VALOR DE URN se incluye en el elemento Destination.

2. En el Administrador de inquilinos, seleccione ALMACENAMIENTO (S3) > Cuchos.

3. Seleccione el nombre del bloque de origen.
Aparece la pagina de detalles bucket.

4. Seleccione Servicios de plataforma > integracion de busqueda
5. Seleccione la casilla de verificacion Habilitar integracion de busqueda.

6. Pegue la configuracién de notificacion de metadatos en el cuadro de texto y seleccione Guardar cambios.

Un administrador de StorageGRID debe habilitar los servicios de plataforma para cada
@ cuenta de inquilino mediante Grid Manager o la API de gestidon. Péngase en contacto con el
administrador de StorageGRID si se produce un error al guardar el XML de configuracion.

7. Compruebe que el servicio de integracion de busqueda esta configurado correctamente:
a. Afada un objeto al bloque de origen que cumpla los requisitos para activar una notificacion de
metadatos tal y como se especifica en el XML de configuracion.

En el ejemplo mostrado anteriormente, todos los objetos afiadidos al bloque activan una notificacion
de metadatos.

b. Confirme que se ha agregado un documento JSON que contiene los metadatos y las etiquetas del
objeto al indice de busqueda especificado en el extremo.

Después de terminar

Segun sea necesario, se puede deshabilitar la integracion de busqueda para un bloque con cualquiera de los
siguientes métodos:
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« Seleccione STORAGE (S3) > Buckets y desactive la casilla de verificacion Enable search integration.

« Si utiliza la API de S3 directamente, utilice una solicitud de notificacion DELETE Bucket. Consulte las
instrucciones para implementar aplicaciones cliente de S3.

Ejemplo: Configuracion de notificacion de metadatos que se aplica a todos los objetos

En este ejemplo, los metadatos de objeto de todos los objetos se envian al mismo destino.

<MetadataNotificationConfiguration>
<Rule>
<ID>Rule-1</ID>
<Status>Enabled</Status>
<Prefix></Prefix>
<Destination>
<Urn>urn:myes:es:::sgws-notifications/testl/all</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>

Ejemplo: Configuraciéon de notificacion de metadatos con dos reglas

En este ejemplo, los metadatos del objeto para los objetos que coinciden con el prefijo /images se envian a
un destino, mientras que los metadatos del objeto para los objetos que coinciden con el prefijo /videos se
envian a un segundo destino.

<MetadataNotificationConfiguration>
<Rule>
<ID>Images-rule</ID>
<Status>Enabled</Status>
<Prefix>/images</Prefix>
<Destination>
<Urn>arn:aws:es:us-east-1:3333333:domain/es-
domain/graphics/imagetype</Urn>
</Destination>
</Rule>
<Rule>
<ID>Videos-rule</ID>
<Status>Enabled</Status>
<Prefix>/videos</Prefix>
<Destination>
<Urn>arn:aws:es:us-west-1:22222222:domain/es-
domain/graphics/videotype</Urn>
</Destination>
</Rule>
</MetadataNotificationConfiguration>
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Formato de notificacion de metadatos

Al habilitar el servicio de integracion de busqueda para un bloque, se genera un documento JSON y se envia
al extremo de destino cada vez que se agregan, actualizan o eliminan metadatos o etiquetas del objeto.

Este ejemplo muestra un ejemplo del JSON que podria generarse cuando se crea un objeto con la clave
SGWS/Tagging.txt en un cubo llamado test. El test depdsito no esta versionado, por lo que la
versionId etiqueta esta vacia.

"bucket": "test",
"key": "SGWS/Tagging.txt",
"versionId": "",
"accountId": "86928401983529626822",
"size": 38,
"md5": "3d6c7634a85436eee06d43415012855",
"region":"us-east-1",
"metadata": {
"age": "25"
by
"tags": {
"color": "yellow"

Campos incluidos en el documento JSON

El nombre del documento incluye el nombre del bloque, el nombre del objeto y el ID de version, si existe.

Informacién sobre bloques y objetos
bucket: Nombre del cubo

key: Nombre de clave de objeto
versionID: Version de objeto, para objetos en cubos versionados
region: Regidn de cubo, por ejemplo us-east-1

Metadatos del sistema

size: Tamano del objeto (en bytes) como visible para un cliente HTTP
md5: HASH de objeto

Metadatos del usuario

metadata: Todos los metadatos de usuario para el objeto, como pares clave-valor

key:value
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Etiquetas
tags: Todas las etiquetas de objeto definidas para el objeto, como pares clave-valor

key:value

Como ver los resultados en Elasticsearch

Para las etiquetas y los metadatos de usuario, StorageGRID pasa las fechas y los niUmeros a Elasticsearch
como cadenas o como notificaciones de eventos S3. Para configurar Elasticsearch para interpretar estas
cadenas como fechas o numeros, siga las instrucciones de Elasticsearch para la asignacion dinamica de
campos y para asignar formatos de fecha. Active las asignaciones de campos dinamicos en el indice antes de
configurar el servicio de integracion de busqueda. Después de indexar un documento, no puede editar los
tipos de campo del documento en el indice.
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.

112


http://www.netapp.com/TM

	Usar una cuenta de inquilino : StorageGRID software
	Tabla de contenidos
	Usar una cuenta de inquilino
	Usar una cuenta de inquilino
	¿Qué es una cuenta de inquilino?
	Cómo crear una cuenta de inquilino

	Cómo iniciar sesión y salir
	Inicie sesión en el Administrador de inquilinos
	Cierre la sesión del responsable de inquilinos

	Conozca la consola de tenant Manager
	Información de la cuenta de inquilino
	Aprovechamiento del almacenamiento y de la cuota
	Alertas de uso de cuotas
	Límite de uso de la capacidad
	Errores de punto final

	API de gestión de inquilinos
	Comprender la API de gestión de inquilinos
	Creación de versiones de la API de gestión de inquilinos
	Protección contra falsificación de solicitudes entre sitios (CSRF)

	Utilizar conexiones de federación de grid
	Clone los usuarios y los grupos de inquilinos
	Clone las claves de acceso S3 mediante la API
	Gestionar la replicación entre grid
	Ver conexiones de federación de grid

	Gestionar grupos y usuarios
	Usar la federación de identidades
	Gestionar grupos de inquilinos
	Gestionar usuarios

	Gestión de claves de acceso de S3
	Gestión de claves de acceso de S3
	Cree sus propias claves de acceso S3
	Consulte las claves de acceso de S3
	Elimine sus propias claves de acceso de S3
	Cree las claves de acceso S3 de otro usuario
	Ver las claves de acceso S3 de otro usuario
	Elimine las claves de acceso S3 de otro usuario

	Gestión de bloques S3
	Cree un bloque de S3
	Ver detalles del período
	¿Qué es un bucket de rama?
	Administrar grupos de sucursales
	Aplique una etiqueta de política de ILM a un bloque
	Gestione la política de bloques
	Gestione la coherencia de los bloques
	Activar o desactivar las actualizaciones de la hora del último acceso
	Cambiar el control de versiones del objeto para un bloque
	Utilice Bloqueo de objetos S3 para retener objetos
	Actualizar S3 Retención predeterminada de bloqueo de objetos
	Configurar StorageGRID CORS para depósitos y objetos
	Suprimir objetos del depósito
	Eliminar bloque de S3
	Utilice la consola S3

	Gestione servicios de plataformas S3
	Servicios de plataforma S3
	Gestione los extremos de los servicios de plataforma
	Configure la replicación de CloudMirror
	Configure las notificaciones de eventos
	Configure el servicio de integración de búsqueda



