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Administraci n de Azure

Cambie el tipo de m quina virtual de Azure para Cloud
Volumes ONTAP

Puede elegir entre varios tipos de m quinas virtuales al ejecutar Cloud Volumes ONTAP
en Microsoft Azure. Puede cambiar el tipo de m quina virtual en cualquier momento si
determina que tiene un tama o insuficiente o demasiado grande para sus necesidades.

Acerca de esta tarea

» La devoluci n autom tica debe estar habilitada en una pareja de ha de Cloud Volumes ONTAP (esta es la
configuraci n predeterminada). Si no lo es, la operaci n fallar .

"Documentaci n de ONTAP 9: Comandos para configurar el retorno autom tico"

« Cambiar el tipo de equipo virtual puede afectar a los cargos del servicio de Microsoft Azure.

* La operaci n reinicia Cloud Volumes ONTAP.
Para los sistemas de un solo nodo, la |/o se interrumpe.

En el caso de los pares de alta disponibilidad, el cambio no es disruptivo. Los pares de ALTA
DISPONIBILIDAD siguen sirviendo datos.

BlueXP cambia con elegancia un nodo a la vez iniciando la toma de control y esperando la
devoluci n. El equipo de control de calidad de NetApp ha probado la escritura y lectura de

ficheros durante este proceso y no ha visto ning n problema por parte del cliente. A medida
que cambiaron las conexiones, observamos el n mero de reintentos en el nivel de |/o, pero
la capa de aplicaci n super esta corta "repetici n de la conexi n" de conexiones
NFS/CIFS.

Pasos
1. Enla p gina Canvas, seleccione el entorno de trabajo.

2. Enla ficha Descripci n general, haga clic en el panel Caracter sticas y, a continuaci n, en el icono | piz
situado junto a VM type.


http://docs.netapp.com/ontap-9/topic/com.netapp.doc.dot-cm-hacg/GUID-3F50DE15-0D01-49A5-BEFD-D529713EC1FA.html

INFORMATION FEATURES
Working Environment Tags 5 Tags
CIF5 Setup Mot Configured
Scheduled Downtime off
Blob Access Tier Hot Tler
VM Type Standard_DSS_v2 4‘*‘1
Write Speed MNormal
Ransomware Protection Off
Support Registration Not Registered

a. Si utiliza una licencia PAYGO basada en nodos, puede elegir opcionalmente una licencia y un tipo de
VM diferentes haciendo clic en el icono de | piz situado junto a Tipo de licencia.

3. Seleccione un tipo de VM, active la casilla de verificaci n para confirmar que comprende las implicaciones
del cambio y, a continuaci n, haga clic en Cambiar.

Resultado
Cloud Volumes ONTAP se reinicia con la nueva configuraci n.

Anulaci n de los bloqueos de CIFS para los pares de alta
disponibilidad de Cloud Volumes ONTAP en Azure

El administrador de la cuenta puede habilitar una configuraci n en BlueXP que evite

problemas con la devoluci n del almacenamiento de Cloud Volumes ONTAP durante
eventos de mantenimiento de Azure. Cuando se habilita este ajuste, Cloud Volumes

ONTAP veta CIFS locks y restablece las sesiones CIFS activas.

Acerca de esta tarea

Microsoft Azure programa eventos de mantenimiento peri dicos en sus m quinas virtuales. Cuando se
produce un evento de mantenimiento en un par de alta disponibilidad de Cloud Volumes ONTAP, el par de alta
disponibilidad inicia la toma de control del almacenamiento. Si hay sesiones CIFS activas durante este evento



de mantenimiento, los bloqueos de archivos CIFS pueden evitar la devoluci n del almacenamiento.

Si se habilita esta configuraci n, Cloud Volumes ONTAP vetar los bloqueos y restablecer las sesiones CIFS
activas. Como resultado, la pareja de ha puede completar la devoluci n del almacenamiento durante estos
eventos de mantenimiento.

@ Este proceso puede provocar interrupciones en los clientes CIFS. Se pueden perder los datos
que no est n comprometidos con los clientes CIFS.

Lo que necesitar

Debe crear un conector para poder cambiar la configuraci n de BlueXP. "Vea ¢ mo".

Pasos

1. En la parte superior derecha de la consola de BlueXP, haga clic en el icono Configuraci ny seleccione
Configuraci n del conector.

Account Workspace 2t ‘ Connector Bt ‘ ‘ _a 0 e

MyAccount Newone

Switch to Advanced View @ Q) O @

2. En Azure, haga clic en bloqueos CIFS de Azure para entornos de trabajo de alta disponibilidad de
Azure.

3. Haga clic en la casilla de verificaci n para activar la funci ny, a continuaci n, haga clic en Guardar.

Utilice un v nculo privado de Azure o extremos de servicio

Cloud Volumes ONTAP utiliza un enlace privado de Azure para las conexiones a sus
cuentas de almacenamiento asociadas. Si es necesario, puede deshabilitar los v nculos
privados de Azure y usar extremos de servicio en su lugar.

Descripci n general

De forma predeterminada, BlueXP habilita una conexi n privada de Azure para las conexiones entre Cloud
Volumes ONTAP y sus cuentas de almacenamiento asociadas. Un v nculo privado de Azure protege las
conexiones entre extremos en Azure y proporciona ventajas de rendimiento.

Si es necesario, puede configurar Cloud Volumes ONTAP para que use extremos de servicio en lugar de un
enlace privado de Azure.

Con cualquiera de las configuraciones, BlueXP limita siempre el acceso a la red para las conexiones entre
cuentas de almacenamiento y Cloud Volumes ONTAP. El acceso a la red est limitado al vnet donde se
despliega Cloud Volumes ONTAP y al vnet donde se despliega el conector.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector

Deshabilite los v nculos privados de Azure y utilice extremos de servicio en su
lugar

Si as lo requiere su empresa, puede cambiar un valor de BlueXP para que configure Cloud Volumes ONTAP
para que use extremos de servicio en lugar de un v nculo privado de Azure. El cambio de esta configuraci n
se aplica a los nuevos sistemas Cloud Volumes ONTAP que cree. Solo se admiten los extremos de servicio en
"Pares de regiones de Azure" Entre el conector y los Nets Cloud Volumes ONTAP.

El conector debe ponerse en marcha en la misma regi n de Azure que los sistemas Cloud Volumes ONTAP
que gestione o en "Par de regiones de Azure" Para los sistemas Cloud Volumes ONTAP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, haga clic en el icono Configuraci ny seleccione
Configuraci n del conector.

Account Workspace e ‘ Connector B ‘ ‘ ‘a_ 0 e

MyAccount Newone

Switch to Advanced View & Q) O @

2. En Azure, haga clic en usar enlace privado de Azure.

3. Anule la selecci n de Conexi n de enlace privado entre cuentas Cloud Volumes ONTAP y de
almacenamiento.

4. Haga clic en Guardar.

Despu s de terminar

Si ha deshabilitado v nculos privados de Azure y el conector utiliza un servidor proxy, debe habilitar el tr fico
API directo.

"Aprenda a activar el tr fico API directo en el conector”

Trabajar con Azure Private Links

En la mayor a de los casos, no es necesario hacer nada para configurar v nculos privados de Azure con Cloud
Volumes ONTAP. BlueXP gestiona los enlaces privados de Azure para usted. Pero si utiliza una zona DNS
privada de Azure existente, tendr que editar un archivo de configuraci n.

Requisito para DNS personalizado

De manera opcional, si trabaja con DNS personalizado, necesita crear un reenviador condicional a la zona
DNS privada de Azure desde sus servidores DNS personalizados. Para obtener m s informaci n, consulte
"Documentaci n de Azure sobre el uso de un reenviador DNS".

C mo funcionan las conexiones de enlace privado

Cuando BlueXP implementa Cloud Volumes ONTAP en Azure, crea un extremo privado en el grupo de
recursos. El extremo privado est asociado con las cuentas de almacenamiento de Cloud Volumes ONTAP.
Como resultado, el acceso al almacenamiento de Cloud Volumes ONTAP viaja a trav s de la red principal de
Microsoft.


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html#enable-a-proxy-on-a-connector
https://learn.microsoft.com/en-us/azure/private-link/private-endpoint-dns#on-premises-workloads-using-a-dns-forwarder

El acceso al cliente pasa por el enlace privado cuando los clientes est n dentro del mismo vnet que Cloud
Volumes ONTAP, dentro de VNets de conexi n entre iguales o en su red local cuando se usa una conexi n
privada VPN o ExpressRoute a vnet.

A continuaci n se muestra un ejemplo que muestra el acceso de cliente a trav s de un v nculo privado desde
el mismo vnet y desde una red local que tiene una conexi n privada VPN o ExpressRoute.
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On-prem network

Si los sistemas Connector y Cloud Volumes ONTAP est n implementados en distintos VNets,
(D entonces debe configurar vnet peering entre el vnet donde se despliega el conector y el vnet
donde se implementan los sistemas Cloud Volumes ONTAP.

Proporcione a BlueXP detalles acerca de su DNS privado de Azure

Si utiliza "DNS privado de Azure", entonces necesita modificar un archivo de configuraci n en cada conector.
De lo contrario, BlueXP no puede habilitar la conexi n de Azure Private Link entre Cloud Volumes ONTAP y
sus cuentas de almacenamiento asociadas.

Tenga en cuenta que el nombre DNS debe coincidir con la nomenclatura de DNS de Azure requisitos "Como
se muestra en la documentaci n de Azure".

Pasos
1. SSH en el host del conector e inicie sesi n.


https://docs.microsoft.com/en-us/azure/dns/private-dns-overview
https://docs.microsoft.com/en-us/azure/storage/common/storage-private-endpoints#dns-changes-for-private-endpoints
https://docs.microsoft.com/en-us/azure/storage/common/storage-private-endpoints#dns-changes-for-private-endpoints

2. Despl cese hasta el siguiente directorio: /Opt/Application/netapp/cloudManager/docker_occm/data

3. Edite app.conf a adiendo el par metro "user-private-dns-zone-settings" con los siguientes pares de
palabra clave-valor:

"user-private-dns-zone-settings" : {
"resource-group" : "<resource group name of the DNS zone>",
"subscription" : "<subscription ID>",
"use-existing" : true,

"create-private-dns-zone-1link" : true

El par metro debe introducirse al mismo nivel que "system-id", como se muestra a continuaci n:

"system-id" : "<system ID>",
"user-private-dns-zone-settings" : {

Tenga en cuenta que la palabra clave subscription s lo es necesaria si la Zona DNS privada existe en una
suscripci n diferente a la del conector.
4. Guarde el archivo y cierre la sesi n del conector.

No es necesario reiniciar el sistema.

Habilite la reversi n en caso de fallos

Si BlueXP no puede crear un v nculo privado de Azure como parte de acciones espec ficas, finaliza la acci n
sin la conexi n del v nculo privado de Azure. Esto puede suceder cuando se crea un entorno de trabajo nuevo
(nodo nico o par de alta disponibilidad), o cuando se producen las siguientes acciones en un par de alta
disponibilidad: Crear un nuevo agregado, a adir discos a un agregado existente o crear una nueva cuenta de
almacenamiento cuando se supera los 32 TIB.

Puede cambiar este comportamiento predeterminado habilitando la reversi n si BlueXP no puede crear el
v nculo privado de Azure. Esto puede ayudarle a garantizar que cumple plenamente las normativas de
seguridad de su empresa.

Si activa la reversi n, BlueXP detiene la acci ny revierte todos los recursos que se crearon como parte de la
acci n.

Puede activar la reversi n a trav s de la API o actualizando el archivo app.conf.
Active lareversi n atrav s de la API

Paso

1. Utilice la PUT /occm/config Llamada API con el siguiente cuerpo de la solicitud:

{ "rollbackOnAzurePrivateLinkFailure": true }



Activar la reversi n actualizando app.conf

Pasos
1. SSH en el host del conector e inicie sesi n.

2. Despl cese hasta el siguiente directorio: /Opt/Application/netapp/cloudManager/docker_occm/data

3. Edite app.conf a adiendo los siguientes par metros y valores:

"rollback-on-private-link-failure": true
Guarde el archivo y cierre la sesi n del conector.

No es necesario reiniciar el sistema.

Mover grupos de recursos

Cloud Volumes ONTAP admite la transferencia de grupos de recursos de Azure, pero el
flujo de trabajo solo ocurre en la consola de Azure.

Puede mover un entorno de trabajo de un grupo de recursos a otro en Azure con la misma suscripci n a
Azure. No se admite el movimiento de grupos de recursos entre distintas suscripciones de Azure.

Pasos
1. Elimine el entorno de trabajo de Canvas.

Para aprender a eliminar un entorno de trabajo, consulte "Eliminaci n de entornos de trabajo de Cloud
Volumes ONTAP".

2. Ejecute el movimiento del grupo de recursos en la consola de Azure.

Para completar el movimiento, consulte "Mueva los recursos a un nuevo grupo de recursos o suscripci n
en la documentaci n de Microsoft Azure".
3. En Canvas, descubre el entorno de trabajo.

4. Busque el nuevo grupo de recursos en la informaci n del entorno de trabajo.

Resultado

El entorno de trabajo y sus recursos (VM, discos, cuentas de almacenamiento, interfaces de red, snapshots)
se encuentran en el nuevo grupo de recursos.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-removing.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-removing.html
https://learn.microsoft.com/en-us/azure/azure-resource-manager/management/move-resource-group-and-subscription
https://learn.microsoft.com/en-us/azure/azure-resource-manager/management/move-resource-group-and-subscription
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