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Manos a la obra

s informaci n sobre Cloud Volumes ONTAP

Cloud Volumes ONTAP le permite optimizar los costes y el rendimiento del
almacenamiento en cloud, a la vez que mejora la proteccion de datos, la seguridad y el
cumplimiento de normativas.

Cloud Volumes ONTAP es un dispositivo de almacenamiento exclusivamente de software que ejecuta el
software de gestion de datos ONTAP en el cloud. Proporciona almacenamiento de clase empresarial con las
siguientes funciones clave para la préxima prueba:

Eficiencias del almacenamiento

Aproveche las funciones integradas de deduplicacion de datos, compresion de datos, thin provisioning y
clonado para minimizar los costes en almacenamiento.

Alta disponibilidad

Garantice la fiabilidad de su empresa y la continuidad de las operaciones en caso de fallos en su entorno
cloud.

Proteccion de datos

Cloud Volumes ONTAP aprovecha SnapMirror, la tecnologia de replicacion lider del sector de NetApp,
para replicar los datos en las instalaciones al cloud para que sea facil disponer de copias secundarias para
varios casos de uso.

Cloud Volumes ONTAP también se integra con el backup y la recuperacion de datos de BlueXP para
ofrecer funcionalidades de backup y restauracion con el fin de proteger y archivar a largo plazo tus datos
en la nube.

"Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Organizacién en niveles de los datos

Cambie entre pools de almacenamiento de alto y bajo rendimiento bajo demanda sin desconectar las
aplicaciones.

Consistencia de las aplicaciones

Garantice la consistencia de las copias Snapshot de NetApp mediante SnapCenter de NetApp.
"Obtenga mas informacién acerca de SnapCenter"

Seguridad de datos

Cloud Volumes ONTAP admite el cifrado de datos y proporciona proteccion contra virus y ransomware.
Controles de cumplimiento de normas de privacidad

La integracion con la clasificacion de BlueXP te ayuda a comprender el contexto de los datos e identificar
los datos confidenciales.


https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-backup-to-cloud.html
https://docs.netapp.com/us-en/snapcenter/concept/concept_snapcenter_overview.html

"Mas informacioén sobre la clasificacion de BlueXP"

@ Con Cloud Volumes ONTAP se incluyen las licencias para funciones de ONTAP.

"Consulte las configuraciones de Cloud Volumes ONTAP admitidas"

"Obtenga mas informacién acerca de Cloud Volumes ONTAP"

Versiones compatibles para nuevas puestas en marcha

BlueXP le permite elegir entre varias versiones diferentes de ONTAP al crear un nuevo
entorno de trabajo de Cloud Volumes ONTAP.

El resto de las versiones de Cloud Volumes ONTAP no son compatibles con las nuevas puestas en marcha.

AWS

Un solo nodo
* 9.13.1 GA

* 9121 GA
* 9.12.1 RC1
* 9.12.0 P1
* 9.11.1P3
* 9.10.1

+ 9.9.1 P6

*+ 9,8

*+ 9.7P5

* 9,5P6

Pareja de HA
* 9.13.1 GA

* 9121 GA
* 9.12.1 RC1
* 9.12.0 P1
* 9.11.1 P3
* 9.10.1

* 9.9.1 P6

*+ 9,8

*+ 9.7P5

* 9,5P6


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/index.html
https://cloud.netapp.com/ontap-cloud

Azure

Un solo nodo
* 9.13.1 GA

* 9.121 GA
* 9.12.1 RC1
* 9.11.1P3
* 9.10.1 P3
*+ 9.9.1P8

* 9.91P7

* 9,8 P10

* 9,7 P6

+ 9,5 P6

Pareja de HA
* 9.13.1 GA

* 9.121 GA
* 9.12.1 RC1
* 9.11.1 P3
* 9.10.1 P3
* 9.9.1P8

* 9.9.1P7

* 9,8 P10

* 9,7 P6

Google Cloud
Un solo nodo
* 9.13.1 GA
* 9.12.1 GA
* 9.12.1 RC1
* 9.12.0 P1
* 9.11.1 P3
* 9.10.1
*+ 9.9.1P6
*+ 98
*+ 9.7P5

Pareja de HA
*+ 9.13.1 GA

* 9.121 GA



* 9.12.1 RC1
*+ 9.12.0 P1
* 9111 P3
* 9.10.1

* 9.9.1 P6

*+ 9,8

Comience a usar Amazon Web Services

Inicio r pido para Cloud Volumes ONTAP en AWS

Empiece a usar Cloud Volumes ONTAP en AWS en unos pasos.

o Cree un conector

Si usted no tiene un "Conector" Sin embargo, un administrador de cuentas necesita crear uno. "Aprenda a
crear un conector en AWS"

Tenga en cuenta que si desea implementar Cloud Volumes ONTAP en una subred en la que no haya acceso a
Internet disponible, debera instalar manualmente el conector y acceder a la interfaz de usuario de BlueXP que
se esté ejecutando en ese conector. "Aprenda a instalar manualmente el conector en una ubicacion sin acceso
a Internet"

o Planificaci n de la configuraci n

BlueXP ofrece paquetes preconfigurados que se ajustan a sus necesidades de carga de trabajo, o puede
crear su propia configuracién. Si elige su propia configuracion, debe conocer las opciones disponibles. "Leer

mas.

e Configure su red

1. Asegurese de que VPC y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.

2. Habilite el acceso a Internet de salida desde el VPC de destino para AutoSupport de NetApp.

Este paso no es necesario si esta instalando Cloud Volumes ONTAP en una ubicacion en la que no hay
acceso a Internet disponible.

3. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

"Obtenga mas informacion sobre los requisitos de red".

o Configure el KMS de AWS

Si desea utilizar el cifrado de Amazon con Cloud Volumes ONTAP, debe asegurarse de que existe una clave


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html

maestra de cliente (CMK) activa. También debe modificar la politica de claves para cada CMK agregando la
funcion IAM que proporciona permisos al conector como Key user. "Leer mas".

o Inicie Cloud Volumes ONTAP con BlueXP

Haga clic en Agregar entorno de trabajo, seleccione el tipo de sistema que desea implementar y complete
los pasos del asistente. "Lea las instrucciones paso a paso”.

Enlaces relacionados
» "Creacion de un conector desde BlueXP"

* "Inicio de un conector desde AWS Marketplace"
 "Instalar el software del conector en un host Linux"

* "Qué hace BlueXP con permisos de AWS"

Planifique la configuraci n de Cloud Volumes ONTAP en AWS

Al poner en marcha Cloud Volumes ONTAP en AWS, puede elegir un sistema
preconfigurado que se ajuste a los requisitos de la carga de trabajo, o bien puede crear
su propia configuracion. Si elige su propia configuracion, debe conocer las opciones
disponibles.

Seleccione una licencia de Cloud Volumes ONTAP

Hay varias opciones de licencia disponibles para Cloud Volumes ONTAP. Cada opcion le permite elegir un
modelo de consumo que cumpla sus necesidades.

+ "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP"
* "Aprenda a configurar las licencias"
Seleccione una regi n admitida

Cloud Volumes ONTAP se admite en la mayoria de las regiones de AWS. "Consulte la lista completa de las
regiones admitidas".

Para poder crear y gestionar recursos en esas regiones, deben habilitarse las nuevas regiones de AWS.
"Aprenda a habilitar una regién".

Elija una instancia admitida

Cloud Volumes ONTAP admite varios tipos de instancia, segun el tipo de licencia que elija.

"Configuraciones compatibles para Cloud Volumes ONTAP en AWS"

Comprender los | mites de almacenamiento

El limite de capacidad bruta de un sistema de Cloud Volumes ONTAP esta relacionado con la licencia. Los
limites adicionales afectan al tamafio de los agregados y los volumenes. Debe conocer estos limites a medida
que planifique la configuracién.

"Limites de almacenamiento para Cloud Volumes ONTAP en AWS"


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/es-es/test/concept-licensing.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.aws.amazon.com/general/latest/gr/rande-manage.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-aws.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-limits-aws.html

Configure el tama o de su sistema en AWS

Configurar el tamafio de su sistema Cloud Volumes ONTAP puede ayudarle a cumplir los requisitos de
rendimiento y capacidad. Al elegir un tipo de instancia, tipo de disco y tamafio de disco, debe tener en cuenta
algunos puntos clave:

Tipo de instancia

* Relacione los requisitos de carga de trabajo con el rendimiento maximo y las IOPS para cada tipo de
instancia de EC2.

» Si varios usuarios escriben en el sistema al mismo tiempo, elija un tipo de instancia que tenga
suficientes CPU para administrar las solicitudes.

« Si tiene una aplicacion que esta mayormente en lectura, elija un sistema con suficiente RAM.
> "Documentacion de AWS: Tipos de instancias de Amazon EC2"

> "Documentacion de AWS: Instancias optimizadas para Amazon EBS"

Tipo de disco de EBS

En lineas generales, las diferencias entre los tipos de discos de EBS son las siguientes. Para obtener mas
informacién acerca de los casos de uso para discos EBS, consulte "Documentacion de AWS: Tipos de
volumenes de EBS".

» Los discos SSD de uso general (gp3) son los SSD de menor coste que equilibran los costes y el
rendimiento con una amplia variedad de cargas de trabajo. El rendimiento se define en términos de
IOPS y rendimiento. Los discos gp3 son compatibles con Cloud Volumes ONTAP 9.7 y versiones
posteriores.

Al seleccionar un disco gp3, BlueXP rellena los valores predeterminados de IOPS y rendimiento que
proporcionan un rendimiento equivalente a un disco gp2 basado en el tamafio de disco seleccionado.
Puede aumentar los valores para obtener un mejor rendimiento a un coste mas alto, pero no apoyamos
valores mas bajos porque puede resultar en un rendimiento inferior. En resumen, cifiase a los valores
predeterminados o aumentarlos. No los baje. "Mas informacion sobre los discos gp3 y su rendimiento”.

Tenga en cuenta que Cloud Volumes ONTAP admite la funcion Amazon EBS Elastic Volumes con
discos gp3. "Obtenga mas informacién sobre la compatibilidad con Elastic Volumes".

» SSD de uso general (gp2) los discos equilibran los costes y el rendimiento para una amplia gama de
cargas de trabajo. El rendimiento se define en términos de IOPS.

Los discos SSD (io1)_ de _IOPS aprovisionados estan destinados a aplicaciones criticas que requieren
el maximo rendimiento por un coste superior.

Tenga en cuenta que Cloud Volumes ONTAP es compatible con la funcion de volumenes Elastic de
Amazon EBS con discos io1. "Obtenga mas informacion sobre la compatibilidad con Elastic Volumes".

* Los discos HDD optimizados para rendimiento (st1) se utilizan para cargas de trabajo de acceso
frecuente que requieren un rendimiento rapido y constante a un precio mas reducido.

@ No se recomienda la organizacion en niveles de los datos para el almacenamiento de
objetos cuando se utilizan unidades HDD optimizadas para el rendimiento (st1).

Tama o del disco de EBS

Si elige una configuracion que no sea compatible con "Funcion Elastic Volumes de Amazon EBS", Luego
necesita elegir un tamano de disco inicial al iniciar un sistema Cloud Volumes ONTAP. Después de eso,


https://aws.amazon.com/ec2/instance-types/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSOptimized.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ebs-volume-types.html#gp3-ebs-volume-type
https://docs.netapp.com/es-es/test/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/test/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/test/concept-aws-elastic-volumes.html

usted puede "Deje que BlueXP gestione la capacidad de un sistema por usted", pero si lo desea "cree
agregados usted mismo", tenga en cuenta lo siguiente:
» Todos los discos de un agregado deben tener el mismo tamafio.

 El rendimiento de los discos EBS esta relacionado con el tamafio del disco. El tamafio determina la
tasa de IOPS de base y la duracion maxima de rafaga para discos SSD, asi como el rendimiento de
linea base y de rafaga para discos HDD.

« En ultima instancia, debe elegir el tamafio del disco que le proporcione el rendimiento sostenido que
necesita.

» Aunque elija discos mas grandes (por ejemplo, seis discos de 4 TIB), es posible que no obtenga todas
las IOPS porque la instancia de EC2 puede alcanzar su limite de ancho de banda.

Para obtener mas informacion sobre el rendimiento del disco EBS, consulte "Documentacion de AWS:
Tipos de volumenes de EBS".

Como se ha mencionado anteriormente, no es posible elegir un tamafo de disco para las
configuraciones de Cloud Volumes ONTAP compatibles con la funcion Amazon EBS Elastic Volumes.
"Obtenga mas informacién sobre la compatibilidad con Elastic Volumes".

Ver los discos del sistema predeterminados

Ademas del almacenamiento de los datos de usuario, BlueXP también adquiere almacenamiento en cloud
para los datos del sistema Cloud Volumes ONTAP (datos de arranque, datos raiz, datos principales y
NVRAM). Para fines de planificacion, es posible que le ayude a revisar estos detalles antes de implementar
Cloud Volumes ONTAP.

"Ver los discos predeterminados para los datos del sistema Cloud Volumes ONTAP en AWS".

El conector también requiere un disco del sistema. "Ver detalles sobre la configuracion
predeterminada del conector".

Prep rese para implementar Cloud Volumes ONTAP en una entrada de AWS

Si tiene una publicacion externa de AWS, puede implementar Cloud Volumes ONTAP en esa publicacion
seleccionando el VPC de salida en el asistente del entorno de trabajo. La experiencia es la misma que
cualquier otro VPC que resida en AWS. Tenga en cuenta que primero debera implementar un conector en su
AWS Outpost.

Hay algunas limitaciones que sefalar:

» Solo se admiten sistemas Cloud Volumes ONTAP de un solo nodo a. esta vez

* Las instancias de EC2 que se pueden utilizar con Cloud Volumes ONTAP esta limitado a lo que hay
disponible en su mensaje de salida

« Actualmente, solo se admiten las unidades SSD de uso general (gp2)
Recopilar informaci n de red

Al iniciar Cloud Volumes ONTAP en AWS, tiene que especificar detalles acerca de la red VPC. Puede utilizar
una hoja de calculo para recopilar la informacién del administrador.


https://docs.netapp.com/es-es/test/concept-storage-management.html
https://docs.netapp.com/es-es/test/task-create-aggregates.html
https://docs.netapp.com/es-es/test/task-create-aggregates.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
http://docs.aws.amazon.com/AWSEC2/latest/UserGuide/EBSVolumeTypes.html
https://docs.netapp.com/es-es/test/concept-aws-elastic-volumes.html
https://docs.netapp.com/es-es/test/reference-default-configs.html#aws
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-connector-default-config.html

Un nico nodo o un par de alta disponibilidad en un nico nodo de disponibilidad

Informaci n de AWS Su valor
Region

VPC

Subred

Grupo de seguridad (si utiliza el
Suyo propio)

Par DE ALTA DISPONIBILIDAD en varios AZs

Informaci n de AWS Su valor
Region
VPC

Grupo de seguridad (si utiliza el
Suyo propio)

Nodo 1 zona de disponibilidad
Subred nodo 1

Zona de disponibilidad del nodo
2

Subred del nodo 2

Zona de disponibilidad del
mediador

Subred del mediador
Par clave para el mediador

Direccion IP flotante para el
puerto de gestion del cluster

Direccion IP flotante para datos
en el nodo 1

Direccion IP flotante para datos
en el nodo 2

Tablas de rutas para
direcciones IP flotantes

Elija una velocidad de escritura

BlueXP permite elegir una configuracion de velocidad de escritura para Cloud Volumes ONTAP. Antes de
elegir una velocidad de escritura, debe comprender las diferencias entre la configuracion normal y la alta, asi
como los riesgos y recomendaciones cuando utilice la alta velocidad de escritura. "Mas informacion sobre la
velocidad de escritura”.


https://docs.netapp.com/es-es/test/concept-write-speed.html
https://docs.netapp.com/es-es/test/concept-write-speed.html

Seleccione un perfil de uso de volumen

ONTARP incluye varias funciones de eficiencia del almacenamiento que pueden reducir la cantidad total de
almacenamiento que necesita. Al crear un volumen en BlueXP, puede elegir un perfil que habilite estas
funciones o un perfil que las desactive. Debe obtener mas informacion sobre estas funciones para ayudarle a
decidir qué perfil utilizar.

Las funciones de eficiencia del almacenamiento de NetApp ofrecen las siguientes ventajas:

Aprovisionamiento ligero

Presenta mas almacenamiento l6gico a hosts o usuarios del que realmente hay en el pool de
almacenamiento fisico. En lugar de asignar previamente espacio de almacenamiento, el espacio de
almacenamiento se asigna de forma dinamica a cada volumen a medida que se escriben los datos.

Deduplicaci n

Mejora la eficiencia al localizar bloques de datos idénticos y sustituirlos con referencias a un unico bloque
compartido. Esta técnica reduce los requisitos de capacidad de almacenamiento al eliminar los bloques de
datos redundantes que se encuentran en un mismo volumen.

Compresi n

Reduce la capacidad fisica requerida para almacenar datos al comprimir los datos de un volumen en
almacenamiento primario, secundario y de archivado.

Configure su red

Requisitos de red para Cloud Volumes ONTAP en AWS

BlueXP gestiona la configuracion de componentes de red para Cloud Volumes ONTAP,
como direcciones IP, mascaras de red y rutas. Debe asegurarse de que el acceso
saliente a Internet esta disponible, de que hay suficientes direcciones IP privadas
disponibles, de que las conexiones correctas estan en su lugar, y mucho mas.

Requisitos generales

Los siguientes requisitos deben satisfacerse en AWS.

Acceso a Internet saliente para nodos Cloud Volumes ONTAP

Los nodos Cloud Volumes ONTAP requieren acceso a Internet de salida para AutoSupport de NetApp, que
supervisa de forma proactiva el estado del sistema y envia mensajes al soporte técnico de NetApp.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos para
que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Si tiene una instancia NAT, debe definir una regla de grupo de seguridad entrante que permita el trafico
HTTPS desde la subred privada hasta Internet.

Si una conexion a Internet saliente no esta disponible para enviar mensajes AutoSupport, BlueXP configura
automaticamente sus sistemas Cloud Volumes ONTAP para utilizar el conector como servidor proxy. El Gnico
requisito es asegurarse de que el grupo de seguridad del conector permita conexiones entrante a través del



puerto 3128. Tendra que abrir este puerto después de desplegar el conector.

Si ha definido reglas de salida estrictas para Cloud Volumes ONTAP, también tendra que asegurarse de que el
grupo de seguridad Cloud Volumes ONTAP permita conexiones saliente a través del puerto 3128.

Una vez que haya comprobado que el acceso saliente a Internet esta disponible, puede probar AutoSupport
para asegurarse de que puede enviar mensajes. Para obtener instrucciones, consulte "Documentos de
ONTAP: Configure AutoSupport".

Si BlueXP notifica que los mensajes de AutoSupport no se pueden enviar, "Solucione problemas de
configuracion de AutoSupport"”.

Acceso saliente a Internet para el mediador de alta disponibilidad

La instancia del mediador de alta disponibilidad debe tener una conexion saliente al servicio EC2 de AWS
para que pueda ayudar a recuperarse de la recuperacion tras fallos del almacenamiento. Para proporcionar la
conexion, puede agregar una direccion IP publica, especificar un servidor proxy o utilizar una opcién manual.

La opcion manual puede ser una puerta de enlace NAT o un extremo de la interfaz VPC desde la subred de
destino al servicio AWS EC2. Para obtener mas detalles sobre los extremos VPC, consulte "Documentacion
de AWS: Extremos de VPC de la interfaz (AWS PrivateLink)".

Direcciones IP privadas

BlueXP asigna automaticamente el numero requerido de direcciones IP privadas a Cloud Volumes ONTAP.
Debe asegurarse de que las redes tengan suficientes direcciones IP privadas disponibles.

El numero de LIF que BlueXP asigna a Cloud Volumes ONTAP depende de si pone en marcha un sistema de
nodo unico o un par de alta disponibilidad. Una LIF es una direccion IP asociada con un puerto fisico.

Direcciones IP para un sistema de nodo nico

BlueXP asigna 6 direcciones IP a un sistema de un solo nodo.

La tabla siguiente proporciona detalles acerca de las LIF asociadas con cada direccion IP privada.

LUN Espec fico

Gestion de clusteres Gestion administrativa de todo el cluster (pareja de alta disponibilidad).
Gestion de nodos La gestion administrativa de un nodo.

Interconexion de clusteres Comunicacion entre clusteres, backup y replicacion.

Datos de NAS Acceso de clientes a través de protocolos NAS.

Datos de iSCSI Acceso de cliente a través del protocolo iISCSI. También lo utiliza el

sistema para otros flujos de trabajo de red importantes. Este LIF es
necesario y no debe eliminarse.

Gestion de maquinas virtuales de  Una LIF de gestion de maquinas virtuales de almacenamiento se utiliza
almacenamiento con herramientas de gestion como SnapCenter.

Direcciones IP para pares de alta disponibilidad

Los pares de ALTA DISPONIBILIDAD requieren mas direcciones IP que un sistema de nodo unico. Estas
direcciones IP se distribuyen entre interfaces ethernet diferentes, como se muestra en la siguiente imagen:
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https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/es-es/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
https://docs.netapp.com/es-es/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-interface.html
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El numero de direcciones IP privadas necesarias para un par de alta disponibilidad depende del modelo de
puesta en marcha que elija. Un par de alta disponibilidad implementado en una zona de disponibilidad de
AWS (AZ) single requiere 15 direcciones IP privadas, mientras que un par de alta disponibilidad implementado

en Multiple AZs requiere 13 direcciones IP privadas.

En las tablas siguientes se ofrecen detalles acerca de las LIF asociadas con cada direccion IP privada.

LIF para pares de alta disponibilidad en un nico AZ

LUN Interfaz Nodo

Gestion de clusteres ethO nodo 1

Gestion de nodos eth0 nodo 1y nodo 2
Interconexion de eth0 nodo 1y nodo 2
clusteres

Datos de NAS ethO nodo 1

Espec fico

Gestion administrativa de todo el clister
(pareja de alta disponibilidad).

La gestién administrativa de un nodo.

Comunicacion entre clusteres, backup y
replicacion.

Acceso de clientes a través de protocolos
NAS.
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LUN
Datos de iSCSI

Conectividad del
cluster

Conectividad de alta
DISPONIBILIDAD

Trafico iISCSI de
RSM

Mediador

Interfaz

ethO

eth1

eth2

eth3

ethO

Nodo

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

nodo 1y nodo 2

Mediador

LIF para pares de alta disponibilidad en m ltiples AZs

Espec fico

Acceso de cliente a través del protocolo
iSCSI. También lo utiliza el sistema para
otros flujos de trabajo de red importantes.
Estos LIF son necesarios y no deben
eliminarse.

Permite que los nodos se comuniquen
entre si y que muevan datos dentro del
cluster.

Comunicacion entre los dos nodos en caso
de conmutacién al nodo de respaldo.

Trafico iISCSI de RAID SyncMirror, asi
como comunicacioén entre los dos nodos
de Cloud Volumes ONTAP y el mediador.

Un canal de comunicacién entre los nodos
y el mediador para ayudarle a tomar la
toma de control y los procesos de
devolucién del almacenamiento.

LUN Interfaz Nodo Espec fico

Gestion de nodos eth0 nodo 1y nodo 2 La gestién administrativa de un nodo.

Interconexion de eth0 nodo 1y nodo 2 Comunicacion entre clusteres, backup y

clusteres replicacion.

Datos de iSCSI eth0 nodo 1y nodo 2 Acceso de cliente a través del protocolo
iISCSI.
Estos LIF también gestionan la migracion
de direcciones IP flotantes entre nodos.
Estos LIF son necesarios y no deben
eliminarse.

Conectividad del eth1 nodo 1y nodo 2 Permite que los nodos se comuniquen

cluster entre si y que muevan datos dentro del
cluster.

Conectividad de alta eth2 nodo 1y nodo 2 Comunicacion entre los dos nodos en caso

DISPONIBILIDAD de conmutacion al nodo de respaldo.

Trafico iISCSI de eth3 nodo 1y nodo 2 Trafico iISCSI de RAID SyncMirror, asi

RSM como comunicacion entre los dos nodos
de Cloud Volumes ONTAP y el mediador.

Mediador eth0 Mediador Un canal de comunicacién entre los nodos
y el mediador para ayudarle a tomar la
toma de control y los procesos de
devolucién del almacenamiento.

Cuando se implementan en varias zonas de disponibilidad, hay varias LIF asociadas con
"Direcciones IP flotantes", Que no cuentan con el limite de IP privada de AWS.
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Grupos de seguridad

No necesita crear grupos de seguridad porque BlueXP lo hace por usted. Si necesita utilizar el suyo propio,
consulte "Reglas de grupo de seguridad".

¢ Busca informacion sobre el conector? "Ver reglas de grupo de seguridad para el conector”

Conexi n para la organizaci n en niveles de datos

Si desea usar EBS como nivel de rendimiento y AWS S3 como nivel de capacidad, debe asegurarse de que
Cloud Volumes ONTAP tenga una conexion con S3. La mejor forma de proporcionar esa conexion es crear un
extremo de VPC con el servicio S3. Para ver instrucciones, consulte "Documentacion de AWS: Crear un
extremo de puerta de enlace".

Al crear el extremo VPC, asegurese de seleccionar la region, VPC y tabla de rutas que correspondan a la
instancia de Cloud Volumes ONTAP. También debe modificar el grupo de seguridad para afiadir una regla de
HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, Cloud Volumes ONTAP no
puede conectarse con el servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ;por qué no puedo
conectarme a un bloque de S3 mediante un extremo de VPC de puerta de enlace?"

Conexiones a sistemas ONTAP

Para replicar datos entre un sistema Cloud Volumes ONTAP en AWS y sistemas ONTAP en otras redes, debe
tener una conexion VPN entre el VPC de AWS vy la otra red, por ejemplo, la red de la empresa. Para ver
instrucciones, consulte "Documentacién de AWS: Configuracion de una conexion VPN de AWS".

DNS y Active Directory para CIFS

Si desea aprovisionar almacenamiento CIFS, debe configurar DNS y Active Directory en AWS o ampliar la
configuracion de sus instalaciones a AWS.

El servidor DNS debe proporcionar servicios de resolucion de nombres para el entorno de Active Directory.
Puede configurar los conjuntos de opciones DHCP para que utilicen el servidor DNS EC2 predeterminado,
que no debe ser el servidor DNS utilizado por el entorno de Active Directory.

Para obtener instrucciones, consulte "Documentacion de AWS: Active Directory Domain Services en AWS
Cloud: Implementacion de referencia de inicio rapido".

Uso compartido de VPC

A partir del lanzamiento de la versién 9.11.1, se admiten los pares de alta disponibilidad de Cloud Volumes
ONTAP en AWS con el uso compartido de VPC. El uso compartido de VPC permite a la organizacion
compartir subredes con otras cuentas de AWS. Para utilizar esta configuracion, debe configurar su entorno
AWS y después implementar el par de alta disponibilidad mediante la API.

"Descubra cédmo implementar un par de alta disponibilidad en una subred compartida".

Requisitos para pares de alta disponibilidad en varios AZs

Los requisitos de red adicionales de AWS se aplican a configuraciones de alta disponibilidad de Cloud
Volumes ONTAP que utilizan varias zonas de disponibilidad (AZs). Debe revisar estos requisitos antes de
iniciar un par ha porque debe introducir los detalles de red en BlueXP al crear el entorno de trabajo.
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/SetUpVPNConnections.html
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/
https://aws-quickstart.github.io/quickstart-microsoft-activedirectory/

Para comprender como funcionan los pares de alta disponibilidad, consulte "Pares de alta disponibilidad".

Zonas de disponibilidad

Este modelo de puesta en marcha de alta disponibilidad utiliza varios AZs para garantizar una alta
disponibilidad de sus datos. Deberia utilizar una zona de disponibilidad dedicada para cada instancia de
Cloud Volumes ONTAP y la instancia de mediador, que proporciona un canal de comunicacion entre el par
de alta disponibilidad.

Debe haber una subred disponible en cada zona de disponibilidad.

Direcciones IP flotantes para datos de NAS y gesti n de cl steres/SVM

14

Las configuraciones de ALTA DISPONIBILIDAD de varios AZs utilizan direcciones IP flotantes que migran
entre nodos en caso de que se produzcan fallos. No se puede acceder a ellos de forma nativa desde fuera
del VPC, a menos que usted "Configure una puerta de enlace de transito de AWS".

Una direccion IP flotante es para la gestion del cluster, otra para los datos NFS/CIFS del nodo 1 y otra para
los datos NFS/CIFS del nodo 2. Una cuarta direccion IP flotante para la gestion de SVM es opcional.

@ Se requiere una direccion IP flotante para el LIF de gestion de SVM si se usa SnapDrive
para Windows o SnapCenter con el par de alta disponibilidad.

Debe introducir las direcciones IP flotantes en BlueXP cuando cree un entorno de trabajo de alta
disponibilidad de Cloud Volumes ONTAP. BlueXP asigna las direcciones IP al par ha cuando ejecuta el
sistema.

Las direcciones IP flotantes deben estar fuera de los bloques CIDR para todas las VPC de la region AWS
en la que se implemente la configuracion de alta disponibilidad. Piense en las direcciones IP flotantes como
una subred logica que esta fuera de las VPC en su region.

En el siguiente ejemplo se muestra la relacion entre las direcciones IP flotantes y las VPC en una regién de
AWS. Mientras las direcciones IP flotantes estan fuera de los bloques CIDR para todos los VPC, se pueden
enrutar a subredes a través de tablas de ruta.


https://docs.netapp.com/es-es/test/concept-ha.html

AWS region

VPC A VPC B VPC C
172.16.0.0/16 172.17.0.0/16 10.0.0.0/16

VPCD VPCE
10.1.0.0/16 10.2.0.0/16

Floating IP addresses
192.168.10.2
192.168.10.3
192.168.10.4

BlueXP crea automaticamente direcciones IP estaticas para el acceso iSCSI| y para el
acceso NAS desde clientes fuera de VPC. No es necesario cumplir ningun requisito para
estos tipos de direcciones IP.

Puerta de enlace de tr nsito para habilitar el acceso de IP flotante desde fuera del VPC
Si es necesario, "Configure una puerta de enlace de transito de AWS" Para habilitar el acceso a las
direcciones IP flotantes de una pareja de alta disponibilidad desde fuera del VPC, donde reside el par de
alta disponibilidad.

Tablas de rutas
Después de especificar las direcciones IP flotantes en BlueXP, se le pedira que seleccione las tablas de
rutas que deben incluir rutas a las direcciones IP flotantes. Esto permite el acceso de los clientes al par de
alta disponibilidad.

Si solo tiene una tabla de rutas para las subredes en su VPC (la tabla de rutas principal), BlueXP agrega
automaticamente las direcciones IP flotantes a esa tabla de rutas. Si dispone de mas de una tabla de rutas,
es muy importante seleccionar las tablas de rutas correctas al iniciar el par ha. De lo contrario, es posible
que algunos clientes no tengan acceso a Cloud Volumes ONTAP.
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Por ejemplo, puede tener dos subredes asociadas a diferentes tablas de rutas. Si selecciona la tabla DE
rutas A, pero no la tabla de rutas B, los clientes de |la subred asociada a la tabla DE rutas A pueden
acceder al par de alta disponibilidad, pero los clientes de la subred asociada a la tabla de rutas B no
pueden.

Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS: Tablas de
rutas".

Conexi n a herramientas de gesti n de NetApp

Para utilizar las herramientas de gestion de NetApp con configuraciones de alta disponibilidad que se
encuentran en multiples AZs, tiene dos opciones de conexion:

1. Puesta en marcha de las herramientas de gestion de NetApp en otro VPC y otras "Configure una
puerta de enlace de transito de AWS". La puerta de enlace permite el acceso a la direccion IP flotante
para la interfaz de gestion del cluster desde fuera del VPC.

2. Ponga en marcha las herramientas de gestion de NetApp en el mismo VPC con una configuracion de
enrutamiento similar a las de los clientes NAS.

Ejemplo de configuraci n de alta disponibilidad

La

siguiente imagen muestra los componentes de red especificos de un par de alta disponibilidad en varios

AZs: Tres zonas de disponibilidad, tres subredes, direcciones IP flotantes y una tabla de rutas.
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http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html
http://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/VPC_Route_Tables.html

Floating IP addresses in
one or more route tables

Node 1 Node 2
Virtual Private Cloud 192.168.10.2 192.168.10.4
172.31.0.0/16 192.168.10.3
" " " / \

Availability zone 1 Availability zone 2

Subnet 1 Subnet 2

4
¥

Synchronous mirror of
data between nodes

Requisitos para el conector

Si aun no ha creado un conector, debe revisar los requisitos de red para el conector también.

* "Ver los requisitos de red del conector"

* "Reglas del grupo de seguridad en AWS"

Configuraci n de una puerta de enlace de tr nsito de AWS para parejas de alta disponibilidad en AZs
m ltiples

Configure una puerta de enlace de transito de AWS para permitir el acceso a. Pares de
alta disponibilidad "Direcciones |IP flotantes" Desde fuera del VPC, donde reside el par de
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html

alta disponibilidad.

Cuando una configuracién de alta disponibilidad de Cloud Volumes ONTAP se distribuye por varias zonas de
disponibilidad de AWS, se necesitan direcciones IP flotantes para el acceso a datos de NAS desde el VPC.
Estas direcciones IP flotantes pueden migrar entre nodos cuando se producen fallos, pero no estan accesibles
desde fuera del VPC de forma nativa. Las direcciones IP privadas independientes proporcionan acceso a los
datos desde fuera del VPC, pero no proporcionan una recuperacion tras fallos automatica.

Las direcciones IP flotantes también se requieren para la interfaz de gestion de clusteres y la LIF de gestion
de SVM opcional.

Si configura una puerta de enlace de transito de AWS, debe habilitar el acceso a las direcciones IP flotantes
desde fuera del VPC donde reside el par de alta disponibilidad. Esto significa que los clientes NAS y las
herramientas de gestion de NetApp fuera del VPC pueden acceder a las IP flotantes.

Este es un ejemplo que muestra dos VPC conectados por una puerta de enlace de transito. Un sistema de

alta disponibilidad reside en un VPC, mientras que un cliente reside en el otro. A continuacion, podria montar
un volumen NAS en el cliente mediante la direccion IP flotante.
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1722301
172.23.02
172.23.0.3

Transit
gateway

( 1722301 )
2B Floating IPs

( 172.23.0.3 ) routed to ENIs
172.23.04

Mediator

VPC 1 (10.160.0.0/20)

b. Seleccione la tabla de rutas.

Los siguientes pasos ilustran como configurar una configuracion similar.

172.23.04

Floating IPs
routed to VPC1
route table

-

172.230.1 '
e Floating IPs

routed to the
172.23.0.2 transit gateway
172.23.04

Client

2. Asocie las VPC a la tabla de rutas de la puerta de enlace de transito.

VPC 2 (10.100.0.0/16)

1. "Cree una puerta de enlace de transito y conecte las VPC al puerta de enlace".

a. En el servicio VPC, haga clic en tablas de rutas de puerta de enlace de tr nsito.

¢. Haga clic en Asociaciones y, a continuacion, seleccione Crear asociaci n.

d. Elija los archivos adjuntos (los VPC) que desea asociar y, a continuacion, haga clic en Crear
asociaci n.

3. Cree rutas en la tabla de rutas de la puerta de enlace de transito especificando las direcciones IP flotantes
del par de alta disponibilidad.

Puede encontrar las direcciones IP flotantes en la pagina Informacion del entorno de trabajo de BlueXP.
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https://docs.aws.amazon.com/vpc/latest/tgw/tgw-getting-started.html

Veamos un ejemplo:

NFS & CIFS access from within the VPC using Floating IP

i Auto failover

Cluster Management : 172.23.01

Data (nfs,cifs) : Mode 1: 172.23.0.2 | Node 2: 172.23.0.3
Access

SVM Management : 172.23.0.4

La siguiente imagen de ejemplo muestra la tabla de rutas para la puerta de enlace de transito. Incluye
rutas a los bloques CIDR de las dos VPC y cuatro direcciones IP flotantes utilizadas por Cloud Volumes
ONTAP.

Transit Gateway Route Table: tgw-rtb-OeaBee291c7aeddd3

Details Associations Propagations Routes Tags

The table below will return a maximum of 1000 routes. Narrow the filter or use export routes to view more routes.

Q Filter by attributes or search by keyword

CIDR Attachment Resource type Route type Route state
[tiooooms e lgw atiach 05677ba040210118 | vpo 0b2bc3000ac8c0ub1 | h VRC2 propagated active
10.160.0.0/20 Tow-attach-00ebadeac3250a7db | vpc-673ae608 | ! \ o propagated active
- - -0 7 3aeb \ bW-{\;'J" static active
172.23.0.2/32 tgw-attach-00eba3eac3250d7db | vpe-673ae603 vee, . static active
172.23.0.3/32 tgw-attach-00eba3eac3250d7db | vpc-673ae603 -E !Qhamt-l—ng static active
172.23.0.4/32 tgw-attach-00ebadeac3250d7db | vpe-673ae603 _l_B‘ Addresses, ... active

4. Modifique la tabla de rutas de las VPC que necesitan acceder a las direcciones IP flotantes.

a. Agregar entradas de ruta a las direcciones IP flotantes.

b. Afada una entrada de ruta al bloque CIDR del VPC donde reside el par de alta disponibilidad.

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 2, que incluye las rutas hasta VPC
1y las direcciones IP flotantes.
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Route Table: rtb-0569a1bd740ed033f

Summary Routes Subnet Associations Route Propagation Tags
Edit routes

View All routes -
Destination Target
10.100.0.0/16 local
0.0.0.0/0 Igw-07250bd01781e67df
10.160.0.0/20 tow-015b7c249661ac279
172.23.0.1/32 tgw-015b7c249661ac279
172.23.0.2/32 tgw-015b7c249661ac279
172.23.0.3/32 tgw-015b7c249661ac279
172.23.0.4/32 tgw-015b76249661ac279

Status

active

active
V)

active
Floating IR
et S 't
Addresses

el e

active

5. Modifique la tabla de rutas del VPC del par de alta disponibilidad afadiendo una ruta al VPC que necesite

acceso a las direcciones IP flotantes.

Este paso es importante porque completa el enrutamiento entre las VPC.

La siguiente imagen de ejemplo muestra la tabla de rutas para VPC 1. Incluye una ruta a las direcciones

IP flotantes y al VPC 2, que es donde reside un cliente. BlueXP agregd automaticamente las IP flotantes a

la tabla de rutas cuando implementd el par ha.

Summary Routes Subnet Associations Route Propagation Tags
Edit routes
View | All routes -
Destination Target Status
10.160.0.0/20 local active
pl-68254001 (com.amazonaws.us-west-2.53, 54.231.160.0/19, 52.218.128.0/17, 52.92.32.0/22) vpce-cb51a0a2 active
0.0.0.0/0 Igw-b2182dd7 active
10.60.29.0/25 pex-589¢3331 active
I 10.100.0.0/16 1gw-015b7c249661ac279 I \M__P.\CZ
10.129.0.0/20 pex-17e1396 active
172.23.0.1/32 eni-0854d4715559c3cdb H
FEloating
172.23.0.2/32 eni-0854d4715559c3cdb acti IB
172.23.0.3/32 enl-0f76681216c3108ed Add resses
172.23.0.4/32 eni-0854d4715559¢c3cdb active

6. Montar volimenes en clientes con la direccion IP flotante.

Puede encontrar la direccion IP correcta en BlueXP a través de la opcion comando de montaje en el

panel Administrar volimenes de BlueXP.
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8 Volume Actions

View volume details

Mount command

Clone volume
Edit volume tags
Edit volume settings

Delete volume

@ Protection Actions

@ Advanced Actions

7. Siva a montar un volumen de NFS, configure la politica de exportacién para que coincida con la subred
del VPC del cliente.

"Aprenda a editar un volumen".

Enlaces relacionados

» "Pares de alta disponibilidad en AWS"
* "Requisitos de red para Cloud Volumes ONTAP en AWS"
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https://docs.netapp.com/es-es/test/task-manage-volumes.html
https://docs.netapp.com/es-es/test/concept-ha.html

Ponga en marcha un par de alta disponibilidad en una subred compartida

A partir del lanzamiento de la version 9.11.1, se admiten los pares de alta disponibilidad
de Cloud Volumes ONTAP en AWS con el uso compartido de VPC. El uso compartido de
VPC permite a la organizacion compartir subredes con otras cuentas de AWS. Para
utilizar esta configuracion, debe configurar su entorno AWS y después implementar el
par de alta disponibilidad mediante la API.

Con "Uso compartido de VPC", Una configuracion de alta disponibilidad de Cloud Volumes ONTAP se
distribuye entre dos cuentas:

» La cuenta de propietario de VPC, que posee las redes (el VPC, subredes, tablas de rutas y grupo de
seguridad Cloud Volumes ONTAP).

 La cuenta de participante, donde las instancias de EC2 se ponen en marcha en subredes compartidas
(esto incluye los dos nodos de alta disponibilidad y el mediador).

En el caso de una configuracién de alta disponibilidad de Cloud Volumes ONTAP que se ponga en marcha en
varias zonas de disponibilidad, el mediador de alta disponibilidad necesita permisos especificos para escribir
en las tablas de rutas de la cuenta de propietario de VPC. Debe proporcionar estos permisos configurando
una funcion de IAM que el mediador puede asumir.

La siguiente imagen muestra los componentes implicados en esta implementacion:
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https://aws.amazon.com/blogs/networking-and-content-delivery/vpc-sharing-a-new-approach-to-multiple-accounts-and-vpc-management/
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Como se describe en los pasos siguientes, debera compartir las subredes con la cuenta de participante y, a
continuacion, crear la funcion IAM y el grupo de seguridad en la cuenta de propietario de VPC.

Al crear el entorno de trabajo de Cloud Volumes ONTAP, BlueXP crea y adjunta automaticamente una funcién
de IAM al mediador. Este rol asume la funcién IAM que se cred en la cuenta de propietario de VPC con el fin
de realizar cambios en las tablas de ruta asociadas con el par de alta disponibilidad.

Pasos
1. Comparta las subredes en la cuenta de propietario de VPC con la cuenta de participante.

Este paso es necesario para poner en marcha el par de alta disponibilidad en subredes compartidas.

"Documentacion de AWS: Comparta una subred"
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https://docs.aws.amazon.com/vpc/latest/userguide/vpc-sharing.html#vpc-sharing-share-subnet

2. En la cuenta de propietario de VPC, cree un grupo de seguridad para Cloud Volumes ONTAP.

"Consulte las reglas del grupo de seguridad para Cloud Volumes ONTAP". Tenga en cuenta que no tiene
que crear un grupo de seguridad para el mediador de alta disponibilidad. BlueXP lo hace por ti.

3. En la cuenta de propietario de VPC, cree un rol de IAM que incluya los siguientes permisos:

Action": [
ec2

"ec2:
"ec2:
"ec2:

"ec2
"ec2

ec2:
ec2:

:AssignPrivateIpAddresses",

CreateRoute",

DeleteRoute",
DescribeNetworkInterfaces",
DescribeRouteTables",
DescribeVpcs",

:ReplaceRoute",
:UnassignPrivateIpAddresses"

4. Use la API de BlueXP para crear un nuevo entorno de trabajo de Cloud Volumes ONTAP.

Tenga en cuenta que debe especificar los siguientes campos:

> "SecurityGroupld"

El campo "securityGroupld" debe especificar el grupo de seguridad que ha creado en la cuenta de
propietario de VPC (consulte el paso 2 anterior).

> "AssumeRoleArn" en el objeto "haParams"

El campo "assumeRoleARN" debe incluir el ARN del rol de IAM que cred en la cuenta de propietario
de VPC (consulte el paso 3 anterior).

Por ejemplo:
"haParams": {
"assumeRoleArn":

"arn:aws:iam::642991768967:role/mediator role assume fromdev"

}

=+

"Obtenga mas informacion acerca de la API de Cloud Volumes ONTAP"

Reglas de grupos de seguridad para AWS

BlueXP crea grupos de seguridad de AWS que incluyen las reglas entrantes y salientes
que Cloud Volumes ONTAP necesita para funcionar correctamente. Tal vez desee
consultar los puertos para fines de prueba o si prefiere utilizar sus propios grupos de

seguridad.
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Reglas para Cloud Volumes ONTAP

El grupo de seguridad para Cloud Volumes ONTAP requiere reglas tanto entrantes como salientes.

Reglas de entrada

Al crear un entorno de trabajo y elegir un grupo de seguridad predefinido, puede optar por permitir el trafico de
una de las siguientes opciones:

* VPC seleccionado s lo: El origen del trafico entrante es el rango de subred del VPC para el sistema
Cloud Volumes ONTAP y el rango de subred del VPC donde reside el conector. Esta es la opcion
recomendada.

* Todos los VPC: La fuente de trafico entrante es el rango IP 0.0.0.0/0.

Protocol
o

Puerto

Todos los Todo

ICMP
HTTP

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
ubP
ubP
ubP
ubP

26

80

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049

Espec fico

Hacer ping a la instancia

Acceso HTTP a la consola web de System Manager mediante el La direccion IP de la
LIF de gestion del cluster

Conectividad con el acceso HTTPS y el conector a la consola web de System Manager
mediante la direccion IP de la LIF de gestion del cluster

Acceso SSH a la direccion IP de administracion del cluster LIF o una LIF de gestion de
nodos

Llamada a procedimiento remoto para NFS

Sesioén de servicio NetBIOS para CIFS

Protocolo simple de gestién de red

Microsoft SMB/CIFS sobre TCP con trama NetBIOS

Montaje NFS

Kerberos

Daemon del servidor NFS

Acceso iISCSI mediante la LIF de datos iSCSI

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Backup con NDMP

Gestion de sesiones de comunicacion de interconexion de clusteres para SnapMirror
Transferencia de datos de SnapMirror mediante LIF de interconexion de clusteres
Llamada a procedimiento remoto para NFS

Protocolo simple de gestion de red

Montaje NFS

Daemon del servidor NFS



Protocol Puerto Espec fico
o

UDP 4045 Daemon de bloqueo NFS
UDP 4046 Supervisor de estado de red para NFS
UDP 4049 Protocolo rquotad NFS

Reglas de salida

El grupo de seguridad predefinido para Cloud Volumes ONTAP abre todo el trafico saliente. Si eso es
aceptable, siga las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de
salida.

Reglas de salida b sicas

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico

Todos los ICMP Todo Todo el trafico saliente
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo los
puertos necesarios para la comunicacion saliente por Cloud Volumes ONTAP.

@ El origen es la interfaz (direccion IP) en el sistema Cloud Volumes ONTAP.
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Servicio Protocol

Active
Directory
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(o]

TCP

UDP

UDP

TCP

TCPY

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPY

ubpP

TCP

TCP

UDP

TCP

Puer Origen

to

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de datos (NFS,

CIFS e iSCSI)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Espec fico

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracién de claves Kerberos
Contrasena de Kerberos V Change
& Set (RPCSEC_GSS)
Autenticacion Kerberos V.

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS
Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasena de Kerberos V change
& set (RPCSEC_GSS)



Servicio Protocol

o
AutoSupp HTTPS
ort
HTTP
TCP
Backup TCP
en S3
Cluster Todo el
trafico
TCP
ICMP
Backups HTTP
de
configura
cién
DHCP UDP
DHCPS UDP
DNS UDP
NDMP TCP
SMTP TCP

Puer
to
443

80

3128

5010

Todo
el
trafic
o

3000

80

68

67

53

1860
0-18
699
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Origen

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

Todos los LIF de un
nodo

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos y LIF de datos
(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

Destino

support.netapp.com

support.netapp.com

Conector

Extremo de backup
o extremo de
restauracion

Todas las LIF del
otro nodo

Mediador DE ALTA
DISPONIBILIDAD

Mediador DE ALTA
DISPONIBILIDAD

\Http://<connector-
IP-
address>/occm/offbo
xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Espec fico

AutoSupport (HTTPS es la
predeterminada)

AutoSupport (solo si el protocolo de
transporte cambia de HTTPS a
HTTP)

Envio de mensajes AutoSupport a
través de un servidor proxy en el
conector, si no hay disponible una
conexion a Internet saliente

Realizar backups y restaurar
operaciones para el backup en S3
funcion

Comunicaciones de interconexion
de clusteres (solo Cloud Volumes
ONTAP de alta disponibilidad)

Llamadas ZAPI (solo alta
disponibilidad de Cloud Volumes
ONTAP)

Mantener activos (solo alta
disponibilidad de Cloud Volumes
ONTAP)

Enviar copias de seguridad de
configuracion al conector. "Obtener
informacién acerca de los archivos
de copia de seguridad de
configuracion"”.

Cliente DHCP para la configuracion
inicial

Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, que se pueden
utilizar para AutoSupport
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Servicio Protocol Puer Origen Destino Espec fico

o to
SNMP TCP 161 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
UDP 161 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
TCP 162 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervisiéon SNMP
UDP 162 LIF de gestion de Servidor de Supervision mediante capturas
nodos supervision SNMP
SnapMirr TCP 1110 LIF entre clusteres  LIF de interconexion Gestion de sesiones de
or 4 de clusteres de comunicacioén de interconexion de
ONTAP clusteres para SnapMirror
TCP 1110 LIF entre clusteres LIF de interconexidon Transferencia de datos de
5 de clusteres de SnapMirror
ONTAP

Syslog UDP 514 LIF de gestion de Servidor de syslog  Mensajes de syslog Reenviar
nodos
Reglas para el grupo de seguridad externo de mediador de alta disponibilidad

El grupo de seguridad externo predefinido para el mediador de alta disponibilidad de Cloud Volumes ONTAP
incluye las siguientes reglas de entrada y salida.

Reglas de entrada

El grupo de seguridad predefinido para el mediador ha incluye la siguiente regla de entrada.

Protocolo Puerto Origen Espec fico

TCP 3000 CIDR del conector  Acceso a APl RESTful desde el conector

Reglas de salida

El grupo de seguridad predefinido para el mediador ha abre todo el trafico saliente. Si eso es aceptable, siga
las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida b sicas

El grupo de seguridad predefinido para el mediador ha incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente
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Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir sélo los

puertos necesarios para la comunicacion saliente por parte del mediador ha.

Protocolo Puerto Destino Espec fico

HTTP 80 Direccion IP del conector en la Descargar actualizaciones para el mediador

instancia de AWS EC2

HTTPS 443 ec2.amazonaws.com Ayudar en la recuperacion tras fallos de
almacenamiento

UDP 53 ec2.amazonaws.com Ayudar en la recuperacion tras fallos de
almacenamiento

@ En lugar de abrir los puertos 443 y 53, puede crear un extremo de la interfaz VPC desde la
subred de destino al servicio AWS EC2.

Reglas para el grupo de seguridad interno de configuraci n de alta disponibilidad

El grupo de seguridad interno predefinido para una configuracién de alta disponibilidad de Cloud Volumes

ONTARP incluye las siguientes reglas. Este grupo de seguridad habilita la comunicacion entre los nodos de alta

disponibilidad y el mediador y los nodos.

BlueXP siempre crea este grupo de seguridad. No tiene la opcién de utilizar la suya propia.

Reglas de entrada

El grupo de seguridad predefinido incluye las siguientes reglas entrantes.

Protocolo Puerto Espec fico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Reglas de salida

El grupo de seguridad predefinido incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Reglas para el conector

"Ver reglas de grupo de seguridad para el conector”

Configuraci n de AWS KMS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, debe configurar el
servicio de gestion de claves (KMS) de AWS.
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Pasos

1.

3.

32

Asegurese de que existe una clave maestra de cliente (CMK) activa.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente. Puede estar en la
misma cuenta de AWS que BlueXP y Cloud Volumes ONTAP o en una cuenta diferente de AWS.

"Documentacion de AWS: Claves maestras de clientes (CMKs)"

Modifique la politica de clave para cada CMK agregando la funcién IAM que proporciona permisos a
BlueXP como Key user.

La adicion de la funcién IAM como usuario clave permite a BlueXP utilizar el CMK con Cloud Volumes
ONTAP.

"Documentacién de AWS: Editar claves"
Si el CMK se encuentra en una cuenta de AWS diferente, realice los pasos siguientes:

a. Vaya a la consola KMS desde la cuenta donde reside el CMK.
b. Seleccione la tecla.

c. En el panel Configuraci n general, copie el ARN de la clave.
Debera proporcionar el ARN a BlueXP cuando cree el sistema Cloud Volumes ONTAP.
d. En el panel otras cuentas de AWS, agregue la cuenta de AWS que proporciona permisos a BlueXP.

En la mayoria de los casos, esta es la cuenta en la que reside BlueXP. Si BlueXP no estaba instalada
en AWS, seria la cuenta para la que proporcionaste claves de acceso de AWS a BlueXP.

Other AWS accounts

Add other AWS accounts



https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#master_keys
https://docs.aws.amazon.com/kms/latest/developerguide/editing-keys.html

Other AWS accounts e

Specify the AWS accounts that can use this key. Administrators of the accounts you
specify are responsible for managing the permissions that allow their IAM users and

roles to use this key. Learn more [A
| ' : 4
arn:aws:iam:: ' zroot Remove

Add another AWS account ‘

e. Ahora cambie a la cuenta de AWS que proporciona permisos a BlueXP y abra la consola IAM.

f. Cree una politica de IAM que incluya los permisos que se indican a continuacion.
g. Adjunte la directiva al rol IAM o al usuario IAM que proporciona permisos a BlueXP.
La siguiente directiva proporciona los permisos que BlueXP necesita para utilizar el CMK desde la

cuenta de AWS externa. Asegurese de modificar la region y el ID de cuenta en las secciones
"Recursos".
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"Version": "2012-10-17",
"Statement": [
{
"Sid": "AllowUseOfTheKey",
"Effect": "Allow",
"Action": [
"kms:Encrypt",
"kms:Decrypt",
"kms:ReEncrypt*",
"kms:GenerateDataKey*",
"kms:DescribeKey"
I
"Resource": [
"arn:aws:kms:us-east-
l:externalaccountid:key/externalkeyid"
]
by
{

"Sid": "AllowAttachmentOfPersistentResources",
"Effect": "Allow",
"Action": [

"kms:CreateGrant",
"kms:ListGrants",
"kms:RevokeGrant"

1,

"Resource": |
"arn:aws:kms:us-east-

l:externalaccountid: key/externalaccountid"

I

"Condition": {
"Bool": {

"kms:GrantIsForAWSResource": true

=+

Para obtener mas informacion sobre este proceso, consulte "Documentacion de AWS: Permitir que los
usuarios de otras cuentas usen una clave KMS".

4. Si esta utilizando un CMK gestionado por el cliente, modifique la politica de clave del CMK agregando el
rol Cloud Volumes ONTAP IAM como Key USER.

34


https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying-external-accounts.html
https://docs.aws.amazon.com/kms/latest/developerguide/key-policy-modifying-external-accounts.html

Este paso es necesario si habilitd la organizacion en niveles de datos en Cloud Volumes ONTAP y desea

cifrar los datos almacenados en el bloque de S3.

Debera realizar este paso After implementa Cloud Volumes ONTAP porque se crea la funcion IAM al crear

un entorno de trabajo. (Por supuesto, tiene la opcién de utilizar la funcion de IAM de Cloud Volumes
ONTAP existente, de modo que es posible realizar este paso antes).

"Documentacion de AWS: Editar claves"

Configure los roles IAM para Cloud Volumes ONTAP

Se deben conectar los roles IAM con los permisos necesarios a cada nodo Cloud
Volumes ONTAP. Lo mismo sucede con el mediador de alta disponibilidad. Es mas facil
dejar que BlueXP cree las funciones de IAM para usted, pero puede utilizar sus propias
funciones.

Esta tarea es opcional. Al crear un entorno de trabajo Cloud Volumes ONTAP, la opcién predeterminada es
dejar que BlueXP cree las funciones IAM para usted. Si las politicas de seguridad de su empresa requieren
que usted mismo cree los roles de |IAM, siga estos pasos.

@ Se requiere su propio rol de IAM en el entorno de servicios de cloud comercial de AWS.
"Descubra como instalar Cloud Volumes ONTAP en C2S".

Pasos
1. Vaya a la consola IAM de AWS.

2. Cree politicas IAM que incluyan los siguientes permisos:

o La politica base para los nodos de Cloud Volumes ONTAP
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Regiones est ndar

"Version": "2012-10-17",
"Statement": [{
"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws:s3:::*",
"Effect": "Allow"
boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws:s3:::fabric-pool-*",
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject"
1y
"Resource": "arn:aws:s3:::fabric-pool-*",
"Effect": "Allow"

Regiones GovCloud (EE. UU.



"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-us—-gov:s3:::*",
"Effect": "Allow"

b A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-us—-gov:s3
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject”

I

"Resource": "arn:aws-us-gov:s3

"Effect": "Allow"

Entorno C2S

:::fabric-pool-*",

:::fabric-pool-*",
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"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso:s3:::*",
"Effect": "Allow"

boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso:s3:::fabric-pool-*",
"Effect": "Allow"

boo A
"Action": [

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject”

1,

ur g rn:aws-iso: I Eilg= =wW
"Resource": "arn:aws-iso:s3 fabric-pool-*"
"Effect": "Allow"

> Politica de backup para nodos Cloud Volumes ONTAP

Si tiene pensado utilizar el backup y la recuperacion de datos de BlueXP con tus sistemas Cloud
Volumes ONTAP, el rol de IAM para los nodos debe incluir la segunda politica que se muestra a
continuacion.



Regiones est ndar

"Version": "2012-10-17",

"Statement": |

{

"Action":

[

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource":

"Effect":

"Action":

"Allow"

[

"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListAl1MyBuckets",
"s3:PutObjectTagging",

"arn:aws:s3::

:netapp-backup*",

"s3:GetObjectTagging",
"s3:RestoreObject",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectRetention",
"s3:PutBucketObjectLockConfiguration",
"s3:PutObjectRetention"”

1,

"Resource": "arn:aws:s3::

"Effect":

Regiones GovCloud (EE. UU.

"Allow"

:netapp-backup*/*",
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"Version": "2012-10-17",
"Statement": [
{
"Action": [
"s3:ListBucket",
"s3:GetBucketLocation"
1,
"Resource": "arn:aws-us—-gov:s3:::netapp-backup*",
"Effect": "Allow"
by
{
"Action": [
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:ListAl1MyBuckets",
"s3:PutObjectTagging",
"s3:GetObjectTagging",
"s3:RestoreObject",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectRetention",
"s3:PutBucketObjectLockConfiguration",
"s3:PutObjectRetention"
I
"Resource": "arn:aws-us-gov:s3:::netapp-backup*/*",
"Effect": "Allow"
}
]
}
Entorno C2S



"Version": "2012-10-17",

"Statement": [

{

"Action": [

Va3

"s3:

1,

"Resource": "arn:aws-iso:s3:::netapp-backup*",

ListBucket",
GetBucketLocation"

"Effect": "Allow"

"Action": [

"S3

"S3
"53
"83

1,

"Resource":

:GetObject",
"s3:
"s3:
"s3:
"s3:
"s3:

PutObject",
DeleteObject",
ListAl1lMyBuckets",
PutObjectTagging",
GetObjectTagging",

:RestoreObject",
:GetBucketObjectLockConfiguration",
:GetObjectRetention",

"s3:
"s3:

PutBucketObjectLockConfiguration",
PutObjectRetention"

"Effect": "Allow"

> Mediador DE ALTA DISPONIBILIDAD

"arn:aws—-iso:s3:::netapp-backup*/*",
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"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [
"ec2:AssignPrivateIpAddresses",
"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"
"sts:AssumeRole"

"ec?2:DescribeSubnets"

1,

"Resource": "*"

3. Crear un rol IAM y asociar las politicas que ha creado al rol.

Resultado

Ahora dispone de los roles IAM que se pueden seleccionar al crear un nuevo entorno de trabajo Cloud
Volumes ONTAP.

M s informaci n
* "Documentacion de AWS: Crear politicas de IAM"

* "Documentacion de AWS: Crear roles de IAM"

Configure las licencias para Cloud Volumes ONTAP en AWS

Después de decidir qué opcion de licencia desea utilizar con Cloud Volumes ONTAP, es
necesario realizar algunos pasos antes de elegir esa opcion de licencia al crear un nuevo
entorno de trabajo.

Freemium

Seleccione la oferta freemium para utilizar Cloud Volumes ONTAP de forma gratuita con hasta 500 GIB de
capacidad aprovisionada. "Obtenga mas informacion sobre la oferta de Freemium”.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.
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a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

No se le cobrara en la suscripcion al mercado a menos que supere los 500 GIB de capacidad
aprovisionada; en ese momento, el sistema se convertira automaticamente en la "Paquete Essentials".

Edit Credentials & Add Subscription

Select & subscription option and click Continue. The AWS Marketplace enables you to view pricing

details and then subscribe.

Pay-Per-TiE - Annual Contract * Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Valumes ONTAP at
an annual, upfront payment. an hourly rate.

The next steps:

['}T\] AWS Markeiplace
S

Subscribe and then click 5et Up Your Account to configure your account.

(27} Cloud Manager
L2)

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

a. Después de volver a BlueXP, seleccione Freemium cuando llegue a la pagina de métodos de carga.

Select Charging Method
Professional By capacity R
Essential By capacity A
° Freemium (Up to 500 GiB) [ — N
Per Mode o
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"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Licencia basada en capacidad

Las licencias basadas en la capacidad le permiten pagar por Cloud Volumes ONTAP por TIB de capacidad. La
licencia basada en la capacidad esta disponible en forma de un package: El paquete Essentials o el paquete
Professional.

Los paquetes Essentials y Professional estan disponibles con los siguientes modelos de consumo:

* Una licencia (BYOL) adquirida a NetApp
» Una suscripcion de pago por uso por hora (PAYGO) desde AWS Marketplace

* Un contrato anual del AWS Marketplace
"Mas informacion sobre las licencias basadas en capacidad".

En las siguientes secciones se describe como empezar a usar cada uno de estos modelos de consumo.

BYOL

Pague por adelantado al comprar una licencia (BYOL) de NetApp para poner en marcha sistemas Cloud
Volumes ONTAP en cualquier proveedor de cloud.

Pasos

1. "Pdngase en contacto con el equipo de ventas de NetApp para obtener una licencia"

2. "Agregue su cuenta de la pagina de soporte de NetApp a BlueXP"
BlueXP consulta automaticamente al servicio de licencias de NetApp para obtener detalles sobre las
licencias asociadas a su cuenta del sitio de soporte de NetApp. Si no se producen errores, BlueXP afiade
automaticamente las licencias a la cartera digital.

Tu licencia debe estar disponible en la cartera digital de BlueXP para poder utilizarla con Cloud Volumes
ONTAP. Si es necesario, puede "Anade manualmente la licencia a la cartera digital de BlueXP".

3. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

La licencia que ha adquirido de NetApp siempre se factura de primera mano, pero se le cobrara de la

tarifa por horas del mercado si sobrepasa la capacidad de la licencia o si caduca el periodo de su
licencia.
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Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing
details and then subscribe.

Pay-Per-TiE - Annual Contract * Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Volumes ONTAP at
an annual, upfront payment. an hourly rate.

The next steps:

[f?“] AWS Markeiplace
L

Subscribe and then click Set Up Your Account to configure your account.

(2" Cloud Manager
2)

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

a. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

° Professional capacity R

Essential

Freemium (Up to 500 GiB)

Per Node

S B B
{0101
<

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Suscripci n a PAYGO

Pague por horas suscribiendo la oferta del mercado de su proveedor de cloud.
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Al crear un entorno de trabajo de Cloud Volumes ONTAP, BlueXP le solicita que se suscriba al acuerdo que
esta disponible en AWS Marketplace. Esa suscripcion se asocia entonces con el entorno de trabajo para la
carga. Puede utilizar la misma suscripcion para entornos de trabajo adicionales.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.
2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en el mercado de AWS.

Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing
details and then subscribe.

Pay-Per-TiB - Annual Contract + Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Volumes ONTAP at
an annual, upfront payment. an hourly rate.

The next steps:

.:f?:. AWS Markeiplace
L

Subscribe and then click Set Up Your Account to configure your account.

,-“'E\-, Cloud Manager
2)

Save your subscription and associate the Marketplace subscription with your AWS credentials.

Continue Cancel

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.
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Select Charging Method

o Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By i v

Per Node

(0101

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Puede gestionar las suscripciones de AWS Marketplace asociadas con sus cuentas de AWS
desde la pagina Settings > Credentials. "Aprenda a gestionar sus cuentas y suscripciones de
AWS"

Contrato anual

Pague anualmente al comprar un contrato anual del mercado de su proveedor de cloud.

Al igual que una suscripcion por hora, BlueXP te solicita que te suscribas al contrato anual disponible en AWS
Marketplace.

Pasos
1. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny, a
continuacion, siga las indicaciones para suscribirse al contrato anual en AWS Marketplace.
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Edit Credentials & Add Subscription

Select a subscription option and click Continue. The AWS Marketplace enables you to view pricing

details and then subscribe.

* Pay-Per-TiB - Annual Contract Pay-as-you-go
Pay for Cloud Volumes ONTAP with Pay for Cloud Volumes ONTAP at
&n annual, upfront payment. an hourly rate.

The next steps:

(17 AWS Marketplace
(1)

Subscribe and then click 5et Up Your Account to configure your account.

,:“E“] Cloud Manager
Ly

Sawve your subscription and assodiate the Marketplace subscription with your AWS credentials.

Continue Cancel

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

° Professional capacity R

Essential

Freemium (Up to 300 GiB)

4 B M
10101
<

Per Node

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".
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Suscripci n a Keystone

Una suscripcion a Keystone es un servicio basado en suscripcion de pago por crecimiento. "Obtenga mas
informacion sobre las suscripciones a NetApp Keystone".

Pasos
1. Si aun no tiene una suscripcién, "Péngase en contacto con NetApp"

2. Mailto:ng-keystone-success@netapp.com[Contactar con NetApp] para autorizar tu cuenta de usuario de
BlueXP con una o mas suscripciones de Keystone.

3. Una vez que NetApp le autorice a su cuenta, "Vincule sus suscripciones para su uso con Cloud Volumes
ONTAP".

4. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. Seleccione el método de carga de Keystone Subscription cuando se le solicite que elija un método de
carga.

Select Charging Method

° Keystone By capacity A

Storage management

Charged against your MetApp credit

Keystone Subscription

A-AMRITAT
Professional By capacity S
Essential By capacity S
Freemium (Up to 500 GiB) By capacity S

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en AWS".

Inicio de Cloud Volumes ONTAP en AWS

Puede iniciar Cloud Volumes ONTAP en una configuracién con un unico sistema o como
par de alta disponibilidad en AWS.
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Antes de empezar

Necesita lo siguiente para crear un entorno de trabajo.

» Un conector que esta listo y en funcionamiento.
o Usted debe tener un "Conector asociado al area de trabajo".
o "Debe estar preparado para dejar el conector funcionando en en todo momento".
 Descripcion de la configuracion que desea usar.
Debe haberse preparado eligiendo una configuracion y obteniendo informacion de red de AWS de su

administrador. Para obtener mas informacion, consulte "Planificacion de la configuracion de Cloud
Volumes ONTAP".

« Comprender qué es necesario para configurar las licencias para Cloud Volumes ONTAP.
"Aprenda a configurar las licencias".
» Configuraciones DNS y Active Directory para CIFS.

Para obtener mas informacion, consulte "Requisitos de red para Cloud Volumes ONTAP en AWS".

Lanzar un sistema Cloud Volumes ONTAP de un nico nodo en AWS

Si desea iniciar Cloud Volumes ONTAP en AWS, debe crear un nuevo entorno de trabajo en BlueXP

Acerca de esta tarea

Inmediatamente después de crear el entorno de trabajo, BlueXP inicia una instancia de prueba en el VPC
especificado para verificar la conectividad. Si se realiza correctamente, BlueXP finaliza inmediatamente la
instancia y, a continuacion, inicia la implementacion del sistema Cloud Volumes ONTAP. Si BlueXP no puede
verificar la conectividad, la creacion del entorno de trabajo falla. La instancia de prueba es t2.nano (para el
tenancy por defecto de VPC) o m3.medium (para el uso dedicado de VPC).

Pasos

1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.
en la pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.

2
3. Elija una ubicaci n: Seleccione Amazon Web Services y Cloud Volumes ONTAP Single Node.
4. Si se le solicita, "Cree un conector”.

5

. Detalles y credenciales: Si lo desea, puede cambiar las credenciales y la suscripcion de AWS, introducir
un nombre de entorno de trabajo, agregar etiquetas y, a continuacion, introducir una contrasefa.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo Descripci n

Nombre del entorno de  BlueXP usa el nombre del entorno de trabajo para asignar un nombre tanto al

trabajo sistema Cloud Volumes ONTAP como a la instancia de Amazon EC2. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.
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Campo Descripci n

Agregar etiquetas Las etiquetas de AWS son metadatos para sus recursos de AWS. BlueXP
agrega las etiquetas a la instancia de Cloud Volumes ONTAP y cada recurso
de AWS asociado a la instancia.

Puede agregar hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, a continuacion, puede agregar mas después de crear.
Tenga en cuenta que la API no le limita a cuatro etiquetas al crear un entorno
de trabajo.

Para obtener informacion sobre etiquetas, consulte "Documentacion de AWS:
Etiquetado de los recursos de Amazon EC2".

Nombre de usuario y Estas son las credenciales de la cuenta de administrador del cluster de Cloud

contrasefia Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Editar credenciales Seleccione las credenciales de AWS asociadas con la cuenta en la que desea
implementar este sistema. También puede asociar la suscripciéon a AWS
Marketplace para utilizarla con este sistema Cloud Volumes ONTAP.

Haga clic en Agregar suscripci n para asociar las credenciales
seleccionadas con una nueva suscripcion a AWS Marketplace. La suscripcion
puede ser por un contrato anual o para pagar por Cloud Volumes ONTAP a
una tarifa por hora.

"Aprenda a afiadir credenciales de AWS adicionales a BlueXP".

En el siguiente video se muestra cdmo asociar una suscripcion de pago por uso a Marketplace en sus
credenciales de AWS:

P https://docs.netapp.com/es-es/test//media/video_subscribing_aws.mp4 (video)

Si varios usuarios de IAM trabajan en la misma cuenta de AWS, cada usuario debe
suscribirse. Una vez que el primer usuario se haya suscrito, AWS Marketplace informa a los
usuarios posteriores de que ya estan suscritos, tal como se muestra en la siguiente imagen.
Mientras se ha establecido una suscripcion para la cuenta de AWS, cada usuario de IAM
debe asociarse a dicha suscripcion. Si ve el mensaje que aparece a continuacion, haga clic
en el enlace haga clic aqu para ir al sitio Web de BlueXP y completar el proceso.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

You are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here to be taken to the product's registration area

Software Fees

6. Servicios: Mantenga activados los servicios o desactive los servicios individuales que no desea utilizar
con Cloud Volumes ONTAP.
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8.

10.
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o "Mas informacion sobre la clasificacion de BlueXP"
o "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"
Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el

backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la version 9,8 o posterior.

Ubicaci ny conectividad: Introduzca la informacion de red que grabé en "Hoja de calculo de AWS".

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n

VPC Si tiene una publicacién externa de AWS, puede implementar un sistema
Cloud Volumes ONTAP de un solo nodo en esa publicacion seleccionando el
VPC de salida. La experiencia es la misma que cualquier otro VPC que resida

en AWS.
Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado como permitira el trafico:

 Si elige VPC seleccionado s lo, el origen del trafico entrante es el rango
de subred del VPC seleccionado y el rango de subred del VPC donde
reside el conector. Esta es la opcion recomendada.

+ Si elige All VPC, el origen del trafico entrante es el rango IP 0.0.0.0/0.

Utilizar grupo de Si utiliza una directiva de firewall existente, asegurese de que incluye las
seguridad existente reglas requeridas. "Obtenga mas informacion sobre las reglas de firewall para
Cloud Volumes ONTAP".

cifrado de datos: Elija sin cifrado de datos o cifrado gestionado por AWS.

Para el cifrado gestionado por AWS, puede elegir una clave maestra de cliente (CMK) diferente de su
cuenta u otra cuenta de AWS.

No puede cambiar el método de cifrado de datos de AWS después de crear un sistema
Cloud Volumes ONTAP.

"Aprenda a configurar AWS KMS para el cloud Volumes ONTAP".
"Obtenga mas informacion sobre las tecnologias de cifrado compatibles”.
M todos de carga y cuenta de NSS: Especifique la opcidon de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.
> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".
> "Aprenda a configurar las licencias".

Configuraci n de Cloud Volumes ONTAP (s6lo contrato anual de AWS Marketplace): Revise la
configuracion predeterminada y haga clic en continuar o haga clic en Cambiar configuraci n para
seleccionar su propia configuracion.

Si mantiene la configuracion predeterminada, solo necesita especificar un volumen y, a continuacion,
revisar y aprobar la configuracion.
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Paquetes preconfigurados: Seleccione uno de los paquetes para iniciar rapidamente Cloud Volumes
ONTAP, o haga clic en Cambiar configuraci n para seleccionar su propia configuracion.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Funci n IAM: Es mejor mantener la opcién predeterminada para que BlueXP cree el papel que le
corresponde.

Si prefiere utilizar su propia politica, debe cumplirla "Requisitos de politicas para los nodos Cloud Volumes
ONTAP".

Licencia: Cambie la version de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
instancia y el uso de la instancia.

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra, por ejemplo, de 9,6 a 9,7.

Recursos de almacenamiento subyacentes: Elija un tipo de disco, configure el almacenamiento
subyacente y elija si desea mantener activada la organizacién en niveles de datos.

Tenga en cuenta lo siguiente:

o El tipo de disco es para el volumen inicial (y el agregado). Es posible elegir un tipo de disco diferente
para los volumenes (y agregados) posteriores.

o

Si elige un disco gp3 o io1, BlueXP utiliza la funcion Elastic Volumes en AWS para aumentar de forma
automatica la capacidad de disco de almacenamiento subyacente segun sea necesario. Es posible
elegir la capacidad inicial segun las necesidades de almacenamiento y revisarla después de poner en
marcha Cloud Volumes ONTAP. "Obtenga mas informacion sobre el soporte para volumenes Elastic en
AWS",

o

Si elige un disco gp2 o st1, puede seleccionar un tamafio de disco para todos los discos del agregado
inicial y para cualquier agregado adicional que BlueXP cree al utilizar la opcion de aprovisionamiento
simple. Puede crear agregados que utilicen un tamafo de disco diferente mediante la opcién de
asignacién avanzada.

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

o

Si deshabilita la organizacion en niveles de datos, puede habilitarla en agregados posteriores.
"Descubra como funciona la organizacién en niveles de datos".
Escribir velocidad y GUSANO:
a. Seleccione normal o Alta velocidad de escritura, si lo desea.
"Mas informacion sobre la velocidad de escritura”.
b. Silo desea, active el almacenamiento DE escritura unica y lectura multiple (WORM).
No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y

anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
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blogueado después de habilitar WORM y organizacion en niveles.

"Mas informacion acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacién sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".
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En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:

Details & Protection

Volume Name:

vol

Snapshot Paolicy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFs iSCSI
250
Share name: Permissions:
vol_share Full Contral -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

17. Configuraci n CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.

Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio
Nombre NetBIOS del
servidor CIFS

Unidad organizacional

Dominio DNS

Servidor NTP

Descripci n

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers.

Si configura Microsoft AD administrado de AWS como servidor AD para Cloud
Volumes ONTAP, debe introducir OU=equipos,OU=corp en este campo.

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.
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18. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y editar la politica de organizacién en niveles de volumen, si es
necesario.

Para obtener mas informacion, consulte "Descripcion de los perfiles de uso de volumen" y.. "Informacion
general sobre organizacién en niveles de datos".
19. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clicen m s informaci n para consultar detalles sobre la asistencia técnica y los recursos de
AWS que BlueXP adquirira.

c. Active las casillas de verificacion comprendo....

d. Hagaclicen r.

Resultado

BlueXP inicia la instancia de Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con el inicio de la instancia de Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

« Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
que usan un usuario, un grupo o un gtree.

Iniciar una pareja de alta disponibilidad de Cloud Volumes ONTAP en AWS

Si desea iniciar un par de ha de Cloud Volumes ONTAP en AWS, debe crear un entorno de trabajo de alta
disponibilidad en BlueXP.

Limitaci n
En este momento, no se admiten pares de alta disponibilidad con entradas externas de AWS.

Acerca de esta tarea
Inmediatamente después de crear el entorno de trabajo, BlueXP inicia una instancia de prueba en el VPC
especificado para verificar la conectividad. Si se realiza correctamente, BlueXP finaliza inmediatamente la
instancia y, a continuacion, inicia la implementacion del sistema Cloud Volumes ONTAP. Si BlueXP no puede
verificar la conectividad, la creacion del entorno de trabajo falla. La instancia de prueba es t2.nano (para el
tenancy por defecto de VPC) o m3.medium (para el uso dedicado de VPC).
Pasos

1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.

3. Elija una ubicaci n: Seleccione Servicios Web de Amazon y Cloud Volumes ONTAP ha.
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4. Detalles y credenciales: Si lo desea, puede cambiar las credenciales y la suscripcion de AWS, introducir
un nombre de entorno de trabajo, agregar etiquetas y, a continuacion, introducir una contrasefa.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Nombre del entorno de
trabajo

Agregar etiquetas

Nombre de usuario y
contrasefia

Editar credenciales

Descripci n

BlueXP usa el nombre del entorno de trabajo para asignar un nombre tanto al
sistema Cloud Volumes ONTAP como a la instancia de Amazon EC2. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.

Las etiquetas de AWS son metadatos para sus recursos de AWS. BlueXP
agrega las etiquetas a la instancia de Cloud Volumes ONTAP y cada recurso
de AWS asociado a la instancia.

Puede agregar hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, a continuacion, puede agregar mas después de crear.
Tenga en cuenta que la API no le limita a cuatro etiquetas al crear un entorno
de trabajo.

Para obtener informacion sobre etiquetas, consulte "Documentacion de AWS:
Etiquetado de los recursos de Amazon EC2".

Estas son las credenciales de la cuenta de administrador del cluster de Cloud
Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Elija las credenciales de AWS y la suscripcion al mercado para utilizar con
este sistema Cloud Volumes ONTAP.

Haga clic en Agregar suscripci n para asociar las credenciales
seleccionadas con una nueva suscripcion a AWS Marketplace. La suscripcion
puede ser por un contrato anual o para pagar por Cloud Volumes ONTAP a
una tarifa por hora.

Si se adquiere una licencia directamente a NetApp (BYOL), no sera necesaria
una suscripcion a AWS.

"Aprenda a afadir credenciales de AWS adicionales a BlueXP".

En el siguiente video se muestra como asociar una suscripcién de pago por uso a Marketplace en sus

credenciales de AWS:

P https://docs.netapp.com/es-es/test//media/video_subscribing_aws.mp4 (video)
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Si varios usuarios de IAM trabajan en la misma cuenta de AWS, cada usuario debe
suscribirse. Una vez que el primer usuario se haya suscrito, AWS Marketplace informa a los
usuarios posteriores de que ya estan suscritos, tal como se muestra en la siguiente imagen.
Mientras se ha establecido una suscripcion para la cuenta de AWS, cada usuario de |IAM
debe asociarse a dicha suscripcion. Si ve el mensaje que aparece a continuacion, haga clic
en el enlace haga clic aqu para ir a la pagina web de BlueXP y completar el proceso.

Cloud Manager (for Cloud Volumes ONTAP)

You are currently subscribed to this product and will be charged for your accumulated
usage at the end of your next billing cycle, based on the costs listed in Pricing
information on the right.

Wou are already subscribed to this product
0 Having issues signing up for your product?

If you were unable to complete the set-up process for this software, Pricing Details
please click here 1o be taken fo the product's registration area

Software Fees

5. Servicios: Mantenga activados o desactive los servicios individuales que no desea utilizar con este
sistema Cloud Volumes ONTAP.

o "Mas informacioén sobre la clasificacion de BlueXP"

o "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el
backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la version 9,8 o posterior.

6. modelos de implementaci n de alta disponibilidad: Elija una configuracion de alta disponibilidad.

Para obtener informacion general sobre los modelos de puesta en marcha, consulte "Alta disponibilidad de

Cloud Volumes ONTAP para AWS".

7. Ubicaci ny conectividad (Single AZ) o Regi ny VPC (varios AZs): Introduzca la informacion de red que

haya grabado en la hoja de trabajo de AWS.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n
Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado cémo permitira el trafico:

« Si elige VPC seleccionado s lo, el origen del trafico entrante es el rango
de subred del VPC seleccionado y el rango de subred del VPC donde
reside el conector. Esta es la opcién recomendada.

« Si elige All VPC, el origen del trafico entrante es el rango IP 0.0.0.0/0.

Utilizar grupo de Si utiliza una directiva de firewall existente, asegurese de que incluye las

seguridad existente

reglas requeridas. "Obtenga mas informacion sobre las reglas de firewall para
Cloud Volumes ONTAP".

8. conectividad y autenticaci n SSH: Elija los métodos de conexion para el par ha y el mediador.

9. IP flotantes: Si elige varios AZs, especifique las direcciones IP flotantes.
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10.

1.

12.

13.

14.

15.

16.

Las direcciones IP deben estar fuera del bloque CIDR para todas las VPC de la region. Para obtener
detalles adicionales, consulte "Requisitos de red de AWS para alta disponibilidad de Cloud Volumes
ONTAP en multiples AZS".

* tablas de rutas™: Si elige varios AZs, seleccione las tablas de rutas que deben incluir rutas a las
direcciones IP flotantes.

Si tiene mas de una tabla de rutas, es muy importante seleccionar las tablas de rutas correctas. De lo
contrario, es posible que algunos clientes no tengan acceso al par de alta disponibilidad de Cloud Volumes
ONTAP. Para obtener mas informacion sobre las tablas de rutas, consulte "Documentacion de AWS:
Tablas de rutas".

cifrado de datos: Elija sin cifrado de datos o cifrado gestionado por AWS.

Para el cifrado gestionado por AWS, puede elegir una clave maestra de cliente (CMK) diferente de su
cuenta u otra cuenta de AWS.

No puede cambiar el método de cifrado de datos de AWS después de crear un sistema
Cloud Volumes ONTAP.

"Aprenda a configurar AWS KMS para el cloud Volumes ONTAP".
"Obtenga mas informacion sobre las tecnologias de cifrado compatibles”.
M todos de carga y cuenta de NSS: Especifique la opcion de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.
o "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".
o "Aprenda a configurar las licencias".

Configuraci n de Cloud Volumes ONTAP (s6lo contrato anual de AWS Marketplace): Revise la
configuracion predeterminada y haga clic en continuar o haga clic en Cambiar configuraci n para
seleccionar su propia configuracion.

Si mantiene la configuracion predeterminada, solo necesita especificar un volumen y, a continuacion,
revisar y aprobar la configuracion.

Paquetes preconfigurados (solo por hora o por licencia): Seleccione uno de los paquetes para iniciar
rapidamente Cloud Volumes ONTAP, o haga clic en Cambiar configuraci n para seleccionar su propia
configuracion.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Funci n IAM: Es mejor mantener la opcién predeterminada para que BlueXP cree el papel que le
corresponde.

Si prefiere utilizar su propia politica, debe cumplirla "Requisitos normativos para los nodos Cloud Volumes
ONTAP y la alta disponibilidad mediador".

Licencia: Cambie la versiéon de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
instancia y el uso de la instancia.
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Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra, por ejemplo, de 9,6 a 9,7.

17. Recursos de almacenamiento subyacentes: Elija un tipo de disco, configure el almacenamiento
subyacente y elija si desea mantener activada la organizacién en niveles de datos.

Tenga en cuenta lo siguiente:

o El tipo de disco es para el volumen inicial (y el agregado). Es posible elegir un tipo de disco diferente

para los volumenes (y agregados) posteriores.

Si elige un disco gp3 o io1, BlueXP utiliza la funcion Elastic Volumes en AWS para aumentar de forma
automatica la capacidad de disco de almacenamiento subyacente segun sea necesario. Es posible
elegir la capacidad inicial segun las necesidades de almacenamiento y revisarla después de poner en
marcha Cloud Volumes ONTAP. "Obtenga mas informacion sobre el soporte para volumenes Elastic en
AWS",

Si elige un disco gp2 o st1, puede seleccionar un tamafio de disco para todos los discos del agregado
inicial y para cualquier agregado adicional que BlueXP cree al utilizar la opcion de aprovisionamiento
simple. Puede crear agregados que utilicen un tamafo de disco diferente mediante la opcion de
asignacién avanzada.

Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

Si deshabilita la organizacion en niveles de datos, puede habilitarla en agregados posteriores.

"Descubra como funciona la organizacién en niveles de datos".

18. Escribir velocidad y GUSANO:

a. Seleccione normal o Alta velocidad de escritura, si lo desea.

"Mas informacioén sobre la velocidad de escritura".

. Si lo desea, active el almacenamiento DE escritura unica y lectura multiple (WORM).

No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
bloqueado después de habilitar WORM y organizacion en niveles.

"Mas informacién acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

19. Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacidén sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los

campos que podrian presentar dificultades:
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Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

20. Configuraci n CIFS: Si ha seleccionado el protocolo CIFS, configure un servidor CIFS.

Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio
Nombre NetBIOS del
servidor CIFS

Unidad organizacional

Dominio DNS

Servidor NTP

Descripci n

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers.

Si configura Microsoft AD administrado de AWS como servidor AD para Cloud
Volumes ONTAP, debe introducir OU=equipos,OU=corp en este campo.

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

21. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y editar la politica de organizacién en niveles de volumen, si es
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necesario.

Para obtener mas informacion, consulte "Seleccione un perfil de uso de volumen" y.. "Informacion general
sobre organizacién en niveles de datos".
22. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en m s informaci n para consultar detalles sobre la asistencia técnica y los recursos de
AWS que BlueXP adquirira.

c. Active las casillas de verificacion comprendo....

d. Hagaclicen r.

Resultado

BlueXP inicia el par de alta disponibilidad de Cloud Volumes ONTAP. Puede realizar un seguimiento del
progreso en la linea de tiempo.

Si tiene algun problema con el inicio de la pareja de alta disponibilidad, revise el mensaje de error. También
puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

 Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
gue usan un usuario, un grupo o un gtree.

Introducci n a Cloud Volumes ONTAP en el entorno AWS C2S

Al igual que una region estandar de AWS, puede usar Cloud Manager en el "Servicios de
cloud comercial de AWS (C2S)" Entorno para poner en marcha Cloud Volumes ONTAP,
que proporciona funciones empresariales para su almacenamiento en cloud. AWS C2S
es una regién cerrada especifica de EE. UU Intelligence Community; las instrucciones de
esta pagina solo se aplican a los usuarios de la region de AWS C2S.

Versiones compatibles en C2S

* Es compatible con Cloud Volumes ONTAP 9.8
» La version 3.9.4 del conector es compatible
El conector es un software necesario para poner en marcha y gestionar Cloud Volumes ONTAP en AWS.

Inicia sesion en Cloud Manager desde el software que se instala en la instancia de Connector. El sitio web
de SaaS para Cloud Manager no es compatible con el entorno C2S.

Cloud Manager ha cambiado de nombre recientemente a BlueXP, pero seguimos referirlo como
Cloud Manager en C2S, debido a que la interfaz de usuario incluida en la versién 3.9.4 del
conector todavia se llama Cloud Manager.
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Funciones admitidas en C2S
Cloud Manager, en el entorno C2S, ofrece las siguientes funciones:

* Cloud Volumes ONTAP
* Replicacién de datos

* Una linea de tiempo para la auditoria

Para Cloud Volumes ONTAP, puede crear un sistema de un solo nodo o un par de alta disponibilidad. Las dos
opciones de licencia estan disponibles: Pago por uso y con su propia licencia (BYOL).

Cloud Volumes ONTAP en C2S también ofrece compatibilidad con la organizacion en niveles de los datos en
S3.

Limitaciones

» Ninguno de los servicios de cloud de NetApp esta disponible desde Cloud Manager.

» Dado que no hay acceso a Internet en el entorno C2S, las siguientes funciones tampoco estan
disponibles:

o Actualizaciones de software automatizadas desde Cloud Manager
o AutoSupport de NetApp
o Informacion de coste de AWS para recursos de Cloud Volumes ONTAP

 Las licencias de freemium no se admiten en el entorno de C2S.

Informaci n general sobre la implementaci n

Primeros pasos en Cloud Volumes ONTAP en C2S incluyen algunos pasos.
1. Preparar el entorno de AWS

Esto incluye la configuracion de redes, la suscripcion a Cloud Volumes ONTAP, la configuracion de
permisos y, opcionalmente, la configuracion de KMS de AWS.

2. Instalacion del conector y configuracion de Cloud Manager
Antes de empezar a utilizar Cloud Manager para implementar Cloud Volumes ONTAP, tendra que crear un
Connector. El conector permite a Cloud Manager gestionar recursos y procesos dentro de su entorno de
cloud publico (esto incluye Cloud Volumes ONTAP).
Inicia sesion en Cloud Manager desde el software que se instala en la instancia de Connector.

3. Inicio de Cloud Volumes ONTAP desde Cloud Manager

A continuacién se describe cada uno de estos pasos.

Preparar el entorno de AWS

El entorno AWS debe cumplir unos cuantos requisitos.

Configure su red

Configurar sus redes de AWS para que Cloud Volumes ONTAP pueda funcionar correctamente.
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Pasos
1. Elija el VPC y las subredes en las que desea iniciar las instancias de Connector y Cloud Volumes ONTAP.

2. Asegurese de que VPC y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.
3. Configure un extremo de VPC con el servicio S3.

Se requiere un extremo de VPC si desea organizar en niveles los datos inactivos de Cloud Volumes
ONTAP en el almacenamiento de objetos de bajo coste.

Suscr base a Cloud Volumes ONTAP

Se requiere una suscripcion a Marketplace para poner en marcha Cloud Volumes ONTAP desde Cloud
Manager.

Pasos
1. Vaya al mercado de la comunidad de inteligencia de AWS y busque Cloud Volumes ONTAP.

2. Seleccione la oferta que tiene previsto implementar.
3. Revise los términos y haga clic en Aceptar.

4. Repita estos pasos con las otras ofertas si tiene pensado implementarlas.

Debe usar Cloud Manager para ejecutar instancias de Cloud Volumes ONTAP. No debe iniciar instancias
de Cloud Volumes ONTAP desde la consola EC2.

Configure los permisos

Configurar las directivas y las funciones de IAM que proporcionan al conector y al Cloud Volumes ONTAP los
permisos necesarios para realizar acciones en el entorno de los servicios cloud comerciales de AWS.

Necesita una politica IAM y un rol IAM para cada una de las siguientes acciones:

» La instancia de conector
* |Instancias de Cloud Volumes ONTAP

 Lainstancia del mediador de alta disponibilidad de Cloud Volumes ONTAP (si desea poner en marcha
pares de alta disponibilidad).

Pasos
1. Vaya a la consola AWS IAM y haga clic en Directivas.

2. Cree una directiva para la instancia de Connector.

"Version": "2012-10-17",
"Statement": [{
"Effect": "Allow",
"Action": [

"ec2:DescribelInstances",
"ec?2:DescribelInstanceStatus",
"ec?2:RunInstances",

"ec2:ModifyInstanceAttribute",

65



66

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec2

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:

"ec2:

DescribeRouteTables",
DescribeImages",
CreateTags",
CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupkEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

:GetConsoleOutput",

DescribeKeyPairs",
DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"iam:

"iam:

"iam:

lam:

lam:

lam:

lam:

lam:

lam:

lam:

PassRole",

CreateRole",

DeleteRole",

PutRolePolicy",
ListInstanceProfiles",
CreateInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",

"s3:GetObject",
"s3:ListBucket",



by

"s3:
"s3:
"s3:

"kms:

"kms:

"ec2

"ec2:
"ec2:
"ec2:

"ec?2

"ec2:

1,

GetBucketTagging",
GetBucketLocation",
ListAllMyBuckets",

List*",

Describe*",
:AssociatelamInstanceProfile",
DescribeIamInstanceProfileAssociations",
DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
:CreatePlacementGroup",
DeletePlacementGroup"

"Resource": "*"

"Sid": LAl
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:

1,

fabricPoolPolicy",

: "Allow",

: [

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions"

"Resource": [

"arn:aws-iso:s3:::fabric-pool*"

"Effect":
"Action":
"ec2:
"ec2:

"ec2:

"ec2

"ec2:

1,

"Allow",

[
StartInstances",
StopInstances",
TerminateInstances",
:AttachVolume",
DetachVolume"

"Condition": {
"StringLike": {

by

"ec2:ResourceTag/WorkingEnvironment": "*"

"Resource": [

"arn:aws-iso:ec2:*:*:instance/*"
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"Effect": "Allow",

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [

"arn:aws-iso:ec2:*:*:volume/*"

3. Crear una politica para Cloud Volumes ONTAP.

"Version": "2012-10-17",
"Statement": [{

"Action": "s3:ListAllMyBuckets",
"Resource": "arn:aws-iso:s3:::*",
"Effect": "Allow"

boo A
"Action": [

"s3:ListBucket",
"s3:GetBucketLocation"

1,

"Resource": "arn:aws-iso:s3:::fabric-pool-*",
"Effect": "Allow"

oo A
"Action": [

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject"
1,
"Resource": "arn:aws-iso:s3:::fabric-pool-*",
"Effect": "Allow"

4. Sitiene pensado poner en marcha un par de alta disponibilidad de Cloud Volumes ONTAP, cree una
politica para el mediador de alta disponibilidad.

68



"Version": "2012-10-17",
"Statement": [{

"Effect": "Allow",

"Action": [

"ec2:AssignPrivateIpAddresses",

"ec2:CreateRoute",
"ec2:DeleteRoute",
"ec?2:DescribeNetworkInterfaces",
"ec?2:DescribeRouteTables",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
"ec2:UnassignPrivateIpAddresses"

1,

"Resource": "*"

5. Cree roles IAM con el tipo de rol Amazon EC2 y adjunte las politicas que cred en los pasos anteriores.
Al igual que las normativas, deberia tener un rol de IAM para el conector, uno para los nodos Cloud
Volumes ONTAP y otro para el mediador de alta disponibilidad (si desea poner en marcha pares de alta
disponibilidad).

Debe seleccionar el rol Connector IAM al iniciar la instancia de Connector.

Puede seleccionar los roles de IAM para Cloud Volumes ONTAP y el mediador de alta disponibilidad
cuando crea un entorno de trabajo Cloud Volumes ONTAP desde Cloud Manager.

Configure el KMS de AWS

Si desea usar el cifrado de Amazon con Cloud Volumes ONTAP, asegurese de que se cumplan los requisitos
del servicio de gestion de claves de AWS.

Pasos

1. Asegurese de que existe una clave maestra de cliente (CMK) activa en su cuenta o en otra cuenta de
AWS.

El CMK puede ser un CMK gestionado por AWS o un CMK gestionado por el cliente.

2. Si el CMK se encuentra en una cuenta de AWS independiente de la cuenta en la que tiene pensado
implementar Cloud Volumes ONTAP, debera obtener el ARN de esa clave.

Debera proporcionar el ARN al Cloud Manager cuando cree el sistema Cloud Volumes ONTAP.
3. Afada el rol IAM de la instancia de conector a la lista de usuarios clave de un CMK.

De esta forma, se ofrecen permisos de Cloud Manager para utilizar el CMK con Cloud Volumes ONTAP.
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Instalaci n del conector y configuraci n de Cloud Manager

Antes de poder ejecutar los sistemas Cloud Volumes ONTAP en AWS, primero debe iniciar la instancia de
Connector desde AWS Marketplace y, después, iniciar sesion y configurar Cloud Manager.

Pasos

1. Obtenga un certificado raiz firmado por una entidad de certificacion (CA) en el formato X.509 codificado
por Privacy Enhanced Mail (PEM) base-64. Consulte las politicas y procedimientos de su organizacion
para obtener el certificado.

Debera cargar el certificado durante el proceso de configuracion. Cloud Manager utiliza el certificado de
confianza al enviar solicitudes a AWS mediante HTTPS.
2. Inicie la instancia de conector:
a. Vaya a la pagina AWS Intelligence Community Marketplace para Cloud Manager.
b. En la pestafia Inicio personalizado, seleccione la opcion para iniciar la instancia desde la consola EC2.

c. Siga las instrucciones para configurar la instancia.
Tenga en cuenta lo siguiente al configurar la instancia:

= Recomendamos t3.xlarge.

= Debe elegir el rol de IAM que ha creado al preparar el entorno AWS.

= Debe conservar las opciones de almacenamiento predeterminadas.

= Los métodos de conexién necesarios para el conector son los siguientes: SSH, HTTP y HTTPS.
3. Configure Cloud Manager desde un host que tenga una conexion con la instancia de Connector:

a. Abra un explorador web e introduzca <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Donde <em>ipaddress</em> es la direccion IP del
host Linux en el que instal6 el conector.

b. Especifique un servidor proxy para la conectividad con los servicios de AWS.
c. Cargue el certificado obtenido en el paso 1.
d. Complete los pasos del asistente de configuracién para configurar Cloud Manager.

= Detalles del sistema: Introduzca un nombre para esta instancia de Cloud Manager y proporcione
el nombre de su empresa.

= Crear usuario: Cree el usuario Admin que utilizara para administrar Cloud Manager.
= Revisi n: Revise los detalles y apruebe el acuerdo de licencia del usuario final.

e. Para completar la instalacion del certificado firmado por CA, reinicie la instancia del conector desde la
consola EC2.

4. Después de reiniciar el conector, inicie sesién con la cuenta de usuario de administrador que creé6 en el
asistente de configuracion.

Inicio de Cloud Volumes ONTAP desde Cloud Manager

Puede iniciar instancias de Cloud Volumes ONTAP en el entorno de AWS Commercial Cloud Services
mediante la creacion de nuevos entornos de trabajo en Cloud Manager.

Lo que necesitar

« Si adquirié una licencia, debe tener el archivo de licencia que ha recibido de NetApp. El archivo de licencia
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es un archivo .NLF en formato JSON.
» Se necesita un par de claves para habilitar la autenticaciéon SSH basada en claves al mediador de alta
disponibilidad.
Pasos
1. En la pagina entornos de trabajo, haga clic en Agregar entorno de trabajo.
2. En Crear, seleccione Cloud Volumes ONTAP o Cloud Volumes ONTAP ha.

3. Complete los pasos del asistente para iniciar el sistema Cloud Volumes ONTAP.
Tenga en cuenta lo siguiente al completar el asistente:

> Si desea implementar la alta disponibilidad de Cloud Volumes ONTAP en varias zonas de
disponibilidad, implemente la configuracion de la siguiente manera porque solo habia dos AZs
disponibles en el entorno de AWS Commercial Cloud Services en el momento de la publicacion:

= Nodo 1: Zona De disponibilidad A
* Nodo 2: Zona de disponibilidad B
= Mediador: Zona de disponibilidad Ao B

o Debe dejar la opcion predeterminada para utilizar un grupo de seguridad generado.
El grupo de seguridad predefinido incluye las reglas que Cloud Volumes ONTAP necesita para
funcionar correctamente. Si tiene un requisito para utilizar el suyo propio, puede consultar la seccion
de grupos de seguridad que aparece a continuacion.

> Debe elegir el rol de IAM que ha creado al preparar el entorno AWS.

o El tipo de disco de AWS subyacente es para el volumen Cloud Volumes ONTAP inicial.
Es posible seleccionar un tipo de disco diferente para volumenes posteriores.
> El rendimiento de los discos AWS esta ligado al tamafio del disco.

Elija el tamafio de disco que le proporcione el rendimiento sostenido que necesita. Consulte la
documentacion de AWS para obtener mas detalles sobre el rendimiento de EBS.

o El tamanfo de disco es el tamafio predeterminado para todos los discos del sistema.

@ Si después necesita un tamano diferente, puede utilizar la opcion asignacion avanzada
para crear un agregado que utilice discos de un tamafo especifico.

o Las funciones de eficiencia del almacenamiento pueden mejorar la utilizacién del almacenamiento y
reducir la cantidad total de almacenamiento que necesita.

Resultado

Cloud Manager inicia la instancia de Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la
linea de tiempo.

Reglas de grupo de seguridad

Cloud Manager crea grupos de seguridad que incluyen las reglas de entrada y salida que Cloud Manager y
Cloud Volumes ONTAP necesitan para funcionar correctamente en el cloud. Tal vez desee consultar los
puertos para fines de prueba o si prefiere utilizar sus propios grupos de seguridad.
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Grupo de seguridad para el conector

El grupo de seguridad del conector requiere reglas entrantes y salientes.

Reglas de entrada

Protocol Puerto Espec fico

o

SSH 22 Proporciona acceso SSH al host de Connector

HTTP 80 Proporciona acceso HTTP desde navegadores web de cliente al local interfaz de
usuario

HTTPS 443 Proporciona acceso HTTPS desde exploradores web de cliente al local interfaz de
usuario

Reglas de salida

El grupo de seguridad predefinido para el conector incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Grupo de seguridad para Cloud Volumes ONTAP

El grupo de seguridad para los nodos Cloud Volumes ONTAP requiere reglas tanto entrantes como salientes.

Reglas de entrada

Al crear un entorno de trabajo y elegir un grupo de seguridad predefinido, puede optar por permitir el trafico de
una de las siguientes opciones:

* VPC seleccionado s lo: El origen del trafico entrante es el rango de subred del VPC para el sistema
Cloud Volumes ONTAP y el rango de subred del VPC donde reside el conector. Esta es la opcion
recomendada.

* Todos los VPC: La fuente de trafico entrante es el rango IP 0.0.0.0/0.

Protocol Puerto Espec fico

o

Todos los Todo Hacer ping a la instancia

ICMP

HTTP 80 Acceso HTTP a la consola web de System Manager mediante el La direccion IP de la
LIF de gestion del cluster

HTTPS 443 Acceso HTTPS a la consola web de System Manager mediante la direccién IP de la
LIF de gestion del cluster

SSH 22 Acceso SSH a la direccion IP de administracion del cluster LIF o una LIF de gestion de
nodos

TCP 111 Llamada a procedimiento remoto para NFS
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Protocol Puerto Espec fico

o

TCP 139 Sesion de servicio NetBIOS para CIFS

TCP 161-162 Protocolo simple de gestion de red

TCP 445 Microsoft SMB/CIFS sobre TCP con trama NetBIOS

TCP 635 Montaje NFS

TCP 749 Kerberos

TCP 2049 Daemon del servidor NFS

TCP 3260 Acceso iSCSI mediante la LIF de datos iSCSI

TCP 4045 Daemon de bloqueo NFS

TCP 4046 Supervisor de estado de red para NFS

TCP 10000 Backup con NDMP

TCP 11104 Gestion de sesiones de comunicacion de interconexion de clusteres para SnapMirror
TCP 11105 Transferencia de datos de SnapMirror mediante LIF de interconexion de clusteres
UDP 111 Llamada a procedimiento remoto para NFS

UDP 161-162 Protocolo simple de gestién de red

UDP 635 Montaje NFS

UDP 2049 Daemon del servidor NFS

UDP 4045 Daemon de bloqueo NFS

UDP 4046 Supervisor de estado de red para NFS

UDP 4049 Protocolo rquotad NFS

Reglas de salida

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico

Todos los ICMP Todo Todo el trafico saliente
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Grupo de seguridad externa para el mediador de alta disponibilidad

El grupo de seguridad externo predefinido para el mediador de alta disponibilidad de Cloud Volumes ONTAP
incluye las siguientes reglas de entrada y salida.

Reglas de entrada

El origen de las reglas entrantes es el trafico del VPC donde reside el conector.



Protocolo Puerto Espec fico
SSH 22 Conexiones SSH al mediador de alta disponibilidad
TCP 3000 Acceso a APl RESTful desde el conector

Reglas de salida

El grupo de seguridad predefinido para el mediador ha incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Grupo de seguridad interna para el mediador de alta disponibilidad

El grupo de seguridad interna predefinido para el mediador de alta disponibilidad de Cloud Volumes ONTAP
incluye las siguientes reglas. Cloud Manager siempre crea este grupo de seguridad. No tiene la opcion de
utilizar la suya propia.

Reglas de entrada

El grupo de seguridad predefinido incluye las siguientes reglas entrantes.

Protocolo Puerto Espec fico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Reglas de salida

El grupo de seguridad predefinido incluye las siguientes reglas de salida.

Protocolo Puerto Espec fico

Todo el trafico Todo Comunicacion entre el mediador de alta disponibilidad y los
nodos de alta disponibilidad

Empiece a usar Microsoft Azure

Inicio r pido para Cloud Volumes ONTAP en Azure

Empiece a usar Cloud Volumes ONTAP para Azure en unos pasos.

o Cree un conector

Si usted no tiene un "Conector" Sin embargo, un administrador de cuentas necesita crear uno. "Aprenda a
crear un conector en Azure"

Tenga en cuenta que si desea implementar Cloud Volumes ONTAP en una subred en la que no haya acceso a
Internet disponible, debera instalar manualmente el conector y acceder a la interfaz de usuario de BlueXP que

74


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html

se esté ejecutando en ese conector. "Aprenda a instalar manualmente el conector en una ubicacion sin acceso
a Internet"

e Planificaci n de la configuraci n

BlueXP ofrece paquetes preconfigurados que se ajustan a sus necesidades de carga de trabajo, o puede
crear su propia configuracion. Si elige su propia configuracién, debe conocer las opciones disponibles. "Leer

mas.

e Configure su red

1. Asegurese de que vnet y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.
2. Habilite el acceso a Internet de salida desde el VPC de destino para AutoSupport de NetApp.

Este paso no es necesario si esta instalando Cloud Volumes ONTAP en una ubicacion en la que no hay
acceso a Internet disponible.

"Obtenga mas informacién sobre los requisitos de red".

e Inicie Cloud Volumes ONTAP con BlueXP

Haga clic en Agregar entorno de trabajo, seleccione el tipo de sistema que desea implementar y complete
los pasos del asistente. "Lea las instrucciones paso a paso".

Enlaces relacionados
« "Creacioén de un conector desde BlueXP"

 "Creacioén de un conector desde Azure Marketplace"
* "Instalar el software del conector en un host Linux"

* "Qué hace BlueXP con permisos"

Planifique la configuraci n de Cloud Volumes ONTAP en Azure

Al poner en marcha Cloud Volumes ONTAP en Azure, puede elegir un sistema
preconfigurado que se ajuste a los requisitos de la carga de trabajo, o bien puede crear
su propia configuracion. Si elige su propia configuracion, debe conocer las opciones
disponibles.

Seleccione una licencia de Cloud Volumes ONTAP

Hay varias opciones de licencia disponibles para Cloud Volumes ONTAP. Cada opcion le permite elegir un
modelo de consumo que cumpla sus necesidades.

+ "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP"

« "Aprenda a configurar las licencias"
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Seleccione una regi n admitida

Cloud Volumes ONTAP es compatible en la mayoria de las regiones de Microsoft Azure. "Consulte Ia lista
completa de las regiones admitidas".

Seleccione un tipo de m quina virtual admitido

Cloud Volumes ONTAP admite varios tipos de maquinas virtuales, segun el tipo de licencia que elija.

"Configuraciones compatibles para Cloud Volumes ONTAP en Azure"

Comprender los | mites de almacenamiento

El limite de capacidad bruta de un sistema de Cloud Volumes ONTAP esta relacionado con la licencia. Los
limites adicionales afectan al tamafio de los agregados y los volumenes. Debe conocer estos limites a medida
que planifique la configuracion.

"Limites de almacenamiento para Cloud Volumes ONTAP en Azure"

Configure el tama o de su sistema en Azure

Configurar el tamafio de su sistema Cloud Volumes ONTAP puede ayudarle a cumplir los requisitos de
rendimiento y capacidad. Al elegir un tipo de maquina virtual, un tipo de disco y un tamafo de disco, es
necesario tener en cuenta algunos puntos clave:

Tipo de m quina virtual

Observe los tipos de maquina virtual admitidos en la "Notas de la version de Cloud Volumes ONTAP"Y, a
continuacion, revise los detalles sobre cada tipo de maquina virtual admitido. Tenga en cuenta que cada
tipo de maquina virtual admite un numero especifico de discos de datos.

* "Documentaciéon de Azure: Tamafios de maquinas virtuales de uso general”

» "Documentacién de Azure: Tamafos de maquinas virtuales optimizadas con memoria"

Tipo de disco de Azure con sistemas de nodo nico

Cuando crea volumenes para Cloud Volumes ONTAP, debe elegir el almacenamiento en cloud subyacente
que Cloud Volumes ONTAP utiliza como disco.

Los sistemas de un solo nodo pueden usar tres tipos de discos gestionados de Azure:
* Premium SSD Managed Disks proporciona un alto rendimiento para cargas de trabajo con un gran

volumen de |/o a un coste mas elevado.

» Standard SSD Managed Disks proporciona un rendimiento constante para cargas de trabajo que
requieren un bajo nivel de IOPS.

» Standard HDD Managed Disks es una buena opcién si no necesita un alto nivel de IOPS y desea
reducir sus costes.

Si quiere mas informacion sobre los casos de uso de estos discos, consulte "Documentacion de Microsoft
Azure: ;qué tipos de discos estan disponibles en Azure?".

Tipo de disco de Azure con pares de alta disponibilidad

Los sistemas DE ALTA DISPONIBILIDAD utilizan discos gestionados compartidos SSD de Premium, que
proporcionan un alto rendimiento para las cargas de trabajo con un gran volumen de I/o a un coste mas
elevado. Las implementaciones DE ALTA DISPONIBILIDAD creadas antes de la version 9.12.1 utilizan
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Blobs de pagina Premium.

Tama o de disco de Azure

Al iniciar las instancias de Cloud Volumes ONTAP, debe elegir el tamario de disco predeterminado para los
agregados. BlueXP usa este tamafo de disco para el agregado inicial y para cualquier agregado adicional
que cree cuando utilice la opcidn de aprovisionamiento simple. Puede crear agregados con un tamarfio de

disco diferente desde el valor predeterminado por "mediante la opcién de asignacion avanzada”.

Todos los discos de un agregado deben tener el mismo tamanio.

Al elegir un tamanfo de disco, se deben tener en cuenta varios factores. El tamano del disco afecta a la
cantidad de almacenamiento que se paga, el tamafio de los volumenes que se pueden crear en un
agregado, la capacidad total disponible para Cloud Volumes ONTAP y el rendimiento del almacenamiento.

El rendimiento del almacenamiento Premium de Azure esta ligado al tamafo del disco. Los discos mas
grandes permiten mejorar la tasa de IOPS y el rendimiento. Por ejemplo, al seleccionar discos de 1 TIB, se
puede proporcionar un mejor rendimiento que con discos de 500 GIB, con un costo mas alto.

No existen diferencias de rendimiento entre los tamafos de disco para Standard Storage. Debe elegir el
tamafio del disco en funcion de la capacidad que necesite.

Consulte Azure para obtener informacion sobre IOPS y rendimiento por tamafio de disco:

» "Microsoft Azure: Precios de discos gestionados"

» "Microsoft Azure: Precios para Blobs de pagina"

Ver los discos del sistema predeterminados

Ademas del almacenamiento de los datos de usuario, BlueXP también adquiere almacenamiento en cloud
para los datos del sistema Cloud Volumes ONTAP (datos de arranque, datos raiz, datos principales y
NVRAM). Para fines de planificacion, es posible que le ayude a revisar estos detalles antes de implementar
Cloud Volumes ONTAP.

"Vea los discos predeterminados para los datos del sistema Cloud Volumes ONTAP en Azure".

El conector también requiere un disco del sistema. "Ver detalles sobre la configuracion
predeterminada del conector".

Recopilar informaci n de red

Al implementar Cloud Volumes ONTAP en Azure, tiene que especificar detalles acerca de su red virtual.
Puede utilizar una hoja de calculo para recopilar la informacion del administrador.

Informaci n de Azure Su valor

Region

Red virtual (vnet)

Subred

Grupo de seguridad de red (si
utiliza el suyo propio)
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Elija una velocidad de escritura

BlueXP permite elegir una configuracion de velocidad de escritura para Cloud Volumes ONTAP. Antes de
elegir una velocidad de escritura, debe comprender las diferencias entre la configuracion normal y la alta, asi
como los riesgos y recomendaciones cuando utilice la alta velocidad de escritura. "Mas informacion sobre la
velocidad de escritura”.

Seleccione un perfil de uso de volumen

ONTARP incluye varias funciones de eficiencia del almacenamiento que pueden reducir la cantidad total de
almacenamiento que necesita. Al crear un volumen en BlueXP, puede elegir un perfil que habilite estas
funciones o un perfil que las desactive. Debe obtener mas informacion sobre estas funciones para ayudarle a
decidir qué perfil utilizar.

Las funciones de eficiencia del almacenamiento de NetApp ofrecen las siguientes ventajas:

Aprovisionamiento ligero

Presenta mas almacenamiento l6gico a hosts o usuarios del que realmente hay en el pool de
almacenamiento fisico. En lugar de asignar previamente espacio de almacenamiento, el espacio de
almacenamiento se asigna de forma dinamica a cada volumen a medida que se escriben los datos.

Deduplicaci n

Mejora la eficiencia al localizar bloques de datos idénticos y sustituirlos con referencias a un unico bloque
compartido. Esta técnica reduce los requisitos de capacidad de almacenamiento al eliminar los bloques de
datos redundantes que se encuentran en un mismo volumen.

Compresi n

Reduce la capacidad fisica requerida para almacenar datos al comprimir los datos de un volumen en
almacenamiento primario, secundario y de archivado.

Requisitos de red para Cloud Volumes ONTAP en Azure

Configure sus redes de Azure para que los sistemas Cloud Volumes ONTAP funcionen
correctamente.
Requisitos para Cloud Volumes ONTAP

Los siguientes requisitos de red deben satisfacerse en Azure.

Acceso a Internet de salida

Los nodos Cloud Volumes ONTAP requieren acceso a Internet de salida para AutoSupport de NetApp, que
supervisa de forma proactiva el estado del sistema y envia mensajes al soporte técnico de NetApp.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos para
que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:

* https://support.netapp.com/aods/asupmessage
* https://support.netapp.com/asupprod/post/1.0/postAsup
Si una conexion a Internet saliente no esta disponible para enviar mensajes AutoSupport, BlueXP configura

automaticamente sus sistemas Cloud Volumes ONTAP para utilizar el conector como servidor proxy. El Gnico
requisito es asegurarse de que el grupo de seguridad del conector permita conexiones entrante a través del
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puerto 3128. Tendra que abrir este puerto después de desplegar el conector.

Si ha definido reglas de salida estrictas para Cloud Volumes ONTAP, también tendra que asegurarse de que el
grupo de seguridad Cloud Volumes ONTAP permita conexiones saliente a través del puerto 3128.

Una vez que haya comprobado que el acceso saliente a Internet esta disponible, puede probar AutoSupport
para asegurarse de que puede enviar mensajes. Para obtener instrucciones, consulte "Documentos de
ONTAP: Configure AutoSupport".

Si BlueXP notifica que los mensajes de AutoSupport no se pueden enviar, "Solucione problemas de
configuracion de AutoSupport"”.

Direcciones IP

BlueXP asigna automaticamente el niumero requerido de direcciones IP privadas a Cloud Volumes ONTAP en
Azure. Debe asegurarse de que la red tenga suficientes direcciones IP privadas disponibles.

El numero de LIF que BlueXP asigna a Cloud Volumes ONTAP depende de si pone en marcha un sistema de
nodo Unico o un par de alta disponibilidad. Una LIF es una direccion IP asociada con un puerto fisico. Se
requiere una LIF de gestién de SVM para herramientas de gestion como SnapCenter.

Un LIF iSCSI proporciona acceso a los clientes a través del protocolo iSCSI y el sistema lo
utiliza para otros flujos de trabajo de red importantes. Estos LIF son necesarios y no deben
eliminarse.

Direcciones IP para un sistema de nodo nico

BlueXP asigna direcciones IP 5 0 6 a un sistema de un solo nodo:

* IP de gestion del cluster

* IP de gestion de nodos

* IP de interconexion de clusteres para SnapMirror
IP NFS/CIFS

IP de iSCSI

El IP de iSCSI proporciona acceso de cliente a través del protocolo iSCSI. El sistema
también lo utiliza para otros flujos de trabajo importantes de redes. Este LIF es necesario y
no debe eliminarse.

» Gestion de SVM (opcional: No configurado de forma predeterminada)

Direcciones IP para pares de alta disponibilidad

BlueXP asigna direcciones IP a 4 NIC (por nodo) durante la implementacion.

Tenga en cuenta que BlueXP crea una LIF de gestién de SVM en parejas de alta disponibilidad, pero no en
sistemas de un unico nodo en Azure.

NICO

* IP de gestion de nodos

¢ |P de interconexién de clusteres
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» |IP de iSCSI

El IP de iSCSI proporciona acceso de cliente a través del protocolo iISCSI. El sistema
también lo utiliza para otros flujos de trabajo importantes de redes. Este LIF es necesario y
no debe eliminarse.
NIC1
* La IP de red del cluster
NIC2
* IP de interconexion de cluster (IC de alta disponibilidad)

NIC3

* IP de NIC Pageblob (acceso al disco)

@ NIC3 solo se aplica a implementaciones de alta disponibilidad que usan almacenamiento BLOB
de pagina.

Las direcciones IP anteriores no migran en eventos de conmutacién al nodo de respaldo.

Ademas, 4 IP de interfaz (FIPS) estan configuradas para migrar eventos de conmutacion por error. Estas IP de
front-end residen en el equilibrador de carga.

* IP de gestion del cluster

* |IP de datos NODEA (NFS/CIFS)

+ IP de datos de NodeB (NFS/CIFS)
* La IP de gestion de SVM

Conexiones seguras con servicios de Azure

De forma predeterminada, BlueXP habilita un vinculo privado de Azure para las conexiones entre las cuentas
de almacenamiento BLOB de Cloud Volumes ONTAP y Azure.

En la mayoria de los casos, no hay nada que hacer: BlueXP gestiona el vinculo privado de Azure para usted.
Pero si utiliza DNS privado de Azure, tendra que editar un archivo de configuracién. También debe estar al
tanto de un requisito para la ubicacion del conector en Azure.

También puede desactivar la conexion de enlace privado, si asi lo requieren las necesidades de su empresa.
Si deshabilita el vinculo, BlueXP configura Cloud Volumes ONTAP para que use un extremo de servicio en su
lugar.

"Obtenga mas informacion sobre el uso de enlaces privados de Azure o extremos de servicio con Cloud
Volumes ONTAP".

Conexiones con otros sistemas ONTAP

Para replicar datos entre un sistema Cloud Volumes ONTAP en Azure y sistemas ONTAP en otras redes, debe
tener una conexion VPN entre la red virtual de Azure y la otra red, por ejemplo, la red corporativa.

Para obtener instrucciones, consulte "Documentacion de Microsoft Azure: Cree una conexion de sitio a sitio en
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el portal de Azure".

Puerto para la interconexi n de alta disponibilidad

Un par de alta disponibilidad de Cloud Volumes ONTAP incluye una interconexién de alta disponibilidad, que
permite a cada nodo comprobar continuamente si su comparero esta funcionando y reflejar los datos de
registro de la memoria no volatil del otro. La interconexion de alta disponibilidad utiliza el puerto TCP 10006
para la comunicacion.

De forma predeterminada, la comunicacion entre los LIF ha Interconnect es abierta y no hay reglas de grupos
de seguridad para este puerto. Sin embargo, si crea un firewall entre los LIF de interconexion de alta
disponibilidad, tiene que asegurarse de que el trafico TCP esté abierto para el puerto 10006 de modo que el
par de alta disponibilidad pueda funcionar correctamente.

Solo un par de alta disponibilidad en un grupo de recursos de Azure

Debe utilizar un grupo de recursos dedicado para cada par de alta disponibilidad de Cloud Volumes ONTAP
que implemente en Azure. Solo se admite un par de alta disponibilidad en un grupo de recursos.

BlueXP experimenta problemas de conexidn si intenta implementar un segundo par de alta disponibilidad de
Cloud Volumes ONTAP en un grupo de recursos de Azure.

Reglas de grupo de seguridad

BlueXP crea grupos de seguridad de Azure que incluyen las reglas entrantes y salientes que Cloud Volumes
ONTAP necesita para funcionar correctamente. Tal vez desee consultar los puertos para fines de prueba o si
prefiere utilizar sus propios grupos de seguridad.

El grupo de seguridad para Cloud Volumes ONTAP requiere reglas tanto entrantes como salientes.

¢ Busca informacién sobre el conector? "Ver reglas de grupo de seguridad para el conector"”

Reglas de entrada para sistemas de un solo nodo

Al crear un entorno de trabajo y elegir un grupo de seguridad predefinido, puede optar por permitir el trafico de
una de las siguientes opciones:

* S lo vnet seleccionado: El origen del trafico entrante es el rango de subred del vnet para el sistema
Cloud Volumes ONTAP y el rango de subred del vnet donde reside el conector. Esta es la opcién
recomendada.

« All VNets: La fuente de trafico entrante es el rango IP 0.0.0.0/0.

Prioridad y nombre Puerto y protocolo Origen y destino Descripci n
1000 22 De cualquiera a Acceso SSH a la direccion
inbound_ssh TCP cualquiera IP de administracion del

cluster LIF o una LIF de
gestion de nodos

1001 80 De cualquiera a Acceso HTTP a la consola

inbound_http TCP cualquiera web de System Manager
mediante el La direccién
IP de la LIF de gestion del
cluster
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Prioridad y nombre

1002
inbound_111_tcp

1003
inbound_111_udp

1004
entrante_139

1005
inbound_161-162 _tcp

1006
inbound_161-162 _udp

1007
entrante_443

1008
entrante_445

1009
inbound_ 635 tcp

1010
inbound_635 udp

1011
entrante_749

1012
inbound_2049 tcp

1013
inbound_2049 udp

1014
entrante_3260

1015
inbound_4045-4046_tcp

1016
inbound_4045-4046_udp

1017
entrante_10000
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Puerto y protocolo

111
TCP

111
uUbP

139
TCP

161-162
TCP

161-162
uUbP

443
TCP

445
TCP

635
TCP

635
ubP

749
TCP

2049
TCP

2049
UDP

3260
TCP

4045-4046
TCP

4045-4046
UDP

10000
TCP

Origen y destino

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

Descripci n

Llamada a procedimiento
remoto para NFS

Llamada a procedimiento
remoto para NFS

Sesion de servicio
NetBIOS para CIFS

Protocolo simple de
gestion de red

Protocolo simple de
gestion de red

Conectividad con el
acceso HTTPS y el
conector a la consola web
de System Manager
mediante la direccién IP
de la LIF de gestion del
cluster

Microsoft SMB/CIFS
sobre TCP con trama
NetBIOS

Montaje NFS

Montaje NFS

Kerberos

Daemon del servidor NFS

Daemon del servidor NFS

Acceso iSCSI| mediante la
LIF de datos iSCSI

Daemon de bloqueo NFS
y monitor de estado de
red

Daemon de bloqueo NFS
y monitor de estado de
red

Backup con NDMP



Prioridad y nombre

1018
inbound_11104-11105

3000
inbound_deny _all_tcp

3001
inbound_deny _all_udp

65000
AllowVnetInBound

65001
AllowAzureLoad Balance
InBound

65500
DenyAllinBound

Puerto y protocolo

11104-11105
TCP

Cualquier puerto
TCP

Cualquier puerto
UDP

Cualquier puerto
Cualquier protocolo

Cualquier puerto
Cualquier protocolo

Cualquier puerto
Cualquier protocolo

Origen y destino

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

VirtualNetwork para
VirtualNetwork

AzurelLoadBalancer a
cualquiera

De cualquiera a
cualquiera

Reglas de entrada para sistemas de alta disponibilidad

Descripci n

Transferencia de datos de
SnapMirror

Bloquear el resto del
trafico entrante TCP

Bloquee el resto del
trafico de entrada UDP

Trafico entrante desde
dentro del vnet

Trafico de datos del
balanceador de carga
estandar de Azure

Bloquear el resto del
trafico entrante

Al crear un entorno de trabajo y elegir un grupo de seguridad predefinido, puede optar por permitir el trafico de
una de las siguientes opciones:

* S lo vnet seleccionado: El origen del trafico entrante es el rango de subred del vnet para el sistema
Cloud Volumes ONTAP y el rango de subred del vnet donde reside el conector. Esta es la opcién

recomendada.

* All VNets: La fuente de trafico entrante es el rango IP 0.0.0.0/0.

Los sistemas de ALTA DISPONIBILIDAD tienen menos reglas entrantes que los sistemas de un
@ solo nodo, porque el trafico de datos entrantes pasa por el balanceador de carga estandar de

Azure. Debido a esto, el trafico del equilibrador de carga debe estar abierto, como se muestra

en la regla "AllowAzureLoadBalance InBound".

Prioridad y nombre

100
entrante_443

101
inbound_111_tcp

102
inbound 2049 tcp

111
inbound_ssh

Puerto y protocolo

443
Cualquier protocolo

111
Cualquier protocolo

2049
Cualquier protocolo

22
Cualquier protocolo

Origen y destino

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

De cualquiera a
cualquiera

Descripci n

Conectividad con el
acceso HTTPS y el
conector a la consola web
de System Manager
mediante la direccion IP
de la LIF de gestion del
cluster

Llamada a procedimiento
remoto para NFS

Daemon del servidor NFS

Acceso SSH a la direccion
IP de administracion del
cluster LIF o una LIF de
gestién de nodos
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Prioridad y nombre

121
entrante_53

65000
AllowVnetInBound

65001

AllowAzureLoad Balance

InBound

65500
DenyAllinBound

Reglas de salida

Puerto y protocolo

53
Cualquier protocolo

Cualquier puerto
Cualquier protocolo

Cualquier puerto
Cualquier protocolo

Cualquier puerto
Cualquier protocolo

Origen y destino

De cualquiera a
cualquiera

VirtualNetwork para
VirtualNetwork

AzurelLoadBalancer a
cualquiera

De cualquiera a
cualquiera

Descripci n

DNSy CIFS

Trafico entrante desde
dentro del vnet

Trafico de datos del
balanceador de carga
estandar de Azure

Bloquear el resto del
trafico entrante

El grupo de seguridad predefinido para Cloud Volumes ONTAP abre todo el trafico saliente. Si eso es

aceptable, siga las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de

salida.

Reglas de salida b sicas

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Puerto
Todo
Todo

Protocolo

Todos los TCP
Todas las UDP

Reglas salientes avanzadas

Espec fico

Todo el trafico saliente

Todo el trafico saliente

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir sélo los
puertos necesarios para la comunicacion saliente por Cloud Volumes ONTAP.

@ El origen es la interfaz (direccion IP) en el sistema Cloud Volumes ONTAP.
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Servicio Puerto

Active 88
Directory
137
138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

Prot
ocol

TCP

UDP

UDP

TCP

TCP

UDP
TCP

TCP

ubpP

TCP

TCP

UDP

UDP

TCP

TCP

UDP
TCP

TCP

ubpP

TCP

Origen

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de datos (NFS,

CIFS e iSCSI)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Espec fico

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con
trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos
Contrasefia de Kerberos V Change
& Set (RPCSEC_GSS)
Autenticacion Kerberos V.

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS

Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con
trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasefia de Kerberos V change
& set (RPCSEC_GSS)
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Servicio Puerto

AutoSupp HTTPS
ort

HTTP
TCP
Backups HTTP
de
configura
cion
DHCP 68
DHCPS 67
DNS 53
NDMP 18600-1
8699
SMTP 25
SNMP 161
161
162
162
SnapMirr 11104
or
11105
Syslog 514
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Prot
ocol

443

80

3128

80

UbpP

UbpP

UDP

TCP

TCP

TCP

UbP

TCP

UbP

TCP

TCP

UbP

Origen

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de

nodos y LIF de datos

(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

LIF entre clusteres

LIF de gestion de
nodos

Destino

support.netapp.com

support.netapp.com

Conector

\Http://<connector-
IP-
address>/occm/offbo
xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Servidor de
supervision

Servidor de
supervision

Servidor de
supervision

Servidor de
supervision

LIF de interconexiéon
de clusteres de
ONTAP

LIF de interconexiéon
de clusteres de
ONTAP

Servidor de syslog

Espec fico

AutoSupport (HTTPS es la
predeterminada)

AutoSupport (solo si el protocolo de
transporte cambia de HTTPS a
HTTP)

Envio de mensajes AutoSupport a
través de un servidor proxy en el
conector, si no hay disponible una
conexion a Internet saliente

Enviar copias de seguridad de
configuracion al conector. "Obtener
informacion acerca de los archivos
de copia de seguridad de
configuracion"”.

Cliente DHCP para la configuracion
inicial

Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, que se pueden
utilizar para AutoSupport

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Gestién de sesiones de
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Requisitos para el conector

Si aun no ha creado un conector, debe revisar los requisitos de red para el conector también.

* "Ver los requisitos de red del conector"

» "Reglas de grupos de seguridad en Azure"

Configure Cloud Volumes ONTAP para utilizar una clave gestionada por el cliente
en Azure

Los datos se cifran automaticamente en Cloud Volumes ONTAP, en Azure mediante
"Cifrado del servicio de almacenamiento de Azure" Con una clave gestionada por
Microsoft. Pero puede utilizar su propia clave de cifrado siguiendo los pasos de esta
pagina.

Informaci n general de cifrado de datos

Los datos de Cloud Volumes ONTAP se cifran automaticamente en Azure mediante "Cifrado del servicio de
almacenamiento de Azure". La implementacion predeterminada utiliza una clave administrada por Microsoft.
No se requiere configuracion.

Si desea utilizar una clave gestionada por el cliente con Cloud Volumes ONTAP, debe realizar los siguientes
pasos:
1. Desde Azure, cree un almacén de claves y, a continuacion, genere una clave en ese almacén

2. Desde BlueXP, utilice la API para crear un entorno de trabajo de Cloud Volumes ONTAP que utilice la
clave

Rotaci n de la clave

Si crea una nueva version de la clave, Cloud Volumes ONTAP utiliza automaticamente la ultima version de la
clave.

C mo se cifran los datos

Después de crear un entorno de trabajo de Cloud Volumes ONTAP configurado para utilizar una clave
gestionada por el cliente, los datos de Cloud Volumes ONTAP se cifran de la siguiente manera.

Azure ha zona de disponibilidad m Itiple

* Todas las cuentas de almacenamiento de Azure de Cloud Volumes ONTAP se cifran utilizando una
clave gestionada por el cliente

* Para los discos raiz, de arranque, NVRAM, de nucleo y de datos, BlueXP utiliza un conjunto de cifrado
de disco, que permite la gestidn de claves de cifrado con discos administrados.

» Todos los discos de datos nuevos también utilizan el mismo conjunto de cifrado de disco.

Zona de disponibilidad nica de Azure ha

» Todas las cuentas de almacenamiento de Azure de Cloud Volumes ONTAP se cifran utilizando una
clave gestionada por el cliente

« Cualquier nueva cuenta de almacenamiento (por ejemplo, al agregar discos o agrupaciones) utiliza
también la misma clave
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* Desde ONTAP 9.10.1P3, para NVRAM y el disco principal, BlueXP utiliza un "conjunto de cifrado de
disco", que permite la administracion de claves de cifrado con discos administrados. Las versiones
inferiores utilizaran la clave gestionada por Microsoft en lugar de la clave gestionada por el cliente.

Un solo nodo

» Todas las cuentas de almacenamiento de Azure para Cloud Volumes ONTAP se cifran con una clave
gestionada por los clientes. 1

 Para los discos raiz, de arranque y de datos, BlueXP utiliza un "conjunto de cifrado de disco", que
permite la administraciéon de claves de cifrado con discos administrados.

» Todos los discos de datos nuevos también utilizan el mismo conjunto de cifrado de disco.

* Desde ONTAP 9.9.1P7, para NVRAM y el disco principal, BlueXP utiliza un conjunto de cifrado de
disco, que permite la gestion de claves de cifrado con discos administrados. Las versiones inferiores
utilizaran la clave gestionada por Microsoft en lugar de la clave gestionada por el cliente.

Pie de p gina

1. Si desea cifrar sus cuentas de almacenamiento durante su creacion, debe crear y proporcionar el ID del
recurso en la solicitud de creacion de CVO. Esto se aplica a todo tipo de puesta en marcha. Sino lo
proporciona, las cuentas de almacenamiento seguiran estando cifradas, pero BlueXP creara primero las
cuentas de almacenamiento con el cifrado de claves gestionado por Microsoft y, a continuacion,
actualizara las cuentas de almacenamiento para que utilicen la clave gestionada por el cliente.

Crear una identidad gestionada asignada por el usuario

Tiene la opcion de crear un recurso denominado identidad gestionada asignada por el usuario. Esto le permite
cifrar sus cuentas de almacenamiento cuando crea un entorno de trabajo de Cloud Volumes ONTAP.
Recomendamos crear este recurso antes de crear un almacén de claves y generar una clave.

El recurso tiene el siguiente identificador: userassignedidentity.

Pasos
1. En Azure, vaya a Servicios de Azure y seleccione ldentidades administradas.

2. Haga clic en Crear.
3. Proporcione los siguientes detalles:

o Suscripci n: Elige una suscripcion. Recomendamos elegir la misma suscripcion que la suscripcion a
Connector.

> Grupo de recursos: Usa un grupo de recursos existente o crea uno nuevo.
> Regi n: Opcionalmente, seleccione la misma region que el Conector.
o Nombre: Introduzca un nombre para el recurso.

4. Opcionalmente, agregue etiquetas.

5. Haga clic en Crear.

Cree un almac n de claves y genere una clave

El almacén de claves debe residir en la misma suscripcion a Azure y la misma regién en la que esté previsto
crear el sistema Cloud Volumes ONTAP.

Si usted se ha creado una identidad gestionada asignada por el usuario, al crear el almacén de claves,
también debe crear una politica de acceso para el almacén de claves.
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Pasos
1. "Cree un almacén de claves en su suscripcion a Azure".

Tenga en cuenta los siguientes requisitos para el almacén de claves:

o El almacén de claves debe residir en la misma region que el sistema Cloud Volumes ONTAP.
> Deben habilitarse las siguientes opciones:

= Borrado suave (esta opcién esta activada de forma predeterminada, pero debe no estar
desactivada)

* Protecci n de purga

= Cifrado de disco de Azure para cifrado de vol menes (para sistemas de un solo nodo o pares
de alta disponibilidad en varias zonas)

> Se debe activar la siguiente opcién si ha creado una identidad gestionada asignada por el usuario:
= Pol tica de acceso a Vault

2. Si selecciono Politica de acceso al almacén, haga clic en Crear para crear una politica de acceso para el
almacén de claves. Si no es asi, vaya al paso 3.

a. Seleccione los siguientes permisos:
= obtenga
= lista
= descifrar
= cifrar
= tecla desajustar
= tecla ajustar
= verificacion
= firma
b. Seleccione la identidad administrada (recurso) asignada por el usuario como principal.
c. Revise y cree la politica de acceso.

3. "Genere una clave en el almacén de claves".
Tenga en cuenta los siguientes requisitos para la clave:
o El tipo de clave debe ser RSA.
o El tamano de clave RSA recomendado es 2048, pero se admiten otros tamanos.

Cree un entorno de trabajo que utilice la clave de cifrado

Después de crear el almacén de claves y generar una clave de cifrado, puede crear un nuevo sistema Cloud
Volumes ONTAP configurado para utilizar la clave. Estos pasos son compatibles con la APl de BlueXP.

Permisos necesarios

Si desea utilizar una clave gestionada por el cliente con un sistema Cloud Volumes ONTAP de un solo nodo,
asegurese de que el conector BlueXP tiene los siguientes permisos:
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"Microsoft.Compute/diskEncryptionSets/read",
"Microsoft.Compute/diskEncryptionSets/write",
"Microsoft.Compute/diskEncryptionSets/delete"
"Microsoft.KeyVault/vaults/deploy/action",
"Microsoft.KeyVault/vaults/read",
"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action"

"Consulte la lista mas reciente de permisos"

Pasos

1. Obtenga la lista de almacenes de claves de su suscripcion a Azure mediante la siguiente llamada a la API
de BlueXP.

En el caso de un par de alta disponibilidad: GET /azure/ha/metadata/vaults
Para un solo nodo: GET /azure/vsa/metadata/vaults
Tome nota de los nombre y ResourceGroup. Tendra que especificar esos valores en el paso siguiente.
"Obtenga mas informacion acerca de esta llamada API".
2. Obtenga la lista de claves dentro del almacén mediante la siguiente llamada a la APl de BlueXP.
En el caso de un par de alta disponibilidad: GET /azure/ha/metadata/keys-vault
Para un solo nodo: GET /azure/vsa/metadata/keys-vault

Tome nota del KeyName. Tendra que especificar ese valor (junto con el nombre del almacén) en el
siguiente paso.

"Obtenga mas informacion acerca de esta llamada API".
3. Cree un sistema Cloud Volumes ONTAP mediante la siguiente llamada a la API de BlueXP.
a. En el caso de un par de alta disponibilidad:
POST /azure/ha/working-environments

El cuerpo de la solicitud debe incluir los siguientes campos:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
(:) Incluya el "userAssignedIdentity": " userAssignedIdentityId" siha
creado este recurso para utilizarlo para el cifrado de cuentas de almacenamiento.
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"Obtenga mas informacion acerca de esta llamada API".
b. Para un sistema de un solo nodo:
POST /azure/vsa/working-environments

El cuerpo de la solicitud debe incluir los siguientes campos:

"azureEncryptionParameters": {
"key": "keyName",
"vaultName": "vaultName"
}
(:) Incluya el "userAssignedIdentity": " userAssignedIdentityId" siha
creado este recurso para utilizarlo para el cifrado de cuentas de almacenamiento.

"Obtenga mas informacion acerca de esta llamada API".

Resultado

Tiene un nuevo sistema Cloud Volumes ONTAP configurado para usar su clave gestionada por el cliente para
el cifrado de datos.

Configure las licencias para Cloud Volumes ONTAP en Azure

Después de decidir qué opcion de licencia desea utilizar con Cloud Volumes ONTAP, es
necesario realizar algunos pasos antes de elegir esa opcion de licencia al crear un nuevo
entorno de trabajo.

Freemium

Seleccione la oferta freemium para utilizar Cloud Volumes ONTAP de forma gratuita con hasta 500 GIB de
capacidad aprovisionada. "Obtenga mas informacion sobre la oferta de Freemium".

Pasos
1. En el mend de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Azure Marketplace.

No se le cobrara en la suscripcion al mercado a menos que supere los 500 GIB de capacidad
aprovisionada; en ese momento, el sistema se convertira automaticamente en la "Paquete Essentials".
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Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Managed Service Identity >

Azure Subscription

QCCM Dev (Default) =

Marketplace Subscription

@ ~dd Subscription

a. Después de volver a BlueXP, seleccione Freemium cuando llegue a la pagina de métodos de carga.

Select Charging Method

Professional capacity R4

Essential

° Freemium (Up to 500 GiB)

Per Node

4 K B
{0101
<

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Azure".

Licencia basada en capacidad

Las licencias basadas en la capacidad le permiten pagar por Cloud Volumes ONTAP por TIB de capacidad. La
licencia basada en la capacidad esta disponible en forma de un package: El paquete Essentials o el paquete
Professional.

Los paquetes Essentials y Professional estan disponibles con los siguientes modelos de consumo:
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* Una licencia (BYOL) adquirida a NetApp
» Una suscripcion de pago por uso por hora (PAYGO) desde Azure Marketplace

* Un contrato anual
"Mas informacion sobre las licencias basadas en capacidad".

En las siguientes secciones se describe como empezar a usar cada uno de estos modelos de consumo.

BYOL

Pague por adelantado al comprar una licencia (BYOL) de NetApp para poner en marcha sistemas Cloud
Volumes ONTAP en cualquier proveedor de cloud.

Pasos

1. "Pdngase en contacto con el equipo de ventas de NetApp para obtener una licencia"

2. "Agregue su cuenta de la pagina de soporte de NetApp a BlueXP"
BlueXP consulta automaticamente al servicio de licencias de NetApp para obtener detalles sobre las
licencias asociadas a su cuenta del sitio de soporte de NetApp. Si no se producen errores, BlueXP afiade
automaticamente las licencias a la cartera digital.

Tu licencia debe estar disponible en la cartera digital de BlueXP para poder utilizarla con Cloud Volumes
ONTARP. Si es necesario, puede "Aflade manualmente la licencia a la cartera digital de BlueXP".

3. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Azure Marketplace.

La licencia que ha adquirido de NetApp siempre se factura de primera mano, pero se le cobrara de la

tarifa por horas del mercado si sobrepasa la capacidad de la licencia o si caduca el periodo de su
licencia.
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Edit Credentials & Add Subscription

Associate Subscription to Credentials

Credentials

Managed Service Identity >

Azure Subscription

QCCM Dev (Default) =

Marketplace Subscription

@ ~dd Subscription

a. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

° Professional capacity S

Essential

Freemium (Up to 500 GiB)

Per Node

4 B B
1001
<

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Azure".

Suscripci n a PAYGO
Pague por horas suscribiendo la oferta del mercado de su proveedor de cloud.
Al crear un entorno de trabajo de Cloud Volumes ONTAP, BlueXP le solicita que se suscriba al acuerdo que

esta disponible en Azure Marketplace. Esa suscripcion se asocia entonces con el entorno de trabajo para la
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carga. Puede utilizar la misma suscripcion para entornos de trabajo adicionales.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Azure Marketplace.

Edit Credentials & Add Subscription

Aszociate Subscription to Credentials

Credentials

Managed Service Identity =

Azure Subscription

OCCM Dev (Default) =

Marketplace Subscription

€@ Add Subscription

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method
o Professional By capacity R
Essential By capacity S
Freemium (Up to 500 GiB) By capacity R
Per Node S
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"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Azure".

Puede gestionar las suscripciones de Azure Marketplace asociadas con sus cuentas de Azure
‘ desde la pagina Settings > Credentials. "Aprenda a gestionar sus cuentas y suscripciones de
Azure"

Contrato anual

Pague anualmente por Cloud Volumes ONTAP comprando un contrato anual.

Pasos
1. Pdngase en contacto con su representante de ventas de NetApp para adquirir un contrato anual.

El contrato esta disponible como una oferta private en Azure Marketplace.

Una vez que NetApp comparta la oferta privada con usted, podra seleccionar el plan anual al suscribirse
desde Azure Marketplace durante la creacion del entorno de trabajo.
2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci n >
continuar.

b. En el portal de Azure, seleccione el plan anual que compartié con su cuenta de Azure y, a
continuacion, haga clic en Suscribirse.

c. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

e Professional capacity R

Essential

Freemium (Up to 500 GiB)

Per Node

4 B K
10101
<

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Azure".

Suscripci n a Keystone

Una suscripcion a Keystone es un servicio basado en suscripcion de pago por crecimiento. "Obtenga mas
informacidn sobre las suscripciones a NetApp Keystone".

Pasos
1. Si aun no tiene una suscripcion, "Pongase en contacto con NetApp"
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2. Mailto:ng-keystone-success@netapp.com[Contactar con NetApp] para autorizar tu cuenta de usuario de
BlueXP con una o mas suscripciones de Keystone.

3. Una vez que NetApp le autorice a su cuenta, "Vincule sus suscripciones para su uso con Cloud Volumes
ONTAP".

4. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. Seleccione el método de carga de Keystone Subscription cuando se le solicite que elija un método de
carga.

Select Charging Method

o Keystone

Storage management

g

Charged against your MetApp credit

Keystone Subscription

A-ANMRITAT

Professional capacity N

Essential

Freemium (Up to 500 GiB)

4 B K
10101
<

Per Node

"Consulte instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Azure".

Habilitar el modo de alta disponibilidad en Azure

El modo de alta disponibilidad de Microsoft Azure debe habilitarse para reducir los
tiempos de conmutacion al nodo de respaldo no planificados y para habilitar el soporte
de NFSv4 para Cloud Volumes ONTAP.

A partir de la version 9.10.1 de Cloud Volumes ONTAP, hemos reducido el tiempo de conmutacién por error no
planificado para los pares de alta disponibilidad de Cloud Volumes ONTAP que se ejecutan en Microsoft Azure
y hemos anadido compatibilidad con NFSv4. Para que estas mejoras estén disponibles en Cloud Volumes
ONTAP, debe habilitar la funcién de alta disponibilidad en su suscripcion a Azure.

BlueXP le preguntara estos detalles en un mensaje Action Required cuando tenga que activar esta funcion en
una suscripcion a Azure.
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Tenga en cuenta lo siguiente:

* No hay problemas con la alta disponibilidad de su par de alta disponibilidad de Cloud Volumes ONTAP.
Esta funcion de Azure trabaja conjuntamente con ONTAP para reducir el tiempo de interrupcién de la
aplicacion observado por el cliente en los protocolos NFS que resultan de eventos de conmutacion por
error no planificados.

+ Habilitar esta funcion no es disruptiva para los pares de alta disponibilidad Cloud Volumes ONTAP.

» Si habilita esta funcidn en su suscripcion a Azure, no se produciran problemas en otras maquinas
virtuales.

Un usuario de Azure con privilegios de "propietario” puede habilitar la funcion desde la CLI de Azure.

Pasos
1. "Acceda a Azure Cloud Shell desde el portal de Azure"

2. Registre la funcién del modo de alta disponibilidad:

az account set -s AZURE SUBSCRIPTION NAME OR ID

az feature register --name EnableHighAvailabilityMode --namespace
Microsoft.Network

az provider register -n Microsoft.Network

3. Silo desea, compruebe que la funcion esta registrada:

az feature show --name EnableHighAvailabilityMode --namespace
Microsoft.Network

La CLI de Azure debe devolver un resultado similar a el siguiente:

"id": "/subscriptions/xXXXXXKXKXX—XXXKXK-KXKXXX—XKXKKX—
XXXXXXXXXXXX/providers/Microsoft.Features/providers/Microsoft.Network/fe
atures/EnableHighAvailabilityMode",

"name": "Microsoft.Network/EnableHighAvailabilityMode",

"properties": {

"state": "Registered"

I

"type": "Microsoft.Features/providers/features"

Inicio de Cloud Volumes ONTAP en Azure

Puede iniciar un sistema de un solo nodo o un par de alta disponibilidad en Azure
mediante la creacion de un entorno de trabajo de Cloud Volumes ONTAP en BlueXP.
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Lo que necesitar
Necesita lo siguiente para crear un entorno de trabajo.

» Un conector que esta listo y en funcionamiento.

o Usted debe tener un "Conector asociado al area de trabajo".

> "Debe estar preparado para dejar el conector funcionando en en todo momento".
 Descripcion de la configuracion que desea usar.

Debe haber elegido una configuracion y obtener informacion de redes de Azure de su administrador. Para
obtener mas informacion, consulte "Planificacion de la configuracion de Cloud Volumes ONTAP".

« Comprender qué es necesario para configurar las licencias para Cloud Volumes ONTAP.

"Aprenda a configurar las licencias".

Acerca de esta tarea

Cuando BlueXP crea un sistema Cloud Volumes ONTAP en Azure, crea varios objetos de Azure, como un
grupo de recursos, interfaces de red y cuentas de almacenamiento. Puede revisar un resumen de los recursos
al final del asistente.

Potencial de p rdida de datos

La mejor practica es utilizar un nuevo grupo de recursos dedicado para cada sistema de Cloud
Volumes ONTAP.

@ No se recomienda la implementacion de Cloud Volumes ONTAP en un grupo de recursos
compartidos existente debido al riesgo de pérdida de datos. Si bien BlueXP puede eliminar
recursos de Cloud Volumes ONTAP de un grupo de recursos compartidos en caso de error o
eliminacion de la implementacion, es posible que un usuario de Azure elimine accidentalmente
los recursos de Cloud Volumes ONTAP de un grupo de recursos compartidos.

Iniciar un sistema Cloud Volumes ONTAP de un nico nodo en Azure

Si desea iniciar un sistema Cloud Volumes ONTAP de un solo nodo en Azure, tendra que crear un entorno de
trabajo de nodo unico en BlueXP.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.

3. Elija una ubicaci n: Seleccione Microsoft Azure y Cloud Volumes ONTAP Single Node.
4. Si se le solicita, "Cree un conector".
5

. Detalles y credenciales: De forma opcional, cambie las credenciales y la suscripcién de Azure,
especifique un nombre de cluster, afada etiquetas si es necesario y, a continuacion, especifique
credenciales.

En la siguiente tabla se describen los campos que podrian presentar dificultades:
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
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Campo Descripci n

Nombre del entorno de  BlueXP usa el nombre de entorno de trabajo para nombrar tanto el sistema

trabajo Cloud Volumes ONTAP como la maquina virtual de Azure. También utiliza el
nombre como prefijo para el grupo de seguridad predefinido si selecciona esa
opcion.

Etiquetas del grupo de Las etiquetas son metadatos para sus recursos de Azure. Cuando introduce
recursos etiquetas en este campo, BlueXP las afade al grupo de recursos asociado al
sistema Cloud Volumes ONTAP.

Puede agregar hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, a continuacion, puede agregar mas después de crear.
Tenga en cuenta que la API no le limita a cuatro etiquetas al crear un entorno
de trabajo.

Para obtener informacion sobre etiquetas, consulte "Documentacion de
Microsoft Azure: Uso de etiquetas para organizar los recursos de Azure".

Nombre de usuario y Estas son las credenciales de la cuenta de administrador del cluster de Cloud

contrasefia Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Editar credenciales Puede elegir diferentes credenciales de Azure y una suscripcion de Azure
diferente para utilizarlo con este sistema de Cloud Volumes ONTAP. Tiene que
asociar una suscripcién a Azure Marketplace con la suscripcion de Azure
seleccionada para poner en marcha un sistema Cloud Volumes ONTAP de
pago por uso. "Aprenda a afadir credenciales".

En el siguiente video se muestra cdmo asociar una suscripcion de Marketplace a una suscripcion de
Azure:

P https://docs.netapp.com/es-es/test//media/video_subscribing_azure.mp4 (video)

. Servicios: Mantenga activados los servicios o desactive los servicios individuales que no desea utilizar

con Cloud Volumes ONTAP.
o "Mas informacioén sobre la clasificacion de BlueXP"

o "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el
backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la versién 9,8 o posterior.

. Ubicaci n: Seleccione una region, zona de disponibilidad, vnet y subred y, a continuacion, active la casilla

de verificacion para confirmar la conectividad de red entre el conector y la ubicacion de destino.

En el caso de los sistemas de nodo unico, puede elegir la zona de disponibilidad en la que desea poner en
marcha Cloud Volumes ONTAP. Si no selecciona un AZ, BlueXP seleccionara uno para usted.

. Conectividad: Elija un grupo de recursos nuevo o existente y, a continuacion, elija si desea utilizar el

grupo de seguridad predefinido o si desea utilizar el suyo.


https://azure.microsoft.com/documentation/articles/resource-group-using-tags/
https://azure.microsoft.com/documentation/articles/resource-group-using-tags/
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/es-es/test//media/video_subscribing_azure.mp4
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-backup-to-cloud.html

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n

Grupo de recursos Crear un nuevo grupo de recursos para Cloud Volumes ONTAP o utilizar un
grupo de recursos existente. La mejor practica es utilizar un nuevo grupo de
recursos dedicado para Cloud Volumes ONTAP. Aunque es posible
implementar Cloud Volumes ONTAP en un grupo de recursos compartidos
existente, no se recomienda debido al riesgo de pérdida de datos. Consulte la
advertencia anterior para obtener mas detalles.

Si la cuenta de Azure que esta utilizando tiene el "permisos

necesarios", BlueXP quita los recursos de Cloud Volumes
ONTAP de un grupo de recursos, en caso de error o eliminacién
de la implementacion.

Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado como permitira el trafico:

» Si selecciona s lo vnet seleccionado, el origen del trafico entrante es el
intervalo de subred del vnet seleccionado y el rango de subred del vnet
donde reside el conector. Esta es la opcién recomendada.

+ Si elige All VNets, el origen del trafico entrante es el intervalo IP 0.0.0.0/0.

Utilice la existente Si elige un grupo de seguridad existente, este debe cumplir con los requisitos
de Cloud Volumes ONTAP. "Consulte el grupo de seguridad predeterminado”.

9. M todos de carga y cuenta de NSS: Especifique la opcidon de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.

> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".
> "Aprenda a configurar las licencias".

10. Paquetes preconfigurados: Seleccione uno de los paquetes para implementar rapidamente un sistema
Cloud Volumes ONTAP, o haga clic en Crear mi propia configuraci n.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

11. Licencia: Cambie la version de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
maquina virtual.

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la versién seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra, por ejemplo, de 9,6 a 9,7.

12. Suscribirse al mercado de Azure: Siga los pasos si BlueXP no pudo permitir la implementacion
programatica de Cloud Volumes ONTAP.

13. Recursos de almacenamiento subyacentes: Elija la configuracion para el agregado inicial: Un tipo de
disco, un tamafo para cada disco y si se debe habilitar la organizacion en niveles de datos para el
almacenamiento BLOB.
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-azure.html#security-group-rules
https://docs.netapp.com/es-es/test/concept-licensing.html

14.

15.
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Tenga en cuenta lo siguiente:

> El tipo de disco es para el volumen inicial. Es posible seleccionar un tipo de disco diferente para
volumenes posteriores.

o El tamano del disco es para todos los discos de |la agrupacion inicial y para cualquier agregado
adicional que BlueXP cree cuando se utiliza la opcién de aprovisionamiento simple. Puede crear
agregados que utilicen un tamafo de disco diferente mediante la opcion de asignacion avanzada.

Para obtener ayuda a elegir el tipo y el tamafo de disco, consulte "Ajuste de tamaro de su sistema en
Azure".

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

> Si deshabilita la organizacién en niveles de datos, puede habilitarla en agregados posteriores.
"Mas informacion acerca de la organizacion en niveles de los datos".
Escribir velocidad y GUSANO:
a. Seleccione normal o Alta velocidad de escritura, si lo desea.
"Mas informacioén sobre la velocidad de escritura”.
b. Silo desea, active el almacenamiento DE escritura unica y lectura multiple (WORM).

Esta opcion solo esta disponible para ciertos tipos de maquina virtual. Para saber qué tipos de
maquina virtual son compatibles, consulte "Configuraciones compatibles con licencia para pares de
alta disponibilidad".

No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
bloqueado después de habilitar WORM y organizacion en niveles.

"Mas informacion acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.
"Obtenga informacioén sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo Descripci n

Tamaro El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Control de acceso (solo  Una politica de exportacion define los clientes de la subred que pueden
para NFS) acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-azure.html#size-your-system-in-azure
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-planning-your-config-azure.html#size-your-system-in-azure
https://docs.netapp.com/es-es/test/concept-data-tiering.html
https://docs.netapp.com/es-es/test/concept-write-speed.html
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-azure.html#ha-pairs
https://docs.netapp.com/us-en/cloud-volumes-ontap-relnotes/reference-configs-azure.html#ha-pairs
https://docs.netapp.com/es-es/test/concept-worm.html
https://docs.netapp.com/es-es/test/concept-client-protocols.html

Campo

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:

Details & Protection

Volume Name:

vol

Snapshot Paolicy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFs iSCSI
250
Share name: Permissions:
vol_share Full Contral -

Users / Groups:
engineering

Valid users and groups separated by a semicolon
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https://docs.netapp.com/es-es/test/task-connect-lun.html

16. Configuraci n CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.

Campo Descripci n
DNS Direccion IP Las direcciones IP de los servidores DNS que proporcionan resolucion de
principal y secundaria nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

Dominio de Active El FQDN del dominio de Active Directory (AD) al que desea que se una el
Directory al que unirse  servidor CIFS.

Credenciales autorizadas Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para unirse al dominio para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre NetBIOS del Nombre de servidor CIFS que es unico en el dominio de AD.
servidor CIFS

Unidad organizacional La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers.

Para configurar los Servicios de dominio de Azure AD como servidor AD para
Cloud Volumes ONTAP, debe introducir OU=equipos ADDC o OU=usuarios
ADDC en este campo.

"Documentacién de Azure: Cree una unidad organizativa (OU) en un dominio
gestionado de Azure AD Domain Services"

Dominio DNS El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Servidor NTP Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccién diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

17. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y cambiar la politica de organizacion en niveles de volumen, si es
necesario.

Para obtener mas informacién, consulte "Descripcion de los perfiles de uso de volumen" y.. "Informacion
general sobre organizacion en niveles de datos".
18. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en m s informaci n para consultar detalles sobre el soporte técnico y los recursos de
Azure que BlueXP comprara.

c. Active las casillas de verificacion comprendo....

d. Haga clicen Ir.
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https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
https://docs.microsoft.com/en-us/azure/active-directory-domain-services/create-ou
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Resultado

BlueXP despliega el sistema Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con la implementacion del sistema Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

» Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
que usan un usuario, un grupo o un gtree.

Iniciar una pareja de alta disponibilidad de Cloud Volumes ONTAP en Azure

Si desea iniciar un par de ha de Cloud Volumes ONTAP en Azure, debe crear un entorno de trabajo de alta
disponibilidad en BlueXP.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.
3. Si se le solicita, "Cree un conector".

4. Detalles y credenciales: De forma opcional, cambie las credenciales y la suscripcion de Azure,
especifique un nombre de cluster, afiada etiquetas si es necesario y, a continuacion, especifique
credenciales.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n

Nombre del entorno de  BlueXP usa el nombre de entorno de trabajo para nombrar tanto el sistema

trabajo Cloud Volumes ONTAP como la maquina virtual de Azure. También utiliza el
nombre como prefijo para el grupo de seguridad predefinido si selecciona esa
opcion.

Etiquetas del grupo de Las etiquetas son metadatos para sus recursos de Azure. Cuando introduce
recursos etiquetas en este campo, BlueXP las anade al grupo de recursos asociado al
sistema Cloud Volumes ONTAP.

Puede agregar hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, a continuacion, puede agregar mas después de crear.
Tenga en cuenta que la API no le limita a cuatro etiquetas al crear un entorno
de trabajo.

Para obtener informacion sobre etiquetas, consulte "Documentacion de
Microsoft Azure: Uso de etiquetas para organizar los recursos de Azure".
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https://mysupport.netapp.com/site/products/all/details/cloud-volumes-ontap/guideme-tab
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://azure.microsoft.com/documentation/articles/resource-group-using-tags/
https://azure.microsoft.com/documentation/articles/resource-group-using-tags/

Campo Descripci n

Nombre de usuario y Estas son las credenciales de la cuenta de administrador del cluster de Cloud

contrasefia Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Editar credenciales Puede elegir diferentes credenciales de Azure y una suscripcion de Azure
diferente para utilizarlo con este sistema de Cloud Volumes ONTAP. Tiene que
asociar una suscripcion a Azure Marketplace con la suscripcion de Azure
seleccionada para poner en marcha un sistema Cloud Volumes ONTAP de
pago por uso. "Aprenda a afiadir credenciales".

En el siguiente video se muestra como asociar una suscripcion de Marketplace a una suscripcion de
Azure:

P https://docs.netapp.com/es-es/test//media/video_subscribing_azure.mp4 (video)
5. Servicios: Mantenga activados los servicios o desactive los servicios individuales que no desea utilizar
con Cloud Volumes ONTAP.

o "Mas informacioén sobre la clasificacion de BlueXP"

> "Mas informacion sobre el backup y la recuperacion de datos de BlueXP"

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el
backup y la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud
Volumes ONTAP con la version 9,8 o posterior.

6. Modelos de despliegue de alta disponibilidad:
a. Seleccione Zona de disponibilidad nica o Zona de disponibilidad m lItiple.
b. Ubicaci ny conectividad (AZ unico) y Regi ny conectividad (AZs multiples)
= Para AZ unico, seleccione una region, vnet y una subred.
= Para varios AZs, seleccione una region, vnet, subred, zona para el nodo 1 y zona para el nodo 2.
c. Active la casilla de verificacion he verificado la conectividad de red....
7. Conectividad: Elija un grupo de recursos nuevo o existente y, a continuacion, elija si desea utilizar el

grupo de seguridad predefinido o si desea utilizar el suyo.

En la siguiente tabla se describen los campos que podrian presentar dificultades:
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8.

10.

Campo Descripci n

Grupo de recursos Crear un nuevo grupo de recursos para Cloud Volumes ONTAP o utilizar un
grupo de recursos existente. La mejor practica es utilizar un nuevo grupo de
recursos dedicado para Cloud Volumes ONTAP. Aunque es posible
implementar Cloud Volumes ONTAP en un grupo de recursos compartidos
existente, no se recomienda debido al riesgo de pérdida de datos. Consulte la
advertencia anterior para obtener mas detalles.

Tiene que utilizar un grupo de recursos dedicado para cada par de alta
disponibilidad de Cloud Volumes ONTAP que implemente en Azure. Solo se
admite un par de alta disponibilidad en un grupo de recursos. BlueXP
experimenta problemas de conexion si intenta implementar un segundo par de
alta disponibilidad de Cloud Volumes ONTAP en un grupo de recursos de
Azure.

Si la cuenta de Azure que esta utilizando tiene el "permisos

necesarios", BlueXP quita los recursos de Cloud Volumes
ONTAP de un grupo de recursos, en caso de error o eliminacion
de la implementacion.

Grupo de seguridad Si deja que BlueXP genere el grupo de seguridad para usted, debe elegir
generado cémo permitira el trafico:

 Si selecciona s lo vnet seleccionado, el origen del trafico entrante es el
intervalo de subred del vnet seleccionado y el rango de subred del vnet
donde reside el conector. Esta es la opcion recomendada.

 Si elige All VNets, el origen del trafico entrante es el intervalo IP 0.0.0.0/0.

Utilice la existente Si elige un grupo de seguridad existente, este debe cumplir con los requisitos
de Cloud Volumes ONTAP. "Consulte el grupo de seguridad predeterminado”.

M todos de carga y cuenta de NSS: Especifique la opcion de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.

> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".

o "Aprenda a configurar las licencias".
Paquetes preconfigurados: Seleccione uno de los paquetes para implementar rapidamente un sistema
Cloud Volumes ONTAP, o haga clic en Cambiar configuraci n.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Licencia: Cambie la versidon de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
maquina virtual.

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacion se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizaciéon no se produce de una versién a
otra, por ejemplo, de 9,6 a 9,7.

107


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/reference-networking-azure.html#security-group-rules
https://docs.netapp.com/es-es/test/concept-licensing.html

11. Suscribirse al mercado de Azure: Siga los pasos si BlueXP no pudo permitir la implementacion
programatica de Cloud Volumes ONTAP.

12. Recursos de almacenamiento subyacentes: Elija la configuracién para el agregado inicial: Un tipo de
disco, un tamano para cada disco y si se debe habilitar la organizacion en niveles de datos para el
almacenamiento BLOB.

Tenga en cuenta lo siguiente:
o El tamano del disco es para todos los discos de la agrupacion inicial y para cualquier agregado
adicional que BlueXP cree cuando se utiliza la opcidn de aprovisionamiento simple. Puede crear
agregados que utilicen un tamafo de disco diferente mediante la opcion de asignacion avanzada.

Para obtener mas ayuda a la hora de elegir el tamafo de disco, consulte "Configure el tamano de su
sistema en Azure".

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

o Si deshabilita la organizacion en niveles de datos, puede habilitarla en agregados posteriores.
"Mas informacion acerca de la organizacion en niveles de los datos".
13. Escribir velocidad y GUSANO:

a. Seleccione normal o Alta velocidad de escritura, si lo desea.
"Mas informacién sobre la velocidad de escritura”.

b. Silo desea, active el almacenamiento DE escritura Unica y lectura multiple (WORM).
Esta opcion solo esta disponible para ciertos tipos de maquina virtual. Para saber qué tipos de
maquina virtual son compatibles, consulte "Configuraciones compatibles con licencia para pares de
alta disponibilidad".
No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
blogueado después de habilitar WORM y organizacion en niveles.

"Mas informacion acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

14. Secure Communication to Storage & WORM: Elija si desea activar una conexion HTTPS a cuentas de
almacenamiento de Azure y activar el almacenamiento WORM (escritura unica, lectura multiple), si lo
desea.

La conexion HTTPS es de un par de alta disponibilidad de Cloud Volumes ONTAP 9.7 a cuentas de
almacenamiento BLOB de Azure. Tenga en cuenta que al habilitar esta opcion, el rendimiento de escritura
puede afectar. No se puede cambiar la configuracion después de crear el entorno de trabajo.

"Mas informacién acerca del almacenamiento WORM".

NO se puede habilitar WORM si la organizacién en niveles de datos esta habilitada.

"Mas informacioén acerca del almacenamiento WORM".
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15. Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacidén sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iSCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicelon

16. Configuraci n CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.
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Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio

Nombre NetBIOS del

servidor CIFS

Unidad organizacional

Dominio DNS

Descripci n

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers.

Para configurar los Servicios de dominio de Azure AD como servidor AD para
Cloud Volumes ONTAP, debe introducir OU=equipos ADDC o OU=usuarios
ADDC en este campo.

"Documentacién de Azure: Cree una unidad organizativa (OU) en un dominio
gestionado de Azure AD Domain Services"

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.
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Campo Descripci n

Servidor NTP Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

17. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y cambiar la politica de organizacion en niveles de volumen, si es
necesario.

Para obtener mas informacion, consulte "Seleccione un perfil de uso de volumen" y.. "Informacion general
sobre organizacién en niveles de datos".
18. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en m s informaci n para consultar detalles sobre el soporte técnico y los recursos de
Azure que BlueXP comprara.

c. Active las casillas de verificacion comprendo....

d. Hagaclicen r.

Resultado

BlueXP despliega el sistema Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con la implementacion del sistema Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

 Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
gue usan un usuario, un grupo o un gtree.

Comience a usar Google Cloud

Inicio r pido de Cloud Volumes ONTAP en Google Cloud

Empiece a usar Cloud Volumes ONTAP para Google Cloud en unos pasos.

o Cree un conector
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Si usted no tiene un "Conector" Sin embargo, un administrador de cuentas necesita crear uno. "Descubra
cémo crear un conector en Google Cloud"

Tenga en cuenta que si desea implementar Cloud Volumes ONTAP en una subred en la que no haya acceso a
Internet disponible, debera instalar manualmente el conector y acceder a la interfaz de usuario de BlueXP que
se esté ejecutando en ese conector. "Aprenda a instalar manualmente el conector en una ubicacion sin acceso
a Internet"

e Planificaci n de la configuraci n

BlueXP ofrece paquetes preconfigurados que se ajustan a sus necesidades de carga de trabajo, o puede
crear su propia configuracion. Si elige su propia configuracion, debe conocer las opciones disponibles.

"Obtenga mas informacion acerca de la planificacion de la configuracion”.

e Configure su red

1. Asegurese de que VPC y las subredes admitan la conectividad entre el conector y Cloud Volumes ONTAP.

2. Sitiene pensado habilitar la organizacion en niveles de datos, "Configure la subred de Cloud Volumes
ONTAP para acceso privado a Google".

3. Siva a implementar un par de alta disponibilidad, asegurese de tener cuatro VPC, cada uno con su propia
subred.

4. Si esta utilizando un VPC compartido, proporcione la funcion Compute Network User a la cuenta de
servicio Connector.

5. Habilite el acceso a Internet de salida desde el VPC de destino para AutoSupport de NetApp.

Este paso no es necesario si esta instalando Cloud Volumes ONTAP en una ubicacion en la que no hay
acceso a Internet disponible.

"Obtenga mas informacion sobre los requisitos de red".

e Configure una cuenta de servicio

Cloud Volumes ONTAP requiere una cuenta de servicio de Google Cloud para dos finalidades. La primera es
cuando se activa "organizacion en niveles de los datos" Para organizar los datos inactivos en niveles en
almacenamiento de objetos de bajo coste en Google Cloud. La segunda es cuando se activa la "Backup y
recuperacion de BlueXP" para realizar backups de volumenes en un almacenamiento de objetos de bajo
coste.

Puede configurar una cuenta de servicio y utilizarla para ambos fines. La cuenta de servicio debe tener el rol
Administrador de almacenamiento.

"Lea las instrucciones paso a paso".

o Habilite las APl de Google Cloud

"Habilite las siguientes AP de Google Cloud en su proyecto". Estas APl son necesarias para poner en marcha
el conector y Cloud Volumes ONTAP.
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* API de Cloud Deployment Manager V2
» API de registro en la nube

* API de Cloud Resource Manager

* API del motor de computacion

* API de gestidn de acceso e identidad (IAM)

e Inicie Cloud Volumes ONTAP con BlueXP

Haga clic en Agregar entorno de trabajo, seleccione el tipo de sistema que desea implementar y complete
los pasos del asistente. "Lea las instrucciones paso a paso”.

Enlaces relacionados
» "Creacioén de un conector desde BlueXP"

» "Instalar el software del conector en un host Linux"

* "Qué hace BlueXP con los permisos de Google Cloud"

Planifique la configuraci n de Cloud Volumes ONTAP en Google Cloud

Al poner en marcha Cloud Volumes ONTAP en Google Cloud, puede elegir un sistema
preconfigurado que se ajuste a los requisitos de la carga de trabajo, o puede crear su
propia configuracién. Si elige su propia configuracién, debe conocer las opciones
disponibles.

Seleccione una licencia de Cloud Volumes ONTAP

Hay varias opciones de licencia disponibles para Cloud Volumes ONTAP. Cada opcion le permite elegir un
modelo de consumo que cumpla sus necesidades.

+ "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP"
* "Aprenda a configurar las licencias"
Seleccione una regi n admitida

Cloud Volumes ONTAP es compatible en la mayoria de las regiones de Google Cloud. "Consulte la lista
completa de las regiones admitidas".

Seleccione un tipo de m quina admitido

Cloud Volumes ONTAP admite varios tipos de maquinas, segun el tipo de licencia que elija.

"Configuraciones admitidas para Cloud Volumes ONTAP en GCP"

Comprender los | mites de almacenamiento

El limite de capacidad bruta de un sistema de Cloud Volumes ONTAP esta relacionado con la licencia. Los
limites adicionales afectan al tamafio de los agregados y los volumenes. Debe conocer estos limites a medida
que planifique la configuracion.

"Limites de almacenamiento para Cloud Volumes ONTAP en GCP"
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Ajuste el tama o de su sistema en GCP

Configurar el tamafio de su sistema Cloud Volumes ONTAP puede ayudarle a cumplir los requisitos de
rendimiento y capacidad. Al elegir un tipo de maquina, un tipo de disco y un tamafo de disco, es necesario
tener en cuenta algunos puntos clave:

Tipo de m quina

Observe los tipos de maquina admitidos en la "Notas de la version de Cloud Volumes ONTAP"Y luego
revise los detalles de Google sobre cada tipo de maquina compatible. Haga coincidir los requisitos de
carga de trabajo con el numero de vCPU y memoria para el tipo de maquina. Tenga en cuenta que cada
nucleo de CPU aumenta el rendimiento de la red.

Consulte lo siguiente para obtener mas informacion:

* "Documentacion de Google Cloud: Tipos de maquina estandar N1"

* "Documentacion de Google Cloud: Rendimiento"

Tipo de disco para GCP

Cuando crea volumenes para Cloud Volumes ONTAP, debe elegir el almacenamiento en cloud subyacente
que utiliza Cloud Volumes ONTAP para un disco. El tipo de disco puede ser cualquiera de los siguientes:

» Zonal SSD persistent disks: Los discos persistentes de SSD son la mejor opcién para cargas de trabajo
que requieren altas tasas de IOPS aleatorias.

» Zonal discos persistentes equilibrados: Estos SSD equilibran el rendimiento y el coste al proporcionar
un menor numero de IOPS por GB.

» Zonal Standard persistent disks : los discos persistentes estandar son econémicos y pueden manejar
operaciones secuenciales de lectura y escritura.

Para obtener informacion detallada, consulte "Documentacion de Google Cloud: Discos persistentes
zonal (Standard y SSD)".

Tama o de discos para GCP

Debe seleccionar un tamafio de disco inicial al poner en marcha un sistema Cloud Volumes ONTAP.
Después puede dejar que BlueXP gestione la capacidad de un sistema por usted, pero si desea crear
agregados por su cuenta, tenga en cuenta lo siguiente:

» Todos los discos de un agregado deben tener el mismo tamafio.
» Determine el espacio que necesita, teniendo en cuenta el rendimiento.

» El rendimiento de los discos persistentes se amplia automaticamente con el tamafo del disco y el
numero de vCPU disponibles para el sistema.

Consulte lo siguiente para obtener mas informacion:

> "Documentacion de Google Cloud: Discos persistentes zonal (Standard y SSD)"

> "Documentaciéon de Google Cloud: Optimizacion del rendimiento de discos persistentes y SSD
locales"

Ver los discos del sistema predeterminados

Ademas del almacenamiento de los datos de usuario, BlueXP también adquiere almacenamiento en cloud
para los datos del sistema Cloud Volumes ONTAP (datos de arranque, datos raiz, datos principales y
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NVRAM). Para fines de planificacion, es posible que le ayude a revisar estos detalles antes de implementar

Cloud Volumes ONTAP.

* "Vea los discos predeterminados para los datos del sistema Cloud Volumes ONTAP en Google Cloud".

* "Documentos de Google Cloud: Cuotas de recursos"

Google Cloud Compute Engine aplica cuotas al uso de recursos, por lo que debe asegurarse de que no ha

alcanzado su limite antes de implementar Cloud Volumes ONTAP.

El conector también requiere un disco del sistema. "Ver detalles sobre la configuracion

predeterminada del conector".

Recopilar informaci n de red

Al implementar Cloud Volumes ONTAP en GCP, debe especificar los detalles de su red virtual. Puede utilizar

una hoja de calculo para recopilar la informacién del administrador.

Informaci n de red para un sistema de un solo nodo

Informaci n para GCP Su valor
Region

Zona

Red VPC

Subred

Politica de firewall (si utiliza la

suya propia)

Informaci n de red para un par ha en varias zonas

Informaci n para GCP Su valor
Regién

Zona para el nodo 1

Zona para nodo 2

Zona para el mediador

VPC-0 y subred

VPC-1 y subred

VPC-2 y subred

VPC-3 y subred

Politica de firewall (si utiliza la
suya propia)

Informaci n de red para un par ha en una sola zona
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Informaci n para GCP Su valor
Region

Zona

VPC-0 y subred

VPC-1y subred

VPC-2 y subred

VPC-3 y subred

Politica de firewall (si utiliza la
suya propia)

Elija una velocidad de escritura

BlueXP le permite elegir una configuracion de velocidad de escritura para Cloud Volumes ONTAP, excepto los
pares de alta disponibilidad (ha) en Google Cloud. Antes de elegir una velocidad de escritura, debe
comprender las diferencias entre la configuracion normal y la alta, asi como los riesgos y recomendaciones
cuando utilice la alta velocidad de escritura. "Mas informacion sobre la velocidad de escritura”.

Seleccione un perfil de uso de volumen

ONTARP incluye varias funciones de eficiencia del almacenamiento que pueden reducir la cantidad total de
almacenamiento que necesita. Al crear un volumen en BlueXP, puede elegir un perfil que habilite estas
funciones o un perfil que las desactive. Debe obtener mas informacion sobre estas funciones para ayudarle a
decidir qué perfil utilizar.

Las funciones de eficiencia del almacenamiento de NetApp ofrecen las siguientes ventajas:

Aprovisionamiento ligero

Presenta mas almacenamiento logico a hosts o usuarios del que realmente hay en el pool de
almacenamiento fisico. En lugar de asignar previamente espacio de almacenamiento, el espacio de
almacenamiento se asigna de forma dinamica a cada volumen a medida que se escriben los datos.

Deduplicaci n

Mejora la eficiencia al localizar bloques de datos idénticos y sustituirlos con referencias a un unico bloque
compartido. Esta técnica reduce los requisitos de capacidad de almacenamiento al eliminar los bloques de
datos redundantes que se encuentran en un mismo volumen.

Compresi n

Reduce la capacidad fisica requerida para almacenar datos al comprimir los datos de un volumen en
almacenamiento primario, secundario y de archivado.

Requisitos de red para Cloud Volumes ONTAP en Google Cloud

Configure sus redes de Google Cloud para que los sistemas Cloud Volumes ONTAP
funcionen correctamente.

Si desea poner en marcha un par de alta disponibilidad, deberia hacerlo "Descubra como funcionan los pares
de alta disponibilidad en Google Cloud".
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Requisitos para Cloud Volumes ONTAP

Los siguientes requisitos deben cumplirse en Google Cloud.

Requisitos espec ficos de los sistemas de un solo nodo

Si desea implementar un sistema de un solo nodo, asegurese de que la red cumpla los siguientes requisitos.

Un VPC

Se requiere una nube privada virtual (VPC) para un Unico sistema de nodo.

Direcciones IP privadas

BlueXP asigna direcciones IP privadas 3 0 4 a un sistema de un solo nodo en Google Cloud.

Puede omitir la creacion de la LIF de gestion de maquinas virtuales de almacenamiento (SVM) si implementa
Cloud Volumes ONTAP mediante la API y especifica el siguiente indicador:

skipSvmManagementLif: true

@ Una LIF es una direccion IP asociada con un puerto fisico. Se necesita un LIF de gestién de
maquinas virtuales de almacenamiento (SVM) para herramientas de gestion como SnapCenter.
Requisitos espec ficos de los pares de alta disponibilidad

Si desea implementar un par de alta disponibilidad, asegurese de que la red cumpla los siguientes requisitos.

Una o varias zonas

Puede garantizar la alta disponibilidad de sus datos mediante la implementacion de una configuracion de alta
disponibilidad en varias o en una sola zona. BlueXP le solicitara que elija varias zonas o una sola zona cuando
cree el par ha.

* Varias zonas (recomendado)

La implementacion de una configuracion de alta disponibilidad en tres zonas garantiza una disponibilidad
continua de los datos en caso de que se produzca un fallo dentro de una zona. Tenga en cuenta que el
rendimiento de escritura es ligeramente inferior al de una sola zona, pero es minimo.

* Una sola zona

Cuando se implementa en una sola zona, una configuracion de alta disponibilidad de Cloud Volumes
ONTAP utiliza una politica de ubicacion distribuida. Esta directiva garantiza que una configuracion de alta
disponibilidad esté protegida desde un unico punto de error dentro de la zona, sin tener que utilizar zonas
independientes para lograr el aislamiento de fallos.

Este modelo de puesta en marcha reduce sus costes, ya que no hay ningun coste por salida de datos

entre zonas.

Cuatro clouds privados virtuales

Se necesitan cuatro clouds privados virtuales (VPC) para una configuracion de alta disponibilidad. Se
necesitan cuatro VPC, ya que Google Cloud requiere que cada interfaz de red resida en una red VPC
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independiente.
BlueXP le solicitara que elija cuatro VPC al crear el par ha:

* VPC-0 para conexiones entrantes a los datos y los nodos

* VPC-1, VPC-2 y VPC-3 para la comunicacién interna entre los nodos y el mediador de alta disponibilidad

Y Google Cloud

tnternal TER/UDP Internal TEP/UDP |Imternal TCP/LIDP tmcernal TCR/LUDP
¥ -'; lozd balancar ‘T ] lozd balancer vl loadbalancer -!g lo=d balancar
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Cluster management SV management Mode 1 NAS traffic Mode 2 NAS traffc |
; |
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|

I

I

Cloud Volumes ONTAP node 1 Cloud Volumes ONTAFP node 2
1 nioh |
Medigor nstance
Subredes

Se requiere una subred privada para cada VPC.

Si coloca el conector en VPC-0, debera habilitar el acceso privado de Google en la subred para acceder a las
APl y habilitar la organizacion en niveles de datos.

Las subredes de estas VPC deben tener distintos rangos CIDR. No pueden tener rangos CIDR superpuestos.

Direcciones IP privadas

BlueXP asigna automaticamente el numero requerido de direcciones IP privadas a Cloud Volumes ONTAP en
Google Cloud. Debe asegurarse de que su red tiene suficientes direcciones privadas disponibles.
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El numero de LIF que BlueXP asigna a Cloud Volumes ONTAP depende de si pone en marcha un sistema de
nodo Unico o un par de alta disponibilidad. Una LIF es una direccion IP asociada con un puerto fisico. Se
requiere una LIF de gestion de SVM para herramientas de gestion como SnapCenter.

* Un solo nodo
BlueXP asigna 4 direcciones IP a un unico sistema de nodos:
o LIF de gestién de nodos
o LIF de gestidn de clusteres
o LIF de datos iSCSI

Un LIF iSCSI proporciona acceso a los clientes a través del protocolo iSCSI y el sistema
lo utiliza para otros flujos de trabajo de red importantes. Estos LIF son necesarios y no
deben eliminarse.

o LIF NAS

Puede omitir la creacion de la LIF de gestion de maquinas virtuales de almacenamiento (SVM) si
implementa Cloud Volumes ONTAP mediante la API y especifica el siguiente indicador:

skipSvmManagementLif: true

° Par de alta disponibilidad
BlueXP asigna 12-13 direcciones IP a un par de alta disponibilidad:
o 2 LIF de gestidon de nodos (e0a)
> 1 LIF de administracion de cluster (e0a)
o 2 LIF iSCSI (e0a)

Un LIF iSCSI proporciona acceso a los clientes a través del protocolo iSCSI y el sistema
lo utiliza para otros flujos de trabajo de red importantes. Estos LIF son necesarios y no
deben eliminarse.

> 102LIF NAS (e0a)

o 2 LIF de cluster (eOb)

o 2 direcciones IP de interconexion de alta disponibilidad (e0c)
o 2 direcciones IP iSCSI RSM (e0d)

Puede omitir la creacion de la LIF de gestion de maquinas virtuales de almacenamiento (SVM) si
implementa Cloud Volumes ONTAP mediante la API y especifica el siguiente indicador:

skipSvmManagementLif: true

Equilibradores de carga internos

BlueXP crea automaticamente cuatro equilibradores de carga internos de Google Cloud (TCP/UDP) que
gestionan el trafico entrante para el par de alta disponibilidad de Cloud Volumes ONTAP. No es necesario
configurar nada Hemos incluido esto como requisito simplemente para informarle del trafico de red y para
mitigar cualquier problema de seguridad.

119



Un equilibrador de carga se utiliza para la gestion del cluster, uno para la gestién de maquinas virtuales de
almacenamiento (SVM), otro para el trafico NAS al nodo 1y, por ultimo, para el trafico NAS al nodo 2.

La configuracion para cada equilibrador de carga es la siguiente:

* Una direccién IP privada compartida

* Una comprobacién de estado global
De manera predeterminada, los puertos que utiliza la comprobacion del estado son 63001, 63002 y 63003.

* Un servicio de fondo TCP regional

* Un servicio de backend UDP regional

» Una regla de reenvio TCP

* Una regla de reenvio UDP

» El acceso global esta desactivado
Aunque el acceso global esté deshabilitado de forma predeterminada, se admite la habilitacion de la
tecnologia posterior a la implementacion. Lo hemos desactivado porque el trafico de diferentes regiones
tendra latencias mucho mas altas. Queriamos asegurarnos de que no disponias de una experiencia

negativa debido a los montajes accidentales en varias regiones. Habilitar esta opcion es especifica para
las necesidades de su negocio.

VPC compartidos

Cloud Volumes ONTAP y el conector son compatibles con un VPC compartido de Google Cloud y también en
las VPC independientes.

Para un sistema de un solo nodo, el VPC puede ser un VPC compartido o un VPC independiente.

Para un par de alta disponibilidad, se necesitan cuatro VPC. Cada una de esas VPC puede ser compartida o
independiente. Por ejemplo, VPC-0 podria ser un VPC compartido, mientras que VPC-1, VPC-2 y VPC-3
serian equipos virtuales independientes.

Un VPC compartido permite configurar y gestionar de forma centralizada las redes virtuales de varios
proyectos. Puede configurar redes VPC compartidas en el proyecto host e implementar las instancias de
magquina virtual de conector y Cloud Volumes ONTAP en un proyecto de servicio. "Documentacion de Google
Cloud: Informacion general sobre VPC compartido”.

"Revisar los permisos de VPC compartido requeridos que se cubren en la implementacion del conector”

Duplicaci n de paquetes en VPC

"Mirroring de paquetes” Debe deshabilitarse en el Google Cloud VPC en que pone en marcha Cloud Volumes
ONTAP. Cloud Volumes ONTAP no puede funcionar correctamente si esta habilitado el mirroring de paquetes.

Acceso a Internet de salida

Cloud Volumes ONTAP requiere acceso saliente a Internet para AutoSupport de NetApp, que supervisa
proactivamente el estado de su sistema y envia mensajes al soporte técnico de NetApp.

Las politicas de enrutamiento y firewall deben permitir el trafico HTTP/HTTPS a los siguientes extremos para
que Cloud Volumes ONTAP pueda enviar mensajes de AutoSupport:
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https://cloud.google.com/vpc/docs/shared-vpc
https://cloud.google.com/vpc/docs/shared-vpc
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://cloud.google.com/vpc/docs/packet-mirroring

* https://support.netapp.com/aods/asupmessage

* https://support.netapp.com/asupprod/post/1.0/postAsup

Si una conexién a Internet saliente no esta disponible para enviar mensajes AutoSupport, BlueXP configura
automaticamente sus sistemas Cloud Volumes ONTAP para utilizar el conector como servidor proxy. El Unico
requisito es asegurarse de que el firewall del conector permite conexiones entrante a través del puerto 3128.
Tendra que abrir este puerto después de desplegar el conector.

Si ha definido reglas de salida estrictas para Cloud Volumes ONTAP, también tendra que asegurarse de que el
firewall de Cloud Volumes ONTAP permita conexiones saliente a través del puerto 3128.

Una vez que haya comprobado que el acceso saliente a Internet esta disponible, puede probar AutoSupport
para asegurarse de que puede enviar mensajes. Para obtener instrucciones, consulte "Documentos de
ONTAP: Configure AutoSupport".

Si utiliza un par de alta disponibilidad, el mediador de alta disponibilidad no requiere acceso
saliente a Internet.

Si BlueXP notifica que los mensajes de AutoSupport no se pueden enviar, "Solucione problemas de
configuracion de AutoSupport”.

Reglas del firewall

No necesita crear reglas de firewall porque BlueXP lo hace por usted. Si necesita utilizar el suyo propio,
consulte las reglas de firewall que se enumeran a continuacion.

Tenga en cuenta que se necesitan dos conjuntos de reglas de firewall para una configuracion de alta
disponibilidad:

* Un conjunto de reglas para los componentes de alta disponibilidad en VPC-0. Estas reglas permiten el
acceso a Cloud Volumes ONTAP a los datos. Leer mas.
 Otro conjunto de reglas para los componentes de alta disponibilidad en VPC-1, VPC-2 y VPC-3. Estas

reglas estan abiertas para la comunicacion entrante y saliente entre los componentes ha. Leer mas.

Si desea organizar en niveles datos inactivos en un bloque de Google Cloud Storage, debe configurarse la
subred en la que resida Cloud Volumes ONTAP para Private Google Access (si utiliza una pareja de alta
disponibilidad, esta es la subred en VPC-0). Para obtener instrucciones, consulte "Documentacion de Google
Cloud: Configuracion de Private Google Access".

Para conocer los pasos adicionales necesarios para configurar la organizacién en niveles de datos en BlueXP,
consulte "Organizacion en niveles de los datos inactivos en almacenamiento de objetos de bajo coste".

Conexiones a sistemas ONTAP en otras redes

Para replicar datos entre un sistema Cloud Volumes ONTAP en Google Cloud y sistemas ONTAP en otras
redes, debe tener una conexion VPN entre el VPC vy la otra red, por ejemplo, su red corporativa.

Para obtener instrucciones, consulte "Documentacion de Google Cloud: Informacion general sobre Cloud
VPN".

Reglas del firewall

BlueXP crea reglas de firewall de Google Cloud que incluyen las reglas entrantes y salientes que Cloud
Volumes ONTAP necesita para funcionar correctamente. Puede que desee hacer referencia a los puertos para
fines de prueba o si prefiere que utilice sus propias reglas de firewall.
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https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/us-en/ontap/system-admin/setup-autosupport-task.html
https://docs.netapp.com/es-es/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
https://docs.netapp.com/es-es/test/task-verify-autosupport.html#troubleshoot-your-autosupport-configuration
https://cloud.google.com/vpc/docs/configure-private-google-access
https://cloud.google.com/vpc/docs/configure-private-google-access
https://docs.netapp.com/es-es/test/task-tiering.html
https://cloud.google.com/vpn/docs/concepts/overview
https://cloud.google.com/vpn/docs/concepts/overview

Las reglas de firewall para Cloud Volumes ONTAP requieren reglas tanto entrantes como salientes. Siva a
implementar una configuracion de alta disponibilidad, estas son las reglas del firewall para Cloud Volumes
ONTAP en VPC-0.

Tenga en cuenta que se necesitan dos conjuntos de reglas de firewall para una configuracion de alta
disponibilidad:

* Un conjunto de reglas para los componentes de alta disponibilidad en VPC-0. Estas reglas permiten el
acceso a Cloud Volumes ONTAP a los datos.

+ Otro conjunto de reglas para los componentes de alta disponibilidad en VPC-1, VPC-2 y VPC-3. Estas
reglas estan abiertas para la comunicacion entrante y saliente entre los componentes ha. Leer mas.

¢ Busca informacién sobre el conector? "Ver reglas de firewall para el conector”

Reglas de entrada

Al crear un entorno de trabajo, puede elegir el filtro de origen para la directiva de firewall predefinida durante la
implementacion:

* VPC seleccionado s lo: El filtro de origen para el trafico entrante es el rango de subred del VPC para el
sistema Cloud Volumes ONTAP y el rango de subred del VPC donde reside el conector. Esta es la opcion
recomendada.

* Todos los VPC: El filtro de fuente para el trafico entrante es el rango IP 0.0.0.0/0.

Si utiliza su propia politica de firewall, asegurese de afadir todas las redes que necesitan comunicarse con
Cloud Volumes ONTAP, pero también de agregar ambos rangos de direcciones para permitir que el
equilibrador de carga de Google interno funcione correctamente. Estas direcciones son 130.211.0.0/22 y
35.191.0.0/16. Para obtener mas informacion, consulte "Documentacion de Google Cloud: Reglas de firewall
de equilibrio de carga".

Protocol Puerto Espec fico

o

Todos los Todo Hacer ping a la instancia

ICMP

HTTP 80 Acceso HTTP a la consola web de System Manager mediante el La direccion IP de la
LIF de gestion del cluster

HTTPS 443 Conectividad con el acceso HTTPS y el conector a la consola web de System Manager
mediante la direccion IP de la LIF de gestion del cluster

SSH 22 Acceso SSH a la direccion IP de administracion del cluster LIF o una LIF de gestion de
nodos

TCP 111 Llamada a procedimiento remoto para NFS

TCP 139 Sesion de servicio NetBIOS para CIFS

TCP 161-162 Protocolo simple de gestion de red

TCP 445 Microsoft SMB/CIFS sobre TCP con trama NetBIOS

TCP 635 Montaje NFS

TCP 749 Kerberos
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-gcp.html
https://cloud.google.com/load-balancing/docs/tcp#firewall_rules
https://cloud.google.com/load-balancing/docs/tcp#firewall_rules

Protocol
o

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP

uUbP
ubP
uUDP
ubP
ubP
uUDP
ubP

Puerto

2049
3260
4045
4046
10000
11104
11105

63001-
63050

111
161-162
635
2049
4045
4046
4049

Reglas de salida

Espec fico

Daemon del servidor NFS

Acceso iISCSI mediante la LIF de datos iSCSI

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Backup con NDMP

Gestion de sesiones de comunicacion de interconexion de clusteres para SnapMirror
Transferencia de datos de SnapMirror mediante LIF de interconexién de clusteres

Puertos de sonda de equilibrio de carga para determinar qué nodo esta en buen estado
(Solo para pares de alta disponibilidad)

Llamada a procedimiento remoto para NFS
Protocolo simple de gestion de red
Montaje NFS

Daemon del servidor NFS

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Protocolo rquotad NFS

El grupo de seguridad predefinido para Cloud Volumes ONTAP abre todo el trafico saliente. Si eso es
aceptable, siga las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de

salida.

Reglas de salida b sicas

El grupo de seguridad predefinido para Cloud Volumes ONTAP incluye las siguientes reglas de salida.

Protocolo

Todos los ICMP
Todos los TCP

Todas las UDP

Puerto Espec fico

Todo Todo el trafico saliente
Todo Todo el trafico saliente
Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir sélo los
puertos necesarios para la comunicacion saliente por Cloud Volumes ONTAP.

®

El origen es la interfaz (direccion IP) en el sistema Cloud Volumes ONTAP.
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Servicio Protocol

Active
Directory

124

(o]

TCP

UDP

UDP

TCP

TCPY

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPY

ubpP

TCP

TCP

UDP

TCP

Puer Origen

to

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de datos (NFS,

CIFS e iSCSI)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Espec fico

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracién de claves Kerberos
Contrasena de Kerberos V Change
& Set (RPCSEC_GSS)
Autenticacion Kerberos V.

Servicio de nombres NetBIOS
Servicio de datagramas NetBIOS
Sesion de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con

trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasena de Kerberos V change
& set (RPCSEC_GSS)



Servicio Protocol
o

AutoSupp HTTPS
ort

HTTP
TCP
Cluster Todo el
trafico
Backups HTTP
de
configura
cion
DHCP UDP
DHCPS UDP
DNS UDP
NDMP TCP
SMTP TCP
SNMP TCP
UDP
TCP
UDP

Puer
to
443

80

3128

Todo
el
trafic
o]

80

68

67

53

1860

0-18

699

25

161

161

162

162

Origen

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

Todos los LIF de un
nodo

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de

nodos y LIF de datos

(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

Destino

support.netapp.com

support.netapp.com

Conector

Todas las LIF del
otro nodo

\Http://<connector-
IP-

address>/occm/offbo

xconfig

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Servidor de
supervision

Servidor de
supervision
Servidor de
supervision

Servidor de
supervision

Espec fico

AutoSupport (HTTPS es la
predeterminada)

AutoSupport (solo si el protocolo de
transporte cambia de HTTPS a
HTTP)

Envio de mensajes AutoSupport a
través de un servidor proxy en el
conector, si no hay disponible una
conexion a Internet saliente

Comunicaciones de interconexion
de clusteres (solo Cloud Volumes
ONTAP de alta disponibilidad)

Enviar copias de seguridad de
configuracion al conector. "Obtener
informacion acerca de los archivos
de copia de seguridad de
configuracion"”.

Cliente DHCP para la configuracion
inicial

Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, que se pueden
utilizar para AutoSupport

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP
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https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/node-cluster-config-backed-up-automatically-concept.html

Servicio Protocol Puer Origen Destino Espec fico

o to
SnapMirr  TCP 1110 LIF entre clusteres  LIF de interconexion Gestion de sesiones de
or 4 de clusteres de comunicacion de interconexién de
ONTAP clusteres para SnapMirror
TCP 1110 LIF entre clusteres  LIF de interconexiéon Transferencia de datos de
5 de clusteres de SnapMirror
ONTAP
Syslog UDP 514 LIF de gestion de Servidor de syslog  Mensajes de syslog Reenviar

nodos

Reglas para VPC-1, VPC-2 y VPC-3

En Google Cloud, se pone en marcha una configuracion de alta disponibilidad en cuatro PCs. Las reglas de
firewall necesarias para la configuracién de alta disponibilidad en VPC-0 son Anteriormente indicado para
Cloud Volumes ONTAP.

Mientras tanto, las reglas de firewall predefinidas que BlueXP crea para instancias en VPC-1, VPC-2 y VPC-3
permiten la entrada de comunicacién a través de protocolos y puertos all. Estas reglas permiten la
comunicacion entre los nodos de alta disponibilidad.

La comunicacién de los nodos de alta disponibilidad al mediador de alta disponibilidad se realiza a través del
puerto 3260 (iSCSI).

Para permitir una alta velocidad de escritura para las nuevas puestas en marcha de parejas de
alta disponibilidad de Google Cloud, se requiere una unidad de transmision maxima (MTU) de al

@ menos 8,896 bytes para VPC-1, VPC-2 y VPC-3. Si decide actualizar VPC-1, VPC-2 y VPC-3
existentes a un MTU de 8,896 bytes, debera apagar todos los sistemas de alta disponibilidad
existentes con estos VPC durante el proceso de configuracion.

Requisitos para el conector

Si aun no ha creado un conector, debe revisar los requisitos de red para el conector también.

» "Ver los requisitos de red del conector"

* "Reglas de firewall en Google Cloud"

Planificaci n de controles de servicio VPC en GCP

A la hora de optar por bloquear su entorno de Google Cloud con controles de servicio
VPC, debera comprender como interactua BlueXP y Cloud Volumes ONTAP con las API
de Google Cloud, asi como como configurar su perimetro de servicios para poner en
marcha BlueXP y Cloud Volumes ONTAP.

VPC Service Controls le permite controlar el acceso a servicios gestionados por Google fuera de un perimetro
de confianza, para bloquear el acceso a los datos desde ubicaciones que no son de confianza y mitigar los
riesgos de transferencia de datos no autorizados. "Mas informacion acerca de los controles de servicio de
Google Cloud VPC".
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-gcp.html
https://cloud.google.com/vpc-service-controls/docs
https://cloud.google.com/vpc-service-controls/docs

C mo se comunican los servicios de NetApp con los controles de servicio VPC

BlueXP se comunica directamente con las APl de Google Cloud. Esto se activa desde una direccion IP
externa fuera de Google Cloud (por ejemplo, desde api.services.cloud.netapp.com) o dentro de Google Cloud
desde una direccion interna asignada al conector BlueXP.

Dependiendo del estilo de despliegue del conector, es posible que haya que hacer ciertas excepciones para el
perimetro de servicio.

Im genes

Tanto Cloud Volumes ONTAP como BlueXP usan imagenes de un proyecto dentro de GCP que esta
gestionado por NetApp. Esto puede afectar la implementacion del conector BlueXP y Cloud Volumes ONTAP,
si su organizacion tiene una directiva que bloquea el uso de imagenes que no estan alojadas dentro de la
organizacion.

Puede poner en marcha un conector manualmente con el método de instalacién manual, pero Cloud Volumes
ONTAP también debera extraer imagenes del proyecto de NetApp. Debe proporcionar una lista de permitidos
para desplegar un conector y Cloud Volumes ONTAP.

Despliegue de un conector

El usuario que implementa un conector debe poder hacer referencia a una imagen alojada en el ProjectID
netapp-cloudManagery el nUmero de proyecto 14190056516.

Implementar Cloud Volumes ONTAP

» La cuenta de servicio de BlueXP debe hacer referencia a una imagen alojada en el ProjectlD netapp-
cloudManagery al numero de proyecto 147190056516 del proyecto de servicio.

 La cuenta de servicio del agente de servicio de API de Google predeterminado debe hacer referencia a
una imagen alojada en el ProjectlD netapp-cloudManagery el numero de proyecto 74190056516 del
proyecto de servicio.

A continuacion se definen ejemplos de las reglas necesarias para extraer estas imagenes con los controles de
servicio VPC.

El servicio VPC controla las pol ticas de per metro

Las directivas permiten excepciones a los conjuntos de reglas de controles de servicio VPC. Para obtener mas
informacion acerca de las politicas, visite la "GCP VPC Service controla la documentacion de las politicas".

Para establecer las directivas que requiere BlueXP, desplacese hasta el Perimetro de controles de servicio
VPC de su organizacion y agregue las siguientes directivas. Los campos deben coincidir con las opciones

dadas en la pagina de politicas controles de servicio VPC. Tenga también en cuenta que todas las reglas son
necesarias y los parametros O deben utilizarse en el conjunto de reglas.

Reglas de entrada
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https://cloud.google.com/vpc-service-controls/docs/ingress-egress-rules#policy-model

From:
Identities:
[User Email Address]
Source > All sources allowed

To:
Projects =
[Service Project]
Services =
Service name: iam.googleapis.com
Service methods: All actions
Service name: compute.googleapis.com
Service methods:All actions
0.
From:
Identities:
[User Email Address]
Source > All sources allowed
To:
Projects =
[Host Project]
Services =
Service name: compute.googleapis.com
Service methods: All actions
O.
From:
Identities:
[Service Project Number]@cloudservices.gserviceaccount.com
Source > All sources allowed
To:

Projects =
[Service Project]
[Host Project]
Services =
Service name: compute.googleapis.com
Service methods: All actions

Reglas de salida
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From:
Identities:
[Service Project Number]@cloudservices.gserviceaccount.com

To:
Projects =
14190056516
Service =
Service name: compute.googleapis.com
Service methods: All actions
El numero de proyecto descrito anteriormente es el proyecto netapp-cloudManager que utiliza
NetApp para almacenar imagenes para Connector y Cloud Volumes ONTAP.

Crear una cuenta de servicio para la organizaci n en niveles de datos y los
backups

Cloud Volumes ONTAP requiere una cuenta de servicio de Google Cloud para dos
finalidades. La primera es cuando se activa "organizacion en niveles de los datos" Para
organizar los datos inactivos en niveles en almacenamiento de objetos de bajo coste en
Google Cloud. La segunda es cuando se activa la "Backup y recuperacion de BluexXP"
para realizar backups de volumenes en un almacenamiento de objetos de bajo coste.

Cloud Volumes ONTAP utiliza la cuenta de servicio para acceder a un bloque y gestionarlo para datos por
niveles y otro bloque para backups.

Puede configurar una cuenta de servicio y utilizarla para ambos fines. La cuenta de servicio debe tener el rol
Administrador de almacenamiento.

Pasos
1. En la consola de Google Cloud, "Vaya a la pagina de cuentas de servicio".

2. Seleccione el proyecto.

3. Haga clic en Crear cuenta de servicio y proporcione la informacién necesaria.

a. Detalles de la cuenta de servicio: Introduzca un nombre y una descripcion.

b. Conceder acceso a esta cuenta de servicio al proyecto: Seleccione el rol Administrador de
almacenamiento.
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https://docs.netapp.com/es-es/test/concept-data-tiering.html
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https://console.cloud.google.com/iam-admin/serviceaccounts
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Create service account

& Service account details

Grant this service account access to project
(optional)

Grant this service account access to OCChW-Dev so that it has permission to
complete specific actions on the resources in your project. Leam more
[Selact arcle y Condition &
= storage admin »
F
Cloud ML Service Agent
Cloud ML service agent cen act s fog writer, Cloud Storage admin,
Artifact Registry Reader, BigQuery writer, and Service Sccount access
token crealor
Storage Admin
9 G Full control of GCS resources: @ :!HEI”

Storage HMAC Key Admin

Full control of GCS HMAC Keys

Storage Object Admin

Coill momtenl af 22 abijcnte

MANAGE ROLES

c. Conceder a los usuarios acceso a esta cuenta de servicio: Agregue la cuenta de servicio
Connector como Service Account User a esta nueva cuenta de servicio.

Este paso solo es necesario para la organizacion en niveles de datos. No es obligatorio para el backup
y recuperacion de BlueXP.



@_

Create service account

Service account details

Grant this service account access to project
(optional)

Grant users access to this service account (optional)

Grant access to users or groups that need o perform actions as this service
account. Learn more

Service account users role
netapp-cloud-manager@i® 98 iam.gserviceaccount.com & (7]

Grant users the permissions to deploy jobs and ViMs with this service account

Service account admins role (7]

Grant users the permission 1o administer this service account

o JEN

El futuro

Debera seleccionar la cuenta de servicio mas adelante al crear un entorno de trabajo de Cloud Volumes

ONTAP.

131



Details and Credentials

default-project grp-sub
Edit Project
Google Cloud Project Marketplace Subscription
Details Credentials
Working Environment Name (Cluster Name) User Name
cloudvolumesontap admin
Fassword
Service Account {M

_ Confirm Password
Service Account Name

accountd -

@ Addlebeis  opric
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]
o
-
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Utiliza claves de cifrado gestionadas por el cliente con Cloud Volumes ONTAP

Mientras Google Cloud Storage siempre cifra sus datos antes de que se escriban en el
disco, puede utilizar la API de BlueXP para crear un sistema Cloud Volumes ONTAP que
utilice claves de cifrado gestionadas por el cliente. Estas son claves que genera 'y
gestiona en GCP mediante el servicio Cloud Key Management Service.

Pasos

1. Asegurese de que la cuenta de servicio de BlueXP Connector tiene los permisos correctos en el nivel de
proyecto, en el proyecto en el que se almacena la clave.

Los permisos se proporcionan en la "Permisos de cuenta de servicio de conector de forma
predeterminada", Pero no se puede aplicar si utiliza un proyecto alternativo para el Servicio de
administracion de claves en la nube.

Los permisos son los siguientes:

- cloudkms.cryptoKeyVersions.useToEncrypt
- cloudkms.cryptoKeys.get

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

2. Asegurese de que la cuenta de servicio de "Agente de servicio de Google Compute Engine" Tiene
permisos cifrado/descifrado de Cloud KMS en la clave.
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-gcp.html
https://cloud.google.com/iam/docs/service-agents

El nombre de la cuenta de servicio utiliza el siguiente formato: "Service-
[Service_Project_Number]@compute-system.iam.gserviceaccount.com".

"Documentacién de Google Cloud: Uso de IAM con Cloud KMS: Concesion de roles en un recurso”

. Obtenga el "id" de la clave invocando el comando get para /gcp/vsa/metadata/gcp-encryption-
keys Llame a la API o elija "Copy Resource Name" en la clave de la consola de GCP.

. Si se utilizan claves de cifrado gestionadas por el cliente y los datos organizados en niveles en el
almacenamiento de objetos, BlueXP intenta utilizar las mismas claves que se utilizan para cifrar los discos
persistentes. Pero en primer lugar tendra que habilitar las buckets de Google Cloud Storage para usar las
claves:

a. Busque el agente del servicio Google Cloud Storage en la siguiente "Documentacion de Google Cloud:
Obtener el agente del servicio de almacenamiento en cloud".

b. Desplacese hasta la clave de cifrado y asigne el agente del servicio Google Cloud Storage con
permisos cifrado/descifrado de Cloud KMS.

Para obtener mas informacion, consulte "Documentacion de Google Cloud: Uso de claves de cifrado
gestionadas por el cliente"

. Utilice el parametro "GcpEncryption" con la solicitud de API al crear un entorno de trabajo.

ejemplo

"gcpEncryptionParameters": {
"key": "projects/project-1/locations/us—-east4/keyRings/keyring-
1/cryptoKeys/generatedkeyl"
}

Consulte la "Documentos de automatizacion de BlueXP" Para obtener mas detalles sobre el uso del parametro
"GcepEncryption".

Configure las licencias para Cloud Volumes ONTAP en Google Cloud

Después de decidir qué opcion de licencia desea utilizar con Cloud Volumes ONTAP, es
necesario realizar algunos pasos antes de elegir esa opcion de licencia al crear un nuevo
entorno de trabajo.

Freemium

Seleccione la oferta freemium para utilizar Cloud Volumes ONTAP de forma gratuita con hasta 500 GIB de
capacidad aprovisionada. "Obtenga mas informacion sobre la oferta de Freemium".

Pasos

1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Google Cloud Marketplace.
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https://cloud.google.com/kms/docs/iam#granting_roles_on_a_resource
https://cloud.google.com/storage/docs/getting-service-agent
https://cloud.google.com/storage/docs/getting-service-agent
https://cloud.google.com/storage/docs/encryption/using-customer-managed-keys
https://cloud.google.com/storage/docs/encryption/using-customer-managed-keys
https://docs.netapp.com/us-en/bluexp-automation/index.html
https://docs.netapp.com/es-es/test/concept-licensing.html#packages

No se le cobrara en la suscripcion al mercado a menos que supere los 500 GIB de capacidad
aprovisionada; en ese momento, el sistema se convertira automaticamente en la "Paquete Essentials".

b. Después de volver a BlueXP, seleccione Freemium cuando llegue a la pagina de métodos de carga.

Select Charging Method

Professional capacity h'e

Essential

e Freemium (Up to 500 GiB)

Per Node

s B
10101
<

"Consulte las instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Google Cloud".

Licencia basada en capacidad

Las licencias basadas en la capacidad le permiten pagar por Cloud Volumes ONTAP por TIB de capacidad. La
licencia basada en la capacidad esta disponible en forma de un package: El paquete Essentials o el paquete
Professional.

Los paquetes Essentials y Professional estan disponibles con los siguientes modelos de consumo:

» Una licencia (BYOL) adquirida a NetApp
» Una suscripcion de pago por uso por hora (PAYGO) desde Google Cloud Marketplace

* Un contrato anual
"Mas informacion sobre las licencias basadas en capacidad".
En las siguientes secciones se describe como empezar a usar cada uno de estos modelos de consumo.

BYOL

Pague por adelantado al comprar una licencia (BYOL) de NetApp para poner en marcha sistemas Cloud
Volumes ONTAP en cualquier proveedor de cloud.

Pasos
1. "Pdngase en contacto con el equipo de ventas de NetApp para obtener una licencia"

2. "Agregue su cuenta de la pagina de soporte de NetApp a BlueXP"
BlueXP consulta automaticamente al servicio de licencias de NetApp para obtener detalles sobre las
licencias asociadas a su cuenta del sitio de soporte de NetApp. Si no se producen errores, BlueXP afiade
automaticamente las licencias a la cartera digital.

Tu licencia debe estar disponible en la cartera digital de BlueXP para poder utilizarla con Cloud Volumes
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ONTARP. Si es necesario, puede "Afiade manualmente la licencia a la cartera digital de BlueXP".

3. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Google Cloud Marketplace.

La licencia que ha adquirido de NetApp siempre se factura de primera mano, pero se le cobrara de la
tarifa por horas del mercado si sobrepasa la capacidad de la licencia o si caduca el periodo de su
licencia.

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.

Select Charging Method

o Professional apacity R

Essential

Freemium (Up to 500 GiB)

4 B B
10101
<

Per Node

"Consulte las instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Google Cloud".

Suscripci n a PAYGO

Pague por horas suscribiendo la oferta del mercado de su proveedor de cloud.

Al crear un entorno de trabajo de Cloud Volumes ONTAP, BlueXP le pide que se suscriba al acuerdo que esta
disponible en Google Cloud Marketplace. Esa suscripcion se asocia entonces con el entorno de trabajo para la
carga. Puede utilizar la misma suscripcion para entornos de trabajo adicionales.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse a la oferta de pago por uso en Google Cloud Marketplace.

b. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.
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Select Charging Method

o Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By v

111

Per Node

"Consulte las instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Google Cloud".

Puede gestionar las suscripciones de Google Cloud Marketplace asociadas con sus cuentas en
la pagina Configuracion > credenciales. "Descubra como administrar sus credenciales y
suscripciones a Google Cloud"

Contrato anual

Pague anualmente por Cloud Volumes ONTAP comprando un contrato anual.

Pasos
1. Pdngase en contacto con su representante de ventas de NetApp para adquirir un contrato anual.

El contrato esta disponible como una oferta private en Google Cloud Marketplace.

Una vez que NetApp comparta la oferta privada con usted, podra seleccionar el plan anual al suscribirse
desde Google Cloud Marketplace durante la creacion del entorno de trabajo.
2. Enla pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. En la pagina Detalles y credenciales, haga clic en Editar credenciales > Agregar suscripci ny
siga las indicaciones para suscribirse al plan anual en Google Cloud Marketplace.

b. En Google Cloud, seleccione el plan anual que se compartié con su cuenta y, a continuacion, haga clic
en Suscribirse.

c. Después de volver a BlueXP, seleccione un paquete basado en la capacidad cuando llegue a la pagina
de métodos de carga.
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Select Charging Method

° Professional capacity R

Essential By S

Freemium (Up to 500 GiB) By i v

(0101

Per Node

"Consulte las instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Google Cloud".

Suscripci n a Keystone

Una suscripcion a Keystone es un servicio basado en suscripcion de pago por crecimiento. "Obtenga mas
informacion sobre las suscripciones a NetApp Keystone".

Pasos

1. Si aun no tiene una suscripcién, "Péngase en contacto con NetApp"

2. Mailto:ng-keystone-success@netapp.com[Contactar con NetApp] para autorizar tu cuenta de usuario de
BlueXP con una o mas suscripciones de Keystone.

3. Una vez que NetApp le autorice a su cuenta, "Vincule sus suscripciones para su uso con Cloud Volumes
ONTAP".

4. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga los pasos de BlueXP.

a. Seleccione el método de carga de Keystone Subscription cuando se le solicite que elija un método de
carga.
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Select Charging Method

° Keystone

Storage rmanagement

g

Charged against your MetApp credit

Keystone Subscription

A-AMRITAT
Professional capacity S
Essential S

Freemium (Up to 500 GiB)

Per Node
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"Consulte las instrucciones paso a paso para iniciar Cloud Volumes ONTAP en Google Cloud".

Lanzamiento de Cloud Volumes ONTAP en Google Cloud

Puede iniciar Cloud Volumes ONTAP en una configuracién de un solo nhodo o como par
de alta disponibilidad en Google Cloud.
Antes de empezar

Necesita lo siguiente para crear un entorno de trabajo.
» Un conector que esta listo y en funcionamiento.
o Usted debe tener un "Conector asociado al area de trabajo".
> "Debe estar preparado para dejar el conector funcionando en en todo momento".

o La cuenta de servicio asociada con el conector "debe tener los permisos necesarios"
* Descripcion de la configuracion que desea usar.
Debe haberse preparado eligiendo una configuracion y obteniendo de su administrador informacion de red
de Google Cloud. Para obtener mas informacion, consulte "Planificacion de |la configuracion de Cloud
Volumes ONTAP".

« Comprender qué es necesario para configurar las licencias para Cloud Volumes ONTAP.

"Aprenda a configurar las licencias".
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* Deberian tener las API de Google Cloud "habilitado en el proyecto":

> API de Cloud Deployment Manager V2

o API de registro en la nube

> API de Cloud Resource Manager

o API del motor de computacion

> API de gestién de acceso e identidad (IAM)

Iniciar un sistema de un nico nodo en Google Cloud

Cree un entorno de trabajo en BlueXP para ejecutar Cloud Volumes ONTAP en Google Cloud.

Pasos

. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

en la pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.
Elija una ubicaci n: Seleccione Google Cloud y Cloud Volumes ONTAP.
Si se le solicita, "Cree un conector".

Detalles y credenciales: Seleccione un proyecto, especifique un nombre de cluster, seleccione

opcionalmente una cuenta de servicio, agregue etiquetas y especifique las credenciales.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo

Nombre del entorno de
trabajo

Nombre de cuenta de
servicio

Agregar etiquetas

Nombre de usuario y
contrasefia

Descripci n

BlueXP usa el nombre del entorno de trabajo para nombrar tanto al sistema
Cloud Volumes ONTAP como a la instancia de Google Cloud VM. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.

Si tiene previsto utilizar "organizacion en niveles de los datos" o. "Backup vy
recuperacion de BlueXP" Con Cloud Volumes ONTAP, tendra que activar
cuenta de servicio y seleccionar una cuenta de servicio que tenga la funcién
de administrador de almacenamiento predefinido. "Aprenda a crear una cuenta
de servicio".

Las etiquetas son metadatos para sus recursos de Google Cloud. BlueXP
afade las etiquetas al sistema Cloud Volumes ONTAP y a los recursos de
Google Cloud asociados al sistema.

Puede anadir hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, después, puede agregar mas. Tenga en cuenta que la
API no le limita a cuatro etiquetas al crear un entorno de trabajo.

Para obtener mas informacioén sobre las etiquetas, consulte "Documentacion
de Google Cloud: Etiquetado de recursos".

Estas son las credenciales de la cuenta de administrador del cluster de Cloud
Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.
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Campo Descripci n

Editar proyecto Seleccione el proyecto en el que desea que resida Cloud Volumes ONTAP. El
proyecto predeterminado es el proyecto en el que reside BlueXP.

Si no ve ningun proyecto adicional en la lista desplegable, aun no ha asociado
la cuenta de servicio de BlueXP a otros proyectos. Vaya a la consola de
Google Cloud, abra el servicio IAM y seleccione el proyecto. Agregue la
cuenta de servicio con la funcion BlueXP a ese proyecto. Debera repetir este
paso con cada proyecto.

@ Esta es la cuenta de servicio que configuré para BlueXP, "como
se describe en esta pagina".

Haga clic en Agregar suscripci n para asociar las credenciales
seleccionadas a una suscripcion.

Para crear un sistema de pago por uso Cloud Volumes ONTAP, debe
seleccionar un proyecto de Google Cloud asociado con una suscripcion a
Cloud Volumes ONTAP desde Google Cloud Marketplace.

En el siguiente video se muestra cdmo asociar una suscripcion a un mercado de pago por uso a su
proyecto de Google Cloud. Como alternativa, siga los pasos para suscribirse ubicados en el "Asociacion
de una suscripcion a Marketplace con credenciales de Google Cloud" seccién.

P https://docs.netapp.com/es-es/test//media/video_subscribing_gcp.mp4 (video)

Servicios: Seleccione los servicios que desea utilizar en este sistema. Para seleccionar el backup y la
recuperacion de datos de BlueXP o para utilizar la organizacién en niveles de BlueXP, debes haber
especificado la cuenta de servicio en el paso 3.

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el backup y
la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud Volumes
ONTAP con la versién 9,8 o posterior.

. Ubicaci ny conectividad: Seleccione una ubicacion, elija una politica de firewall y confirme la

conectividad de red al almacenamiento de Google Cloud para la organizacion en niveles de datos.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n
Verificacion de Para organizar los datos inactivos en niveles en un bloque de Google Cloud
conectividad Storage, la subred en la que resida Cloud Volumes ONTAP debe estar

configurada para acceso privado a Google. Para obtener instrucciones,
consulte "Documentaciéon de Google Cloud: Configuracion de Private Google
Access".
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Campo Descripci n

Politica de firewall Si deja que BlueXP genere la politica de firewall para usted, debe elegir cémo
generada permitira el trafico:

 Si elige VPC seleccionado s lo, el filtro de origen para el trafico entrante
es el rango de subred del VPC seleccionado y el rango de subred del VPC
donde reside el conector. Esta es la opcion recomendada.

+ Si elige todos los VPC, el filtro de origen para el trafico entrante es el
intervalo IP 0.0.0.0/0.

Usar la politica de Si utiliza una directiva de firewall existente, asegurese de que incluye las
firewall existente reglas requeridas. Enlace: Learn acerca de las reglas de firewall para Cloud
Volumes ONTAP.

8. M todos de carga y cuenta de NSS: Especifique la opcidon de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.

> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".
o "Aprenda a configurar las licencias".
9. Paquetes preconfigurados: Seleccione uno de los paquetes para implementar rapidamente un sistema
Cloud Volumes ONTAP, o haga clic en Crear mi propia configuraci n.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

10. Licencia: Cambie la version de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
maquina.

Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la versién seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacion no se produce de una version a
otra, por ejemplo, de 9,6 a 9,7.

11. Recursos de almacenamiento subyacentes: Elija la configuracion del agregado inicial: Un tipo de disco
y el tamafo de cada disco.

El tipo de disco es para el volumen inicial. Es posible seleccionar un tipo de disco diferente para
volumenes posteriores.

El tamafio del disco es para todos los discos de la agrupacion inicial y para cualquier agregado adicional
que BlueXP cree cuando se utiliza la opcion de aprovisionamiento simple. Puede crear agregados que
utilicen un tamano de disco diferente mediante la opcidn de asignacion avanzada.

Para obtener ayuda a elegir el tipo y el tamafo de disco, consulte "Ajusta el tamafo de tu sistema en
Google Cloud".

12. Flash Cache, velocidad de escritura y WORM:

a. Active Flash Cache, si lo desea.
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A partir de Cloud Volumes ONTAP 9.13.1, Flash Cache se admite en los tipos de
instancias n2-standard-16, n2-standard-32, n2-standard-48 y n2-standard-64. No es
posible deshabilitar Flash Cache después de la implementacion.

b. Seleccione normal o Alta velocidad de escritura, si lo desea.

"Mas informacién sobre la velocidad de escritura".

Alta velocidad de escritura y una unidad de transmision maxima (MTU) mas alta de

8.896 bytes estan disponibles a través de la opcién de velocidad de escritura * Alta *.
@ Ademas, el MTU superior de 8,896 requiere la seleccion de VPC-1, VPC-2 y VPC-3

para la puesta en marcha. Para obtener mas informacion sobre VPC-1, VPC-2 y VPC-3,

consulte "Reglas para VPC-1, VPC-2 y VPC-3".

c. Silo desea, active el almacenamiento DE escritura Unica y lectura multiple (WORM).

No se puede habilitar WORM si la organizacion en niveles de datos se habilité con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
blogueado después de habilitar WORM y organizacion en niveles.

"Mas informacion acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

Segmentaci n de datos en Google Cloud Platform: Elija si desea activar la organizacion en niveles de
datos en el agregado inicial, elija una clase de almacenamiento para los datos organizados por niveles y, a
continuacion, seleccione una cuenta de servicio con la funcion de administracién de almacenamiento
predefinida (necesaria para Cloud Volumes ONTAP 9.7 o posterior), O seleccione una cuenta de Google
Cloud (necesaria para Cloud Volumes ONTAP 9.6).

Tenga en cuenta lo siguiente:

o BlueXP establece la cuenta de servicio en la instancia de Cloud Volumes ONTAP. Esta cuenta de
servicio proporciona permisos para organizar los datos en niveles en un bloque de Google Cloud
Storage. Asegurese de agregar la cuenta de servicio Connector como usuario de la cuenta de servicio
de organizacion en niveles; de lo contrario, no podra seleccionarla en BlueXP

o Para obtener ayuda con la adicion de una cuenta de Google Cloud, consulte "Configuracion y adicion
de cuentas de Google Cloud para la organizacién en niveles de datos con 9.6".

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se
edita un volumen.

> Si deshabilita la organizacion en niveles de los datos, puede habilitarla en agregados posteriores, pero
tendra que apagar el sistema y agregar una cuenta de servicio desde la consola de Google Cloud.

"Mas informacion acerca de la organizacion en niveles de los datos".
Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.
"Obtenga informacioén sobre las versiones y los protocolos de cliente compatibles".

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:
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Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.

Los destinos de almacenamiento iISCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:
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Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicelon

15. Configuraci n CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.
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Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Credenciales autorizadas
para unirse al dominio

Nombre NetBIOS del

servidor CIFS

Unidad organizacional

Dominio DNS

Descripci n

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

Si esta configurando Google Managed Active Directory, se puede acceder a
AD de forma predeterminada con la direccion IP 169.254.169.254.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.

Nombre y contrasefia de una cuenta de Windows con privilegios suficientes
para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre de servidor CIFS que es Unico en el dominio de AD.

La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Computers.

Para configurar Google Managed Microsoft AD como servidor AD para Cloud
Volumes ONTAP, introduzca OU=equipos,OU=Cloud en este campo.

"Documentacién de Google Cloud: Unidades organizativas de Google
Managed Microsoft AD"

El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.
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Campo Descripci n

Servidor NTP Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

16. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y cambiar la politica de organizacion en niveles de volumen, si es
necesario.

Para obtener mas informacion, consulte "Seleccione un perfil de uso de volumen" y.. "Informacion general
sobre organizacién en niveles de datos".
17. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en m s informaci n para revisar los detalles sobre el soporte técnico y los recursos de
Google Cloud que BlueXP comprara.

c. Active las casillas de verificacion comprendo....

d. Hagaclicen r.

Resultado

BlueXP despliega el sistema Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con la implementacion del sistema Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar

« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

 Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
gue usan un usuario, un grupo o un gtree.

Lanzamiento de una pareja de alta disponibilidad en Google Cloud

Cree un entorno de trabajo en BlueXP para ejecutar Cloud Volumes ONTAP en Google Cloud.

Pasos
1. En el menu de navegacion de la izquierda, selecciona almacenamiento > Canvas.

2. En la pagina Canvas, haga clic en Agregar entorno de trabajo y siga las indicaciones.
3. Elija una ubicaci n: Seleccione Google Cloud y Cloud Volumes ONTAP ha.

4. Detalles y credenciales: Seleccione un proyecto, especifique un nombre de cluster, seleccione
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opcionalmente una cuenta de servicio, agregue etiquetas y especifique las credenciales.

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n

Nombre del entorno de  BlueXP usa el nombre del entorno de trabajo para nombrar tanto al sistema

trabajo Cloud Volumes ONTAP como a la instancia de Google Cloud VM. También
utiliza el nombre como prefijo para el grupo de seguridad predefinido si
selecciona esa opcion.

Nombre de cuenta de Si tiene pensado utilizar el "Organizacion en niveles de BlueXP" o. "Backup y

servicio recuperacion de BlueXP" Servicios, debe activar el conmutador cuenta de
servicio y, a continuacion, seleccionar la cuenta de servicio que tenga la
funcion Administrador de almacenamiento predefinida.

Agregar etiquetas Las etiquetas son metadatos para sus recursos de Google Cloud. BlueXP
afiade las etiquetas al sistema Cloud Volumes ONTAP y a los recursos de
Google Cloud asociados al sistema.

Puede afnadir hasta cuatro etiquetas desde la interfaz de usuario al crear un
entorno de trabajo y, después, puede agregar mas. Tenga en cuenta que la
API no le limita a cuatro etiquetas al crear un entorno de trabajo.

Para obtener mas informacion sobre las etiquetas, consulte "Documentacion
de Google Cloud: Etiquetado de recursos".

Nombre de usuario y Estas son las credenciales de la cuenta de administrador del cluster de Cloud

contrasefia Volumes ONTAP. Puede usar estas credenciales para conectarse a Cloud
Volumes ONTAP a través de System Manager o de la CLI. Mantenga el
nombre de usuario predeterminado admin o cambielo por un nombre de
usuario personalizado.

Editar proyecto Seleccione el proyecto en el que desea que resida Cloud Volumes ONTAP. El
proyecto predeterminado es el proyecto en el que reside BlueXP.

Si no ve ningun proyecto adicional en la lista desplegable, ain no ha asociado
la cuenta de servicio de BlueXP a otros proyectos. Vaya a la consola de
Google Cloud, abra el servicio IAM y seleccione el proyecto. Agregue la
cuenta de servicio con la funcion BlueXP a ese proyecto. Debera repetir este
paso con cada proyecto.

@ Esta es la cuenta de servicio que configuré para BlueXP, "como
se describe en esta pagina".

Haga clic en Agregar suscripci n para asociar las credenciales
seleccionadas a una suscripcion.

Para crear un sistema de pago por uso Cloud Volumes ONTAP, debe
seleccionar un proyecto de Google Cloud asociado con una suscripcion a
Cloud Volumes ONTAP desde Google Cloud Marketplace.

En el siguiente video se muestra cdmo asociar una suscripcién a un mercado de pago por uso a su
proyecto de Google Cloud. Como alternativa, siga los pasos para suscribirse ubicados en el "Asociacion
de una suscripcion a Marketplace con credenciales de Google Cloud" seccidn.
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8.

10.

P https://docs.netapp.com/es-es/test//media/video_subscribing_gcp.mp4 (video)

Servicios: Seleccione los servicios que desea utilizar en este sistema. Para seleccionar el backup y la
recuperacion de datos de BlueXP o para utilizar BlueXP Tiering, debes haber especificado la cuenta de
servicio en el paso 3.

Si quieres utilizar WORM y organizacion de datos en niveles, debes deshabilitar el backup y
la recuperacion de BlueXP y poner en marcha un entorno de trabajo de Cloud Volumes
ONTAP con la versién 9,8 o posterior.

. modelos de implementaci n de alta disponibilidad: Elija varias zonas (recomendado) o una sola zona

para la configuracion de alta disponibilidad. A continuacion, seleccione una region y zonas.

"Obtenga mas informacion sobre los modelos de puesta en marcha de alta disponibilidad”.

. conectividad: Seleccione cuatro VPC diferentes para la configuracién ha, una subred en cada VPC y, a

continuacion, elija una directiva de firewall.
"Obtenga mas informacién sobre los requisitos de red".

En la siguiente tabla se describen los campos que podrian presentar dificultades:

Campo Descripci n
Politica generada Si deja que BlueXP genere la politica de firewall para usted, debe elegir cémo
permitira el trafico:

+ Si elige VPC seleccionado s lo, el filtro de origen para el trafico entrante
es el rango de subred del VPC seleccionado y el rango de subred del VPC
donde reside el conector. Esta es la opcién recomendada.

« Si elige todos los VPC, el filtro de origen para el trafico entrante es el
intervalo IP 0.0.0.0/0.

Utilice la existente Si utiliza una directiva de firewall existente, asegurese de que incluye las
reglas requeridas. "Obtenga mas informacion sobre las reglas de firewall para
Cloud Volumes ONTAP".

M todos de carga y cuenta de NSS: Especifique la opcion de carga que desea utilizar con este sistema
y, a continuacion, especifique una cuenta en la pagina de soporte de NetApp.

> "Obtenga informacion sobre las opciones de licencia para Cloud Volumes ONTAP".

o "Aprenda a configurar las licencias".
Paquetes preconfigurados: Seleccione uno de los paquetes para implementar rapidamente un sistema
Cloud Volumes ONTAP, o haga clic en Crear mi propia configuraci n.

Si selecciona uno de los paquetes, solo tiene que especificar un volumen y, a continuacion, revisar y
aprobar la configuracion.

Licencia: Cambie la versidon de Cloud Volumes ONTAP segun sea necesario y seleccione un tipo de
maquina.
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Si hay disponible una version mas reciente de Release Candidate, General Availability o
Patch para la version seleccionada, BlueXP actualiza el sistema a esa version al crear el

@ entorno de trabajo. Por ejemplo, la actualizacién se produce si selecciona Cloud Volumes
ONTAP 9.10.1 y 9.10.1 P4 esta disponible. La actualizacidon no se produce de una version a
otra, por ejemplo, de 9,6 a 9,7.

Recursos de almacenamiento subyacentes: Elija la configuracion del agregado inicial: Un tipo de disco
y el tamafo de cada disco.

El tipo de disco es para el volumen inicial. Es posible seleccionar un tipo de disco diferente para
volumenes posteriores.

El tamano del disco es para todos los discos de la agrupacion inicial y para cualquier agregado adicional
que BlueXP cree cuando se utiliza la opcion de aprovisionamiento simple. Puede crear agregados que
utilicen un tamano de disco diferente mediante la opcion de asignacion avanzada.

Para obtener ayuda a elegir el tipo y el tamafo de disco, consulte "Ajusta el tamafo de tu sistema en
Google Cloud".

Flash Cache, velocidad de escritura y WORM:

a. Active Flash Cache, si lo desea.

A partir de Cloud Volumes ONTAP 9.13.1, Flash Cache se admite en los tipos de
instancias n2-standard-16, n2-standard-32, n2-standard-48 y n2-standard-64. No es
posible deshabilitar Flash Cache después de la implementacion.

b. Seleccione normal o Alta velocidad de escritura, si lo desea.

"Mas informacion sobre la velocidad de escritura".

Alta velocidad de escritura y una unidad de transmision maxima (MTU) mas alta de
8.896 bytes estan disponibles a través de la opcion de velocidad de escritura Alta con
los tipos de instancia n2-standard-16, n2-standard-32, n2-standard-48 y n2-standard-64.

@ Ademas, el MTU superior de 8,896 requiere la seleccion de VPC-1, VPC-2 y VPC-3
para la puesta en marcha. La alta velocidad de escritura y una MTU de 8.896 dependen
de la funcion y no se pueden desactivar individualmente en una instancia configurada.
Para obtener mas informacion sobre VPC-1, VPC-2 y VPC-3, consulte "Reglas para
VPC-1, VPC-2 y VPC-3".

c. Silo desea, active el almacenamiento DE escritura Unica y lectura multiple (WORM).

No se puede habilitar WORM si la organizacion en niveles de datos se habilitd con las versiones 9.7 y
anteriores de Cloud Volumes ONTAP. Revertir o degradar a Cloud Volumes ONTAP 9.8 debe estar
bloqueado después de habilitar WORM y organizacion en niveles.

"Mas informacién acerca del almacenamiento WORM".

a. Si activa el almacenamiento WORM, seleccione el periodo de retencion.

Segmentaci n de datos en Google Cloud: Elija si desea activar la organizacién en niveles de datos en
el agregado inicial, elija una clase de almacenamiento para los datos organizados por niveles y, a
continuacién, seleccione una cuenta de servicio que tenga la funcion de administracion de
almacenamiento predefinida.
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Tenga en cuenta lo siguiente:

> BlueXP establece la cuenta de servicio en la instancia de Cloud Volumes ONTAP. Esta cuenta de
servicio proporciona permisos para organizar los datos en niveles en un bloque de Google Cloud
Storage. Asegurese de agregar la cuenta de servicio Connector como usuario de la cuenta de servicio
de organizacion en niveles; de lo contrario, no podra seleccionarla en BlueXP.

> Se puede elegir una politica de organizacion en niveles de volumen especifica cuando se crea o se

edita un volumen.

> Si deshabilita la organizacién en niveles de los datos, puede habilitarla en agregados posteriores, pero
tendra que apagar el sistema y agregar una cuenta de servicio desde la consola de Google Cloud.

"Mas informacién acerca de la organizacion en niveles de los datos".

14. Crear volumen: Introduzca los detalles del nuevo volumen o haga clic en Omitir.

"Obtenga informacién sobre las versiones y los protocolos de cliente compatibles”.

Algunos de los campos en esta pagina son claros y explicativos. En la siguiente tabla se describen los
campos que podrian presentar dificultades:

Campo

Tamano

Control de acceso (solo
para NFS)

Permisos y
usuarios/grupos (solo
para CIFS)

Politica de Snapshot

Opciones avanzadas
(solo para NFS)

Descripci n

El tamafio maximo que puede introducir depende en gran medida de si habilita
thin provisioning, lo que le permite crear un volumen que sea mayor que el
almacenamiento fisico que hay disponible actualmente.

Una politica de exportacion define los clientes de la subred que pueden
acceder al volumen. De forma predeterminada, BlueXP introduce un valor que
proporciona acceso a todas las instancias de la subred.

Estos campos permiten controlar el nivel de acceso a un recurso compartido
para usuarios y grupos (también denominados listas de control de acceso o
ACL). Es posible especificar usuarios o grupos de Windows locales o de
dominio, o usuarios o grupos de UNIX. Si especifica un nombre de usuario de
Windows de dominio, debe incluir el dominio del usuario con el formato
domain\username.

Una politica de copia de Snapshot especifica la frecuencia y el nUmero de
copias de Snapshot de NetApp creadas automaticamente. Una copia snapshot
de NetApp es una imagen del sistema de archivos puntual que no afecta al
rendimiento y requiere un almacenamiento minimo. Puede elegir la directiva
predeterminada o ninguna. Es posible que no elija ninguno para los datos
transitorios: Por ejemplo, tempdb para Microsoft SQL Server.

Seleccione una version de NFS para el volumen: NFSv3 o NFSv4.
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Campo

Grupo del iniciador y IQN
(solo para iSCSI)

Descripci n

Los destinos de almacenamiento iSCSI se denominan LUN (unidades logicas)
y se presentan a los hosts como dispositivos de bloque estandar.

Los iGroups son tablas de los nombres de los nodos de host iISCSI y controlan
qué iniciadores tienen acceso a qué LUN.

Los destinos iISCSI se conectan a la red a través de adaptadores de red
Ethernet (NIC) estandar, tarjetas DEL motor de descarga TCP (TOE) con
iniciadores de software, adaptadores de red convergente (CNA) o adaptadores
de host de salida dedicados (HBA) y se identifican mediante nombres
cualificados de iSCSI (IQN).

Cuando se crea un volumen iSCSI, BlueXP crea automaticamente una LUN
para usted. Lo hemos hecho sencillo creando sélo una LUN por volumen, por
lo que no hay que realizar ninguna gestion. Después de crear el volumen,
"Utilice el IQN para conectarse con la LUN del hosts".

En la siguiente imagen, se muestra la pagina volumen rellenada para el protocolo CIFS:

Details & Protection

Volume Name:

vol

Snapshot Policy:
default

i Default Policy

Volume Details, Protection & Protocol

Protocol
Size (GB): i NFS CIFS iSCSI
250
Share name: Permissions:
vol_share Full Control -

Users / Groups:
engineering

Valid users and groups separated by a semicolon

15. Configuraci n CIFS: Si elige el protocolo CIFS, configure un servidor CIFS.
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Campo

DNS Direccion IP
principal y secundaria

Dominio de Active
Directory al que unirse

Descripci n

Las direcciones IP de los servidores DNS que proporcionan resolucion de
nombres para el servidor CIFS.

Los servidores DNS enumerados deben contener los registros de ubicacion de
servicio (SRV) necesarios para localizar los servidores LDAP de Active
Directory y los controladores de dominio del dominio al que se unira el servidor
CIFS.

Si esta configurando Google Managed Active Directory, se puede acceder a
AD de forma predeterminada con la direccion IP 169.254.169.254.

El FQDN del dominio de Active Directory (AD) al que desea que se una el
servidor CIFS.
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Campo Descripci n

Credenciales autorizadas Nombre y contrasefa de una cuenta de Windows con privilegios suficientes
para unirse al dominio para agregar equipos a la unidad organizativa (OU) especificada dentro del
dominio AD.

Nombre NetBIOS del Nombre de servidor CIFS que es unico en el dominio de AD.
servidor CIFS

Unidad organizacional La unidad organizativa del dominio AD para asociarla con el servidor CIFS. El
valor predeterminado es CN=Compulters.

Para configurar Google Managed Microsoft AD como servidor AD para Cloud
Volumes ONTAP, introduzca OU=equipos,OU=Cloud en este campo.

"Documentacién de Google Cloud: Unidades organizativas de Google
Managed Microsoft AD"

Dominio DNS El dominio DNS para la maquina virtual de almacenamiento (SVM) de Cloud
Volumes ONTAP. En la mayoria de los casos, el dominio es el mismo que el
dominio de AD.

Servidor NTP Seleccione usar dominio de Active Directory para configurar un servidor
NTP mediante el DNS de Active Directory. Si necesita configurar un servidor
NTP con una direccion diferente, debe usar la API. Consulte "Documentos de
automatizacion de BlueXP" para obtener mas detalles.

Tenga en cuenta que solo puede configurar un servidor NTP cuando cree un
servidor CIFS. No se puede configurar después de crear el servidor CIFS.

16. Perfil de uso, Tipo de disco y Directiva de organizaci n en niveles: Elija si desea activar las funciones
de eficiencia del almacenamiento y cambiar la politica de organizacion en niveles de volumen, si es
necesario.

Para obtener mas informacion, consulte "Seleccione un perfil de uso de volumen" y.. "Informacion general
sobre organizacion en niveles de datos".
17. revisar y aprobar: Revise y confirme sus selecciones.
a. Consulte los detalles de la configuracion.

b. Haga clic en m s informaci n para revisar los detalles sobre el soporte técnico y los recursos de
Google Cloud que BlueXP comprara.

c. Active las casillas de verificacion comprendo....

d. Hagaclicen r.

Resultado

BlueXP despliega el sistema Cloud Volumes ONTAP. Puede realizar un seguimiento del progreso en la linea
de tiempo.

Si tiene algun problema con la implementacion del sistema Cloud Volumes ONTAP, revise el mensaje de error.
También puede seleccionar el entorno de trabajo y hacer clic en Volver a crear entorno.

Para obtener mas ayuda, vaya a. "Soporte Cloud Volumes ONTAP de NetApp".

Despu s de terminar
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« Si ha aprovisionado un recurso compartido CIFS, proporcione permisos a usuarios o grupos a los archivos
y carpetas y compruebe que esos usuarios pueden acceder al recurso compartido y crear un archivo.

+ Si desea aplicar cuotas a los volumenes, use System Manager o la interfaz de linea de comandos.

Las cuotas le permiten restringir o realizar un seguimiento del espacio en disco y del numero de archivos
que usan un usuario, un grupo o un gtree.

Verificaci n de im genes de Google Cloud Platform

Informaci n general de verificaci n de im genes de Google Cloud

La verificacion de imagenes de Google Cloud cumple con los requisitos de seguridad
mejorados de NetApp. Se han realizado cambios en la secuencia de comandos que
generan las imagenes para firmar la imagen en la forma en que se utilizan claves
privadas generadas especificamente para esta tarea. Puede verificar la integridad de la
imagen de GCP utilizando el resumen firmado y el certificado publico de Google Cloud,
que se puede descargar a través de "NSS" para una version especifica.

@ La verificacion de Google Cloud Image es compatible con la versién 9.13.0 o posterior del
software Cloud Volumes ONTAP.

Convierta la imagen al formato sin formato en Google Cloud

La imagen que se utilizara para implementar nuevas instancias, actualizaciones o
utilizarse en imagenes existentes se compartira con los clientes a través de "El sitio de
soporte de NetApp (NSS)". El resumen firmado y los certificados se podran descargar a
través del portal de NSS. Asegurese de descargar el resumen y los certificados de la
versién correcta que corresponde a la imagen compartida por el soporte de NetApp. Por
ejemplo, 9.13.0 imagenes tendran un resumen firmado de 9.13.0 y certificados
disponibles en NSS.

¢Por qu es necesario este paso?

Las imagenes de Google Cloud no se pueden descargar directamente. Para verificar la imagen frente al
resumen firmado y los certificados, es necesario contar con un mecanismo para comparar los dos archivos y
descargar la imagen. Para ello, debe exportar o convertir la imagen en un formato disk.raw y guardar los
resultados en un bloque de almacenamiento en Google Cloud. El archivo disk.raw es tarred y gzip en el
proceso.

El usuario/cuenta de servicio necesitara privilegios para realizar lo siguiente:

» Acceso a bucket de almacenamiento de Google

« Escribir en Google Storage bucket

» Creacion de trabajos de creacion de cloud (que se usan durante el proceso de exportacion)
* Acceso a la imagen deseada

 Cree tareas de exportacion de imagenes

Para verificar la imagen, debe convertirse a un formato disk.RAW y, a continuacion, descargarse.
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Utilice la | nea de comandos de Google Cloud para exportar imagen de Google Cloud

La forma preferida de exportar una imagen al almacenamiento en cloud es utilizar la "comando de exportacion
de imagenes de computacion gcloud". Este comando toma la imagen proporcionada y la convierte en un
archivo disk.raw que se consigue tarred y gzip. El archivo generado se guarda en la URL de destino y puede
descargarse para su verificacion.

El usuario/cuenta debe tener privilegios para acceder y escribir en el bloque deseado, exportar la imagen y
crear la nube (utilizados por Google para exportar la imagen) para ejecutar esta operacion.

Exportar imagen de Google Cloud mediante gcloud
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Haga clic en para mostrar el script
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$ gcloud compute images export \
--destination-uri DESTINATION URI \
-—image IMAGE NAME

# For our example:
$ gcloud compute images export \

--destination-uri gs://vsa-dev-bucketl/example-user—-exportimage-
gcp-demo \

--image example-user-20230120115139

## DEMO ##

# Step 1 - Optional: Checking access and listing objects in the
destination bucket

$ gsutil 1ls gs://example-user-export-image-bucket/

# Step 2 - Exporting the desired image to the bucket

$ gcloud compute images export --image example-user-export-image-demo
--destination-uri gs://example-user—-export-image-bucket/export-
demo.tar.gz

Created [https://cloudbuild.googleapis.com/vl/projects/example-demo-
project/locations/us-centrall/builds/xXXXXXXXXXXXX] .

Logs are available at [https://console.cloud.google.com/cloud-
build/builds; region=us-centrall/XXXXXXXXXXXX?PrOoJjeCt=XXXXXXXKXXKXKXX] .
[image-export]: 2023-01-25T18:13:48Z Fetching image "example-user-
export-image-demo" from project "example-demo-project".
[image-export]: 2023-01-25T18:13:49Z Validating workflow
[image-export]: 2023-01-25T18:13:49Z Validating step "setup-disks"
[image-export]: 2023-01-25T18:13:497 Validating step "image-export-
export-disk"

[image-export.image-export-export-disk]: 2023-01-25T18:13:497
Validating step "setup-disks"
[image-export.image-export-export-disk]: 2023-01-25T18:13:497
Validating step "run-image-export-export-disk"
[image-export.image-export-export-disk]: 2023-01-25T18:13:50%
Validating step "wait-for-inst-image-export-export-disk"
[image-export.image-export-export-disk]: 2023-01-25T18:13:507%
Validating step "copy-image-object"
[image-export.image-export-export-disk]: 2023-01-25T18:13:50Z
Validating step "delete-inst"

[image-export]: 2023-01-25T18:13:51Z Validation Complete
[image-export]: 2023-01-25T18:13:51Z Workflow Project: example-demo-
project

[image-export]: 2023-01-25T18:13:51Z Workflow Zone: us-centrall-c



[image-export]: 2023-01-25T18:13:51Z Workflow GCSPath: gs://example-
demo-project-example-bkt-us/

[image-export]: 2023-01-25T18:13:51Z Example scratch path:
https://console.cloud.google.com/storage/browser/example-demo-project-
example-bkt-us/example-image-export-20230125-18:13:49-r88px
[image-export]: 2023-01-25T18:13:51Z Uploading sources

[image-export]: 2023-01-25T18:13:51Z Running workflow

[image-export]: 2023-01-25T18:13:51Z Running step "setup-disks"
(CreateDisks)

[image-export.setup-disks]: 2023-01-25T18:13:51Z CreateDisks: Creating
disk "disk-image-export-image-export-r88px".

[image-export]: 2023-01-25T18:14:02Z Step "setup-disks" (CreateDisks)
successfully finished.

[image-export]: 2023-01-25T18:14:02Z Running step "image-export-export-
disk" (IncludeWorkflow)

[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Running
step "setup-disks" (CreateDisks)
[image-export.image-export-export-disk.setup-disks]: 2023-01-
25T18:14:02Z CreateDisks: Creating disk "disk-image-export-export-disk-
image-export-image-export--r88px".
[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Step
"setup-disks" (CreateDisks) successfully finished.
[image-export.image-export-export-disk]: 2023-01-25T18:14:02Z Running
step "run-image-export-export-disk" (CreatelInstances)
[image-export.image-export-export-disk.run-image-export-export-disk]:
2023-01-25T18:14:02Z CreatelInstances: Creating instance "inst-image-
export-export-disk-image-export-image-export--r88px".
[image-export.image-export-export-disk]: 2023-01-25T18:14:087Z Step
"run-image-export-export-disk" (CreateInstances) successfully finished.
[image-export.image-export-export-disk.run-image-export-export-disk]:
2023-01-25T18:14:08%Z Createlnstances: Streaming instance "inst-image-
export-export-disk-image-export-image-export--r88px" serial port 1
output to https://storage.cloud.google.com/example-demo-project-
example-bkt-us/example-image-export-20230125-18:13:49-r88px/logs/inst-
image-export-export-disk-image-export-image-export--r88px-serial-
portl.log

[image-export.image-export-export-disk]: 2023-01-25T18:14:08Z Running
step "wait-for-inst-image-export-export-disk" (WaitForInstancesSignal)
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:08Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
watching serial port 1, SuccessMatch: "ExportSuccess", FailureMatch:
["ExportFailed:"] (this is not an error), StatusMatch: "GCEExport:".
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
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StatusMatch found: "GCEExport: <serial-output key:'source-size-gb'
value:'10'>"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Running export tool."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:297Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Disk /dev/sdb is 10 GiB, compressed size
will most likely be much smaller."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Beginning export process..."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Copying \"/dev/sdb\" to gs://example-
demo-project-example-bkt-us/example-image-export-20230125-18:13:49-
r88px/outs/image-export-export-disk.tar.gz."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Using \"/root/upload\" as the buffer
prefix, 1.0 GiB as the buffer size, and 4 as the number of workers."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Creating gzipped image of \"/dev/sdb\"."
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:29Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Read 1.0 GiB of 10 GiB (212 MiB/sec),
total written size: 992 MiB (198 MiB/sec)"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:14:59Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Read 8.0 GiB of 10 GiB (237 MiB/sec),
total written size: 1.5 GiB (17 MiB/sec)"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Finished creating gzipped image of
\"/dev/sdb\" in 48.956433327s [213 MiB/s] with a compression ratio of
6."
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[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z2 WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: Finished export in 48.957347731s"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
StatusMatch found: "GCEExport: <serial-output key:'target-size-gb'
value:'2'>"
[image-export.image-export-export-disk.wait-for-inst-image-export-
export-disk]: 2023-01-25T18:15:19Z2 WaitForInstancesSignal: Instance
"inst-image-export-export-disk-image-export-image-export--r88px":
SuccessMatch found "ExportSuccess"
[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Step
"wait-for-inst-image-export-export-disk" (WaitForInstancesSignal)
successfully finished.

[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Running
step "copy-image-object" (CopyGCSObjects)
[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Running
step "delete-inst" (DeleteResources)
[image-export.image-export-export-disk.delete-inst]: 2023-01-
25T18:15:197Z DeleteResources: Deleting instance "inst-image-export-
export-disk".

[image-export.image-export-export-disk]: 2023-01-25T18:15:19Z Step
"copy-image-object" (CopyGCSObjects) successfully finished.
[image-export.image-export-export-disk]: 2023-01-25T18:15:347Z Step
"delete-inst" (DeleteResources) successfully finished.

[image-export]: 2023-01-25T18:15:347Z Step "image-export-export-disk"
(IncludeWorkflow) successfully finished.

[image-export]: 2023-01-25T18:15:34Z Serial-output value -> source-
size-gb:10

[image-export]: 2023-01-25T18:15:34Z Serial-output value -> target-
size-gb:2

[image-export]: 2023-01-25T18:15:34Z Workflow "image-export" cleaning
up (this may take up to 2 minutes).

[image-export]: 2023-01-25T18:15:35Z Workflow "image-export" finished
cleanup.

# Step 3 - Validating the image was successfully exported
$ gsutil 1ls gs://example-user-export-image-bucket/
gs://example-user-export-image-bucket/export-demo.tar.gz

# Step 4 - Download the exported image
$ gcloud storage cp gs://BUCKET NAME/OBJECT NAME SAVE TO LOCATION
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$ gcloud storage cp gs://example-user-export-image-bucket/export-
demo.tar.gz CVO GCP Signed Digest.tar.gz
Copying gs://example-user-export-image-bucket/export-demo.tar.gz to
file://CVO_GCP Signed Digest.tar.gz

Completed files 1/1 | 1.5GiB/1.5GiB | 185.0MiB/s

Average throughput: 213.3MiB/s

$ 1s -1

total 1565036

-rw-r--r—-—- 1 example-user example-user 1602589949 Jan 25 18:44
CVO GCP_Signed Digest.tar.gz

Extraer archivos comprimidos

# Extracting files from the digest
$ tar -xf CVO GCP Signed Digest.tar.gz

Consulte "Documento de Google Cloud sobre la exportacion de una imagen" Para obtener mas

(D informacién sobre cédmo exportar una imagen a través de Google Cloud.

Verificaci n de la firma de la imagen

Compruebe las im genes firmadas de Google Cloud

Para verificar la imagen firmada de Google Cloud exportada, debe descargar el archivo
de resumen de imagenes del NSS para validar el archivo disk.raw y el contenido del

archivo de resumen.

Resumen del flujo de trabajo de verificaci n de imagen firmada

A continuacion se ofrece una descripcion general del proceso de flujo de trabajo de verificacion de imagenes

firmadas de Google Cloud.

» Desde la "NSS", Descargue el archivo de Google Cloud que contiene los siguientes archivos:
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o Resumen firmado (.sig)
o Certificado que contiene la clave publica (.pem)

o Cadena de certificados (.pem)


https://cloud.google.com/compute/docs/images/export-image#console
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» Descargue el archivo disk.raw convertido

Cloud Volumes ONTAP

Date Posted:

Restrictions on Encryption Technology

NetApp Volume Encryption (available with ONTAP 8.1 and later releases) provides for data-at-rest encryption that requires authorizations, permits, or licenses to import, export, re-export or use this software.

A state license for importing encryption equipment is required to import ONTAP 9.1 {or later) with NetApp Volume Encryption into Member States of the Eurasian Economic Union: Russia, Belarus, Kazakhstan, Armenia

and Kyrgyzstan. Moreover, in certain cases, an end-user customer must have a valid state encryption license to this software.

Consult your legal advisor on this matter.

Cloud Volumes ONTAP
Non-Restricted Countries
If you are upgrading to ONTAP 9.13.0, and you are in "Non-

restricted Countries”, please download the image with NetApp
Volume Encryption.

DOWNLOAD 9130_V_IMAGE.TGZ [2.58 GB]

View and download checksums

DOWNLOAD 9130_V_IMAGE.TGZ.PEM [451 B]
View and download checksums

DOWNLOAD 9130_V_IMAGE.TGZ.SIG [256 B]

View and download checksums

Cloud Volumes ONTAP

Restricted Countries

Ifyou are unsure whether your company complied with all
applicable legal requirements on encryption technology,
download the image without NetApp Volume Encryption.

DOWNLOAD 9130_V_NODAR_IMAGE.TGZ [2.58
GB]

View and download checksums

DOWNLOAD 9130_V_NODAR_IMAGE.TGZ.PEM
[451 B]

View and download checksums

DOWNLOAD 9130_V_NODAR_IMAGE.TGZ.SIG
[256 B]

View and download checksums

Cloud Volumes ONTAP

Google Image Digest Files

DOWNLOAD GCP-X-9-13-0_ PKG.TAR.GZ [7.52
KB]

View and download checksums

Azure Image Digest File

DOWNLOAD AZURE-9.13.0_PKG.TAR.GZ [7.55
KB]

View and download checksums

« Validar el certificado mediante la cadena de certificados

« Validar el resumen firmado con el certificado que contiene la clave publica

> Descifre el resumen firmado con la clave publica para extraer el resumen del archivo de imagen

> Cree un resumen del archivo disk.raw descargado

o Compare el archivo de dos resumenes para su validacion

Verificaci n del archivo disk.raw y digiere el contenido de los archivos con OpenSSL

Digest

Received data Decrypt
S Public key

=

Signature
valid, when
digests match

Puede verificar el archivo disk.RAW descargado de Google Cloud con el contenido del
archivo digest disponible en la "NSS" Uso de OpenSSL.

®

Pasos

Los comandos OpenSSL para validar la imagen son compatibles con equipos Linux, Mac OS y

Windows.

1. Verifique el certificado con OpenSSL.
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Haga clic en para mostrar el script

# Step 1 - Optional, but recommended: Verify the certificate using
OpenSSL

# Step 1.1 - Copy the Certificate and certificate chain to a
directory

$ openssl version

LibreSSL 3.3.6

$ 1s -1

total 48

-rw-r--r—--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

# Step 1.2 - Get the OSCP URL

$ oscp url=$ (openssl x509 -noout -ocsp uri -in <Certificate-
Chain.pem>)

$ oscp url=$ (openssl x509 -noout -ocsp uri -in Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem)

$ echo Soscp_url

http://ocsp.entrust.net

# Step 1.3 - Generate an OCSP request for the certificate

S openssl ocsp -issuer <Certificate-Chain.pem> -CAfile <Certificate-
Chain.pem> -cert <Certificate.pem> -reqout <request.der>

$ openssl ocsp -issuer Certificate-Chain-GCP-CV0-20230119-0XXXXX.pem
-CAfile Certificate-Chain-GCP-CV0O-20230119-0XXXXX.pem -cert
Certificate-GCP-CV0O-20230119-0XXXXX.pem -reqgout req.der

# Step 1.4 - Optional: Check the new file "reqg.der" has been
generated

S 1ls -1

total 56

-rw-r--r--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0-20230119-0XXXXX.pem

-rw-r--r—--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

-rw-r—--r—-- 1 example-user engr 120 Jan 19 16:50 reqg.der

# Step 1.5 - Connect to the OCSP Manager using openssl to send the
OCSP request

$ openssl ocsp -issuer <Certificate-Chain.pem> -CAfile <Certificate-
Chain.pem> -cert <Certificate.pem> -url ${ocsp url} -resp text
-respout <response.der>



$ openssl ocsp -issuer Certificate-Chain-GCP-CV0-20230119-0XXXXX.pem
-CAfile Certificate-Chain-GCP-CV0O-20230119-0XXXXX.pem -cert
Certificate-GCP-CV0O-20230119-0XXXXX.pem -url ${ocsp url} -resp text
—-respout resp.der
OCSP Response Data:
OCSP Response Status: successful (0x0)
Response Type: Basic OCSP Response
Version: 1 (0x0)
Responder Id: C = US, O = "Entrust, Inc.", CN = Entrust Extended
Validation Code Signing CA - EVCS2
Produced At: Jan 19 15:14:00 2023 GMT
Responses:
Certificate ID:
Hash Algorithm: shal
Issuer Name Hash: 69FA640329AB84E27220FE0927647B8194B91F2A
Issuer Key Hash: CE894F8251AA15A28462CA312361D261FBF8FETS
Serial Number: 5994B3D01D26D594BD1DOFA7098C6FF5
Cert Status: good
This Update: Jan 19 15:00:00 2023 GMT
Next Update: Jan 26 14:59:59 2023 GMT

Signature Algorithm: shabl2WithRSAEncryption
Ob:b6:61:4:03:5£:98:6f:10:1c:9%a:f7:5f:6f:c7:e3:f4:72:
£2:30:f4:86:88:9a:b9:ba:le:d6:f6:47:af:dc:ea:ed:cd:31:
af:e3:7a:20:35:9e:60:db:28:9c:7f:2e:17:7b:a5:11:40:4f:
le:72:f7:f8:ef:e3:23:43:1b:bb:28:1a:6f:c6:9c:c5:0c:14:
d3:5d:bd:9%b0:6b:28:fb:94:5e:8a:ef:40:20:72:a4:41:df:55:
cf:f3:db:1b:39:e0:30:63:c9:c7:1f:38:7e:7f:ec:f4:25:7b:
1e:95:4¢c:70:6c:83:17:c3:db:b2:47:e1:38:53:ee:0a:55:c0:
15:6a:82:20:b2:ea:59:eb:9c:ea:7e:97:aa:50:d7:bc:28:60:
8c:d4:21:92:1¢c:13:19:b4:e0:66:cb:59:ed:2e:£f8:dc:7b:49:
e3:40:£f2:b6:dc:d7:2d:2e:dd:21:82:07:bb:3a:55:99:£7:59:
5d:4a:4d:ca:e7:8f:1c:d3:9a:3f:17:7b:7a:c4:57:b2:57:a8:
b4:c0:a5:02:0d:59:9¢:50:32:f£:16:01:65:3a:9¢c:8c:70:3b:
9e:be:bc:4£:£9:86:97:01:62:3c:b2:29:46:08:be:6b:1b:3c:
24:14:59:28:c6:ae:e8:d5:64:b2:f8:¢cc:28:24:5c:b2:¢c8:d8:
5a:af:9d:55:48:96:f6:3e:c6:bf:a6:0c:ad4:c0:ab:d6:57:03:
2b:72:43:b0:6a:9f:52:ef:43:bb:14:6a:ce:66:cc:6c:4e:66:
17:20:a23:64:e0:¢c6:d1:82:0a:d7:41:8a:cc:17:£fd:21:b5:c6:
d2:3a:af:55:2e:2a:08:¢c7:21:41:69:el:44:ab:al:dd:df:6d:
15:99:90:cc:a0:74:1e:e5:2e:07:3f:50:e6:72:a26:b9%:ae:fc:
44:15:eb:81:3d:1a:f8:17:b6:0b:£f£:05:76:9d:30:06:40:72:
cf:d5:c4:6£:80:¢c9:14:76:09:6b:3d:6a:70:2c:5a:c4:51:92:
e5:cd:84:b6:£9:d9:d5:bc:8d:72:b7:7c:13:9¢c:41:89:a8:97:
6f:4a:11:5f:8f:b6:¢c9:b5:df:00:7e¢:97:20:e7:29:2e:2b:12:
77:dc:e2:63:48:87:42:49:1d:fc:d0:94:a28:8d:18:£f9:07:85:
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ed4:d0:3e:9a:4a:d7:d5:d0:02:51:¢c3:51:1c:73:12:96:2d:75:
22:83:a6:70:5a:4a:2b:f2:98:d9%:ae:1b:57:53:3d:3b:58:82:
38:fc:fa:cb:57:43:3f:3e:7e:e0:6d:5b:d6:fc:67:7e:07:7e:
fb:a3:76:43:26:8f£:d1:42:d6:a6:33:4e:9e:e0:a0:51:b4d:c4:
bc:e3:10:0d:bf:23:6c:4b
WARNING: no nonce in response
Response Verify OK
Certificate-GCP-CVO-20230119-0XXXXX.pem: good
This Update: Jan 19 15:00:00 2023 GMT
Next Update: Jan 26 14:59:59 2023 GMT

# Step 1.5 - Optional: Check the response file "response.der" has
been generated. Verify its contents.

$ 1s -1

total 64

-rw-r--r—--@ 1 example-user engr 8537 Jan 19 15:42 Certificate-
Chain-GCP-CV0O-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user engr 2365 Jan 19 15:42 Certificate-GCP-
CV0-20230119-0XXXXX.pem

-rw-r--r-- 1 example-user engr 120 Jan 19 16:50 reqg.der
-rw-r—--r—-- 1 example-user engr 806 Jan 19 16:51 resp.der

# Step 1.6 - Verify the chain of trust and expiration dates against
the local host

$ openssl version -d

OPENSSLDIR: "/private/etc/ssl"

$ OPENSSLDIR=S (openssl version -d | cut -d '""' -£f2)

$ echo SOPENSSLDIR

/private/etc/ssl

$ openssl verify -untrusted <Certificate-Chain.pem> -CApath <OpenSSL
dir> <Certificate.pem>

$ openssl verify -untrusted Certificate-Chain-GCP-CV0-20230119-
0XXXXX.pem -CApath ${OPENSSLDIR} Certificate-GCP-CV0-20230119-
0XXXXX.pem

Certificate=GCP=CV0O=20230119=-0XXXXX.pem: OK

2. Coloque el archivo disk.raw descargado, la firma y los certificados en un directorio.
3. Extraiga la clave publica del certificado utilizando OpenSSL.

4. Descifre la firma con la clave publica extraida y compruebe el contenido del archivo disk.raw descargado.
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Haga clic en para mostrar el script

# Step 1 - Place the downloaded disk.raw, the signature and the
certificates in a directory

$ 1s -1

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-GCP-CVO-
20230119-0XXXXX.pem

-rw-r—--r--@ 1 example-user staff Jan 19 15:42 GCP CVO 20230119-
XXXXXX digest.sig

-rw-r--r--@ 1 example-user staff Jan 19 16:39 disk.raw

# Step 2 - Extract the public key from the certificate

$ openssl x509 -pubkey -noout -in (certificate.pem) >

(public key.pem)

$ openssl x509 -pubkey -noout -in Certificate-GCP-CV0-20230119-
O0XXXXX.pem > CVO-GCP-pubkey.pem

S 1ls -1

-rw-r—--r—--@ 1 example-user staff Jan 19 15:42 Certificate-Chain-
GCP-CV0-20230119-0XXXXX.pem

-rw-r--r--@ 1 example-user staff Jan 19 15:42 Certificate-GCP-CVO-
20230119-0XXXXX.pem

-rw-r--r—--@ 1 example-user staff Jan 19 17:02 CVO-GCP-pubkey.pem
-rw-r--r--@ 1 example-user staff Jan 19 15:42 GCP CVO 20230119-
XXXXXX digest.sig

-rw-r--r--@ 1 example-user staff Jan 19 16:39 disk.raw

# Step 3 - Decrypt the signature using the extracted public key and
verify the contents of the downloaded disk.raw

$ openssl dgst -verify (public key) -keyform PEM -sha256 -signature
(signed digest) -binary (downloaded or obtained disk.raw)

$ openssl dgst -verify CVO-GCP-pubkey.pem -keyform PEM -sha256
-signature GCP _CVO 20230119-XXXXXX digest.sig -binary disk.raw
Verified OK

# A failed response would look like this

$ openssl dgst -verify CVO-GCP-pubkey.pem -keyform PEM -sha256
-signature GCP_CVO 20230119-XXXXXX digest.sig -binary
../sample file.txt

Verification Failure

163



Informaci n de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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